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本发明公开了一种基于上下文语境联系的

文本生成式隐写方法，属于信息隐藏技术领域。

本发明方法包括：从公开网络中获取中文流行歌

词数据集，将每首歌以约定格式保存，从中随机

选择k个文本载体进行数字序列化后，按序输入

文本隐写网络模型，该模型包括编码端和解码

端，使用了门限递归单元和注意力模块，输出重

构的隐写文本；通过不断训练，使得重构的隐写

文本与原始文本之间的误差不断缩小，反向更新

编码器和解码器的参数；使得训练后的模型生成

嵌入有秘密信息的隐写文本。本发明生成隐写文

本时考虑了文本的序列化特点、文本间上下文语

境联系、文本载体的统计特性和语义特性等，使

得隐写文本隐蔽性更强，实现了高质量的文本隐

写和秘密信息提取。
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1.一种基于上下文语境联系的文本生成式隐写方法，其特征在于，包括如下步骤：

步骤一、获取中文歌词数据集，将每首歌以歌名、歌手和歌词的格式保存；

步骤二、从中文歌词数据集中随机选取k个文本载体，每个文本载体为一句歌词或者一

首歌的歌名；将文本载体转换为序列信号输入文本隐写网络模型中，经过编码器和解码器

重构出后移的k个序列化文本；k为正整数；

所述文本隐写网络模型包括编码器和解码器，编码器网络包括嵌入层和门限递归单元

GRU层，解码器网络包括嵌入层、GRU层、注意力模块、线性拼接层、线性层和Softmax输出层；

将第i个文本载体的序列信号输入编码器获得编码器输出向量Ei,o和解码器GRU层初始隐状

态，将第i+1个文本载体的序列信号输入解码器，将Ei ,o和解码器的GRU层的输出向量Di ,o输

入到注意力模块，得到考虑到句内不同词权重影响的修正输出向量D′i ,o；将修正输出向量

D′i,o与原有输出向量Di,o经过线性拼接层、线性层和Softmax输出层，得到移位输出序列；

步骤三、对文本隐写网络模型进行训练，使得移位输出序列与解码器的原始移位输入

序列达到误差范围阈值，更新编码器网络和解码器网络的参数；

步骤四、使用训练后的文本隐写网络模型生成载秘文本；

随机获取一个内容为歌名的文本载体作为编码端输入，解码端输入句首标识符，经文

本隐写网络模型获取一个do维输出向量；该输出向量中元素按概率从高到低排序，每一维

度元素对应语料库中的一个单词，根据预设嵌入比特数b，选取输出向量中前K＝2b维度元

素所对应的单词构建候选池；根据秘密信息二进制比特流从候选池中选取单词输出；将输

出的单词添加到解码端输入，继续利用文本隐写网络模型生成输出向量，重复上述单词选

取过程，不断生成隐写文本。

2.根据权利要求1所述的方法，其特征在于，所述的步骤二中，将文本载体转换为序列

信号，包括：按顺序取k个文本载体，对每个文本载体进行分词处理，获取每个单词在语料库

词汇表中对应的ID，然后将文本载体用固定长度为L的序列信号表示，序列信号中元素为单

词对应的ID；当文本载体包含的单词数量小于L时，序列信号中不足位置填充0，否则截取文

本载体的前L个单词。

3.根据权利要求1或2所述的方法，其特征在于，所述的步骤二中，文本隐写网络模型对

输入的k个序列信号执行如下处理：

(1)将k个序列信号分别经过编码器的word2vec词嵌入层后，得到k个文本载体的序列

信号矩阵；

获取预训练完的word2vec词嵌入矩阵C，设第i个文本载体的序列信号为fi，对fi中每个

元素在词嵌入矩阵C中寻找对应的d维词向量，得到第i个文本载体的序列信号矩阵ci；

(2)将第i个文本载体的序列信号矩阵输入到编码器的GRU层，得到编码器输出向量和

解码器的GRU层的初始隐状态；

设第i个文本载体的序列信号矩阵ci＝(x1,…,xt,…,xL)，L为序列信号长度，对应L个时

刻；GRU层的计算公式如下：

zt＝σ(Wz[ht‑1，xt])

rt＝σ(Wr[ht‑1，xt])
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其中，ht‑1和ht分别为t‑1时刻和t时刻更新门计算的隐状态向量， 表示基于重置门计

算的隐状态向量；zt为更新门输出，rt为重置门输出，Wz、Wr、W分别为更新门、重置门、向量

的训练参数；初始h0置为0；

得到编码器输出向量Ei ,o＝(h1,…,ht,…,hL)以及解码器GRU层初始隐状态Ei ,h＝hL，hL
为编码器GRU层中L时刻的隐状态输出；

(3)将第i+1个文本载体的序列信号输入解码器，经解码器嵌入层得到序列信号矩阵

ci+1并输入GRU层，解码器GRU层的初始隐状态为Ei,h，经GRU层后得到输出向量Di,o；

(4)将编码端输出向量Ei,o和解码器的GRU层的输出向量Di,o输入到注意力模块，得到考

虑到句内不同词权重影响的修正输出向量，包括：

设第i+1个文本载体经过解码端GRU层后的输出向量Di ,o＝(h′1 ,…,h′t,…,h′L)，计算

Di,o中的第t个信号与编码器输出向量Ei,o的相关系数et，如下：

et＝[a(h′t，h1)，a(h′t，hz)，..，a(h′t，hL)]

a(h′t，hi)＝tanh(W1hi+W2h′t)

其中，a为一个线性层函数，W1,W2为权重参数矩阵；经过softmax激活函数后，得到相关

系数et中每一个维度对应的权重系数 如下：

融合Ei,o及权重系数 得到新向量ct如下：

最后，得到与Di,o维数相同的带有影响权重的矩阵向量D′i,o＝(c1,…,ct,…,cL)。

(5)将新的输出向量D′i ,o与原有输出向量Di ,o经过线性拼接层、线性层以及Softmax输

出层，得到重构后的移位输出序列，生成隐写文本序列信号；

在线性拼接层将D′i,o和Di,o直接拼接，得到重构向量Di,concat；在全连接线性层对Di,concat
降维处理；在Softmax输出层经softmax激活函数得到重构后的移位输出序列。

4.根据权利要求3所述的方法，其特征在于，所述的步骤三中，设文本隐写网络模型输

出的移位输出序列为f′i＝(fi(2) ,…,fi(t) ,…,fi(L)) ,i＝1,…,k；解码器的原始移位输

入序列表示为f′i+1＝(fi+1(2) ,…,fi+1(t) ,…,fi+1(L)) ,i＝1,…,k；利用交叉熵损失函数计

算每一单个样本的损失值，再进行叠加求和得到总的损失值。

5.根据权利要求1所述的方法，其特征在于，所述的步骤四中，对候选池中的单词构建

完全二叉树或考虑概率差异的哈夫曼树，每个叶子节点对应一个单词，根据秘密信息二进

制比特流从二叉树或哈夫曼树中选取对应的单词输出。

6.根据权利要求1或5所述的方法，其特征在于，所述的步骤四中，包括：

(1)将输出的单词添加到解码端输入序列中，重新输入文本隐写网络模型，编码端输入

不变，利用文本隐写网络模型生成输出向量，根据秘密信息二进制比特流选取下一个单词，
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重复该过程，直到选取的单词为句尾标识符，得到一句完整的隐写文本；

(2)将整句隐写文本作为编码端的输入，句首标识符作为解码端输入，重新输入文本隐

写网络模型，重复上述(1)的过程，得到新的隐写文本，并不断重复，直到自动得到一首完整

的歌曲或达到预先设定好的歌词总句数。

7.根据权利要求1所述的方法，其特征在于，所述的方法，在对生成的载秘文本进行秘

密信息提取时，将生成载密文本的关键句以及句首标识符输入到文本隐写网络模型中，重

构出秘密信息二进制比特流。

8.根据权利要求1所述的方法，其特征在于，所述的步骤一中，从公开网络中搜集获取

中文歌词数据集，并对每首歌进行预处理以使得数据集中文本格式一致。
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基于上下文语境联系的文本生成式隐写方法

技术领域

[0001] 本发明属于信息隐藏技术领域，涉及文本隐写，具体是一种基于上下文语境联系

的文本生成式隐写方法。

背景技术

[0002] 信息隐藏可以在不改变公开媒体中信息感知性的前提下将秘密信息嵌入其中，然

后通过在公开信道上传递嵌有秘密信息的载体来完成秘密信息的传输。信息隐藏除却隐藏

秘密信息和通信行为外，还可以用于数字水印，来解决诸如版权保护和篡改鉴定之类的需

求。密码学只隐藏信息的内容，使得加密后的信息晦涩难懂，与此不同的是，信息隐藏不仅

隐藏信息的内容，还隐藏信息的存在，一定程度上提高了秘密信息的安全性。信息隐藏有着

图像、视频、语音和文本等多种数字媒体形式的载体，但目前大多数的信息隐藏研究与图像

和视频相关。

[0003] 在计算机时代，信息隐藏不仅要让人的肉眼无法辨别，还要骗过计算机的识别。信

息隐藏的一个分支——隐写术，通过改变载体的空间信息或变换域系数来嵌入信息，这样

可能会造成统计指标上的显著差异。而隐写分析方法主要是拟合统计特征来进行分析。随

之，隐写方法通过不断改变嵌入方式来尽量减少修改带来的统计特征的变化，使得对载体

的修改不易被发现；但同时隐写分析方法要不断构造更有效的统计特征来对载体进行分

析。两者之间不断促进前行，随着时间的推移，两者的发展逐渐来到瓶颈期，隐写方法很难

再利用传统的方式找到更加优秀的嵌入方法以保证不会被隐写分析方法检测出来。

[0004] 关于衡量隐写方法的性能指标，现有的工作主要考虑隐藏效率、不可感知性、隐藏

容量、鲁棒性和复杂性等方面。隐藏效率指生成一定数量的嵌入秘密信息的载体所需要的

时间；不可感知性指嵌入秘密信息的载体与原始载体的差异性，差异性越大，不可感知性越

差，可以采用perplexity(PPL，困惑度)、Earth's  Mover's  Distance(EMD，陆地移动距离)

等不同指标来衡量；隐藏容量指嵌入到载体中的秘密信息量，采用嵌入率(Embedding 

Rate，ER)进行评价；鲁棒性则是指嵌入秘密信息的载体受到干扰时，其中的秘密信息是否

还能够恢复出来；复杂性则是指运行该隐写模型所需要的资源，该指标对数据量大、实时性

高的一些场景很重要。

[0005] 深度学习的崛起，助力了各行各业的快速发展，尤其是卷积神经网络(CNN)与隐写

术及隐写分析的简单结合尝试取得了成功，让专家们思考能否将更多的深度学习技术应用

于隐写术当中。通过深度学习，隐写算法可以摆脱很多原始数据预处理时的专家知识，并将

隐写分析算法的对抗加入到隐写模型的训练过程中，使得隐写算法具有更高的安全性。

[0006] 但就目前而言，基于深度学习的信息隐藏模型大都是围绕图像展开的，一方面是

由于图像具有较大的冗余空间来隐藏信息，另一方面图像处理工具较多且隐藏效果很直

观，而且卷积神经网络初始即为图像而设计的。而文本作为最广泛使用的媒体，是一种很有

发展潜力的载体对象，但文本信息冗余量较少的特点使得文本隐写算法研究目前仍有很多

空白部分，因此研究基于深度学习，尤其是自然语言处理的文本隐写方法也是很有必要的。
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发明内容

[0007] 针对上述问题，本发明以RNN(循环神经网络)为基础，基于编码器‑解码器架构，考

虑到Transformer中的注意力机制，提出了一种基于上下文语境联系的文本生成式隐写方

法，实现对文本进行隐写，自动生成嵌入有秘密信息二进制比特流的隐写文本，并能高质量

地提取秘密信息。

[0008] 本发明提供的基于上下文语境联系的文本生成式隐写方法，包括如下步骤：

[0009] 步骤一、获取中文歌词数据集，将每首歌以歌名、歌手和歌词的格式保存；

[0010] 步骤二、从中文歌词数据集中随机选取k个文本载体，每个文本载体为一句歌词或

者一首歌的歌名；将文本载体转换为序列信号输入文本隐写网络模型中，经过编码器和解

码器重构出后移的k个序列化文本；k为正整数；

[0011] 文本隐写网络模型包括编码器和解码器，编码器网络包括嵌入层和门限递归单元

GRU层，解码器网络包括嵌入层、GRU层、注意力模块、线性拼接层、线性层和Softmax输出层；

将第i个文本载体的序列信号输入编码器获得编码器输出向量Ei,o和解码器GRU层初始隐状

态，将第i+1个文本载体的序列信号输入解码器，将Ei ,o和解码器的GRU层的输出向量Di ,o输

入到注意力模块，得到考虑到句内不同词权重影响的修正输出向量D′

i ,o；将修正输出向量

D′

i,o与原有输出向量Di,o经过线性拼接层、线性层和Softmax输出层，得到移位输出序列；

[0012] 步骤三、对文本隐写网络模型进行训练，使得移位输出序列与解码器的原始移位

输入序列达到误差范围阈值，更新编码器网络和解码器网络的参数；

[0013] 步骤四、使用训练后的文本隐写网络模型生成载秘文本；

[0014] 随机获取一个内容为歌名的文本载体作为编码端输入，解码端输入句首标识符，

经文本隐写网络模型获取一个do维输出向量；该输出向量中元素按概率从高到低排序，每

一维度元素对应语料库中的一个单词，根据预设嵌入比特数b，选取输出向量中前K＝2b维

度元素所对应的单词构建候选池；根据秘密信息二进制比特流从候选池中选取单词输出；

将输出的单词添加到解码端输入，继续利用文本隐写网络模型生成输出向量，重复上述单

词选取过程，不断生成隐写文本。

[0015] 所述步骤二中，将文本载体转换为序列信号，包括：按顺序取k个文本载体，对每个

文本载体进行分词处理，获取每个单词在语料库词汇表中对应的ID，然后将文本载体用固

定长度为L的序列信号表示，序列信号中元素为单词对应的ID；当文本载体包含的单词数量

小于L时，序列信号中不足位置填充0，否则截取文本载体的前L个单词。

[0016] 所述步骤二中，文本隐写网络模型对输入的k个序列信号执行如下处理：(1)将k个

序列信号分别经过编码器的word2vec词嵌入层后，得到k个文本载体的序列信号矩阵；(2)

将第i个文本载体的序列信号矩阵输入到编码器的GRU层，得到编码器输出向量和解码器的

GRU层的初始隐状态；(3)将第i+1个文本载体的序列信号输入解码器，经解码器嵌入层得到

序列信号矩阵ci+1并输入GRU层，解码器GRU层的初始隐状态为Ei,h，经GRU层后得到输出向量

Di,o；(4)将编码端输出向量Ei,o和解码器的GRU层的输出向量Di,o输入到注意力模块，得到考

虑到句内不同词权重影响的修正输出向量；(5)将新的输出向量D′

i,o与原有输出向量Di,o经

过线性拼接层、线性层以及Softmax输出层，得到重构后的移位输出序列，生成隐写文本序

列信号。

[0017] 本发明的优点与积极效果在于：本发明基于上下文语境联系的文本生成式隐写方
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法，从人类感觉系统来看，考虑到了文本的序列化特点、文本间的上下文语境联系、文本载

体的统计特性和语义特性等，使得生成的嵌入秘密信息的隐写文本与原始文本之间的统计

差异性和语义差异性都较小，对于人类来说实际上也是区分性不大，实现了高质量的文本

隐写。本发明方法使用交叉熵损失函数训练文本隐写网络模型，使得移位后的输出序列与

原始解码端的移位输入序列达到误差范围阈值，从而实现有效的秘密信息提取。

附图说明

[0018] 图1为本发明基于上下文语境联系的文本生成式隐写方法的流程图；

[0019] 图2为本发明基于上下文语境联系的文本生成式隐写网络的训练和测试过程示意

图；

[0020] 图3为本发明的网络模型内部结构示意图；

[0021] 图4为本发明的网络模型内部参数示意图；

[0022] 图5为采用本发明文本生成式隐写方法嵌入秘密信息后生成的隐写文本示意图；

[0023] 图6为本发明模型在文本隐写上的表现示意图。

具体实施方式

[0024] 下面将结合附图和实施例对本发明作进一步的详细说明。

[0025] 为了详细说明本发明的特点和优越之处，下面将从训练到应用的全流程对本发明

作实际应用说明。

[0026] 现有循环神经网络可以利用自身良好的序列化建模特点，基于编码器‑解码器架

构，在大量文本载体上进行训练，完成后自动生成嵌入秘密信息二进制比特流的隐写文本。

本发明以此为基础，考虑到Transformer中的注意力机制，设计了基于上下文语境联系的文

本生成式隐写方法，可以对文本进行隐写，自动生成嵌入有秘密信息二进制比特流的隐写

文本，并能高质量地提取。

[0027] 如图1所示，本发明基于上下文语境联系的文本生成式隐写方法，分如下五个步骤

说明。

[0028] 步骤一、从公开网络中搜集得到中文歌词数据集，并进行预处理，使得每首歌均以

歌名、歌手、歌词的格式保存在字典中。

[0029] 本发明实施例中，中文歌词数据集从网络上选取公开的流行华语乐曲，为便于隐

写模型的训练，需要确保数据集中文本格式一致；如果不满足上述要求，则需要进行数据预

处理以达到要求。

[0030] 步骤二、从预处理后的中文歌词数据集中随机选择多首歌曲中的包含歌名和歌词

在内的共k个文本载体，其中每个文本载体为一句歌词或者一首歌的歌名，将文本载体以序

列方式输入文本隐写网络模型中，经过编码器和解码器重构出后移的k个序列化文本。

[0031] 如图2和图3所示，本发明的文本隐写网络模型，可称为T‑GRU网络模型，包括编码

端网络E和解码端网络D。在训练过程中，将第i个文本载体输入编码端网络E，将第i+1个文

本载体输入解码端网络D，生成对应于编码端输入文本的重构后的移位输出文本，通过比较

重构文本与解码端输入文本的差异，使用交叉熵损失函数计算损失值进而反向传播梯度，

不断训练，减小二者直接的差异。在测试过程中，除了梯度不反向传播外，其他步骤均与训
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练过程保持一致，最后经过损失函数计算得到损失值。

[0032] 如图3所示，本发明的文本隐写网络模型的编码端网络E包括嵌入层和门限递归单

元(Gated  Recurrent  Unit，GRU)，解码端网络D包括嵌入层、GRU、注意力模块、线性拼接层、

线性层和Softmax输出。本发明的创新之处在于将RNN变体GRU与Seq2Seq序列模型进行融

合，构建了新的模型，同时还在模型中提出了注意力模块，在生成隐写文本时不仅考虑句内

单词对后续生成的影响，更考虑了上下文句子间的联系，使得隐写文本隐蔽性更强。

[0033] 如图4所示，为本发明网络模型的网络参数。

[0034] 步骤201，按顺序取k个文本载体，并分别进行分词处理，形成序列信号；

[0035] 第i个文本载体的序列信号如下：

[0036] fi＝(fi(1) ,…,fi(t) ,…,fi(L)) ,i＝1,…,k；

[0037] L表示序列化后预先设定的固定长度，N表示编码端中该段文本所包含的单词数

量。若N<L，则后续L‑N个位置处填充为0；若N≥L，则取前L个单词。fi(t)表示第t个单词在语

料库词汇表中对应的ID。

[0038] 本发明方法将输入的中文文本载体进行分词处理，对于分词后的每个单词在语料

库词汇表中查询其对应的ID，将单词替换为数字ID，得到文本载体对应的数字化序列信号。

[0039] 步骤202，将k个序列信号分别经过编码端的word2vec词嵌入层后，得到k个文本载

体的序列信号矩阵；

[0040] 第i个文本载体的序列信号矩阵ci，获取过程如下：

[0041] 首先，加载在大规模语料库上预训练完的word2vec词嵌入矩阵 其中n为

语料库的单词数量，d为每个单词对应的向量化维度，即嵌入维度。

[0042] 然后，对于序列信号fi中的每一个单词fi(t)，在词嵌入矩阵C中寻找对应的d维词

向量，得到序列信号fi对应的序列信号矩阵

[0043] 步骤203，将序列信号矩阵输入到编码端的门限递归单元GRU层，得到各自对应的

编码端输出向量和解码端GRU层的初始隐状态。

[0044] 第i个文本载体的编码端输出向量Ei,o以及解码端GRU层的初始隐状态Ei,h，获取过

程如下：

[0045] 首先，根据GRU的内部构造得到理论计算公式：

[0046] zt＝σ(Wz[ht‑1,xt]) ,

[0047] rt＝σ(Wr[ht‑1,xt]) ,

[0048]

[0049]

[0050] 其中，xt为t时刻的输入向量，ht‑1和ht分别为t‑1时刻和t时刻更新门计算的隐状态

向量， 表示基于重置门计算的隐状态向量。z t为更新门输出，r t为重置门输出，

分别为更新门zt、重置门rt、向量 训练时的习得参数。

长期依赖记忆能力通过重置门rt、更新门zt来保证。

[0051] 令ci＝(x1,…,xt,…,xL)，对应包含L个时刻的输入，初始h0置为0，据此，可得到编

码端输出向量 以及解码端GRU层的初始隐状态Ei ,h＝hL；Ei ,o＝(h1 ,… ,ht ,… ,
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hL)；其中，dh为经过GRU层后的输出维度，hL为GRU层中L时刻的隐状态输出。

[0052] 步骤204，与上述步骤类似，在解码端输入第i+1个文本载体的序列信号，经过GRU

层后得到输出向量Di,o；

[0053] 获取过程如下：

[0054] 首先，对解码端输入的第i+1个文本载体分词处理，与步骤201相同，得到序列化输

入信号：

[0055] fi+1＝(fi+1(1) ,…,fi+1(t) ,…,fi+1(L)) ,i＝1,…,k；

[0056] 经过word2vec词嵌入层，与步骤202相同，得到第i+1个文本载体的序列信号矩阵

ci+1。

[0057] 然后，在经过解码端的GRU层时，此时的初始隐状态h0并非置为0，而是置为Ei,h，据

此，可得到解码端GRU层的输出向量

[0058] 步骤205，将编码端输出向量和解码端经过GRU层后的输出向量输入到注意力模

块，得到考虑到句内不同词权重影响的修正输出向量。

[0059] 获取过程如下：

[0060] 已知第i个文本载体经过编码端后的输出向量可表示为Ei ,o＝(h1,…,ht,…,hL)，

第i+1个文本载体经过解码端GRU层后的输出向量可表示为Di ,o＝(h′

1 ,…,h′

t,…,h′

L)。因

此，对于Di,o中的第t个信号，可以得到其与编码端输出向量的相关系数et：

[0061] et＝[a(h′

t,h1) ,a(h
′

t,h2) ,..,a(h
′

t,hL)]

[0062] a(h′

t,hi)＝tanh(W1hi+W2h
′

t)

[0063] 其中，a为一个线性层函数，权重参数矩阵

[0064]

[0065]

[0066] 经过softmax激活函数后，得到相关系数et中每一个维度对应的权重系数 然

后，通过融合Ei,o及其权重系数 得到新向量ct。

[0067] 最后，得到与Di,o维数相同的带有影响权重的矩阵向量D′

i,o＝(c1,…,ct,…,cL)。

[0068] 在图4里面，注意力模块中包括分数计算层、分数融合层和Dropout层。

[0069] 步骤206，新的输出向量与原有输出向量经过拼接层、线性层以及softmax激活函

数后，得到隐写文本序列信号。

[0070] 第i+1个输入文本载体的序列信号对应的D′

i ,o和Di ,o直接拼接，得到重构向量

Di,concat：

[0071]

[0072] 接着，将Di,concat经过全连接线性层来实现降维处理，再经过softmax激活函数得到

重构后的第i+1个文本载体的移位输出序列f′

i＝(fi(2) ,…,fi(t) ,…,fi(L)) ,i＝1,…,k。

[0073] 对k个文本载体顺序输入文本隐写网络模型，经过编码器和解码器处理，输出移位
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的序列信号，进一步可转换获取对应的文本。

[0074] 步骤三、通过利用数据集不断训练网络模型，使得移位后的输出序列f′

i与原始解

码端的移位输入序列f′

i+1＝(fi+1(2) ,…,fi+1(t) ,…,fi+1(L)) ,i＝1,…,k达到误差范围阈

值，反向更新编码器网络和解码器网络的参数。

[0075] 训练所用的损失函数为交叉熵损失函数：

[0076] 单个样本的交叉熵损失函数为：

[0077]

[0078] 其中，y为真实标签，为预测标签。

[0079] 在此，需要对原始解码端的移位输入序列f′

i+1＝(fi+1(2) ,… ,fi+1(t) ,… ,fi+1

(L)) ,i＝1,…,k与经过网络模型后的输出序列f′

i＝(fi(2) ,…,fi(t) ,…,fi(L)) ,i＝1,…,

k进行交叉熵损失函数计算，计算得到每一单个样本的损失值后进行叠加求和处理得到总

的损失值。

[0080] 步骤四、使用训练完成的网络模型，根据输入文本载体、预设嵌入比特数以及秘密

信息二进制比特流B＝"01110000101001…"，得到候选池，并构建二叉树选取对应单词作为

输出。

[0081] 随机选取一首歌曲，初始在编码端输入内容为歌名的文本载体，解码端输入句首

标识符，经过网络模型后，得到一个do维输出向量，按照一定的编码规则选取符合b中比特

串所对应的单词，作为嵌入秘密信息的隐写文本。

[0082] 使用训练完成的网络模型得到输出单词的过程包括如下：

[0083] (4.1)首先，得到的do维输出向量中元素为概率从高到低排序完成的，每一维度元

素代表语料库中的一个单词，根据预先设定的嵌入比特数b，选取前K＝2b维向量所对应的

单词构建候选池CP＝[m1,…,mK]；

[0084] (4.2)然后，对候选池中的单词构建完全二叉树或考虑概率差异的哈夫曼树，每个

叶子节点对应一个单词；从候选池中选取对应的单词作为输出，是指根据秘密信息比特流

中的比特串选定二叉树中对应的单词作为最终输出。

[0085] 步骤五、将输出单词重新输入到解码端，不断重复，得到符合要求的嵌入秘密信息

的隐写文本。

[0086] 将步骤四选取得到的单词添加到解码端的输入序列中，重新输入网络模型，编码

端输入不变，重复上面过程，经网络模型选取下一个单词，直到选取的单词为句尾标识符，

则得到一句完整的隐写文本。

[0087] 将整句隐写文本作为编码端的输入部分，句首标识符作为解码端输入，重新输入

网络模型，重复上述步骤四和五，得到新的隐写文本，并不断重复，直到自动得到一首完整

的歌曲或达到预先设定好的歌词总句数。

[0088] 进行秘密信息提取时，将生成载密文本的关键句以及句首标识符输入到文本隐写

网络模型中，重构出秘密信息二进制比特流，完成提取过程。

[0089] 实施例：

[0090] 本发明实验时使用了一个中文歌词数据集。该数据集由从公开网络中搜集到的流

行华语乐曲组成，主要用来研究自然语言处理领域的文本生成问题；该数据集包含有代表

性的40位歌手(男女歌手各20位)的7259首歌曲作品，共计223042句歌词，1189292个歌词。
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将所有歌曲按照9：1划分构建训练集和测试集的文本数据。

[0091] 在本实验中，对于该数据集中的中文歌词，首先采用jieba分词进行处理，采用基

于Pytorch的Python实现，同时，用GeForce  RTX  3090GPU和CUDA11.2加速训练过程。模型的

编码端和解码端均将每个词映射到一个200维向量，GRU层均为两层，每层包含200个GRU单

元，GRU单元内部采用tanh作为非线性激活函数σ。在模型训练时，为加强正则化，避免过拟

合，加入dropout机制及采用Adam优化方法。

[0092] 一轮训练流程：从训练集中随机选择多首歌曲中的包含歌名和歌词在内的共k个

文本载体，其中每个文本载体为一句歌词或者一首歌的歌名，将文本载体以序列方式输入

网络模型中，经过编码器和解码器重构出后移的k个序列化文本。

[0093] 完成重构后，对于第i个文本载体，用交叉熵损失函数计算移位后的输出序列f′

i与

原始解码端的移位输入序列f′

i+1之间的误差。

[0094] 最后根据误差计算编码器网络和解码器网络的参数梯度，根据Adam优化器和学习

率更新参数值。同样，在每轮训练过程中，用测试集对模型进行测试，在测试过程中，无需更

新网络参数梯度。

[0095] 训练多个epoch，直到测试集的损失值不再降低，则完成训练过程，导出模型，可以

进行秘密信息嵌入与提取操作。

[0096] 在嵌入过程中，对于每次输出的do维向量，构建候选池，并根据构建的二叉树选择

秘密信息二进制比特流b＝”01110000101001…”对应的单词输出，不断重复生成隐写文本，

实现秘密信息的嵌入。

[0097] 在进行提取过程时，将生成载密文本的关键句以及句首标识符输入到网络模型

中，重构出秘密信息二进制比特流。

[0098] 如图5所示，为利用本发明方法所生成的隐写文本，从人类感觉系统来看，本发明

考虑到了文本的序列化特点、文本间的上下文语境联系、文本载体的统计特性和语义特性

等，使得生成的嵌入秘密信息的隐写文本与原始文本之间的统计差异性和语义差异性都较

小，对于人类来说实际上也是区分性不大。

[0099] 如图6所示，为本发明的文本隐写方法与RNN方法的对比效果。本发明采用的基于

上下文语境联系的文本生成式隐写方法生成隐写文本时，隐藏效率要低于RNN，但这是由于

网络模型更为复杂，因此训练和嵌入过程需要花费更多的时间。但本发明使用的网络模型

在不可感知性和隐藏容量方面均要优于RNN的性能，可知，本发明具有一定的创新性，在实

际中存在一定的使用价值。

[0100] 除说明书所述的技术特征外，均为本专业技术人员的已知技术。本发明省略了对

公知组件和公知技术的描述，以避免赘述和不必要地限制本发明。上述实施例中所描述的

实施方式也并不代表与本申请相一致的所有实施方式，在本发明技术方案的基础上，本领

域技术人员不需要付出创造性的劳动即可做出的各种修改或变形仍在本发明的保护范围

内。
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图3

图4
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图5

图6
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