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ger-Zustandsiibergang-Schleife in einer Boundary Scan
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Zustandsubergangsdiagramms der Boundary Scan Test- DI
schnittstelle Uberwacht, so dass eine Eingabe erster Daten
erzeugt wird, wenn ein erster vorbestimmter Eingabestrom
entdeckt wird, der konform geht mit der Ungltiger-Zu-
standslibergang-Schleife, und als nachstes eine Ausgabe
zweiter Daten erzeugt wird, wenn ein zweiter vorbestimm-

ter Eingabestrom entdeckt wird, der konform geht mit der
Ungultiger-Zustandsubergang-Schleife, worin, wenn ein
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ten in ein verstecktes Register geladen werden.

SCAN-KETTENREGISTER .,.1
B
hl
122
|+
1D CODE REGISTER . Do
l L
.....................

BEFEHLSREGISTER l./- 13

TMS ——
TCK - CONTTRA(;’LLER l 1

nTRST —




DE 10 2005 001 925 A1

Beschreibung

HINTERGRUND DER ERFINDUNG 1. Gebiet der Er-
findung

[0001] Die vorliegende Erfindung bezieht sich auf
das technische Gebiet einer Boundary Scan Test-
schnittstelle, und genauer auf eine Vorrichtung und
ein Verfahren zum Zugriff auf versteckte Daten in ei-
ner Boudary Scan Testschnittstelle.

Stand der Technik
2. Beschreibung der verwandten Technik

[0002] Da Chippakete und Mehrebenen-Leiterplat-
ten (PCBs) immer komplizierter geworden sind, ist
der konventionelle Test im Schaltkreis, der ein Nagel-
bett verwendet, nicht zufrieden stellend, da es
schwierig ist, die Knoten auf einer PCB prazise zu
kontaktieren. Wegen des Fortschritts der Oberfla-
chenmontage-Technologie (Surface Mount Technolo-
gy SMT) werden die meisten ICs darlber hinaus di-
rekt auf die Oberflache einer Leiterplatte montiert,
was das Problem mit sich bringt, dass interne Signale
der ICs nicht direkt getestet werden kénnen. Um dem
abzuhelfen, wurde die Boundary Scan Technologie
entwickelt. Die Joint Test Action Group (JTAG)
Boundary Scan, friher IEEE-Std-1149.1 und IEEE
1149.4 Digital Test Access Port Schnittstelle, definie-
ren z.B. verfligbare Boundary Scan Testschnittstellen
zum IC-Testen, das eine serielle Scan-Kette zum
Testen der internen Module eines IC verwendet.
Fig. 1 zeigt ein Blockdiagramm einer typischen JTAG
Schnittstelle. In Fig. 1 benutzt die JTAG Schnittstelle
flnf Signalpins (TDI, TDO, TMS, TCK und nTRST) in
der Scan-Ketten-Datenoperation, d.h.

[0003] TDI-Pin als serielle Dateneingabe, TDO-Pin
als serielle Datenausgabe, TMS-Pin als Modusaus-
wahleingabe, TCK-Pin als Takteingabe und
nTRST-Pin als System-Reset. Wie in Fig. 1 darge-
stellt, beinhaltet die JTAG-Schnittstelle einen Testzu-
gangsport (Test Access Port TAP) Controller 11, ein
Testdatenregister 12, ein Befehlsregister 13 und ei-
nen Decoder 14.

[0004] Das Testdatenregister 12 beinhaltet ein
Scan-Ketten-Register 121 als eine Scan-Kette, um
serielle Daten zu speichern, die vom TDI-Pin erhalten
wurden, ein ID-Code-Register 122, das spezielle
auszugebende Zahlen speichert, ein Bypass-Regis-
ter 123, um die seriellen Daten direkt vom TDI-Pin
zum TDO-Pin zur Ausgabe weiterzuleiten.

[0005] Das Befehlsregister 13 speichert einen seri-
ellen Befehl, der vom TDI-Pin erhalten wurde. Der
Decoder 14 dekodiert den seriellen Befehl, um so die
Operationen des TAP-Controllers 11 zu steuern.
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[0006] Der TAP-Controller 11 fiihrt auf der Grundla-
ge der Eingabe am TMS-Pin einen Zustandsuber-
gang durch und arbeitet mit den Daten des Registers
12 und der Ausgabe des Decoders 14. Fig. 2 ist ein
Zustandsiibergangsdiagramm des TAP-Controllers
11, wobei ein Zustandsiibergang beim Abgreifen der
TMS-Signaldaten bei den ansteigenden Flanken der
TCK-Signalausgabe stattfindet. Wie in Fig. 2 darge-
stellt ist, ist der TAP-Controller 11 anfangs in einem
Test-Logic Reset (Test-Logik Reset) Zustand. Als
nachstes kann der Controller 11 in die Zustande
Leerlaufprozess 21, Datenregisterprozess 22 und
Befehlsregisterprozess 23 eintreten. Wenn TMS=1,
bleibt der Test-Logic Reset Zustand unverandert, und
wenn TMS=0, geht der Zustand in den Run-Test/Idle
(Testlauf/Leerlauf) Zustand des Leerlaufesprozesses
21 Uber. Als nachstes bleibt der Run-Test/Idle Zu-
stand unverandert, wenn TMS=0, und er geht in den
Select-DR-Scan (DR-Scan-Auswahl) Zustand des
Datenregisterprozesses 22 Uber, wenn TMS=1. Im
Select-DR-Scan Zustand geht der Zustand in den
Capture-DR (DR-Laden) Zustand (ber, wenn
TMS=0, zur Verarbeitung des Registers 12, und an-
dernfalls, wenn TMS=1, geht der Zustand in den Se-
lect-IR-Scan (IR-Scan-Auswahl) Zustand des Be-
fehlsregisterprozesses 23 Uber. Im Select-IR-Scan
Zustand geht der Zustand, wenn TMS=0, in den Cap-
ture-IR (IR-Laden) Zustand Uber. zur Verarbeitung
des Registers 13, und andernfalls, wenn TMS=1,
geht der Zustand in den anfanglichen Test-Logic Re-
set Zustand uber.

[0007] Die oben erwahnte JTAG kann Steuersignale
Ubertragen oder auf Register durch TDI- und
TDO-Pins zum Lesen oder Schreiben von Daten zu-
greifen. Das Lesen und Schreiben von Daten durch
TDI- und TDO-Pins sind jedoch sequentiell und kon-
nen leicht entdeckt werden. Solche geheimen Regis-
terdaten kdénnen deshalb nicht geschitzt werden.
Derzeitige Prozessentwicklung muss jedoch Ausris-
tung vor dem Stehlen durch andere schitzen. Es ist
daher wlinschenswert, eine verbesserte Vorrichtung
und ein Verfahren zur Verfugung zu stellen, um die
oben genannten Probleme zu lindern oder zu vermei-
den.

Aufgabenstellung
ZUSAMMENFASSUNG DER ERFINDUNG

[0008] Eine Aufgabe der Erfindung ist es, eine Vor-
richtung und ein Verfahren zum Zugriff auf versteckte
Daten in einer Boundary Scan Testschnittstelle zur
Verfugung zu stellen, die Daten lesen und schreiben
kann, ohne durch Standarddaten-Eingabe-/Ausga-
be-Pins zu gehen, und dadurch sicheren Zugriff fur
geheime Daten in der Boundary Scan Testschnittstel-
le erreicht.

[0009] Eine andere Aufgabe der Erfindung ist es,
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eine Vorrichtung und ein Verfahren zum Zugriff auf
versteckte Daten in einer Boundary Scan Testschnitt-
stelle zur Verfigung zu stellen, die geheime Daten
als kompatibel mit der Boundary Scan Testschnitt-
stelle lesen und schreiben kann und die nicht voll-
standig den Zustand und Datenpfad der Boundary
Scan Testschnittstelle beeinflusst.

[0010] Gemal einer Eigenschaft der Erfindung wird
eine Vorrichtung zum Zugriff auf versteckte Daten in
einer Boundary Scan Testschnittstelle zur Verfigung
gestellt.

[0011] Die Boundary Scan Testschnittstelle arbeitet
mit einem vorbestimmten Zustandsiibergangsdia-
gramm, um Zustandsibergang auf der Grundlage ei-
ner Eingabe zu durchzufiihren, wobei der durchge-
fihrte Zustandsubergang mindestens eine Unguilti-
ger-Zustandsubergang-Schleife beinhaltet. Die Vor-
richtung beinhaltet: einen Zustandsdetektor zur
Uberwachung der Eingabe, um erste Daten auszuge-
ben, wenn ein erster vorbestimmter Eingabestrom
entdeckt wird, und dann zweite Daten auszugeben,
wenn ein zweiter vorbestimmter Eingabestrom ent-
deckt wird, wobei der erste und der zweite vorbe-
stimmte Eingabestrom verschieden sind und beide
mit einer Unguiltiger-Zustandsiibergang-Schleife kon-
form gehen; ein Schieberegister zur Speicherung ei-
ner Kombination der ersten und der zweiten Daten,
wobei die Kombination einen Eingabeschlissel hat;
ein verstecktes Register zur Datenspeicherung; und
eine Vergleichsvorrichtung zum Vergleich des Einga-
beschlissels mit einem vorbestimmten Schrei-
beschlissel und zum Laden spezifischer Schreibda-
ten in das versteckte Register, wenn der Eingabe-
schlussel gleich dem vorbestimmten Schreibschlis-
sel ist.

[0012] Gemal einer weiteren Eigenschaft der Erfin-
dung wird ein Verfahren zum Zugriff auf versteckte
Daten in einer Boundary Scan Testschnittstelle zur
Verfligung gestellt. Die Boundary Scan Testschnittel-
le arbeitet mit einem vorbestimmten Zustandsuber-
gangsdiagramm, um Zustandsibergang auf der
Grundlage einer Eingabe zu durchzufiihren, wobei
der durchgefiihrte Zustandsibergang mindestens
eine Unguiltiger-Zustandsuibergang-Schleife beinhal-
tet. Das Verfahren beinhaltet die Schritte: (A) des
Uberwachens der Eingabe, um erste Daten auszuge-
ben, wenn ein erster vorbestimmter Eingabestrom
entdeckt wird, und dann zweite Daten auszugeben,
wenn ein zweiter vorbestimmter Eingabestrom ent-
deckt wird, wobei der erste und der zweite vorbe-
stimmte Eingabestrom verschieden sind und beide
mit der Ungliltiger-Zustandsubergang-Schleife kon-
form gehen; (B) des Zwischenspeicherns einer Kom-
bination der ersten und der zweiten Daten, wobei die
Kombination einen Eingabeschliissel hat; und (C)
des Vergleichens des Eingabeschlissels mit einem
vorbestimmten Schreibschlissel, so dass spezifi-

2005.08.11

sche Schreibdaten in ein verstecktes Register gela-
den werden, wenn der Eingabeschlissel gleich dem
vorbestimmten Schreibschlissel ist.

Ausfihrungsbeispiel

[0013] Andere Aufgaben, Vorteile und neue Eigen-
schaften der Erfindung werden offensichtlicher wer-
den aus der folgenden detaillierten Beschreibung,
wenn sie in Verbindung mit der beiliegenden Zeich-
nung genommen wird.

KURZE BESCHREIBUNG DER ZEICHNUNG

[0014] Fig. 1 ist ein Blockdiagramm einer typischen
JTAG-Schnittstelle;

[0015] Fig. 2 ist ein Zustandsibergangsdiagramm
eines TAP-Controllers aus Fig. 1;

[0016] Fig. 3 ist ein Blockdiagramm einer Vorrich-
tung und eines Verfahrens zum Zugriff auf versteckte
Daten in einer Boundary Scan Testschnittstelle ge-
man der Erfindung;

[0017] Eig.4 ist ein Flussdiagramm einer Ungdilti-
ger-Zustandsubergang-Schleife in einem Zustandsu-
bergangsdiagramm eines TAP-Controllers gemaf
der Erfindung;

[0018] Eig.5 ist ein Blockdiagramm eines Control-
lers zum Entdecken von und Zugreifen auf geheime
Daten aus Fig. 3 gemaR der Erfindung; und

[0019] Fig. 6 ist ein Flussdiagramm einer Operation
eines Zustandsdetektors aus Fig. 3 gemaf der Erfin-
dung.

DETAILLIERTE BESCHREIBUNG DER BEVOR-
ZUGTEN AUSFUHRUNGSFORM

[0020] Fig. 3 ist ein Blockdiagramm einer Vorrich-
tung zum Zugriff auf versteckte Daten in einer
Boundary Scan Testschnittstelle gemal der Erfin-
dung. In Fig.3 beinhaltet die Vorrichtung einen
TAP-Controller 31, ein Testdatenregister 32, ein Be-
fehlsregister 33, einen Decoder 34, einen Controller
35 zum Entdecken von und Zugreifen auf geheime
Daten, ein verstecktes Register 37 und einen Selek-
tor 38. Die Boundary Scan Testschnittstelle kann
JTAG, IEEE 1149.1, |IEEE 1149.4 oder Ahnliches
sein. In dieser Ausfiuihrungsform verwendet die
Boundary Scan Testschnittstelle eine JTAG-Schnitt-
stelle zur beispielhaften Beschreibung. Entspre-
chend werden der TAP-Controller 31, das Testdaten-
register 32, das Befehlsregister 33 und der Decoder
34 mit dem JTAG-Standard betrieben, der Pins von
serieller Dateneingabe (Serial Data Input TDI), seriel-
ler Datenausgabe (Serial Data Output TDO), Modus-
auswahleingabe (Mode Selection Input TMS), Tak-
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teingabe (Clock Input TCK) und System-Reset
(nTRST) verwendet, um die Scan-Kettendaten zu
handhaben. Der Selektor 38 kann den Inhalt des
ID-Coderegisters 321 im versteckten Register 37
oder das Testdatenregister 32 zur Ausgabe wahlen.
Der Controller 35 zum Entdecken von und Zugreifen
auf geheime Daten kann geheimes Datenlesen und
-schreiben auf der Grundlage einer TMS-Eingabe
realisieren.

[0021] Mit Bezug noch einmal auf Fig. 2 ist das
durch den JTAG-Standard definierte Zustandsuber-
gangsdiagramm anfanglich im Test-Logic Reset Zu-
stand. Um die JTAG-Schnittstelle inaktiv zu machen,
ist eine Eingabe am TMS-Pin bei logischen 1en (d.h.,
es wird ununterbrochen eine Sequenz von ,1' einge-
geben), um im Test-Logic Reset Zustand zu bleiben.
Wenn es gewlinscht wird, die JTAG-Schnittstelle zu
aktivieren, wird die Eingabe am TMS-Pin nach lo-
gisch ,0' gedndert, fur einen Zustandsubergang. Um
jedoch zu vermeiden, dass eine ,0' zuféllig in einer
,1'-Sequenz auftritt und so die JTAG-Schnittstelle
falschlich aktiviert, kehrt der Zustandsubergang in
den anfanglichen Test-Logic Reset Zustand iber den
Select-DR-Scan und Select-IR-Scan Zustand zurtck,
wenn die Eingabe am TMS-Pin bei ,1' bleibt, nach-
dem der Run-Test/Idle Zustand betreten wurde durch
Eingabe von ,0' am TMS-Pin. Eine Ungiiltiger-Zu-
standsubergang-Schleife wird namlich im Wesentli-
chen ausgefuhrt, ohne irgendeinen Zustand zu betre-
ten, der eine tatsachliche Operation durchfiihrt, um
dadurch eine fehlerhafte Operation zu vermeiden.

[0022] Fig. 4 zeigt weiterhin die oben erwahnte Un-
glltiger-Zustandsuibergang-Schleife. Ein TMS-Ein-
gabestrom, der mit der Unguiltiger-Zustandsuber-
gang-Schleife konform geht, wird keine tatsachliche
Operation in der JTAG-Schnittstelle verursachen. Die
Erfindung definiert daher mindestens zwei TMS-Ein-
gabestréome, die mit der Unguiltiger-Zustandsiber-
gang-Schleife konform gehen, um zwei unterschied-
liche Eingabedaten A bzw. B darzustellen. In dieser
Ausfiuhrungsform ist A binar ,0' und B ist binar ,1". Wie
in Fig. 4 dargestellt, ist es bevorzugt, einen TMS-Ein-
gabestrom von ,0111" als die Eingabedaten B (=1) zu
definieren, und den nachfolgenden TMS-Eingabe-
strom von ,1' als die Eingabedaten A (=0). Da der
Run-Testdata/ldle Zustand nicht verandert wird,
wenn ,0' eingegeben wird, ist es darlber hinaus an-
wendbar, einen TMS-Eingabestrom von ,00111" als
die Eingabedaten A oder B zu definieren, wobei 0
mindestens eine ,0' darstellt.

[0023] Fig. 5 zeigt ein Blockdiagramm des Control-
lers 35 aus Fig. 3 zum Entdecken von und Zugreifen
auf geheime Daten. In Fig. 5 beinhaltet der Controller
35 zum Entdecken von und Zugreifen auf geheime
Daten einen Zustandsdetektor 51, ein Schieberegis-
ter 52 und eine Vergleichsvorrichtung 50. Die Ver-
gleichsvorrichtung 50 hat drei Vergleicher 53-55. Die
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Operation des Zustandsdetektors 51 ist in Fig. 6 dar-
gestellt. Wie in Fig. 6 dargestellt, wird auf TCK-Ein-
gabe, TMS-Eingabe und durch den TAP-Controller
31 erzeugten JTAG-Zustand hin, wenn ermittelt wird,
dass der TAP-Controller 31 im Test-Logic Reset Zu-
stand ist, die Uberwachung der TMS-Eingabe gestar-
tet. Wenn ein TMS-Eingabestrom von ,0111' entdeckt
wird, erzeugt die Datenausgabe 511 Daten B (=1) zur
Ausgabe (Schritt S601). Als nachstes, wenn ein
TMS-Eingabestrom von ,1' entdeckt wird, erzeugt die
Datenausgabe 511 Daten A (=0) zur Ausgabe (Schritt
S602). Daten aus der Datenausgabe 511 werden ab-
gegriffen und im Schieberegister 52 gemall dem
TCK-Signal gespeichert. Eine gewinschte Daten-
kombination fir die Eingabe kann daher durch die
Datenausgabe 511 des Zustandsdetektors 51 er-
zeugt werden durch Eingabe einer geeigneten Kom-
bination von Strémen am TMS-Pin. Die Datenkombi-
nation wird im Schieberegister 52 zwischengespei-
chert.

[0024] Ein Teil der Datenkombination, die im Schie-
beregister 52 zwischengespeichert wird, wird als ein
Eingabeschlussel verwendet und der Rest kann als
Schreibdaten verwendet werden. In dieser Ausfih-
rungsform sind die ungeraden Bits der Datenkombi-
nation der Eingabeschlissel und die geraden sind die
Schreibdaten. Die Vergleicher 53-55 vergleichen je-
weils den Eingabeschlissel mit einem Schreib-
schlussel, einem Leseschlussel und einem Fortfahr-
schlissel. Wenn der Eingabeschlissel gleich dem
Schreibschlussel ist, gibt der Vergleicher 53 ein
Schreibsteuersignal aus. Wenn der Eingabeschlis-
sel gleich dem Leseschlussel ist, gibt der Vergleicher
54 ein Lesesteuersignal aus. Wenn der Eingabe-
schlussel gleich dem Fortfahrschlissel ist, gibt der
Vergleicher 55 ein Fortfahrsteuersignal aus.

[0025] Unter Bezugnahme auch auf Fig. 3 wird das
Schreibsteuersignal zur Verfugung gestellt, um das
versteckte Register 37 zu setzen, die Schreibdaten
zu laden. Wenn daher Daten geheim geschrieben
werden sollen, wird eine geeignete Kombination von
Strémen an den TMS-Pin als Eingabe gesendet und
so werden der Eingabeschlissel gleich dem Schreib-
schliussel und die Daten an der Datenausgabe 511
des Zustandsdetektors 51 erzeugt, wodurch das
Schreibsteuersignal zum Schreiben der Daten in das
versteckte Register 37 erzeugt wird.

[0026] Das Lesesteuersignal wird zur Verfigung ge-
stellt, um den Selektor 38 zu steuern, dass er aktuel-
len Inhalt des versteckten Registers 37 ausgibt. Das
Fortfahrsteuersignal wird zur Verfiigung gestellt, um
den Selektor 38 zu steuern, aktuellen Inhalt des
ID-Coderegisters 321 auszugeben. Wenn der Inhalt
des versteckten Registers 37 gelesen werden soll,
wird dementsprechend eine geeignete Kombination
von Stromen an den TMS-Pin als eine Eingabe ge-
sendet, so dass der Eingabeschlussel gleich dem Le-
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seschlissel an der Datenausgabe 511 des Zustands-
detektors 51 erzeugt wird, wodurch das Lesesteuer-
signal erzeugt wird, um den Selektor 38 zu steuern,
den Inhalt des versteckten Registers 37 Uber einen
Ausgabepfad des ID-Coderegisters 321, das durch
die JTAG-Schnittstelle definiert wird, auszugeben.
Wenn nicht der Inhalt des versteckten Registers 37
ausgelesen wird, wird eine geeignete Kombination
von Strémen an den TMS-Pin als Eingabe geschickt,
so dass der Eignabeschlussel gleich dem Fortfahr-
schlissel an der Datenausgabe 511 des Zustandsde-
tektors 51 erzeugt wird, wodurch das Fortfahrsteuer-
signal erzeugt wird, um den Selektor 38 zu steuern,
den Inhalt des ID-Coderegisters 321 auszugeben.
Der Ausgabepfad des ID-Coderegisters 321, das
durch die JTAG-Schnittstelle definiert wird, gibt nam-
lich den Inhalt des ID-Coderegisters aus und stellt so
den Zustand der JTAG-Schnittstelle wieder her.

[0027] In Anbetracht des Vorangegangenen weil}
man, dass die Erfindung die Unglltiger-Zustandsu-
bergang-Schleife im Zustandsubergangsdiagramm
der Boundary Scan Testschnittstelle anwendet, um
auf versteckte Daten zuzugreifen, ohne auf die Daten
durch die Standarddaten-Eingabe/Ausgabe-Pins zu-
zugreifen, wodurch geschutzter Zugriff auf geheime
Daten in der Boundary Scan Testschnittstelle erreicht
wird, was vollstandig kompatibel mit der Boundary
Scan Testschnittstelle sein kann und Zustande und
Datenpfade der Boundary Scan Testschnittstelle
nicht vollstandig beeinflusst.

[0028] Obwohl die vorliegende Erfindung mit Bezug
auf ihre bevorzugte Ausfiihrungsform erklart wurde,
muss verstanden werden, dass viele andere mogli-
che Veranderungen und Variationen gemacht wer-
den kénnen, ohne vom Geist und vom Schutzbereich
der Erfindung, wie sie nachfolgend beansprucht wird,
abzuweichen.

Patentanspriiche

1. Vorrichtung fur den Zugriff auf versteckte Da-
ten in einer Boundary Scan Testschnittstelle, wobei
die Boundary Scan Testschnittstelle mit einem vorbe-
stimmten Zustandstibergangsdiagramm arbeitet, um
Zustandsiibergang auf der Grundlage einer Eingabe
durchzufihren, worin der durchgefihrte Zustandsu-
bergang mindestens eine Unglltiger-Zustandsuber-
gang-Schleife hat, wobei die Vorrichtung umfasst:
einen Zustandsdetektor zur Uberwachung der Einga-
be, um erste Daten auszugeben, wenn ein erster vor-
bestimmter Eingabestrom entdeckt wurde, und dann
zweite Daten auszugeben, wenn ein zweiter vorbe-
stimmter Eingabestrom entdeckt wurde, worin der
erste und der zweite vorbestimmte Eingabestrom un-
terschiedlich sind und beide mit der Unguiltiger-Zu-
standsubergang-Schleife konform gehen;
ein Schieberegister zur Speicherung einer Kombina-
tion der ersten und der zweiten Daten, worin die
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Kombination einen Eingabeschlissel hat;

ein verstecktes Register zur Datenspeicherung; und
eine Vergleichsvorrichtung zum Vergleichen des Ein-
gabeschlussels mit einem vorbestimmten Schreib-
schlissel und Laden spezifischer Schreibdaten in
das versteckte Register, wenn der Eingabeschlissel
gleich dem vorbestimmten Schreibschlussel ist.

2. Vorrichtung gemal® Anspruch 1, worin die
Kombination weiterhin Informationen der spezifi-
schen Schreibdaten umfasst.

3. Vorrichtung gemafl Anspruch 2, weiterhin um-
fassend: einen Selektor zum Auswahlen eines In-
halts des versteckten Registers oder eines spezifi-
schen Registers, das von der Boundary Scan Test-
schnittstelle als eine Ausgabe definiert wurde.

4. Vorrichtung gemaf Anspruch 3, worin die Ver-
gleichsvorrichtung den Eingabeschliissel mit einem
vorbestimmten Leseschlissel vergleicht und den Se-
lektor steuert, den Inhalt des versteckten Registers
auszugeben, wenn der Eingabeschlissel gleich dem
vorbestimmten Leseschlissel ist.

5. Vorrichtung gemaf Anspruch 4, worin die Ver-
gleichsvorrichtung den Eingabeschliissel mit einem
vorbestimmten Fortfahrschlissel vergleicht und den
Selektor steuert, den Inhalt des spezifischen Regis-
ters auszugeben, wenn der Eingabeschlussel gleich
dem vorbestimmten Fortfahrschlussel ist.

6. Vorrichtung gemaf Anspruch 2, worin der Ein-
gabeschlussel die ungeraden Bits der Kombination
ist und die spezifischen Lesedaten die geraden Bits
der Kombination sind.

7. Vorrichtung gemal Anspruch 2, worin die
Boundary Scan Testschnittstelle eine JTAG Schnitt-
stelle ist und die Eingabe eine TMS-Eingabe ist.

8. Vorrichtung gemal Anspruch 2, worin die
Boundary Scan Testschnittstelle eine IEEE 1149.1
Schnittstelle ist und die Eingabe eine TMS-Eingabe
ist.

9. Vorrichtung gemal Anspruch 2, worin die
Boundary Scan Testschnittstelle eine IEEE 1149.4
Digital Test Access Port Schnittstelle ist und die Ein-
gabe eine TMS-Eingabe ist.

10. Vorrichtung gemaR Anspruch 7, worin das
Zustandsiibergangsdiagramm anfangs in einem
Test-Logic Reset Zustand ist, unverandert, wenn die
TMS-Eingabe ,1' ist, in einen Run-Test/ldle Zustand
Ubergeht, wenn die TMS-Eingabe ,0' ist, im
Run-Test/Idle Zustand bleibt, wenn die TMS-Eingabe
,0"ist, und in den Test-Logic Reset Zustand Ubergeht,
wenn die TMS-Eingabe auf drei aufeinander folgen-
de 1 en stoRt, um die mindestens eine Unglltiger-Zu-
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standsubergang-Schleife zu bilden.

11. Vorrichtung gemafl Anspruch 10, worin der
erste vorbestimmte Eingabestrom ,0111' ist und der
zweite vorbestimmte Eingabestrom ,1' ist.

12. Vorrichtung gemafl Anspruch 11, worin die
ersten Daten ,1' sind und die zweiten Daten ,0' sind.

13. Vorrichtung gemal Anspruch 10, worin der
erste vorbestimmte Eingabestrom ,00111" ist und der
zweite vorbestimmte Eingabestrom ,1' ist, wobei 0
mindestens eine ,0' darstellt.

14. Vorrichtung gemal Anspruch 13, worin die
ersten Daten ,1' sind und die zweiten Daten ,0' sind.

15. Vorrichtung gemaRl Anspruch 7, worin Daten,
die durch den Zustandsdetektor ausgegeben wer-
den, abgegriffen und im Schieberegister gespeichert
werden gemal einem TCK-Signal, das durch die
JTAG definiert ist.

16. Vorrichtung gemall Anspruch 2, worin das
spezifische Register ein ldentifizierungs-(ID)-Code-
register ist.

17. Verfahren zum Zugriff auf versteckte Daten in
einer Boundary Scan Testschnittstelle, wobei die
Boundary Scan Testschnittstelle mit einem vorbe-
stimmten Zustandsiibergangsdiagramm arbeitet, um
Zustandsiibergang auf der Grundlage einer Eingabe
durchzufihren, worin der durchgefihrte Zustandsu-
bergang mindestens eine Ungliltiger-Zustandsiber-
gang-Schleife hat, wobei das Verfahren die Schritte
umfasst:

(A) des Uberwachens der Eingabe, um erste Daten
auszugeben, wenn ein erster vorbestimmter Einga-
bestrom entdeckt wird, und dann zweite Daten aus-
zugeben, wenn ein zweiter vorbestimmter Eingabe-
strom entdeckt wird, worin der erste und der zweite
vorbestimmte Eingabestrom verschieden sind und
beide mit der Ungultiger-Zustandsubergang-Schleife
konform gehen;

(B) des Zwischenspeicherns einer Kombination der
ersten Daten und der zweiten Daten, worin die Kom-
bination einen Eingabeschlissel hat; und

(C) des Vergleiches des Eingabeschlissels mit ei-
nem vorbestimmten Schreibschlissel, so dass spezi-
fische Schreibdaten in ein verstecktes Register gela-
den werden, wenn der Eingabeschlissel gleich dem
vorbestimmten Schreibschlissel ist.

18. Verfahren gemal Anspruch 17, worin die
Kombination weiterhin Informationen der spezifi-
schen Schreibdaten umfasst.

19. Verfahren gemaf Anspruch 18, das weiterhin
den Schritt umfasst:
(D) des Vergleichens des Eingabeschlissels mit ei-
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nem vorbestimmten Leseschlissel und des Ausge-
bens eines Inhalts des versteckten Registers durch
einen Ausgabepfad eines spezifischen Registers,
das durch die Boundary Scan Testschnittstelle defi-
niert ist, wenn der Eingabeschlissel gleich dem vor-
bestimmten Leseschlussel ist.

20. Verfahren gemaR Anspruch 19, das weiterhin
den Schritt umfasst:
(E) des Vergleichens des Eingabeschlissels mit ei-
nem vorbestimmten Fortfahrschlissel und des Aus-
gebens des Inhalts des versteckten Registers durch
den Ausgabepfad des spezifischen Registers, das
durch die Boundary Scan Testschnittstelle definiert
ist.

21. Verfahren gemafl Anspruch 18, worin in
Schritt (B) der Eingabeschlissel die ungeraden Bits
der Kombination ist und die spezifischen Schreibda-
ten die geraden Bits der Kombination sind.

22. Verfahren gemafl Anspruch 18, worin die
Boundary Scan Testschnittstelle eine JTAG-Schnitt-
stelle verwendet und die Eingabe eine TMS-Eingabe
ist.

23. Verfahren gemal Anspruch 18, worin die
Boundary Scan Testschnittstelle eine IEEE 1149.1
Schnittstelle verwendet und die Eingabe eine
TMS-Eingabe ist.

24. Verfahren gemal Anspruch 18, worin die
Boundary Scan Testschnittstelle eine IEEE 1149.4
Digital Test Access Port Schnittstelle verwendet und
die Eingabe eine TMS-Eingabe ist.

25. Verfahren gemaf Anspruch 22, worin das Zu-
standsibergangsdiagramm anfangs in einem
Test-Logic Reset Zustand ist, unverandert, wenn die
TMS-Eingabe ,1' ist, in einen Run-Test/Idle Zustand
Ubergeht, wenn die TMS-Eingabe ,0' ist, im
Run-Test/Idle Zustand bleibt, wenn die TMS-Eingabe
,0"ist, und in den Test-Logic Reset Zustand Ubergeht,
wenn die TMS-Eingabe auf drei aufeinander folgen-
de 1 en stoRt, um die mindestens eine Unglltiger-Zu-
standsubergang-Schleife zu bilden.

26. Verfahren gemafl Anspruch 25, worin in
Schritt (A) der erste vorbestimmte Eingabestrom
,0111" ist, wahrend die ersten Daten ,1' sind; der zwei-
te vorbestimmte Eingabestrom ,1' ist, wahrend die
zweiten Daten ,0' sind.

27. Verfahren gemafl Anspruch 25, worin in
Schritt (A) der erste vorbestimmte Eingabestrom
,00111" ist, wahrend die ersten Daten ,1' sind, wobei
0 mindestens eine ,0' darstellt; der zweite vorbe-
stimmte Eingabestrom ,1' ist, wahrend die zweiten

Daten ,0' sind.
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28. Verfahren gemafll Anspruch 19, worin das
spezifische Register ein ID-Coderegister ist.

Es folgen 6 Blatt Zeichnungen
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Anhangende Zeichnungen
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FIG: 1 (STAND DER TECHNIK)
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