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trollschicht zum Aufbau einer Kommunikationssitzung zwi-
schen der Teilnehmereinrichtung und der Provider-Einrich-
tung eingesetzt wird; Bereitstellen eines ersten zeitveran-
derlichen Parameters durch die Provider-Einrichtung;
Ubertragen des bereitgestellten ersten zeitveranderlichen
Parameters von der Provider-Einrichtung an die Teilneh-
mereinrichtung; Berechnen eines zweiten symmetrischen
Schliissels fir das Sichern des Schlissel-Manage-
ment-Protokolls mittels einer vorbestimmten Funktion in
Abhangigkeit zumindest des bereitgestellten ersten sym-
metrischen Schllssels und des bereitgestellten ersten zeit-
veranderlichen Parameters durch die Provider-Einrichtung
und Berechnen des zweiten symmetrischen Schlissels
mittels der vorbestimmten Funktion in Abhangigkeit zumin-
dest des bereitgestellten ersten symmetrischen Schliissels
und des Ubertragenen ersten zeitveranderlichen Parame-
ters duch die Teilnehmereinrichtung.
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Beschreibung

[0001] Die Erfindung betrifft ein Verfahren zum Be-
reitstellen eines symmetrischen Schliissels zum Si-
chern eines Schlissel-Management-Protokolls.

[0002] Das technische Gebiet der vorliegenden Er-
findung betrifft das Sichern oder Verschlisseln von
Mediendaten zwischen einer Teilnehmereinrichtung,
wie einem Personal-Computer, und einer Provi-
der-Einrichtung, beispielsweise einem Medien-Ser-
ver eines Dienstleisters oder Providers.

[0003] In den heutigen im Einsatz befindlichen
SIP/RTP basierten Voice-over-IP Systemen (wie z.B.
dem IP Multimedia Subsystem — IMS) werden typi-
scherweise keine MaRnahmen zum Schutz der Me-
diendaten ergriffen. Dies mag vertretbar sein in Mo-
bilfunknetzen, die typischerweise eine Layer 2 Ver-
schlisselung anbieten, wie z.B. das UMTS bzw.
GPRS Netz. In Festnetz-Szenarien sind aber solche
unterliegenden Layer 2 Verschliisselungen typischer-
weise nicht vorhanden, so dass hier eigene Mecha-
nismen eingesetzt werden muissen. Dies ist umso
dringlicher, als beispielsweise das IMS in zunehmen-
dem MalRe auch in Festnetz-Szenarien eingesetzt
wird und nicht nur im Mobilnetz-Umfeld, wofur es ur-
springlich entwickelt wurde.

[0004] Ein moglicher Ansatz zum Sichern der Me-
diendaten besteht in einer Ende-zu-Ende Verschlis-
selung zwischen den beiden Kommunikationspart-
nern. Hier trifft man allerdings auf diverse Probleme
wie z.B. Schlissel-Management, Lawful Interception,
Transcodierung etc. Eine bessere Variante scheint
daher ein Ende-zu-Mitte (end-to-middle) Ansatz zu
sein, bei dem die Sicherung nur zwischen dem End-
gerat und einer Providereinrichtung (z.B. einem Me-
dien-Proxy) erfolgt.

[0005] In einem Ende-zu-Ende-Sicherheitsszenario
sind die Signalisierungsendpunkte und die Mediensi-
cherheitsendpunkte dieselben, in einem En-
de-zu-Mitte-Szenario sind sie verschieden. RFC
3711 definiert ein Profil fur RTP, namlich Secure-RTP
(SRTP), um den RTP-Strom zu sichern. SRTP kann
genutzt werden, um den Medienverkehr bei einer
End-zu-End-Verbindung zu sichern, d.h. den kom-
pletten Pfad zwischen zwei kommunizierenden Teil-
nehmern. Auch fiir eine Ende-zu-Mitte-Verbindung ist
RTP einsetzbar.

[0006] Es ist eine Aufgabe der vorliegenden Erfin-
dung, Mediendaten zwischen einer Teilnehmerein-
richtung und einer Provider-Einrichtung hinsichtlich
Integritat und Vertraulichkeit unter Verwendung eines
geeigneten Sicherheitsprotokolls, wie SRTP, zu
schutzen.

[0007] Allerdings muss ein solches Sicherheitspro-
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tokoll mit einem geeigneten Hauptschlissel zur Ab-
leitung von Sitzungsschlisseln und kryptographi-
schem Kontext ausgestattet werden. Ein Beispiel fur
einen kryptographischen Kontext ist in Abschnitt 3.2
des RFC 3711 beschrieben. Vor dem Start einer
Kommunikation zwischen der Teilnehmereinrichtung
und der Provider-Einrichtung, wie beispielsweise ei-
nem Medien-Proxy, sind der Hauptschlissel und der
kryptographische Kontext nicht in der Teilnehmerein-
richtung und der Provider-Einrichtung verfiigbar. So-
mit ist es notwendig, Mittel vorzusehen, welche den
Hauptschlissel und den kryptographischen Kontext
bereitstellen. Fir diesen Zweck kann ein Schlus-
sel-Management-Protokoll eingesetzt werden. Ein
Beispiel fur ein Schliissel-Management-Protokoll fiir
SRTP ist MIKEY. MIKEY ist beschrieben in RRC
3830. Das Schlussel-Management-Protokoll wird
zwischen der Teilnehmereinrichtung und dem geeig-
neten Server des Netzwerkes ausgeflhrt. Der geeig-
nete Server muss nicht der Medien-Proxy sein. Alter-
nativ kann dieser auch mit dem SIP-Proxy zusam-
menfallen. Allerdings muss das Schllissel-Manage-
ment-Protokoll selbst gesichert werden.

[0008] Somitist eine weitere Aufgabe der vorliegen-
den Erfindung, ein Schlissel-Management-Protokoll
fur ein Protokoll zum verschliisselten Ubertragen von
Mediendaten, wie SRTP, zwischen einer Teilnehmer-
einrichtung und einer Provider-Einrichtung zu si-
chern.

[0009] Des Weiteren ist es eine Aufgabe, symmetri-
sche Schllssel einer Teilnehmereinrichtung und ei-
ner entsprechenden Provider-Einrichtung zum Si-
chern eines Schlissel-Management-Protokolls flr
ein Protokoll zum verschlisselten Ubertragen von
Mediendaten zwischen der Teilnehmereinrichtung
und der Provider-Einrichtung bereitzustellen.

[0010] Erfindungsgemal wird zumindest eine die-
ser gestellten Aufgabe durch ein Verfahren mit den
Merkmalen des Patentanspruchs 1 und/oder durch
ein Verfahren mit den Merkmalen des Patentan-
spruchs 15 gel6st.

[0011] Demgemal wird ein Verfahren zum Berei-
stellen eines symmetrischen Schliissels zum Sichern
eines Schlissel-Management-Protokolls vorgeschla-
gen, mittels welchem kryptographisches Material fur
ein Protokoll zum verschlisselten Ubertragen von
Mediendaten zwischen einer Teilnehmereinrichtung
und einer Provider-Einrichtung generiert wird, wobei
das Verfahren folgende Schritte aufweist:
— Bereitstellen eines ersten symmetrischen
Schlussels der Teilnehmereinrichtung und der
Provider-Einrichtung, welcher in einem auf sym-
metrischen Schlisseln basierenden Sicherungs-
mechanismus eines Netzprotokolls einer Kontroll-
schicht zum Aufbau einer Kommunikationssitzung
zwischen der Teilnehmereinrichtung und der Pro-
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vider-Einrichtung eingesetzt wird;

— Bereitstellen eines ersten zeitveranderlichen
Parameters durch die Provider-Einrichtung;

— Ubertragen des bereitgestellten ersten zeitver-
anderlichen Parameters von der Provider-Einrich-
tung an die Teilnehmereinrichtung;

— Berechnen eines zweiten symmetrischen
Schlussels fur das Sichern des Schliussel-Ma-
nagement-Protokolls mittels einer vorbestimmten
Funktion in Abhangigkeit zumindest des bereitge-
stellten ersten symmetrischen Schlissels und des
bereitgestellten ersten zeitveranderlichen Para-
meters durch die Provider-Einrichtung; und

— Berechnen des zweiten symmetrischen Schlis-
sels mittels der vorbestimmten Funktion in Abhan-
gigkeit zumindest des bereitgestellten ersten sym-
metrischen Schlissels und des Ubertragenen ers-
ten zeitveranderlichen Parameters durch die Teil-
nehmereinrichtung.

[0012] Des Weiteren wird ein Verfahren zum Ver-
schlusseln von Mediendaten zwischen einer Teilneh-
mereinrichtung und einer Provider-Einrichtung vorge-
schlagen, welches folgende Schritte aufweist:
— Bereitstellen eines symmetrischen Schlissels
jeweils der Teilnehmereinrichtung und der Provi-
der-Einrichtung mittels des oben erlauterten Ver-
fahrens zum Bereitstellen eines symmetrischen
Schlissels zum Sichern eines Schliussel-Ma-
nagement-Protokolls;
— Verschlisseln der Mediendaten in Abhangigkeit
des symmetrischen Schliissels durch die Teilneh-
mereinrichtung oder die Provider-Einrichtung;
— Senden der verschlisselten Mediendaten durch
die Teilnehmereinrichtung oder die Provider-Ein-
richtung;
— Empfangen der verschlisselten Mediendaten
durch die Provider-Einrichtung oder die Teilneh-
mereinrichtung; und
— Entschlisseln der empfangenen Mediendaten
mittels des bereitgestellten symmetrischen
Schlissels durch die Provider-Einrichtung oder
die Teilnehmereinrichtung.

[0013] Vorteilhafterweise stellt die vorliegenden Er-
findung eine Médglichkeit bereit, das Schliussel-Ma-
nagement-Protokoll, mittels welchem kryptographi-
sches Material fur ein Protokoll, wie SRTP, zum ver-
schliisselten Ubertragen von Mediendaten zwischen
einer Teilnehmereinrichtung und einer Provider-Ein-
richtung generiert wird, zu sichern. Die Sicherung des
Schlissel-Management-Protokolls wird vorteilhafter-
weise durch ein einfach handhabbares, symmetri-
sches Verschlisselungsverfahren mit einem symme-
trischen Schllissel gesichert.

[0014] Vorteilhafte Ausgestaltungen und Weiterbil-
dungen der Erfindung ergeben sich aus den Unteran-
sprichen sowie der Beschreibung der Bezugnahme
auf die Zeichnungen.
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[0015] GemaR einer bevorzugten Ausgestaltung
der Erfindung ist das Protokoll zum verschlisselten
Ubertragen der Mediendaten als Secure-Real-Ti-
me-Transport-Protokoll (SRTP) ausgebildet.

[0016] Gemal einer weiteren bevorzugten Ausge-
staltung ist das Schliissel-Management-Protokoll als
Multimedia-Internet-Keying (MIKEY) ausgebildet.

[0017] Gemal einer weiteren bevorzugten Ausge-
staltung ist der Sicherungsmechanismus als Authen-
tifizierungs- und/oder Integritatsprotokoll, insbeson-
dere als HTTP-Digest-Protokoll, ausgebildet.

[0018] Gemal einer weiteren bevorzugten Ausge-
staltung ist das Netzprotokoll zum Aufbau der Kom-
munikationsverbindung als Session-Initiation-Proto-
koll (SIP) ausgebildet.

[0019] Gemal einer weiteren bevorzugten Ausge-
staltung weist das kryptographische Material einen
Hauptschlissel zur Ableitung von Sitzungsschlis-
seln und kryptographischen Kontext auf.

[0020] GemaR einer weiteren bevorzugten Ausge-
staltung wird das Schlissel-Management-Protokoll in
der Kontrollschicht und/oder in einer Medienschicht
eingesetzt.

[0021] Gemal einer bevorzugten Weiterbildung der
Erfindung weist das oben erlauterte Verfahren weiter
folgende Schritte auf:
— Generieren eins zweiten zeitveranderlichen Pa-
rameters durch die Teilnehmereinrichtung;
— Ubertragen des generierten zweiten zeitveran-
derlichen Parameters von der Teilnehmereinrich-
tung an die Provider-Einrichtung;
— Berechnen des zweiten symmetrischen Schlis-
sels in Abhangigkeit des bereitgestellten ersten
symmetrischen SchlUssels, des bereitgestellten
ersten zeitveranderlichen Parameters und des
von der Teilnehmereinrichtung Ubertragenen,
zweiten zeitveranderlichen Parameters durch die
Provider-Einrichtung; und
— Berechnen des zweiten symmetrischen Schlis-
sels in Abhangigkeit des bereitgestellten ersten
symmetrischen Schlissels, des von der Provi-
der-Einrichtung Ubertragenen ersten zeitveran-
derlichen Parameters und des generierten zwei-
ten zeitveranderlichen Parameters durch die Teil-
nehmereinrichtung.

[0022] Gemal einer weiteren bevorzugten Weiter-
bildung wird ein dritter zeitveranderlicher Parameter
jeweils durch die Teilnehmereinrichtung und die Pro-
vider-Einrichtung von dem ersten zeitveranderlichen
Parameter abgeleitet, in dessen Abhangigkeit der
zweite symmetrische Schllssel jeweils durch die Teil-
nehmereinrichtung und die Provider-Einrichtung be-
rechnet wird.
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[0023] Gemal einer weiteren bevorzugten Ausge-
staltung ist der erste zeitveranderliche Parameter als
eine Number-Used-Once (Nonce) und/oder der zwei-
te zeitveranderliche Parameter als eine Client-Defi-
ned-Nonce (CNonce) und/oder der dritte zeitveran-
derliche Parameter als ein Nonce-Count des
HTTP-Digest-Protokolls ausgebildet.

[0024] Gemal einer weiteren bevorzugten Ausge-
staltung ist die vorbestimmte Funktion in eine erste
Teil-Funktion und in eine zweite Teil-Funktion teilbar,
wobei die erste Teil-Funktion zumindest den ersten
symmetrischen Schlissel und den ersten zeitveran-
derlichen Parameter als Eingangsparameter hat und
die zweite Teil-Funktion zumindest ein Ergebnis der
ersten Teil-Funktion und den zweien zeitveranderli-
chen Parameter als Eingangsparameter hat.

[0025] GemalR einer weiteren bevorzugten Ausge-
staltung bilden die Teilnehmereinrichtung und die
Provider-Einrichtung zumindest teilweise ein IP-Mul-
timedia-Subsystem (IMS) aus.

[0026] Gemal einer weiteren bevorzugten Ausge-
staltung weist die Provider-Einrichtung des IP-Multi-
media-Subsystems (IMS) auf:
— eine Proxy-Funktionalitdtseinheit, welche mit
der Teilnehmereinrichtung gekoppelt ist, und/oder
— eine Interrogations-Funktionalitatseinheit, wel-
che mit der Proxy-Funktionalitatseinheit gekop-
pelt ist, und/oder
— eine Server-Funktionalitdtseinheit, welche mit
der Interrogations-Funktionalitatseinheit gekop-
pelt ist, und/oder
— eine Home-Subscriber-Server-Einheit, welche
mit der Server-Funktionalitatseinheit gekoppelt ist
und zumindest den ersten symmetrischen Schliis-
sel speichert.

[0027] Gemal einer weiteren bevorzugten Ausge-
staltung wird das HTTP-Digest-Protokoll zwischen
der Teilnehmereinrichtung und der Server-Funktiona-
litatseinheit ausgefihrt.

[0028] GemaR einer weiteren bevorzugten Ausge-
staltung wird das HTTP-Digest-Protokoll zwischen
der Teilnehmereinrichtung und der Home-Subscri-
ber-Server-Einheit ausgefihrt.

[0029] Gemal einer weiteren bevorzugten Ausge-
staltung wird die erste Teil-Funktion von der Ser-
ver-Funktionalitatseinheit ausgefihrt, das Ergebnis
der ersten Teil-Funktion wird von der Server-Funktio-
nalitdtseinheit an die Proxy-Funktionalitatseinheit
Ubertragen, der zweite zeitveranderliche Parameter
wird von der Proxy-Funktionalitatseinheit empfangen
und die zweite Teil-Funktion wird von der Pro-
xy-Funktionalitatseinheit ausgefihrt.

[0030] Gemal einer weiteren bevorzugten Ausge-

2008.04.03

staltung wird die erste Teil-Funktion von der Ho-
me-Subscriber-Server-Einheit ausgefiihrt, das Er-
gebnis der ersten Teil-Funktion wird von der Ho-
me-Subscriber-Server-Einheit an die Proxy-Funktio-
nalitdtseinheit Uber die Interrogations-Funktionali-
tatseinheit Ubertragen, der zweite zeitveranderliche
Parameter wird von der Proxy-Funktionalitatseinheit
empfangen und die zweite Teil-Funktion wird von der
Proxy-Funktionalitdtseinheit ausgefihrt.

[0031] Gemal einer weiteren bevorzugten Ausge-
staltung hat die Teilnehmereinrichtung eine SIP-ba-
sierte Subskription mit der Provider-Einrichtung.

[0032] Die Erfindung wird nachfolgend anhand der
in den schematischen Figuren angegebenen Ausfih-
rungsbeispiele naher erlautert. Es zeigen:

[0033] Fig. 1 ein schematisches Blockschaltbild ei-
ner SIP-basierten Kommunikations-Architektur, auf
welches das erfindungsgemafe Verfahren anwend-
bar ist;

[0034] Fig.2 ein schematisches Ablaufdiagramm
eines ersten Ausflihrungsbeispiels des erfindungsge-
mafen Verfahrens;

[0035] Fig.3 ein schematisches Ablaufdiagramm
eines zweiten Ausflihrungsbeispiels des erfindungs-
gemalien Verfahrens;

[0036] Fig. 4 ein schematisches Blockschaltbild ei-
ner IMS-Architektur, auf welche das erfindungsgema-
Re Verfahren anwendbar ist;

[0037] Fig.5 ein schematisches Ablaufdiagramm
eines dritten, auf die IMS-Architektur gemaf Fiq. 4
angewendeten Ausflihrungsbeispiels des erfin-
dungsgemalen Verfahrens; und

[0038] Fig. 6 ein schematisches Ablaufdiagramm
eines vierten, auf die IMS-Architektur gemal Fiq. 4
angewendeten Ausflihrungsbeispiels des erfin-
dungsgemafien Verfahrens.

[0039] In allen Figuren sind gleiche bzw. funktions-
gleiche Elemente und Einheiten — sofern nichts ande-
res angegeben ist — mit denselben Bezugszeichen
versehen worden.

[0040] Fig. 1 zeigt ein schematisches Blockschalt-
bild einer SIP-basierten Kommunikations-Architektur
SKA, auf welche das erfindungsgemaRe Verfahren
anwendbar ist.

[0041] Die SIP-basierte Kommunikations-Architek-
tur SKA geman Fig. 1 ist durch eine erste Teilnehme-
reinrichtung UE1, eine erste Provider-Einrichtung
PE1, eine zweite Provider-Einrichtung PE2 und eine
zweite Teilnehmereinrichtung UE2 ausgebildet. Da-
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bei ist die erste Teilnehmereinrichtung UE1 mit der
ersten Provider-Einrichtung PE1 gekoppelt. Die zwei-
te Teilnehmereinrichtung UEZ2 ist mit der zweiten Pro-
vider-Einrichtung PE2 gekoppelt. Weiterhin sind die
erste Provider-Einrichtung PE1 und die zweite Provi-
der-Einrichtung PE2 gekoppelt. Die Koppelung zwi-
schen der ersten Provider-Einrichtung PE1 und der
zweiten Provider-Einrichtung PE2 kann durch ein
Netzwerk, insbesondere dem Internet, ausgebildet
sein.

[0042] Eine Provider-Einrichtung PE1, PE2 weist
eine Datenbank DB1, DB2, eine SIP-Proxy-Funktio-
nalitdtseinheit SP1, SP2 und eine Media-Pro-
xy-Funktionalitatseinheit MP1, MP2 auf.

[0043] Das Session-Initiation-Protokoll SIP wird ins-
besondere zwischen der Teilnehmereinrichtung UE1
und der SIP-Funktionalitatseinheit SP1 ausgefihrt.
Aus Griinden der Ubersichtlichkeit ist eine entspre-
chende Darstellung fir die zweite Teilnehmereinrich-
tung UE2 und die zweite Provider-Einrichtung PE2
nicht dargestellt.

[0044] Das Secure-Real-Time-Protokoll SRTP wird
zwischen der ersten Teilnehmereinrichtung UE1 und
der Media-Proxy-Funktionalitatseinheit MP1 ausge-
fuhrt.

[0045] In Fig. 2 ist ein schematisches Ablaufdia-
gramm eines ersten Ausfiihrungsbeispiels des erfin-
dungsgemalen Verfahrens zum Bereitstellen eines
symmetrischen Schlissels NK zum Sichern eines
Schlissel-Management-Protokolls, mit welchem kry-
tographisches Material fir ein Protokoll zum ver-
schliisselten Ubertragen von Mediendaten MD zwi-
schen der Teilnehmereinrichtung UE1 und der Provi-
der-Einrichtung PE1 generiert wird, dargestellt.
Nachfolgend wird das erfindungsgemafe Verfahren
anhand des Blockschaltbildes in Eig. 2 unter Verweis
auf die Architektur gemaf Fig. 1 beschrieben. Das
erste Ausfuhrungsbeispiel des erfindungsgemafien
Verfahrens gemaR Fig. 2 weist folgende Verfahrens-
schritte S1 bis S5 auf:

Verfahrensschritt S1:

[0046] Ein erster symmetrischer Schlissel DK wird
der Teilnehmereinrichtung UE1 und der Provider-Ein-
richtung PE1 bereitgestellt. Der erste symmetrische
Schlissel DK wird in einem auf symmetrischen
Schlisseln basierenden Sicherungsmechanimus ei-
nes Netzprotokolls einer Kontrollschicht zum Aufbau
einer Kommunikationssitzung zwischen der Teilneh-
mereinrichtung UE1 und der Provider-Einrichtung
PE1 eingesetzt.

Verfahrensschritt S2:

[0047] Es wird ein erster zeitveranderlicher Para-
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meter Nonce durch die Provider-Einrichtung PE1 be-
reitgestellt.

Verfahrensschritt S3:

[0048] Der bereitgestellte erste zeitveranderliche
Parameter Nonce wird von der Provider-Vorrichtung
PE1 an die Teilnehmereinrichtung UE1 Ubertragen.

Verfahrensschritt S4:

[0049] Ein zweiter symmetrischer Schlissel NK
wird fur das Sichern des Schlissel-Manage-
ment-Protokolls mittels einer vorbestimmten Funkti-
on F in Abhangigkeit zumindest des bereitgestellten
ersten symmetrischen Schliissels DK und des bereit-
gestellten ersten zeitveranderlichen Parameters
Nonce durch die Provider-Einrichtung PE1 berechnet
(NK = F(DK, Nonce)).

Verfahrensschritt S5:

[0050] Der zweite symmetrische Schliissel NK wird
mittels der vorbestimmten Funktion F in Abhangigkeit
zumindest des bereitgestellten ersten symmetri-
schen Schlissel DK und des ubertragenen ersten
zeitveranderlichen Parameters Nonce durch die Teil-
nehmereinrichtung UE1 berechnet (NK = F(DK, Non-
ce)).

[0051] Die Verfahrensschritte S4 und S5 kdénnen
auch in umgekehrter Reihenfolge durchgefihrt wer-
den. Vorzugsweise wird die Provider-Einrichtung
PE1 den Schlussel NK erst berechnen, wenn die Teil-
nehmereinrichtung UE1 authentifiziert ist.

[0052] Somit ist sowohl der Provider-Einrichtung
PE1 als auch der Teilnehmereinrichtung UE1 der
symmetrische Schliissel NK bekannt.

[0053] Ein zweites Ausflhrungsbeispiel des erfin-
dungsgemalfien Verfahrens ist in Fig. 3 dargestellt.
Das zweite Ausflihrungsbeispiel gemaf Fig. 3 weist
die Verfahrensschritte T1 bis T7 auf. Dabei entspre-
chen die Verfahrensschritte T1 bis T3 gemal Fig. 3
den Verfahrensschritten S1 bis S3 gemaR Fig. 2. Aus
Griuinden der Ubersichtlichkeit wird auf deren erneute
Darstellung verzichtet. Das zweite Ausflhrungsbei-
spiel gemal Fig. 3 weist also die Verfahrensschritte
T1 bis T3, welche den Verfahrensschritten S1 bis S3
gemal Fig. 2 entsprechen, und die folgenden Ver-
fahrensschritte T4 bis T7 auf:

Verfahrensschritt T4:
[0054] Es wird ein zweiter zeitveranderlicher Para-

meter CNonce durch die Teilnehmereinrichtung UE1
generiert.
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Verfahrensschritt T5:

[0055] Der generierte zweite zeitveranderliche Pa-
rameter CNonce wird von der Teilnehmereinrichtung
UE1 an die Provider-Einrichtung PE1 Ubertragen.

Verfahrensschritt T6:

[0056] Der zweite symmetrische Schllissel NK wird
in Abhangigkeit des bereitgestellten ersten symmetri-
schen Schlissels DK, des bereitgestellten ersten
zeitveranderlichen Parameters Nonce und des von
der Teilnehmereinrichtung UE1 Ubertragenen, zwei-
ten zeitveranderlichen Parameters CNonce durch die
Provider-Einrichtung PE1 berechnet (NK = F(DK,
Nonce, CNonce)).

Verfahrensschritt T7:

[0057] Der zweite symmetrische Schllissel NK wird
in Abhangigkeit des bereitgestellten ersten symmetri-
schen Schlussels DK, des von der Provider-Einrich-
tung PE1 Ubertragenen, ersten zeitveranderlichen
Parameters Nonce und des generierten, zweiten zeit-
veranderlichen Parameters CNonce durch die Teil-
nehmereinrichtung UE1 berechnet (NK = F (DK, Non-
ce, CNonce)).

[0058] Die Verfahrensschritte T6 und T7 konnen
auch in umgekehrter Reihenfolge durchgefiihrt wer-
den. Vorzugsweise wird die Provider-Einrichtung
PE1 den Schlussel NK erst berechnen, wenn die Teil-
nehmereinrichtung UE1 authentifiziert ist. Fur das er-
findungsgemalie Verfahren, dabei insbesondere fir
die Ausflhrungsbeispiele gemafl der Fig.2 und
Fig. 3, sind folgende Ausgestaltungen vorteilhafter-
weise moglich.

[0059] Das Protokoll zum verschliisselten Ubertra-
gen der Mediendaten MD kann als Secure-Real-Ti-
me-Transport-Protokoll (SRTP) ausgebildet sein.
Das Schlussel-Management-Protokoll kann als Multi-
media-Internet-Keying (MIKEY) ausgebildet sein.
Der Sicherungsmechanismus kann ein Authentifizie-
rungs- und/oder Integritatsprotokoll, dabei insbeson-
dere ein HTTP-Digest-Protokoll sein. Das Netzwerk-
protokoll zum Aufbau der Kommunikationsverbin-
dung kann das Session-Initiation-Protokoll (SIP)
sein. Weiterhin kann das kryptographische Material
einen Hauptschliussel zur Ableitung von Sitzungs-
schlisseln und kryptographischem Kontext aufwei-
sen.

[0060] Vorzugsweise wird das Schlissel-Manage-
ment-Protokoll in der Kontrollschicht und/oder in ei-
ner Medienschicht eingesetzt. Insbesondere kann
auch ein dritter zeitveranderlicher Parameter Non-
ce-Count jeweils durch die Teilnehmereinrichtung
UE1 und die Provider-Einrichtung PE1 von dem ers-
ten zeitveranderlichen Parameter Nonce abgeleitet
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werden. In Abhangigkeit von diesem dritten zeitver-
anderlichen Parameter Nonce-Count kann der zweite
symmetrische Schlissel NK jeweils durch die Teil-
nehmereinrichtung UE1 und die Provider-Einrichtung
PE1 berechnet werden. Insbesondere ist die
HTTP-Digest-Authentification, welche erfindungsge-
maM vorzugsweise als Sicherungsmechanismus ein-
gesetzt wird, in RFC 2618 und RFC 3261 beschrie-
ben. Vorzugsweise ist der erste zeitveranderliche Pa-
rameter als eine Number-Used-Once (Nonce) ausge-
bildet. Der zweite zeitveranderliche Parameter ist ins-
besondere eine Client-Defined-Nonce (CNonce). Der
dritte zeitveranderliche Parameter ist vorzugsweise
als Nonce-Count des HTTP-Digest-Protokolls ausge-
bildet.

[0061] Im Folgenden wird der Einsatz der Erfindung
in einer IMS-Architektur erlautert. Dazu ist in Fig. 4
ein schematisches Blockschaltbild einer solchen
IMS-Architektur IMS dargestellt. Das HTTP-Di-
gest-Protokoll wird dabei als Sicherungsmechanis-
mus flir das Session-Initiation-Protokoll SIP einge-
setzt. Beispiele fur HTTP-Digest als Authentifizie-
rungsmechanismus finden sich in
Push-To-Talk-over-Cellular (PoC) [OMA PoC Re-
lease 1] oder in ETSI TISPAN Spezifikation ETSI TS
183033. Ein weiteres Beispiel der Verwendung von
HTTP-Digest fir eine IMS-Architektur ist die Pa-
cket-Cable-Spezifikation PKT-SP-33.203.

[0062] Die Provider-Einrichtung PE1 des IP-Multi-
media-Subsystems IMS gemal Fig.4 weist eine
Proxy-Funktionalitdtseinheit P-CSCF, eine Interogati-
ons-Funktionseinheit I-CSCF, eine Server-Funktiona-
litatseinheit S-CSCF und eine Home-Subscriber-Ser-
ver-Einheit HSS auf. Die Proxy-Funktionalitatseinheit
P-CSCF ist mit der Teilnehmereinrichtung UE1 ge-
koppelt. Die Interrogations-Funktionalitatseinheit
I-CSCF ist mit der Proxy-Funktionaltitatseinheit
P-CSCF gekoppelt, die Server-Funktionalitatseinheit
S-CSCEF ist mit der Interrogations-Funktionalitatsein-
heit |I-CSCF gekoppelt und die Home-Subscri-
ber-Server-Einheit HSS ist mit der Server-Funktiona-
litatseinheit S-CSCF gekoppelt. Des Weiteren spei-
chert die Home-Subscriber-Server-Einheit vorzugs-
weise den ersten symmetrischen Schlissel DK.

[0063] Wenn also HTTP-Digest in der IMS-Architek-
tur IMS verwendet wird, so sind die Teilnehmerein-
richtung UE1 und die Home-Subscriber-Server-Ein-
heit HSS jeweils mit dem symmetrischen Schlussel
DK fir die Authentifizierung durch das HTTP-Digest
ausgestattet. Wahrend einer Sitzungs-Initiierung
sendet die Teilnehmereinrichtung UE1 eine erste
unauthorisierte SIP-Register-Nachricht zur P-CSCF,
welche diese an die S-CSCF weiterleitet. Die
S-CSCF fragt bei der HSS eine Nutzeridentifizierung
oder Subscriptionsdaten ab. Dabei sind zwei Alterna-
tiven maoglich:
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Alternative 1:

[0064] Die S-CSCF erhéalt den Schlussel DK von der
HSS. Die S-CSCF speichert den Schliussel DK zur
Authentifizierung der Teilnehmereinrichtung UE1 mit-
tels der nachsten Register-Nachricht. Die S-CSCF
terminiert das HTTP-Digest-Protokoll.

Alternative 2:

[0065] Die HSS sendet den Schliissel DK nicht an
die S-CSCF. Die HSS terminiert das HTTP-Di-
gest-Protokoll selbst und berechnet alle fiir das ver-
wendete Protokoll erforderlichen Nachrichten.

[0066] Folgende zwei Beispiele zeigen zwei unter-
schiedliche Ausgestaltungen der Erfindung fir beide
oben erlauterten Alternativen:

Beispiel 1: Verwendung von Nonce ohne CNonce
Far Alternative 1:

[0067] Die S-CSCF generiert den zweiten Schlissel
NK unter Verwendung des ersten Schlissels DK und
des ersten zeitveranderlichen Parameters Nonce
und sendet den zweiten Schlissel NK in der
SIP-401-Unauthorized-Nachricht zur P-CSCF. Die
Teilnehmereinrichtung UE1 generiert, nachdem sie
diese Nachricht empfangen hat, ebenfalls den zwei-
ten Schlissel NK in ahnlicher Weise unter Verwen-
dung des ersten Schlissels DK und des zeitveran-
derlichen Parameters Nonce. Allerdings hat die
P-CSCF den Schlissel NK aus der Nachricht ent-
fernt, sonst ware er auf dem Weg von der P-CSCF
zur Teilnehmereinrichtung UE1 leicht abzuhéren. So-
mit sind der Teilnehmereinrichtung UE1 und der
P-CSCF der zweite Schliissel NK bekannt.

Fir Alternative 2:

[0068] Die HSS generiert den zweiten Schlissel NK
unter Verwendung des ersten Schliissels DK und des
ersten zeitveranderlichen Parameters Nonce mittels
der vorbestimmten Funktion F und sendet den gene-
rierten zweiten Schlissel NK in einer IMS-Nachricht
zur S-CSCF, welche den zweiten Schlissel NK in ei-
ner SIP-401-Unauthorized-Nachricht zur P-CSCF
weiterleitet. Die Teilnehmereinrichtung UE1 wird
ebenfalls, nachdem sie diese Nachricht empfangen
hat, den zweiten Schlissel NK in gleicher Weise un-
ter Verwendung der Nonce und des ersten Schlis-
sels DK generieren. Allerdings hat die P-CSCF den
Schlissel NK aus der Nachricht entfernt, sonst ware
er auf dem Weg von der P-CSCF zur Teilnehmerein-
richtung UE1 leicht abzuhdren. Somit sind der ersten
Teilnehmereinrichtung UE1 und der P-CSCF der
zweite Schlissel NK bereitgestellt.
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Beispiel 2: Verwendung von Nonce und CNonce
Fir Alternative 1:

[0069] Die S-CSCF generiert NK unter Verwendung
von DK, Nonce und CNonce als Eingangsparameter
fur die vorbestimmte Funktion F. Aber NK kann nicht
in der 401-Nachricht von der S-CSCF an die P-CSCF
gesendet werden, da CNonce zu diesem Zeitpunkt in
der S-CSCEF nicht verflgbar ist. Allerdings ist es mog-
lich, NK in der SIP-200-OK-Nachricht (siehe Nach-
richt 9 in Fig. 5) zu senden. Die Teilnehmereinrich-
tung UE1 kann ebenfalls NK mittels der vorbestimm-
ten Funktion F unter Verwendung von DK, Nonce und
CNonce generieren. Allerdings hat die P-CSCF den
Schlissel NK aus der Nachricht entfernt, sonst ware
er auf dem Weg von der P-CSCF zur Teilnehmerein-
richtung UE1 leicht abzuhéren. Somit besitzen die
Teilnehmereinrichtung UE1 und die P-CSCF den
zweiten Schlissel NK.

[0070] Vorzugsweise kann die vorbestimmte Funkti-
on F in eine erste Teil-Funktion F1 und eine zweite
Teil-Funktion F2 unterteilt werden. Dabei hat die erste
Teil-Funktion F1 zumindest den ersten symmetri-
schen Schlissel DK und den ersten zeitveranderli-
chen Parameter Nonce als Eingangsparameter und
die zweite Teil-Funktion F2 hat zumindest ein Ergeb-
nis der ersten Teil-Funktion F1 (DK, Nonce) und den
zweiten zeitveranderlichen Parameter CNonce als
Eingangsparameter. Dann kann das Ergebnis der
ersten Teil-Funktion (DK, Nonce) von der S-CSCF zu
der P-CSCF [in der 401-Nachricht] gesendet werden
und die P-CSCF kann NK in Abhangigkeit von die-
sem und einem abgefangenen CNonce berechnen.
Dies ist dann moglich, wenn die P-CSCF die
HTTP-Digest-Header empfangt oder abfangt.

Fir Alternative 2:

[0071] HSS fuhrt die erste Teil-Funktion F1 aus und
berechnet deren Ergebnis F1(Nonce, DK) und sen-
det das Ergebnis F1(Nonce, DK) in einer IMS-Nach-
richt an die S-CSCF. Die S-CSCF kann dann den
zweiten Schliissel NK (NK = F2 (CNonce, F1 (Nonce,
DK))) in der SIP-200-OK-Nachricht zur P-CSCF wei-
terleiten. Die Teilnehmereinrichtung UE1 kann dann
ebenfalls, nachdem sie diese Nachricht empfangen
hat, den zweiten Schlissel NK unter Verwendung
von Nonce und DK generieren. Allerdings hat die
P-CSCF den Schlissel NK aus der Nachricht ent-
fernt, sonst ware er auf dem Weg von der P-CSCF
zur Teilnehmereinrichtung UE1 leicht abzuhdren. So-
mit werden sowohl die Teilnehmereinrichtung UE1
als auch die P-CSCF denselben zweiten Schlussel
NK besitzen.

[0072] Als eine Variante wird das Ergebnis der ers-
ten Teil-Funktion F1(Nonce, DK) von der S-CSCF zu
der P-CSCF in der 401-Nachricht gesendet und die
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P-CSCF kann den zweiten Schliussel NK in Abhan-
gigkeit von diesem und dem abgefangenen CNonce
berechnen.

[0073] Dazu zeigt Fig. 5 ein schematisches Ablauf-

diagramm des erfindungsgemafen Verfahrens ge-

manR Beispiel 1 mit Alternative 1:
1. Die Teilnehmereinrichtung UE1 sendet die initi-
ale SIP-Register-Anfrage zur Adresse der
P-CSCF, welche in der IMS-Architektur IMS vor-
konfiguriert ist. Die Anfrage beinhaltet einen Au-
thorisierungs-Header, der die Private-User-ldenti-
ty IMPI aufweist.
2. Die P-CSCEF leitet die empfangene Nachricht
zur S-CSCF Uber die I-CSCF weiter. Aus Grinden
der Ubersichtlichkeit ist die I-CSCF in den Fig. 5
und Fig. 6 nicht dargestellt.
3. Nachdem die SIP-Register-Anfrage empfangen
wurde, ubertragt die S-CSCF Authentifizierungs-
daten von der HSS durch Senden einer Cx-Multi-
media-Ruth-Request MAR mit der IMPI. Dazu
wird auf 3GPP TS 29.229 verwiesen.
4. Die HSS antwortet mit einer
dia-Ruth-Antwort MAA, welche den
Schlissel DK fur das HTTP-Digest.
5. Die S-CSCF generiert den zweiten Schlissel
NK mittels der vorbestimmten Funktion F unter
Verwendung von DK und Nonce als Eingangspa-
rameter. Die S-CSCF indiziert der P-CSCF Uber
die I|-CSCF mittels einer SIP-401-Unauthori-
zed-Nachricht, dass die HTTP-Digest-Authentifi-
zierung angefragt wurde. Die SIP-401-Unauthori-
zed-Nachricht enthalt einen WWW-Authentica-
te-Header mit der Nonce. Zusatzlich wird der
zweite Schlissel NK zur P-CSCF transportiert,
sodass das Schlissel-Management-Protokoll
ausgefiihrt werden kann.
6. Die P-CSCF kann den zweiten Schlissel NK
speichern und leitet die SIP-401-Unauthori-
zed-Nachricht zu der Teilnehmereinrichtung UE1,
allerdings ohne den zweiten Schlissel NK. Der
gespeicherte zweite Schliissel NK darf nicht durch
die P-CSCF verwendet werden, solange der Re-
gistrierungs-Prozess nicht erfolgreich beendet ist
(ab Schritt 9 gemal Fig. 5 kann NK verwendet
werden).
7. Die Teilnehmereinrichtung UE1 berechnet den
Digest-Wert Digest unter Verwendung des ge-
speicherten ersten Schlissels DK und der emp-
fangenen Nonce. Die Teilnehmereinrichtung UE1
sendet eine zweite SIP-Register-Anfrage zur
P-CSCF, welche einen Authorisierungs-Header
beinhaltet, der die IMPI und den kalkulierten Di-
gest-Wert Digest aufweist.
8. Die P-CSCF leitet die empfangene Nachricht
Uber die I-CSCF an die S-CSCF weiter.
9. Nachdem die S-CSCF diese Nachricht empfan-
gen hat, berechnet sie erneut den Digest-Wert Di-
gest unter Verwendung des gespeicherten
Schlussels DK, den sie vorher von der HSS emp-

Multime-
ersten
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fangen hat, als Digest-Schlussel und der Nonce.
Die S-CSCF vergleicht den berechneten Di-
gest-Wert Digest mit dem von der Teilnehmerein-
richtung UE1 empfangenen Digest-Wert Digest.
Falls beide Ubereinstimmen, ist die Registrierung
durch Senden einer SIP-200-OK-Nachricht an die
Teilnehmereinrichtung UE1 erfolgreich beendet.
Wenn die 200-OK-Nachricht die P-CSCF passiert,
kann die P-CSCF ebenfalls eine erfolgreiche
Komplettierung des Registrierungsprozesses an-
nehmen und kann von da ab den zweiten Schlis-
sel NK, den sie in Schritt 6 gespeichert hat, ver-
wenden.

10. Falls beispielsweise die Teilnehmereinrich-
tung UE1 eine verschlisselte Sitzung haben
mochte, kann sie einen verschlisselten Haupt-
schlissel enc(MK) in der SIP-Invite-Nachricht
(siehe Nachricht 10 gemaR Fig. 5) an die P-CSCF
Ubertragen. Die Verschlisselung des Haupt-
schlissels MK in den verschlisselten Haupt-
schlissel enc(MK) wird mittels des zweiten sym-
metrischen Schllissels NK durchgefiihrt. Nach-
dem der zweite Schlissel NK der P-CSCF be-
kannt ist, kann diese den empfangenen, ver-
schlisselten Hauptschlissel enc(MK) entschlis-
seln.

11. Die Initiilerung der Sitzung wird durch Senden
der zweiten SIP-OK-Nachricht zuriick zur Teilneh-
mereinrichtung UE1 bestatigt.

[0074] Ab Schritt 10 in Fig. 5 ist eine Initiierung der
Sitzung durch die Teilnehmereinrichtung UE1 durch-
gefuhrt. Alternativ kann die Initiierung der Sitzung
auch durch die Provider-Einrichtung PE1, dabei ins-
besondere durch die P-CSCF erfolgen.

[0075] Fig. 6 zeigt ein schematisches Ablaufdia-
gramm des erfindungsgemafen Verfahrens fiir Bei-
spiel 1 mit Alternative 2. Das vierte Ausfuhrungsbei-
spiel gemaR Fig. 6 unterscheidet sich von dem drit-
ten Ausflihrungsbeispiel gemaR Fig. 5 in Schritt 4.
Schritt 4 in Fig. 6 ist dahingehend unterschiedlich zu
Schritt 4 in Fig. 5, dass die HSS gemal Fig. 6 nur
den zweiten Schlissel NK und nicht direkt den ersten
Schlissel DK versendet. Zusatzlich wird noch der er-
wartete Digest-Wert Digest zur S-CSCF gesendet.

[0076] Obwohl die vorliegende Erfindung vorste-
hend anhand der bevorzugten Ausfiihrungsbeispiele
beschrieben wurde, ist sie darauf nicht beschrankt,
sondern auf vielfaltige Art und Weise modifizierbar.
Beispielsweise ist es denkbar, den Schlussel NK erst
in der 200 OK Nachricht von der S-CSCF zur
P-CSCF zu senden. Des Weiteren ist es denkbar, die
Erfindung auf eine Nicht-IMS-Architektur anzuwen-
den. In einer solchen Nicht-IMS-Architektur kann der
SIP-Proxy direkt mit dem ersten symmetrischen
Schlissel DK ausgestattet werden, sodass ein Emp-
fangen des ersten Schlissels DK von einer Daten-
bank oder ein Transfer des zweiten Schlissels NK
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von S-CSCF/HSS zur P-CSCF nicht notwendig wird.
Patentanspriiche

1. Verfahren zum Bereitstellen eines symmetri-
schen Schlissels (NK) zum Sichern eines Schlls-
sel-Management-Protokolls, mittels welchem krypto-
graphisches Material fiir ein Protokoll zum verschlis-
selten Ubertragen von Mediendaten (MD) zwischen
einer Teilnehmereinrichtung (UE1) und einer Provi-
der-Einrichtung (PE1) generiert wird, mit den Schrit-
ten:

(a) Bereitstellen eines ersten symmetrischen Schlis-
sels (DK) der Teilnehmereinrichtung (UE1) und der
Provider-Einrichtung (PE1), welcher in einem auf
symmetrischen Schlusseln basierenden Sicherungs-
mechanismus eines Netzprotokolls einer Kontroll-
schicht zum Aufbau einer Kommunikationssitzung
zwischen der Teilnehmereinrichtung (UE1) und der
Provider-Einrichtung (PE1) eingesetzt wird;

(b) Bereitstellen eines ersten zeitveranderlichen Pa-
rameters (Nonce) durch die Provider-Einrichtung
(PET);

(c) Ubertragen des bereitgestellten ersten zeitveran-
derlichen Parameters (Nonce) von der Provider-Ein-
richtung (PE1) an die Teilnehmereinrichtung (UE1);
(d) Berechnen eines zweiten symmetrischen Schlis-
sels (NK) fur das Sichern des Schlissel-Manage-
ment-Protokolls mittels einer vorbestimmten Funkti-
on (F) in Abhangigkeit zumindest des bereitgestellten
ersten symmetrischen Schlissels (DK) und des be-
reitgestellten ersten zeitveranderlichen Parameters
(Nonce) durch die Provider-Einrichtung (PE1); und
(e) Berechnen des zweiten symmetrischen Schlis-
sels (NK) mittels der vorbestimmten Funktion (F) in
Abhangigkeit zumindest des bereitgestellten ersten
symmetrischen Schlissels (DK) und des Ubertrage-
nen ersten zeitveranderlichen Parameters (Nonce)
durch die Teilnehmereinrichtung (UE1).

2. Verfahren nach Anspruch 1,
dadurch gekennzeichnet,
dass das Protokoll zum verschliisselten Ubertragen
der Mediendaten (MD) als Secure-Real-Time-Trans-
port-Protocol (SRTP) und/oder
das Schlissel-Management-Protokoll als Multime-
dia-Internet-Keying (MIKEY) und/oder
der Sicherungsmechanismus als Authentifizierungs-
und/oder Integritatsprotokoll, insbesondere als
HTTP-Digest-Protokoll, und/oder
das Netzprotokoll zum Aufbau der Kommunikations-
verbindung als Session-Initiation-Protocol (SIP) aus-
gebildet sind/ist und/oder
das kryptographische Material einen Hauptschussel
zur Ableitung von Sitzungsschlisseln und kryptogra-
phischen Kontext aufweist.

3. Verfahren nach Anspruch 1 oder 2, dadurch
gekennzeichnet, dass das Schlissel-Manage-
ment-Protokoll in der Kontrollschicht und/oder in ei-
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ner Medienschicht eingesetzt wird.

4. Verfahren nach Anspruch 1 oder einem der
Anspriche 2 oder 3,
dadurch gekennzeichnet,
dass das Verfahren weiter folgende Schritte aufweist:
— Generieren eines zweiten zeitveranderlichen Para-
meters (CNonce) durch die Teilnehmereinrichtung
(UET);
— Ubertragen des generierten zweiten zeitveranderli-
chen Parameters (CNonce) von der Teilnehmerein-
richtung (UE1) an die Provider-Einrichtung (PE1)
— Berechnen des zweiten symmetrischen Schlissels
(NK) in Abhangigkeit des bereitgestellten ersten sym-
metrischen Schllssels (DK), des bereitgestellten ers-
ten zeitveranderlichen Parameters (Nonce) und des
von der Teilnehmereinrichtung (UE1) Ubertragenen,
zweiten zeitveranderlichen Parameters (CNonce)
durch die Provider-Einrichtung (PE1); und
— Berechnen des zweiten symmetrischen Schlissels
(NK) in Abhangigkeit des bereitgestellten ersten sym-
metrischen Schlissels (DK), des von der Provi-
der-Einrichtung (PE1) Ubertragenen ersten zeitver-
anderlichen Parameters (Nonce) und des generier-
ten, zweiten zeitveranderlichen Parameters (CNon-
ce) durch die Teilnehmereinrichtung (UE1).

5. Verfahren nach Anspruch 1 oder einem der
Anspriiche 24, dadurch gekennzeichnet, dass ein
dritter zeitveranderlicher Parameter (Nonce-Count)
jeweils durch die Teilnehmereinrichtung (UE1) und
die Provider-Einrichtung (PE1) von dem ersten zeit-
veranderlichen Parameter (Nonce) abgeleitet wird, in
dessen Abhangigkeit der zweite symmetrische
Schlissel (NK) jeweils durch die Teilnehmereinrich-
tung (UE1) und die Provider-Einrichtung (PE1) be-
rechnet wird.

6. Verfahren nach Anspruch 5, dadurch gekenn-
zeichnet, dass der erste zeitveranderliche Parameter
(Nonce) als eine Number-Used-Once (Nonce)
und/oder der zweite zeitveranderliche Parameter als
eine Client-Defined-Nonce (CNonce) und/oder der
dritte zeitveranderliche Parameter als ein Non-
ce-Count des HTTP-Digest-Protokolls ausgebildet
sind/ist.

7. Verfahren nach einem der Anspriiche 4-6, da-
durch gekennzeichnet, dass die vorbestimmte Funk-
tion (F) in eine erste Teil-Funktion (F1) und in eine
zweite Teil-Funktion (F2) teilbar ist, wobei die erste
Teil-Funktion (F1) zumindest den ersten symmetri-
schen Schlissel (DK) und den ersten zeitveranderli-
chen Parameter (Nonce) als Eingangsparameter hat
und die zweite Teil-Funktion (F2) zumindest ein Er-
gebnis der ersten Teil-Funktion (F1(DK, Nonce)) und
den zweiten zeitveranderlichen Parameter (CNonce)
als Eingangsparameter hat.

8. Verfahren nach Anspruch 1 oder einem der
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Anspriche 2-7, dadurch gekennzeichnet, dass die
Teilnehmereinrichtung (UE1) und die Provider-Ein-
richtung (PE1) zumindest teilweise ein IP-Multime-
dia-Subsystem (IMS) ausbilden.

9. Verfahren nach Anspruch 8,
dadurch gekennzeichnet,
dass die Provider-Einrichtung (PE1) des IP-Multime-
dia-Subsystems (IMS) aufweist:
— eine Proxy-Funktionalitatseinheit (P-CSCF), wel-
che mit der Teilnehmereinrichtung (UE1) gekoppelt
ist,
und/oder
— eine Interrogations-Funktionalitatseinheit (I-CSCF),
welche mit der  Proxy-Funktionalitatseinheit
(P-CSCF) gekoppelt ist,
und/oder
— eine Server-Funktionalitatseinheit (S-CSCF), wel-
che mit der Interrogations-Funktionalitdtseinheit
(I-CSCF) gekoppelt ist
und/oder
— eine Home-Subscriber-Server-Einheit (HSS), wel-
che mit der Server-Funktionalitatseinheit (S-CSCF)
gekoppelt ist und zumindest den ersten symmetri-
schen Schlissel (DK) speichert.

10. Verfahren nach Anspruch 9, dadurch gekenn-
zeichnet, dass das HTTP-Digest-Protokoll zwischen
der Teilnehmereinrichtung (UE1) und der Ser-
ver-Funktionalitatseinheit (S-CSCF) ausgefuhrt wird.

11. Verfahren nach Anspruch 9, dadurch gekenn-
zeichnet, dass das HTTP-Digest-Protokoll zwischen
der Teilnehmereinrichtung (UE1) und der Home-Sub-
scriber-Server-Einheit (HSS) ausgefihrt wird.

12. Verfahren nach Anspruch 10, dadurch ge-
kennzeichnet, dass die erste Teil-Funktion (F1) von
der Server-Funktionalitatseinheit (S-CSCF) ausge-
fuhrt wird, das Ergebnis der ersten Teil-Funktion
(F1(DK, Nonce)) von der Server-Funktionalitatsein-
heit (S-CSCF) an die Proxy-Funktionalitadtseinheit
(P-CSCF) ubertragen wird, der zweite zeitveranderli-
che Parameter (CNonce) von der Proxy-Funktionali-
tatseinheit (P-CSCF) empfangen wird und die zweite
Teil-Funktion (F2) von der Proxy-Funktionalitatsein-
heit (P-CSCF) ausgefiihrt wird.

13. Verfahren nach Anspruch 11, dadurch ge-
kennzeichnet, dass die erste Teil-Funktion (F1) von
der Home-Subscriber-Server-Einheit (HSS) ausge-
fuhrt wird, das Ergebnis (F1(DK, Nonce)) der ersten
Teil-Funktion (F1) von der Home-Subscriber-Ser-
ver-Einheit (HSS) an die Proxy-Funktionalitatseinheit
(P-CSCF) ubertragen wird, der zweite zeitveranderli-
che Parameter (CNonce) von der Proxy-Funktionali-
tatseinheit (P-CSCF) empfangen wird und die zweite
Teil-Funktion (F2) von der Proxy-Funktionalitatsein-
heit (P-CSCF) ausgefiihrt wird.

2008.04.03

14. Verfahren nach Anspruch 1 oder einem der
Anspriche 2 bis 13, dadurch gekennzeichnet, dass
die Teilnehmereinrichtung (UE1) eine SIP-basierte
Subskription mit der Provider-Einrichtung (PE1) hat.

15. Verfahren zum Verschlisseln von Medienda-
ten (MD) zwischen einer Teilnehmereinrichtung
(UE1) und einer Provider-Einrichtung (PE1) mit den
Schritten:

— Bereitstellen eines symmetrischen Schllssels (NK)
jeweils zur Teilnehmereinrichtung (UE1) und der Pro-
vider-Einrichtung (PE1) mittels des Verfahrens nach
Anspruch 1 oder einem oder mehreren der Ansprii-
che 2 bis 14;

— Verschlisseln der Mediendaten (MD) in Abhangig-
keit des bereitgestellten symmetrischen Schlussels
(NK) durch die Teilnehmereinrichtung (UE1) oder
Provider-Einrichtung (PE1);

— Senden der verschlusselten Mediendaten (MD);

— Empfangen der verschlisselten Mediendaten
durch die Provider-Einrichtung (PE1) oder Teilneh-
mereinrichtung (UE1); und

— Entschliisseln der empfangenen Mediendaten
(MD) mittels des bereitgestellten symmetrischen
Schlissels (MK) durch die Provider-Einrichtung
(PE1) oder durch die Teilnehmereinrichtung (UE1).

Es folgen 5 Blatt Zeichnungen
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