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(57) Zusammenfassung: Die Erfindung betrifft ein Verfahren
zur Ausführung eines Programms über einen Mikroprozes-
sor auf einem Sicherheitsmodul, insbesondere einer Chip-
karte, wobei im Programmablauf eine Anzahl von Funktio-
nen (f) aufgerufen wird. Zunächst wird der Stand eines glo-
balen Zählers (GC), der im Programm übergreifend für al-
le Funktionen (f) gültig ist, mit einem vorgegeben Wert (SV)
initialisiert. Für eine jeweilige Funktion (f) zumindest eines
Teils der Funktionen (f) wird dann in einem Abschnitt des
Programms zeitlich vor dem Aufruf der jeweiligen Funktion
(f) der Stand des globalen Zählers (GC) mittels einer ers-
ten Operation verändert, welche durch eine zweite komple-
mentäre Operation rückgängig gemacht werden kann. An-
schließend wird innerhalb des Aufrufs der jeweiligen Funkti-
on (f) der Stand des globalen Zählers (GC) mittels der zwei-
ten Operation verändert. Schließlich wird an zumindest ei-
nem Prüfzeitpunkt (CP), zu dem bei korrektem Programmab-
lauf der Stand des globalen Zählers (GC) genauso oft mittels
der ersten Operation gemäß Schritt ii) wie mit der zweiten
Operation gemäß Schritt iii) verändert wurde, der Stand des
globalen Zählers (GV) mit dem vorgegebenen Wert (SV) ver-
glichen, wobei bei einer Übereinstimmung die Ausführung
des Programms fortgesetzt wird und ansonsten eine Fehler-
behandlung (FT) erfolgt.
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Beschreibung

[0001] Die Erfindung betrifft ein Verfahren zur Aus-
führung eines Programms über einen Mikroprozessor
auf einem Sicherheitsmodul, wobei das Sicherheits-
modul vorzugsweise ein Hardwaresicherheitsmodul
in der Form einer Chipkarte ist.

[0002] Aus dem Stand der Technik sind viele ver-
schiedene Angriffe bekannt, mit denen der Ablauf ei-
nes Programms in einem Mikroprozessor eines trag-
baren Datenträgers gestört werden kann. Beispiels-
weise können über einen sog. Lichtangriff auf die
Oberfläche einer Chipkarte während der Abarbeitung
eines Kommandos im Chipkartenprogramm einzel-
ne Programmzeilen oder sogar Unterfunktionsaufrufe
übersprungen werden. Auf diese Weise kann ein An-
greifer Daten aus der Chipkarte ausspähen und unter
Umständen beliebig ändern.

[0003] Zur Erkennung von Manipulationen während
der Programmausführung sind verschiedene Verfah-
ren zur Programmflusskontrolle bekannt. In dem Do-
kument WO 03/042547 A2 wird die Verwendung ei-
nes Zählers beschrieben, dessen Stand bei Ausfüh-
rung kontrollierter Programmabschnitte inkrementiert
wird. Zu vorbestimmten Prüfpunkten wird dann über-
prüft, ob der Stand des Zählers einem zulässigen
Vergleichswert entspricht. Ist dies nicht der Fall, er-
folgt eine Fehlerbehandlung.

[0004] Bei bekannten Verfahren, welche zur Detek-
tion von Angriffen bei einer Programmausführung
Zähler verwenden, erweist es sich als nachteilhaft,
dass zu verschiedenen Prüfzeitpunkten der Stand
des Zählers mit unterschiedlichen Vergleichswerten
verglichen werden muss. Insbesondere bei Program-
men mit hoher Komplexität besteht dabei die Gefahr,
dass die Vergleichswerte nicht korrekt festgelegt sind
und somit unter Umständen ein Angriff erkannt wird,
obwohl das Programm korrekt ausgeführt wird.

[0005] Aufgabe der Erfindung ist es deshalb, ein
Verfahren zur Ausführung eines Programms über ei-
nen Mikroprozessor auf einem Sicherheitsmodul zu
schaffen, mit dem einfach und zuverlässig Manipula-
tionen bei der Programmausführung erkannt werden.

[0006] Diese Aufgabe wird durch den Gegenstand
der unabhängigen Ansprüche gelöst. Weiterbildun-
gen der Erfindung sind in den abhängigen Ansprü-
chen definiert.

[0007] Im Rahmen des Programmablaufs basierend
auf dem erfindungsgemäßen Verfahren wird in an
sich bekannter Weise eine Anzahl von Funktionen
aufgerufen. In einem Schritt i) des Verfahrens wird
dabei zunächst der Stand eines globalen Zählers, der
im Programm übergreifend für alle diese Funktionen
gültig ist, mit einem vorgegebenen Wert initialisiert.

[0008] In einem Schritt ii) wird für eine jeweilige
Funktion zumindest eines Teils der Anzahl von Funk-
tionen und insbesondere für jede der Anzahl von
Funktionen in einem Abschnitt des Programms zeit-
lich vor dem Aufruf der jeweiligen Funktion der Stand
des globalen Zählers mittels einer ersten Operation
verändert. Die erste Operation kann dabei durch ei-
ne zweite komplementäre Operation rückgängig ge-
macht werden. Dabei wird in einem Schritt iii) die
zweite Operation innerhalb des Aufrufs der jeweiligen
Funktion ausgeführt. Das heißt, innerhalb der aufge-
rufenen jeweiligen Funktion wird der Stand des globa-
len Zählers mittels der zweiten Operation verändert.

[0009] Soweit in der vorliegenden Schrift die For-
mulierung „innerhalb des Aufrufs einer Funktion” ver-
wendet wird, kann auch die teils geläufigere Formu-
lierung „innerhalb der aufgerufenen Funktion” ver-
wendet werden.

[0010] Schließlich wird in einem Schritt iv) an zu-
mindest einem Prüfzeitpunkt, zu dem bei korrektem
Programmablauf der Stand des globalen Zählers für
aufgerufene Funktionen genauso oft mittels der ers-
ten Operation gemäß obigem Schritt ii) wie mit der
zweiten Operation gemäß obigem Schritt iii) verän-
dert wurde, der Stand des globalen Zählers mit dem
vorgegebenen Wert verglichen. Bei einer Überein-
stimmung wird die Ausführung des Programms fort-
gesetzt. Ansonsten (d. h. bei einer Abweichung) wird
eine Fehlerbehandlung durchgeführt. In einer bevor-
zugten Variante stellt die Fehlerbehandlung den Ab-
bruch des Programms dar.

[0011] Das erfindungsgemäße Verfahren weist den
Vorteil auf, dass zur Erkennung von Manipulationen
bzw. Angriffen der Stand eines globalen Zählers für
entsprechende Prüfzeitpunkte nicht mit unterschied-
lichen Vergleichswerten, sondern lediglich mit einem
einmal festgelegten vorgegebenen Wert verglichen
werden muss. Durch diesen starren Vergleich wird
vermieden, dass entsprechende Vergleichswerte z.
B. bei hochkomplexen Programmen falsch gewählt
werden und eine an sich korrekte Programmausfüh-
rung als fehlerhaft eingestuft wird.

[0012] Die oben beschriebenen ersten und zweiten
Operationen zur Veränderung des globalen Zählers
können je nach Anwendungsfall verschieden aus-
gestaltet sein. Für zumindest einen Teil der jeweili-
gen Funktionen und insbesondere für alle jeweiligen
Funktionen, für welche die obigen Schritte ii) und iii)
durchgeführt werden, stellt die erste Operation in ei-
ner bevorzugten Variante eine Inkrementierung des
Stands des globalen Zählers um eine vorbestimmte
Konstante dar, wohingegen die zweite Operation ei-
ne entsprechende Dekrementierung des Stands des
globalen Zählers und die vorbestimmte Konstante re-
präsentiert. Alternativ oder zusätzlich kann für zumin-
dest einen Teil der Funktionen bzw. alle Funktionen
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die erste Operation auch derart festgelegt sein, dass
sie eine Dekrementierung des Stands des globalen
Zählers um eine vorbestimmte Konstante darstellt,
wohingegen die zweite Operation in diesem Fall eine
Inkrementierung des Stands des globalen Zählers um
die vorbestimmte Konstante repräsentiert. Entspre-
chende Inkrementierungen bzw. Dekrementierungen
stellen einfach zu implementierende Varianten von
ersten bzw. zweiten Operationen dar.

[0013] Je nach Ausführungsform des Verfahrens
können die Funktionen, für welche entsprechende
erste und zweite Operationen zur Veränderung des
globalen Zählers durchgeführt werden, unterschied-
lich ausgestaltet sein. In einer Variante stellt zumin-
dest ein Teil der jeweiligen Funktionen, für welche
die Schritte ii) und iii) durgeführt werden, jeweils ei-
ne übergeordnete Funktion dar, welche außerhalb ei-
nes Aufrufs einer anderen Funktion und damit auf
der obersten Ebene der Programmausführung auf-
gerufen wird. Alternativ oder zusätzlich können eine
oder mehrere der jeweiligen Funktionen, für welche
die Schritte ii) und iii) durchgeführt werden, jeweils
eine untergeordnete Funktion darstellen, welche in-
nerhalb des Aufrufs einer anderen Funktion aufge-
rufen wird. Durch Implementierung des Verfahrens
in übergeordneten und untergeordneten Funktionen
kann eine Vielzahl von unterschiedlichen Programm-
abschnitten in geeigneter Weise durch das Verfah-
ren dahingehend geschützt werden, dass Manipula-
tionen in diesen Programmabschnitten bzw. in ent-
sprechenden Funktionen erkannt werden.

[0014] In einer Ausgestaltung des erfindungsgemä-
ßen Verfahrens liegt der zumindest eine Prüfzeit-
punkt innerhalb des Aufrufs der jeweiligen Funktion.
Alternativ oder zusätzlich ist es jedoch auch möglich,
dass ein oder mehrere Prüfzeitpunkte in einem Pro-
grammabschnitt zeitlich nach dem Aufruf der jeweili-
gen Funktion liegen.

[0015] In einer besonders bevorzugten Ausfüh-
rungsform des erfindungsgemäßen Verfahrens wird
neben der oben beschriebenen globalen Programm-
flusskontrolle über einen globalen Zähler ferner ei-
ne lokale Programmflusskontrolle für zumindest ei-
nen Teil der aufgerufenen Funktionen realisiert. Im
Rahmen dieser lokalen Programmflusskontrolle wird
in einem Schritt a) ein erster lokaler Zähler, der nur
innerhalb der aufgerufenen Funktion gültig ist, mit ei-
nem ersten Startwert initialisiert, wobei der Stand des
ersten lokalen Zählers anschließend ein oder mehre-
re Male an beliebigen Stellen innerhalb des Aufrufs
der Funktion mittels einer dritten Operation verändert
wird, welche durch eine vierte komplementäre Ope-
ration rückgängig gemacht werden kann.

[0016] In einem Schritt b) der lokalen Programm-
flusskontrolle wird ferner ein zweiter lokaler Zähler,
der innerhalb der aufgerufenen Funktion gültig ist, mit

einem zweiten Startwert initialisiert, wobei der Stand
des zweiten lokalen Zählers anschließend ein oder
mehrere Male an beliebigen Stellen innerhalb des
Aufrufs der Funktion mittels der vierten Operation ver-
ändert wird. Der zweite Startwert ist dabei ein basie-
rend auf der dritten und vierten Operation definierter
Komplementärwert des ersten Startwerts. Der Kom-
plementärwert (auch als inverser Wert bezeichnet)
wird durch eine geeignete Rechenoperation erzeugt.
Dabei entspricht der Wert, der sich durch Anwenden
der dritten Operation auf den ersten Startwert ergibt,
dem Komplementärwert desjenigen Werts, der sich
durch Anwenden der vierten Operation auf den Kom-
plementärwert des ersten Startwerts (d. h. auf den
zweiten Startwert) ergibt. In einer besonders bevor-
zugten Ausführungsform entspricht die dritte Opera-
tion der oben beschriebenen ersten Operation und
die vierte Operation der oben beschriebenen zweiten
Operation oder umgekehrt. Das heißt, in einer bevor-
zugten Variante kann die dritte Operation durch eine
Inkrementierung bzw. Dekrementierung und die vier-
te Operation durch eine entsprechende Dekrementie-
rung bzw. Inkrementierung repräsentiert werden.

[0017] In einem Schritt c) der lokalen Programm-
flusskontrolle wird an zumindest einem Prüfzeitpunkt
innerhalb des Aufrufs der Funktion, zu dem bei kor-
rektem Programmablauf der erste Startwert genau-
so oft mittels der dritten Operation wie der zweite
Startwert mittels der vierten Operation verändert wur-
de, der Komplementärwert des Stands des ersten
lokalen Zählers mit dem Stand des zweiten lokalen
Zählers verglichen. Alternativ kann auch der Komple-
mentärwert des Stands des zweiten lokalen Zählers
mit dem Stand des ersten lokalen Zählers verglichen
werden. Bei einer Übereinstimmung wird die Ausfüh-
rung des Programms fortgesetzt. Ansonsten (d. h.
bei einer Abweichung) wird wiederum eine Fehler-
behandlung durchgeführt und insbesondere das Pro-
gramm abgebrochen.

[0018] Mit der soeben beschriebenen lokalen Pro-
grammflusskontrolle können einzelne aufgerufene
Funktionen nochmals zusätzlich geschützt werden,
wobei zur Detektion eines Angriffs wiederum kein
Vergleich mit verschiedenen Vergleichswerten, son-
dern lediglich ein Vergleich zwischen zwei lokalen
Zählern durchgeführt werden muss.

[0019] In einer bevorzugten Variante stellen eine
oder mehrere der jeweiligen Funktionen, für welche
die Schritte a) bis c) der lokalen Programmflusskon-
trolle durchgeführt werden, jeweils eine übergeordne-
te Funktion dar, welche außerhalb eines Aufrufs an
anderen Funktionen aufgerufen wird. Alternativ oder
zusätzlich besteht jedoch auch die Möglichkeit, dass
eine oder mehrere der jeweiligen Funktionen, für wel-
che die Schritte a) bis c) der lokalen Programmfluss-
kontrolle durchgeführt werden, jeweils eine unterge-
ordnete Funktion darstellen, welche innerhalb des
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Aufrufs einer anderen Funktion aufgerufen wird. Auf
diese Weise kann eine Vielzahl von unterschiedli-
chen Funktionen und insbesondere auch ineinander
verschachtelte Funktionen geeignet über eine lokale
Programmflusskontrolle geschützt werden.

[0020] In einer weiteren Variante der oben beschrie-
benen lokalen Programmflusskontrolle liegt der zu-
mindest eine Prüfzeitpunkt bei einem Aussprung der
aufgerufenen Funktion. Unter Aussprung wird dabei
ein regulärer (d. h. im Rahmen eines korrekten Pro-
grammablaufs vorgesehener) Zeitpunkt des Verlas-
sens der Funktion verstanden.

[0021] Für alle Ausgestaltungen ist anzumerken,
dass im Programm neben den (durch globale und/
oder lokale Zähler) abgesicherten Funktionen auch
weitere Funktionen aufgerufen werden können. Ins-
besondere können sicherheitskritische Funktionen
mittels Zähler abgesichert sein. Dagegen muss der
Aufruf sicherheitsunkritischer Funktionen nicht durch
Zähler überwacht sein. Alternativ können alle Funk-
tionen im Programm durch die Zähler abgesichert
werden. Ebenso ist anzumerken, dass eine abgesi-
cherte Funktion (1. Ebene) zumindest eine weitere
abgesicherte Funktion aufrufen kann. Die aufgerufe-
ne Funktion der zweiten Ebene kann wiederum abge-
sichert eine Funktion aufrufen. Die Anzahl der (abge-
sicherten) Funktionen umfasst entsprechend Funk-
tionen die vorzugsweise in mindestens zwei (bzw.
drei) Aufrufebenen angeordnet sind.

[0022] Das erfindungsgemäße Verfahren kann für
beliebige Programme auf Sicherheitsmodulen ein-
gesetzt werden. Das Sicherheitsmodul ist ein Hard-
waresicherheitsmodul. Es kann als tragbarer Daten-
träger ausgestaltet sein, wie beispielsweise Chip-
karte, RFID-Einheit oder USB-Token. Es kann aber
auch als fest in ein Endgerät integriertes Sicher-
heitsmodul, wie embedded SIM-Modul, TPM-Modul
oder NFC-Modul ausgestaltet sein. In einer Variante
ist das Programm eine Zahlungsverkehrsapplikation
zur Ausführung von monetären Transaktionen, eine
Authentisierungsapplikation, eine Signaturapplikati-
on oder eine Entschlüsselungsapplikation. In Ausfüh-
rungsformen ist das Programm vorzugsweise als Ja-
va Card Applet auf dem Sicherheitsmodul implemen-
tiert.

[0023] Neben dem oben beschriebenen Verfahren
betrifft die Erfindung ferner ein Sicherheitsmodul mit
einem Mikroprozessor, der zur Ausführung eines Pro-
gramms basierend auf dem oben beschriebenen er-
findungsgemäßen Verfahren bzw. einer oder mehre-
rer bevorzugter Varianten des oben beschriebenen
Verfahrens eingerichtet ist.

[0024] Ausführungsbeispiele der Erfindung werden
nachfolgend anhand der beigefügten Figuren detail-
liert beschrieben.

[0025] Es zeigen:

[0026] Fig. 1 ein Flussdiagramm, welches eine Aus-
führungsform des erfindungsgemäßen Verfahrens
wiedergibt; und

[0027] Fig. 2 ein Flussdiagramm, welches eine Er-
weiterung des Verfahrens der Fig. 1 zeigt.

[0028] Der im Folgenden beschriebene Programm-
ablauf basiert auf einem Programm, das exempla-
risch in einem tragbaren Datenträger und insbeson-
dere einer Chipkarte hinterlegt ist. In einer bevorzug-
ten Variante handelt es sich bei dem Programm um
eine Zahlungsverkehrsanwendung, mit der über den
Chip der Chipkarte ein Zahlungsvorgang durchge-
führt wird. Das Programm ist dabei insbesondere ein
sog. Java Applet auf der Chipkarte.

[0029] Im Rahmen der in Fig. 1 und Fig. 2 be-
schriebenen Programmausführung werden nur die
für das erfindungsgemäße Verfahren wesentlichen
Verfahrensschritte beschrieben. Das Programm um-
fasst tatsächlich eine Vielzahl von weiteren Verfah-
rensschritten bzw. aufgerufenen Funktionen.

[0030] Das Verfahren der Fig. 1 beginnt zu einem
Startzeitpunkt S, der beispielsweise das Einlesen
eines Kommandos durch das Programm darstellen
kann. Bei der Programmausführung wird auf der
obersten Programmebene, in der noch keine (gekap-
selten) Funktionen aufgerufen werden, ein globaler
Zähler GC definiert, für den ein vorgegebener Initial-
wert SV in Schritt S1 festgelegt wird. Der globale Zäh-
ler GC ist eine übergeordnete Zählvariable, welche
für alle später aufgerufenen Funktionen sowie weite-
re Unterfunktionen gültig ist.

[0031] Wie erwähnt, werden im Programmablauf
der Fig. 1 Funktionen aufgerufen, wobei innerhalb
des Aufrufs einer Funktion vorbestimmte Programm-
schritte durchgeführt werden. Beispielhaft ist in Fig. 1
in Schritt S3 der Aufruf einer Funktion f gezeigt. Im
Rahmen des erfindungsgemäßen Verfahrens wird
dabei vor dem Aufruf einer entsprechenden Funkti-
on f der Stand SV des globalen Zählers GC mit einer
geeigneten Operation verändert, wobei im hier be-
schriebenen Ausführungsbeispiel die Veränderung
eine Inkrementierung des Zählerstands auf den Wert
SV + 1 darstellt. Diese Inkrementierung ist in Fig. 1 in
Schritt S2 angedeutet und kann zu einem beliebigen
Zeitpunkt vor dem Aufruf der Funktion f erfolgen. Ent-
scheidend ist jedoch, dass für jede aufgerufene Funk-
tion f vor deren Aufruf eine Inkrementierung des Zäh-
lers GC erfolgt. Der veränderte Zählerstand wird an-
schließend an einer geeigneten Stelle innerhalb der
Funktion f, z. B. zu Beginn der Programmausführung
der Funktion, mit einer inversen Operation verändert,
d. h. der Stand des Zählers wird auf den Wert SV de-
krementiert, wie auch aus Fig. 1 ersichtlich ist.
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[0032] Zwischen Schritt S2 und Schritt S3 können
ggf. weitere Inkrementierungen und auch weitere
Funktionsaufrufe liegen. Dabei wird der weiter unten
beschriebene Prüfzeitpunkt CP immer derart festge-
legt, dass die Anzahl der Inkrementierungen gemäß
den entsprechenden Schritten S2 und die Anzahl
der Dekrementierungen gemäß den entsprechenden
Schritten S3 bei korrektem Programmablauf (d. h. ei-
nem Programmablauf ohne Manipulationen) einan-
der entsprechen.

[0033] Nach Abschluss der Ausführung der Funkti-
on f wird in einem Schritt S4 zu dem Prüfzeitpunkt
CP die Überprüfung durchgeführt, ob der Stand des
globalen Zählers GC dem Initialwert SV entspricht. In
der Ausführungsform der Fig. 1 ist der Prüfzeitpunkt
außerhalb der Funktion f gewählt. Nichtsdestotrotz
kann in bestimmten Ausführungsformen der Prüfzeit-
punkt auch innerhalb der Funktion f liegen, solange
die Anzahl von zuvor durchgeführten Inkrementierun-
gen und Dekrementierungen des globalen Zählers
bei korrekter Programmausführung gleich groß ist.

[0034] Wird in Schritt S4 festgestellt, dass der Stand
des globalen Zählers GC nicht dem Initialwert SV ent-
spricht (Zweig N aus S4), wird eine Fehlerbehand-
lung FT (FT = Fault Treatment) durchgeführt. In ei-
ner bevorzugten Variante wird gemäß der Fehler-
behandlung das Programm abgebrochen. Hierdurch
wird berücksichtigt, dass im Falle einer Abweichung
des Stands des globalen Zählers vom Wert SV Feh-
ler im Programmablauf aufgetreten sein müssen. Ins-
besondere wurden bestimmte Funktionen nicht oder
nur teilweise aufgerufen. Demgegenüber wird im Fal-
le, dass der Stand des globalen Zählers GC dem Wert
SV entspricht (Zweig Y aus S4), das Programm ord-
nungsgemäß fortgesetzt, was durch das Bezugszei-
chen CO (CO = Continue) angedeutet ist. In diesem
Fall kann aufgrund der Übereinstimmung des Stands
des Zählers mit dem Wert SV davon ausgegangen
werden, dass im Vorfeld keine Manipulationen am
Programm durchgeführt wurden.

[0035] Das anhand von Fig. 1 beschriebene Verfah-
ren wurde basierend auf einer übergeordneten Funk-
tion f beschrieben, welche auf der obersten Hierar-
chieebene des Programmablaufs liegt, d. h. die Funk-
tion f ist selbst nicht in einer weiteren Funktion ent-
halten. Nichtsdestotrotz kann das oben beschriebe-
ne Verfahren analog auch in Kombination mit unter-
geordneten Funktionen durchgeführt werden, welche
in anderen Funktionsaufrufen enthalten sind. Insbe-
sondere können auch mehrere Unterfunktionsaufru-
fe ineinander verschachtelt sein. Es ist dabei ledig-
lich sicherzustellen, dass für jede aufgerufene Un-
terfunktion, in der der Stand des Zählers GC dekre-
mentiert wird, zuvor eine Inkrementierung des Zäh-
lers erfolgt ist und die Prüfzeitpunkte derart gewählt
sind, dass zu diesen Zeitpunkten bei korrektem Pro-
grammablauf der Stand des globalen Zählers dem

Initialwert SV entspricht. In einer bevorzugten Vari-
ante können somit alle übergeordneten und unterge-
ordneten Funktionen in einem Programm in geeigne-
ter Weise mit einem einzigen globalen Zähler gegen
Manipulationen geschützt werden.

[0036] Fig. 2 zeigt eine Abwandlung des Verfahrens
der Fig. 1, bei dem zusätzlich einzelne aufgerufene
Funktionen über lokale Variablen geschützt werden,
welche nur in den jeweiligen aufgerufenen Funktio-
nen gültig sind. In Fig. 2 ist diese Abwandlung für die
in Fig. 1 ausgeführte Funktion f gezeigt. Die Funktion
f der Fig. 2 beinhaltet dabei auch den Schritt, gemäß
dem der globale Zähler GC dekrementiert wird. Die-
ser Schritt ist jedoch in Fig. 2 nicht nochmals darge-
stellt.

[0037] Gemäß Fig. 2 definiert die Funktion f die bei-
den lokalen Zähler LC1 und LC2. Zu Beginn des
Funktionsaufrufs wird der Stand des ersten Zählers
LC1 auf einen ersten Startwert SV1 gesetzt, wohin-
gegen dem zweiten lokalen Zähler LC2 der Startwert
SV2 zugewiesen wird. Bei dem Startwert SV2 handelt
es sich um einen Komplementärwert des Startwerts
SV1, wobei sich dieser Komplementärwert auf die
Operationen der Inkrementierung und Dekrementie-
rung bezieht. Wird der erste Startwert SV1 beispiels-
weise durch einen positiven Ganzzahlwert repräsen-
tiert, ist der Komplementärwert SV2 der entsprechen-
de negative Ganzzahlwert.

[0038] Im Rahmen der Ausführung der Funktion f
wird zu einem beliebigen Zeitpunkt innerhalb der
Funktion der Stand des ersten lokalen Zählers LC1
um Eins inkrementiert. Ebenso wird zu einem belie-
bigen anderen Zeitpunkt innerhalb der Funktion der
Stand des zweiten lokalen Zählers LC2 um Eins de-
krementiert. Zu einem vorgegebenen Prüfzeitpunkt
CP', der nach erfolgter Inkrementierung des Zählers
LC1 und erfolgter Dekrementierung des Zählers LC2
am Ende der aufgerufenen Funktion f liegt, wird über-
prüft, ob der Komplementärwert (d. h. das Inverse
INV) des ersten lokalen Zählers LC1 dem zweiten lo-
kalen Zähler LC2 entspricht. Stimmen diese beiden
Werte nicht überein, kann davon ausgegangen wer-
den, dass innerhalb der aufgerufenen Funktion ei-
ne Manipulation durchgeführt wurde. In diesem Fall
(Zweig N) wird wiederum eine Fehlerbehandlung FT
durchgeführt, welche in einer bevorzugten Variante
dem Abbruch des Programms entspricht.

[0039] Demgegenüber wird im Falle einer Überein-
stimmung der Werte im Prüfzeitpunkt CP das Pro-
gramm ordnungsgemäß fortgesetzt, was wiederum
durch das Bezugszeichen CO angedeutet ist. In die-
sem Fall kann davon ausgegangen werden, dass der
Programmablauf der Funktion ordnungsgemäß er-
folgt ist. In Analogie zu dem Verfahren der Fig. 1 kön-
nen entsprechende lokale Variablen nicht nur in über-
geordneten Funktionen, sondern auch in Unterfunk-
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tionen implementiert werden, welche innerhalb ande-
rer aufgerufener Funktionen ausgeführt werden. Ins-
besondere können entsprechende Variablen auch für
ineinander verschachtelte Funktionsaufrufe für jede
einzelne Funktion festgelegt werden. Auf diese Wei-
se wird die Fehlererkennung des Verfahrens verbes-
sert.

[0040] In einer weiteren Variante des Verfahrens der
Fig. 2 kann der erste lokale Zähler LC1 auch mehr-
mals inkrementiert und der zweite lokale Zähler LC2
auch mehrmals dekrementiert werden. Ebenso kön-
nen mehrere entsprechende Prüfzeitpunkte CP in-
nerhalb der aufgerufenen Funktion festgelegt sein.
Dabei ist lediglich darauf zu achten, dass zu einem
jeweiligen Prüfzeitpunkt die Anzahl der Inkrementie-
rungen des ersten lokalen Zählers LC1 der Anzahl
der Dekrementierungen des zweiten lokalen Zählers
LC2 entspricht.

[0041] Die im Vorangegangenen beschriebenen
Ausführungsformen des erfindungsgemäßen Verfah-
rens weisen eine Reihe von Vorteilen auf. Insbe-
sondere kann eine globale Flusskontrolle eines aus-
geführten Programms mit einem einzelnen globalen
Zähler, gegebenenfalls in Kombination mit lokalen
Programmflusskontrollen über entsprechende lokale
Zähler, erreicht werden. Dabei muss bei einem Prüf-
zeitpunkt der Stand des globalen Zählers nur mit ei-
nem anfangs festgelegten Startwert verglichen wer-
den, ohne dass für unterschiedliche Prüfzeitpunk-
te im Programmablauf verschiedene Vergleichswerte
festgelegt werden müssen. In gleicher Weise muss
bei einer lokalen Programmflusskontrolle immer nur
ein Vergleich zwischen zwei lokalen Zählern durch-
geführt werden, ohne dass verschiedene Vergleichs-
werte berücksichtigt werden müssen. Auf diese Wei-
se werden fehlerhafte Detektionen eines tatsäch-
lich korrekten Programmablaufs aufgrund falsch ge-
wählter bzw. nicht alle Fälle berücksichtigender Ver-
gleichswerte vermieden. Das Verfahren kann dabei
in einfacher Weise implementiert werden.

[0042] Über die Verwendung eines globalen und ge-
gebenenfalls auch lokaler Zähler für eine Vielzahl
von übergeordneten und untergeordneten Funktio-
nen kann eine höhere Sicherheit auch für tief ge-
schachtelte Funktionsaufrufe erreicht werden. Mittels
der Verwendung einer lokalen Programmflusskon-
trolle kann ferner die Kapselung und getrennte Absi-
cherung einzelner Funktionen ermöglicht werden, oh-
ne dass dabei andere Funktionen berücksichtigt wer-
den müssen.
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Patentansprüche

1.    Verfahren zur Ausführung eines Programms
über einen Mikroprozessor auf einem Sicherheitsmo-
dul, wobei im Programmablauf eine Anzahl von Funk-
tionen (f) aufgerufen wird, wobei
i) der Stand eines globalen Zählers (GC), der im Pro-
gramm übergreifend für die Anzahl von Funktionen (f)
gültig ist, mit einem vorgegebenen Wert (SV) initiali-
siert wird;
ii) für eine jeweilige Funktion (f) zumindest eines Teils
der Funktionen (f) in einem Abschnitt des Programms
zeitlich vor dem Aufruf der jeweiligen Funktion (f) der
Stand des globalen Zählers (GC) mittels einer ersten
Operation verändert wird, welche durch eine zweite
komplementäre Operation rückgängig gemacht wer-
den kann;
iii) innerhalb des Aufrufs der jeweiligen Funktion (f)
der Stand des globalen Zählers (GC) mittels der zwei-
ten Operation verändert wird;
iv) an zumindest einem Prüfzeitpunkt (CP), zu dem
bei korrektem Programmablauf der Stand des globa-
len Zählers (GC) genauso oft mittels der ersten Ope-
ration gemäß Schritt ii) wie mit der zweiten Operation
gemäß Schritt iii) verändert wurde, der Stand des glo-
balen Zählers (GV) mit dem vorgegebenen Wert (SV)
verglichen wird, wobei bei einer Übereinstimmung die
Ausführung des Programms fortgesetzt wird und an-
sonsten eine Fehlerbehandlung (FT) erfolgt.

2.  Verfahren nach Anspruch 1, dadurch gekenn-
zeichnet, dass für zumindest einen Teil der jeweili-
gen Funktionen (f), für welche die Schritte ii) und iii)
durchgeführt werden, die erste Operation eine Inkre-
mentierung des Stand des globalen Zählers (GC) um
eine vorbestimmte Konstante darstellt und die zweite
Operation eine Dekrementierung des Stands des glo-
balen Zählers (GC) um die vorbestimmte Konstante
darstellt.

3.    Verfahren nach Anspruch 1 oder 2, dadurch
gekennzeichnet, dass für zumindest einen Teil der
jeweiligen Funktionen (f), für welche die Schritte ii)
und iii) durchgeführt werden, die erste Operation ei-
ne Dekrementierung des Stand des globalen Zählers
(GC) um ein vorbestimmte Konstante darstellt und die
zweite Operation eine Inkrementierung des Stands
des globalen Zählers (GC) um die vorbestimmte Kon-
stante darstellt.

4.  Verfahren nach einem der vorhergehenden An-
sprüche, dadurch gekennzeichnet, dass eine oder
mehrere der jeweiligen Funktionen (f), für welche die
Schritte ii) und iii) durchgeführt werden, jeweils ei-
ne übergeordnete Funktion darstellen, welche außer-
halb eines Aufrufs einer anderen Funktion aufgerufen
wird.

5.  Verfahren nach einem der vorhergehenden An-
sprüche, dadurch gekennzeichnet, dass eine oder

mehrere der jeweiligen Funktionen (f), für welche die
Schritte ii) und iii) durchgeführt werden, jeweils eine
untergeordnete Funktion darstellen, welche innerhalb
des Aufruf einer anderen Funktion aufgerufen wird.

6.  Verfahren nach einem der vorhergehenden An-
sprüche, dadurch gekennzeichnet, dass der zumin-
dest eine Prüfzeitpunkt (CP) innerhalb des Aufrufs
der jeweiligen Funktion (f) und/oder in einem Pro-
grammabschnitt zeitlich nach dem Aufruf der jeweili-
ge Funktion (f) liegt.

7.  Verfahren nach einem der vorhergehenden An-
sprüche, dadurch gekennzeichnet, dass für eine
aufgerufene Funktion (f) zumindest eines Teils der
Funktionen (f):
a) ein erster lokaler Zähler (LC1), der innerhalb der
aufgerufenen Funktion (f) gültig ist, mit einem ersten
Startwert (SV1) initialisiert wird, wobei der Stand des
ersten lokalen Zählers (LC1) anschließend ein oder
mehrere Male innerhalb des Aufrufs der Funktion (f)
mittels einer dritten Operation verändert wird, welche
durch eine vierte komplementäre Operation rückgän-
gig gemacht werden kann;
b) ein zweiter lokaler Zähler (LC2), der innerhalb der
aufgerufenen Funktion (f) gültig ist, mit einem zwei-
ten Startwert (SV2) initialisiert wird, wobei der Stand
des zweiten lokalen Zählers (LC2) anschließend ein
oder mehrere Male innerhalb des Aufrufs der Funk-
tion (f) mittels der vierten Operation verändert wird,
wobei der zweite Startwert (SV2) ein basierend auf
der dritten und vierten Operation definierter Komple-
mentärwert des ersten Startwerts (SV1) ist;
c) an zumindest einem Prüfzeitpunkt (CP') innerhalb
des Aufrufs der Funktion (f), zu dem bei korrektem
Programmablauf der erste Startwert (SV1) genauso
oft mittels der dritten Operation wie der zweite Start-
wert (SV2) mittels der vierten Operation verändert
wurde, der Komplementärwert des Stands des ersten
lokalen Zählers (LC1) mit dem Stand des zweiten lo-
kalen Zählers (LC2) oder der Komplementärwert des
Stands des zweiten lokalen Zählers (LC2) mit dem
Stand des ersten lokalen Zählers (LC1) verglichen
wird, wobei bei einer Übereinstimmung die Ausfüh-
rung des Programms fortgesetzt wird und ansonsten
eine Fehlerbehandlung (FT) erfolgt.

8.  Verfahren nach Anspruch 7, dadurch gekenn-
zeichnet, dass die dritte Operation der ersten Ope-
ration entspricht und die vierte Operation der zweiten
Operation entspricht oder dass die dritte Operation
der zweiten Operation entspricht und die vierte Ope-
ration der ersten Operation entspricht.

9.    Verfahren nach Anspruch 7 oder 8, dadurch
gekennzeichnet, dass eine oder mehrere der jewei-
ligen Funktionen (f), für welche die Schritte a) bis
c) durchgeführt werden, jeweils eine übergeordnete
Funktion darstellen, welche außerhalb eines Aufrufs
einer anderen Funktion aufgerufen wird.
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10.  Verfahren nach einem der Ansprüche 7 bis 9,
dadurch gekennzeichnet, dass eine oder mehrere
der jeweiligen Funktionen (f), für welche die Schritt a)
bis c) durchgeführt werden, jeweils eine untergeord-
nete Funktion darstellen, welche innerhalb des Aufruf
einer anderen Funktion aufgerufen wird.

11.  Verfahren nach einem der Ansprüche 7 bis 10,
dadurch gekennzeichnet, dass der zumindest eine
Prüfzeitpunkt (CP') bei einem Aussprung der aufge-
rufenen Funktion (f) liegt.

12.  Verfahren nach einem der vorhergehenden An-
sprüche, dadurch gekennzeichnet, dass als Pro-
gramm eine Zahlungsverkehrsapplikation und/oder
ein Java Applet ausgeführt wird.

13.  Sicherheitsmodul, umfassend einen Mikropro-
zessor, der zur Ausführung eines Programms einge-
richtet ist, bei dem im Programmablauf eine Anzahl
von Funktionen aufgerufen wird, wobei
i) der Stand eines globalen Zählers (GC), der im Pro-
gramm übergreifend für die Anzahl der Funktionen (f)
gültig ist, mit einem vorgegebenen Wert (SV) initiali-
siert wird;
ii) für eine jeweilige Funktion (f) zumindest eines Teils
der Funktionen (f) in einem Abschnitt des Programms
zeitlich vor dem Aufruf der jeweiligen Funktion (f) der
Stand des globalen Zählers (GC) mittels einer ersten
Operation verändert wird, welche durch eine zweite
komplementäre Operation rückgängig gemacht wer-
den kann;
iii) innerhalb des Aufrufs der jeweiligen Funktion (f)
der Stand des globalen Zählers (GC) mittels der zwei-
ten Operation verändert wird;
iv) an zumindest einem Prüfzeitpunkt (CP), zu dem
bei korrektem Programmablauf der Stand des globa-
len Zählers (GC) genauso oft mittels der ersten Ope-
ration gemäß Schritt ii) wie mit der zweiten Operation
gemäß Schritt iii) verändert wurde, der Stand des glo-
balen Zählers (GV) mit dem vorgegebenen Wert (SV)
verglichen wird, wobei bei einer Übereinstimmung die
Ausführung des Programms fortgesetzt wird und an-
sonsten eine Fehlerbehandlung (FT) erfolgt.

14.  Sicherheitsmodul nach Anspruch 13, dadurch
gekennzeichnet, dass der Mikroprozessor zur Aus-
führung eines Verfahrens nach einem der Ansprüche
2 bis 12 eingerichtet ist.

Es folgen 2 Seiten Zeichnungen
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Anhängende Zeichnungen
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