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(57) Zusammenfassung: Offenbart werden Steuerungsal-
gorithmen und Systemarchitekturen zur Verwaltung des
Betriebs vernetzter Steuerungen und Vorrichtungen, ein-
schließlich Fahrzeuge mit einem Bordnetz von elektroni-
schen Steuergeräten (ECU) und Steuerlogik zum Regeln
des Ruhens und Aktivierens dieser ECUs. Ein Verfahren zur
Verwaltung des fahrzeuginternen Netzwerks von ECUs in ei-
nem Kraftfahrzeug beinhaltet: das Ermitteln von Statusvek-
toren für eine Gruppe von ECUs, wobei jeder Statusvektor
angibt, ob das entsprechende ECU aktiv oder nicht aktiv ist;
das Ermitteln der Vorrichtungsrollen für diese ECUs - Slave
oder Master; das Ermitteln einer zugewiesenen Hierarchie
zum Auswählen der ECUs als Master-Vorrichtung; das Emp-
fangen eines Modusänderungssignals, das anzeigt, dass ein
ECU beabsichtigt, in den Ruhezustand oder in den aktivier-
ten Zustand überzugehen; und in Reaktion darauf, das Mo-
difizieren der jeweiligen Vorrichtungsrolle für ein ECU vom
Master zum Slave und der jeweiligen Vorrichtungsrolle für
ein anderes ECU vom Slave zum Master basierend auf der
zugewiesenen Hierarchie und den Statusvektoren für die
ECUs.
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Beschreibung

EINLEITUNG

[0001] Die vorliegende Offenbarung betrifft im All-
gemeinen Netzwerke von elektronischen Steuerun-
gen und Datenverarbeitungsvorrichtungen. Genauer
gesagt, beziehen sich die Aspekte dieser Offenba-
rung auf Systemarchitekturen und Steuerlogik für das
Sleep/Wakeup-Management von vernetzten Steue-
rungen und Vorrichtungen, die eine verteilte Steue-
rung von Fahrzeugfunktionen ermöglichen.

[0002] Aktuelle Serienfahrzeuge, wie das moder-
ne Automobil, sind ursprünglich mit einem Netz-
werk von elektronischen Steuervorrichtungen und
Rechenvorrichtungen ausgestattet, die über das ge-
samte Fahrzeug verteilt sind, um verschiedene Fahr-
zeugfunktionen ausführen zu können. Diese Fahr-
zeugfunktionen, ob bedienergesteuert oder automa-
tisiert, können die Steuerung von Fahrzeugtürschlös-
sern, Sitzposition, Tempomat, Komponenten des
Unterhaltungssystems, Heizungslüftung und Klima-
anlage (HVAC), Scharfschaltung und Entschärfung
von Diebstahlschutzalarmen, Innen- und Außenbe-
leuchtung, Antriebsstrangbetrieb und Systemdiagno-
se, elektrische Fensterheberposition sowie weite-
re Funktionen beinhalten. Obwohl einige elektroni-
sche Onboard-Steuergeräte (ECU), wie beispielswei-
se Motorsteuerungsmodule (ECM) und Bremssys-
tem-Steuerungsmodule (BCM), für die Steuerung ei-
nes einzelnen Subsystems vorgesehen sind, arbei-
ten die meisten anderen Steuergeräte in interopera-
blen Gruppen zur Steuerung des Fahrzeugbetriebs.
Viele Aufgaben der Fahrzeugsteuerung werden von
mehreren ECUs übernommen, die gemeinsam arbei-
ten und ihren Betrieb über eine Datenverbindung ko-
ordinieren. Ein herkömmliches ECU kann beispiels-
weise einen Teil der Steuerlogik für mehrere unab-
hängige Fahrzeugsteuerungsaufgaben enthalten, je-
doch nicht die komplette Steuerlogik für eine einzelne
Steueraufgabe.

[0003] Fahrzeuginterne ECUs sind typischerweise
über einen Netzwerkkommunikationsbus miteinan-
der verbunden, der einzeln oder als serielle Kommu-
nikationsschnittstelle in Form eines Local Area Net-
work (LAN) realisiert werden kann. Die Kommunika-
tionstopologie kann durch Gateway-/Brückenvorrich-
tungen, wie beispielsweise Ethernet-Switches, un-
terstützt werden. Neben der notwendigen Hardware
für die Signalübertragung zwischen vernetzten ECUs
wird ein zuverlässiges Kommunikationsprotokoll im-
plementiert, um sicherzustellen, dass Primär- und
Nebenaufgaben synchron ausgeführt werden kön-
nen. Eine dieser Aufgaben ist das Netzwerkma-
nagement zur Bereitstellung einer systemweiten ge-
meinsamen Methodik für die Behandlung von Ereig-
nissen wie: geordnete Inbetriebnahme (Aktivierung)
der Kommunikationsfähigkeiten; geordnete Abschal-

tung (Deaktivierung) der Kommunikationsfähigkeiten
und vorhersagbare Wiederherstellung von erkennba-
ren Kommunikationsfehlern. Ein geordnetes Hoch-
und Herunterfahren trägt dazu bei, dass ECUs ih-
re Signalempfangserwartungen mit der Verfügbarkeit
von Signalübertragungen anderer ECUs synchroni-
sieren können. Wenn keine Synchronisation stattfin-
det, kann ein ECU die fehlende Signalübertragung
als falsch-positiven Ausfall eines der anderen ECUs
interpretieren und kann sichere Standardsignalwerte
übernehmen.

[0004] Um den Stromverbrauch in bestehenden
elektrischen Infrastrukturen von Fahrzeugen zu redu-
zieren, können ECUs, die die Fahrzeugfunktionalität
nicht aktiv steuern, vorübergehend in einen strom-
sparenden „Standby“- oder „Sleep“-Zustand versetzt
werden. So können beispielsweise elektrische Fens-
terheber- und Sitzsteuer-ECUs, die im Vergleich zu
anderen Steuerungen nur selten eingesetzt werden,
in der Regel im Standby-Modus gewartet werden. Be-
stehende Fahrzeugnetzwerk-Management-Strategi-
en erfordern oft, dass alle ECUs einer bestimmten
Gruppe gleichzeitig aktiviert („wach“) und deaktiviert
(„schlafend“) werden. In einem „Master-Slave“-Fahr-
zeugnetzwerk werden zum Beispiel fahrzeuginterne
Vorrichtungen zu virtuellen Gruppen zusammenge-
fasst, wobei für jede Gruppe von berechtigten Vor-
richtungen ein einzelnes ECU als „Master“ zugeord-
net wird. Das Master-ECU kann eine unidirektiona-
le Steuerung über die verbleibenden „Slave“-ECUs
in der Gruppe aufweisen, einschließlich der Fähig-
keit, jedes Slave-ECU zu aktivieren oder zu deakti-
vieren. Bei derartigen Systemen synchronisiert das
Master-ECU das An- und Abschalten aller Assets,
die der jeweiligen Gruppe zugeordnet sind. Robus-
te Netzwerk-Designs sind in der Regel in der Lage,
ECU-Einstellungen auf Abruf zu starten, ohne dass
die Steuerungsvorgänge der bereits aktivierten ECUs
unterbrochen werden.

KURZDARSTELLUNG

[0005] Hierin offenbart sind Steuerungsalgorithmen
und Systemarchitekturen zur Verwaltung des Deak-
tivierens und Aktivierens von fahrzeuginternen ver-
netzten Steuerungen und Vorrichtungen, Verfahren
zur Implementierung und Verfahren zur Konstruktion
solcher Algorithmen/Architekturen und Kraftfahrzeu-
ge, die mit einem Bordnetz aus elektronischen Steu-
ergeräten (ECU) und Steuerlogik zur Steuerung des
Zu- und Abschaltens dieser vernetzten ECUs aus-
gestattet sind. Als Beispiel und nicht als Einschrän-
kung wird eine Architektur mit Diensten und Protokol-
len vorgestellt, um die einzelnen, vernetzten Steue-
rungen und Vorrichtungen dynamisch zu verwalten,
die in den Ruhezustand eintreten und in den Normal-
betriebsmodus übergehen. Die Architektur nimmt ei-
ne Master-Slave-Beziehung für die Vorrichtungen an,
wobei eine primäre Master-Vorrichtung periodisch
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Netzwerk-Management-Frame-Prompts über Multi-
cast-Verteilung sendet. In diesem Fall ist der Mas-
ter auch dafür verantwortlich, zu genehmigen, wel-
che Vorrichtung(n) in den Ruhezustand versetzt wer-
den können, und kann auch so betrieben werden,
dass Slave-Vorrichtungen im Ruhezustand zum Ak-
tivieren aufgefordert werden. Der Ruhezustand und
Variationen desselben, wie beispielsweise Sleeping,
Snoozing, asleep usw., können als reduzierter „nied-
riger“-Leistungsmodus im Vergleich zum normalen
Betriebsmodus bezeichnet werden; der Ruhezustand
ist kein Aus-Zustand, der einen Neustart der Vorrich-
tung bevor sie voll funktionsfähig wird. Eine Vorrich-
tung verbraucht während des Ruhezustands etwas
Energie, z. B. um den lokalen Speicher zu versorgen
und auf ein Aufweckereignis reagieren zu können.

[0006] Alle Vorrichtungen, einschließlich des Mas-
ters und aller Slave-Vorrichtungen, können basierend
auf den einzelnen Betriebszuständen in den Ruhe-
zustand versetzt oder aktiviert werden. Im Allgemei-
nen fragt eine Slave-Vorrichtung den Master nach der
Genehmigung einer Änderungsanforderung für den
Ruhe-zu-Aktiv- oder für den Aktiv-zu-Ruhe-Modus.
Wenn eine Master-Vorrichtung in den Ruhezustand
versetzt wird oder wenn eine ruhende Vorrichtung ak-
tiviert wird, kann über ein Master-Auswahlprotokoll
ein neuer Master ausgewählt werden. Die Architek-
tur verweist auf eine Master-Auswahltabelle, die als
Kalibrierungswerte auf einer oder mehreren Vorrich-
tungen gespeichert wird und definiert eine Rangfolge
(Hierarchie) der als Master zu bezeichnenden Vor-
richtungen. Eine Status-Tabelle dient gleichzeitig da-
zu, den Sleep/Wake-Status jeder einzelnen Vorrich-
tung und deren aktuelle Rolle (Master oder Slave) zu
verfolgen.

[0007] Neben den normalen Kommunikations- und
Verwaltungsrahmen können zwei Arten von Netzwer-
krahmen verwendet werden, um Informationen für die
Aktualisierung der jeweiligen Zustände jeder Vorrich-
tung zu übertragen, um eine konsistente Sicht auf die
Vorrichtungen im Netzwerk aufrechtzuerhalten und
um den Ruhezustand und die Aktivierungsfunktion zu
verwalten. Ein Netzwerk-Management-Frame (NMF)
wird von einer Master-Vorrichtung gesendet und ent-
hält Master-Informationen mit einem Source-Identi-
fier und einem Datenfeld, das anzeigt, welche Vor-
richtungen sich im Ruhezustand befinden und welche
unter Verwendung eines Bit-Vektors aktiviert werden,
z. B. mit Bit = 0 ruhend und Bit = 1 für das Aktivieren.
Ein NMF wird an alle aktiven Geräte gesendet, und al-
le Slave-Vorrichtungen aktualisieren ihre Status-Ta-
belle entsprechend. Ein Request-Frame (REQ) wird
von einer Slave-Vorrichtung oder einer aktiven Vor-
richtung verwendet, um eine Anfrage zu senden. Ein
REQ wird beispielsweise verwendet, wenn das Netz-
werk mit der Auswahl eines Masters beginnt und ei-
ne Slave-Vorrichtung sich entschließt in den Ruhe-
zustand überzugehen. Für die Zwecke dieser Offen-

barung können die Begriffe „Steuerung“ und „ECU“
und „Vorrichtung“ austauschbar verwendet werden,
sofern nicht ausdrücklich darauf verzichtet wird.

[0008] Das Protokoll für die Masterauswahl wird zum
Beispiel aufgerufen, wenn eine Vorrichtung in einer
Gruppe aktiviert wird - die Aufwachvorrichtung wartet
auf NMF, um anzuzeigen, ob das Netzwerk läuft und
ein Master vorhanden ist. Wenn die Vorrichtung den
NMF empfängt, führt er Wakeup-Management-Proto-
koll aus, um sich dem Netzwerk zu verbinden. Wenn
der NMF nicht vor der Zeitüberschreitung ankommt,
geht die Vorrichtung davon aus, dass das Netzwerk
nicht läuft und befördert sich selbst zum Master. Das
Master-Auswahlprotokoll wird dann aufgerufen, um
eine Vorrichtung mit der höchsten Priorität als Mas-
ter auszuwählen. Wenn eine Slave-Vorrichtung kei-
ne Aktivität aufweist und in den Ruhestand möchte,
ruft es ein Sleep-Management-Protokoll auf und sen-
det einen REQ zur Genehmigung an die Master-Vor-
richtung. Wenn die Master-Vorrichtung im nächsten
NMF mit einem entsprechenden Statusvektorbit im
Ruhezustand bestätigt, kann die Vorrichtung in den
Ruhezustand übergehen; andernfalls bleibt die Vor-
richtung bis zum Empfang des NMF mit dem Status-
vektorbit im Ruhezustand aktiv. Entscheidet sich der
Master dafür, zu schlafen, sendet der Master ein NMF
mit eingeschaltetem Bit und aktiviert eine oder meh-
rere Vorrichtungen und/oder aktive Slaves durchlau-
fen den Master-Auswahlprozess. Wenn eine Vorrich-
tung aktiviert wird und den NMF empfängt, ruft sie das
Wakeup-Management-Protokoll auf, um zu ermitteln,
ob es eine höhere Priorität als der aktuelle Master
aufweist. Wenn ja, übernimmt er die Rolle des Mas-
ters und sendet mit dieser Information ein NMF aus;
der alte Master wird dann zum Slave, wenn er das
neu gesendete NMF empfängt.

[0009] Zu den Vorteilen für zumindest einige der of-
fenbarten Konzepte gehört ein flexibles, nicht fes-
tes Master-Slave-Architekturdesign von vernetzten
Steuerungen, das es jeder vernetzten Vorrichtung er-
möglicht, bei Bedarf zu aktivieren (oder abzuschal-
ten), ohne alle anderen Vorrichtungen aufwecken
(oder auszuschalten) zu müssen. Offenbarte Syste-
me, Verfahren und Vorrichtungen ermöglichen es, die
Bezeichnung und die damit verbundene Funktiona-
lität einer Master-Vorrichtung auf andere Vorrichtun-
gen innerhalb einer bestimmten Gruppe zu übertra-
gen, wodurch die Netzwerkkonfiguration flexibler und
energieeffizienter wird. Andere damit verbundene
Vorteile können die Abschwächung oder anderwei-
tige Verhinderung eines Netzwerkausfalls bei Aus-
fall einer Master-Vorrichtung sein, wodurch die Ver-
fügbarkeit und Zuverlässigkeit des Systems verbes-
sert wird. Alle Vorrichtungen einer Gruppe können so
ausgelegt sein, dass sie dieselben Kalibrierungsta-
bellen verwenden, um die Prioritäten der Hauptvor-
richtungen zu ermitteln und dieselben Algorithmen
auszuführen, so dass das gesamte Systemdesign



DE 10 2018 107 744 A1    2018.10.11

4/15

vereinfacht und die Kommunikationsprotokolle auf
Geschwindigkeit optimiert werden. Offenbarte Kon-
zepte können in Anwendungen außerhalb von Fahr-
zeugsystemen, wie Massendatenspeicherung, Cloud
Computing, Internet of Things (IoT) und andere Com-
puternetzwerkarchitekturen, integriert werden.

[0010] Aspekte der vorliegenden Offenbarung rich-
ten sich auf Steuerlogik und computerausführbare
Algorithmen zur Verwaltung des Betriebs von ver-
netzten Steuerungen und Vorrichtungen. Offenbart
wird zum Beispiel ein Verfahren zur Verwaltung ei-
nes Bordnetzes von ECUs eines Kraftfahrzeugs. Ei-
ne Gruppe der fahrzeugseitigen ECUs ist über ei-
ne Kommunikationsschnittstelle, wie beispielsweise
einen Ethernet-Switch, miteinander verbunden und
kann jeweils zum Übergang zwischen Ruhe- und Ak-
tivzustand betrieben werden. Dieses Verfahren be-
inhaltet in beliebiger Reihenfolge und in beliebiger
Kombination mit den offenbarten Merkmalen und Op-
tionen: das Ermitteln der jeweiligen Statusvektoren
für die ECUs in der Gruppe, wobei jeder Statusvek-
tor angibt, ob sich das entsprechende ECU im Wach-
oder im Ruhezustand befindet; das Ermitteln der je-
weiligen Vorrichtungsrollen für das jeweilige ECU in
der Gruppe, wobei jede Vorrichtungsrolle das ent-
sprechende ECU als Slave-Vorrichtung oder Master-
Vorrichtung bezeichnet; das Ermitteln einer zugewie-
senen Hierarchie für die Gruppe von ECUs, wobei
die zugewiesene Hierarchie Prioritätskennzeichnun-
gen (z. B. 1, 2, 3 usw.) für die Auswahl jedes ECU als
Master-Vorrichtung beinhaltet; Senden oder Empfan-
gen eines Modusänderungssignals, z. B. eingebet-
tet in ein REQ- oder NMF-Paket, das anzeigt, dass
ein Steuergerät in der Gruppe beabsichtigt, vom Auf-
wach- in den Ruhezustand oder vom Ruhezustand
in den Wachzustand zu wechseln; und, in Reakti-
on auf dieses Modusänderungssignal, Modifizieren
der jeweiligen Vorrichtungsrolle für ein erstes ECU
in der Gruppe von der Master-Vorrichtung zur Slave-
Vorrichtung und Modifizieren der jeweiligen Vorrich-
tungsrolle für ein zweites ECU in der Gruppe von der
Slave-Vorrichtung zur Master-Vorrichtung, wobei bei-
de Modifikationen auf der zugeordneten Hierarchie
und den Statusvektoren für die Steuergeräte basie-
ren.

[0011] Weitere Aspekte der vorliegenden Offenba-
rung beziehen sich auf Kraftfahrzeuge, die mit ei-
nem Bordnetz von Steuerungen und Vorrichtun-
gen sowie einer Steuerlogik zur Steuerung des Be-
triebs dieser Steuerungen/Vorrichtungen ausgestat-
tet sind. Ein „Kraftfahrzeug“, wie hierin verwendet,
kann sich auf jede relevante Fahrzeugplattform, wie
z. B. Personenkraftwagen (Verbrennungsmotoren,
Hybrid-, Elektro-, Brennstoffzellenantrieben, vollstän-
dig oder teilweise autonom, usw.), Transportfahrzeu-
ge, Industriefahrzeuge, Raupenfahrzeuge, Gelände-
fahrzeuge (ATV), landwirtschaftliche Geräte, Boote,
Flugzeuge, Züge usw. In einem Beispiel wird ein

Kraftfahrzeug vorgestellt, das eine Fahrzeugkaros-
serie, eine Kommunikationsschnittstelle und mehre-
re ECUs, die an die Fahrzeugkarosserie angeschlos-
sen sind, beinhaltet, wobei eine Gruppe der ECUs
über die Kommunikationsschnittstelle kommunikativ
verbunden ist. Jedes ECU in der Gruppe ist auf Fol-
gendes programmiert: das Ermitteln, über eine lo-
kal gespeicherte Statustabelle die jeweiligen Status-
vektoren für die ECUs in der Gruppe, wobei jeder
Statusvektor angibt, ob das entsprechende ECU im
Wachzustand oder im Ruhezustand ist; das Ermit-
teln, über die lokal gespeicherte Statustabelle, die je-
weiligen Vorrichtungsrollen für die ECUs, wobei jede
Vorrichtungsrolle das entsprechende ECU als Slave
oder Master bezeichnet; das Ermitteln, über eine lo-
kal gespeicherte Master-Auswahltabelle, einer zuge-
wiesenen Hierarchie für die ECUs in der Gruppe, wo-
bei die zugewiesene Hierarchie die entsprechenden
Prioritätsbezeichnungen zur Auswahl der ECUs als
Master-Vorrichtung beinhaltet; und Empfangen oder
Senden eines Modusänderungssignals, das anzeigt,
dass das ECU oder eines der anderen ECUs in der
Gruppe beabsichtigt, vom Aktivzustand in den Ruhe-
zustand oder vom Ruhezustand in den Aktivzustand
überzugehen. Als Reaktion auf das Empfangen/Sen-
den eines Modusänderungssignals wechselt die ent-
sprechende Vorrichtungsrolle für ein erstes ECU in
der Gruppe von Master zu Slave, während gleichzei-
tig die jeweilige Vorrichtungsrolle für ein zweites ECU
von Slave zu Master basierend auf der zugeordneten
Hierarchie und den Statusvektoren geändert wird.

[0012] Zusätzliche Aspekte der vorliegenden Of-
fenbarung beziehen sich auf nicht-flüchtige, com-
puterlesbare Medien, in denen Anweisungen zur
Ausführung durch mindestens einen oder mehrere
Prozessoren eines fahrzeuginternen Netzwerks von
ECUs gespeichert sind. Diese Anweisungen bewir-
ken, wenn sie ausgeführt werden, dass das Netz-
werk von ECUs verschiedene Schritte durchführt,
einschließlich: dem Abrufen aus einer Nachschlage-
tabelle oder dem anderweitigen Ermitteln von Sta-
tusvektoren für die ECUs in einer virtuellen Grup-
pe, wobei jeder Statusvektor angibt, ob ein ECU ak-
tiv oder im Ruhezustand ist; dem Abrufen aus einer
Nachschlagetabelle oder dem anderweitigen Ermit-
teln von entsprechenden Vorrichtungsrollen für die
ECUs in der Gruppe, wobei jede Vorrichtungsrolle ein
ECU als Slave-Vorrichtung oder Master-Vorrichtung
bezeichnet; dem Abrufen aus einer Nachschlageta-
belle oder dem anderweitigen Ermitteln einer zuge-
ordneten Hierarchie für die Gruppe von ECUs, wo-
bei die zugewiesene Hierarchie die ECUs zur Aus-
wahl als Mastervorrichtung priorisiert; dem Empfan-
gen/Senden eines Modusänderungssignals, das an-
zeigt, dass ein ECU in der Gruppe beabsichtigt, in
den Ruhezustand oder in den Wachzustand überzu-
gehen; und, in Reaktion auf das Modusänderungssi-
gnal, dem Modifizieren der jeweiligen Vorrichtungs-
rolle für ein erstes ECU in der Gruppe zu einer Sla-
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ve-Vorrichtung bei gleichzeitiger Modifizierung der je-
weiligen Vorrichtungsrolle für ein zweites ECU zu ei-
ner Master-Vorrichtung basierend auf der zugewiese-
nen Hierarchie und den Statusvektoren für die ECUs
in der Gruppe.

[0013] Die vorstehende Kurzdarstellung soll nicht je-
de Ausführungsform oder jeden Aspekt der vorlie-
genden Offenbarung repräsentieren. Vielmehr veran-
schaulicht die vorstehende Kurzdarstellung lediglich
einige der neuartigen Aspekte und Merkmale, wie
hierin dargelegt. Die vorstehend aufgeführten Merk-
male und Vorteile sowie andere Merkmale und Vortei-
le der vorliegenden Offenbarung werden aus der fol-
genden ausführlichen Beschreibung der dargestell-
ten Ausführungsformen und der repräsentativen Ar-
ten zum Ausführen der vorliegenden Offenbarung in
Verbindung mit den begleitenden Zeichnungen und
den beigefügten Ansprüchen leicht ersichtlich. Dar-
über hinaus beinhaltet die vorliegende Offenbarung
ausdrücklich alle Kombinationen und Teilkombinatio-
nen der vorangehenden Elemente und Merkmale, die
oben und im Folgenden dargestellt sind.

Figurenliste

Fig. 1 ist eine schematische Darstellung eines
repräsentativen Kraftfahrzeugs mit einem Netz-
werk von Fahrzeugsteuerungen und -vorrichtun-
gen gemäß den Aspekten der vorliegenden Of-
fenbarung.

Fig. 2 ist ein schematisches Diagramm ei-
ner repräsentativen Master-Slave-Systemarchi-
tektur zum Verwalten von Ruhe- und Aktivie-
rungsfunktionen von vernetzten Steuerungen
und Vorrichtungen im Fahrzeug entsprechend
den Aspekten der offenbarten Konzepte.

Fig. 3 ist ein Flussdiagramm für ein Master-
Auswahlprotokoll, das den Anweisungen ent-
sprechen kann, die von einer integrierten Steu-
erlogikschaltung, einer programmierbaren elek-
tronischen Steuerungseinheit oder einer ande-
ren computergestützten Vorrichtung eines Kraft-
fahrzeugs gemäß den Aspekten der offenbarten
Konzepte ausgeführt werden.

Fig. 4 ist ein Flussdiagramm für ein Ru-
hezustand-Managementprotokoll, das den An-
weisungen entsprechen kann, die von einer
integrierten Steuerlogikschaltung, einer pro-
grammierbaren elektronischen Steuerungsein-
heit oder einer anderen computergestützten Vor-
richtung eines Kraftfahrzeugs gemäß den As-
pekten der offenbarten Konzepte ausgeführt
werden.

Fig. 5 ist ein Flussdiagramm für ein Aktivierungs-
Managementprotokoll, das den Anweisungen
entsprechen kann, die von einer integrierten
Steuerlogikschaltung, einer programmierbaren

elektronischen Steuerungseinheit oder einer an-
deren computergestützten Vorrichtung eines
Kraftfahrzeugs gemäß den Aspekten der offen-
barten Konzepte ausgeführt werden.

[0014] Für die vorliegende Offenbarung können ver-
schiedene Modifikationen und alternative Formen zur
Anwendung kommen und einige exemplarische Aus-
führungsformen werden hierin anhand der Zeichnun-
gen in Form von Detailbeispielen dargestellt. Es ver-
steht sich allerdings, dass die neuartigen Aspekte
dieser Offenbarung nicht auf die in den hinzugefüg-
ten Zeichnungen dargestellten besonderen Formen
beschränkt sind. Vielmehr umfasst diese Offenba-
rung alle Modifikationen, Entsprechungen, Kombina-
tionen, Teilkombinationen Permutationen, Gruppie-
rungen und Alternativen, die dem Erfindungsgedan-
ken und dem Umfang der Offenbarung entsprechen,
wie sie durch die beigefügten Ansprüche definiert
sind.

AUSFÜHRLICHE BESCHREIBUNG

[0015] Diese Offenbarung eignet sich für eine Viel-
zahl von Ausführungsformen. Diese sind in den
Zeichnungen dargestellt und hierin in detaillierten ex-
emplarischen Ausführungsformen der Offenbarung
beschrieben, mit der Erkenntnis, dass die vorliegen-
de Offenbarung als eine Veranschaulichung der Prin-
zipien der Offenbarung zu betrachten ist, und nicht
als eine Einschränkung der breiten Aspekte der Of-
fenbarung bezüglich der dargestellten Ausführungs-
formen. Entsprechend sollten Elemente und Ein-
schränkungen, die beispielsweise in den Abschnitten
der Kurzdarstellung, der Zusammenfassung und der
ausführlichen Beschreibung offenbart, aber nicht ex-
plizit in den Patentansprüchen aufgeführt sind, nicht
per Schlussfolgerung, Rückschluss oder anderweitig
einzeln oder insgesamt in die Patentansprüche inte-
griert werden. Zu Zwecken der vorliegenden ausführ-
lichen Beschreibung, soweit nicht ausdrücklich de-
mentiert: beinhaltet die Singularform die Pluralform
und umgekehrt; die Wörter „und“ und „oder“ sind bei-
de verbindend und trennend; das Wort „alle“ bedeutet
„alle und jegliche“; das Wort „jegliche“ bedeutet „al-
le und jegliche“; und die Wörter „einschließlich“ und
„umfassend“ und „mit“ bedeuten „einschließlich ohne
Einschränkung“. Darüber hinaus können beispiels-
weise Wörter für Annäherungen, wie „etwa“, „fast“,
„wesentlich“, „ungefähr“ und dergleichen, hierin im
Sinne von „bei, nahe oder nahezu“, oder „innerhalb 3-
5 % von“ oder „innerhalb akzeptabler Herstellungsto-
leranzen“ oder jegliche logische Kombination davon
verwendet werden.

[0016] Mit Bezug auf die Zeichnungen, worin sich
gleiche Bezugszeichen auf gleiche Merkmale in den
verschiedenen Ansichten beziehen, wird in Fig. 1 ei-
ne schematische Darstellung eines repräsentativen
Fahrzeugs, das im Allgemeinen mit 10 bezeichnet
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wird und hierin zu Zwecken der Erörterung als ei-
ne Vier-Personen-Limousine dargestellt. Verpackt in
einer Fahrzeugkarosserie 12 des Automobils 10, z.
B. verteilt auf die verschiedenen Fahrzeugabteile,
ist ein Bordnetz von Datenverarbeitungsvorrichtun-
gen, wie beispielsweise die nachfolgend beschrie-
benen verschiedenartigen Vorrichtungen und Steue-
rungen. Das dargestellte Automobil 10 - hier auch
kurz als „Kraftfahrzeug“ oder „Fahrzeug“ bezeich-
net - ist lediglich eine exemplarische Anwendung,
mit der die neuartigen Aspekte und Merkmale die-
ser Offenbarung praktiziert werden können. Ebenso
sollte die Implementierung der vorliegenden Konzep-
te für die in Fig. 1 dargestellte spezifische Anzahl
und Art der Datenverarbeitungsvorrichtungen als ex-
emplarische Anwendung der hierin offenbarten Kon-
zepte und Merkmale verstanden werden. Insofern
wird davon ausgegangen, dass Aspekte und Merk-
male dieser Offenbarung auf jede beliebige Anzahl
und Art und Anordnung von vernetzten Steuerun-
gen und Vorrichtungen angewendet werden können,
die für nichtautomotive Anwendungen verwendet und
von jedem logisch relevanten Kraftfahrzeugtyp imple-
mentiert werden. Darüber hinaus wurden nur ausge-
wählte Komponenten des Fahrzeugs 10 dargestellt
und werden hierin ausführlich beschrieben. Dennoch
können die hierin erörterten Kraftfahrzeuge und Netz-
werkarchitekturen zahlreiche zusätzliche und alterna-
tive Merkmale und andere allgemein bekannte peri-
phere Komponenten beinhalten, zum Beispiel zum
Ausführen der verschiedenen Verfahren und Funk-
tionen dieser Offenbarung. Letztendlich sind die hier-
in abgebildeten Zeichnungen nicht unbedingt maß-
stabsgetreu und dienen lediglich Anleitungszwecken.
Somit gelten die spezifischen und relativen Maße der
Zeichnungen nicht als einschränkend.

[0017] Das repräsentative Fahrzeug 10 von Fig. 1
ist ursprünglich mit einer Fahrzeug-Telekommunikati-
ons- und Informationseinheit 14 (umgangssprachlich
als „Telematik“ bezeichnet) ausgestattet, die mit ei-
nem drahtlosen Kommunikationssystem (z. B. Mobil-
funkmasten, Basisstationen und/oder mobile Vermitt-
lungsstellen (MSCs) usw.; nicht dargestellt) kommu-
niziert. Einige der anderen Fahrzeug-Hardware 16,
die allgemein in Fig. 1 dargestellt sind, beinhalten
als nicht einschränkende Beispiele eine Anzeigevor-
richtung 18, ein Mikrofon 28, einen Lautsprecher 30
und Eingangssteuerungen 32 (z. B. Tasten, Knöp-
fe, Schalter, Tastaturen, Touchscreens usw.). Im All-
gemeinen ermöglichen diese Hardware-16-Kompo-
nenten dem Benutzer die Kommunikation mit der Te-
lematikeinheit 14 und anderen Systemen und Sys-
temkomponenten innerhalb des Fahrzeugs 10. Das
Mikrofon 28 ermöglicht dem Fahrzeuginsassen die
Eingabe von verbalen oder anderen auditiven Befeh-
len und kann mit einer integrierten Sprachverarbei-
tungseinheit mit einer Mensch/Maschine-Schnittstel-
len-(HMI)-Technologie ausgestattet werden. Umge-
kehrt stellt der Lautsprecher 30 eine verbale Ausga-

be für die Fahrzeuginsassen bereit und kann entwe-
der ein eigenständiger Lautsprecher speziell zur Ver-
wendung mit der Telematikeinheit 14 oder Teil der
Fahrzeug-Audiokomponente 22 sein. Das Audiosys-
tem 22 ist funktionsfähig mit einer Netzwerkverbin-
dungsschnittstelle 34 und einem Audiobus 20 ver-
bunden, um analoge Informationen über eine oder
mehrere Lautsprecherkomponenten zu empfangen
und als Ton wiederzugeben.

[0018] Kommunikativ an die Telematikeinheit 14 an-
gekoppelt ist eine Netzwerkverbindungsschnittstelle
34, zu deren geeigneten Beispielen Twisted Pair/
Fiber Optic Ethernet Switch, interner/externer par-
alleler/serieller Kommunikationsbus, LAN, Controller
Area Network (CAN), Media Oriented System Trans-
fer (MOST), Local Interconnection Network (LIN) u. ä.
gehören. Andere geeignete Kommunikationsschnitt-
stellen können diejenigen sein, die den bekannten
ISO-, SAE- und IEEE-Standards und -Spezifikatio-
nen entsprechen. Die Netzwerkverbindungsschnitt-
stelle 34 ermöglicht es der Fahrzeug-Hardware 16,
einschließlich der Telematikeinheit 14, untereinander
und mit verschiedenen Systemen und Subsystemen
sowohl außerhalb der Fahrzeugkarosserie 12 als
auch innerhalb des Fahrzeugs 10 Signale zu senden
und zu empfangen, um verschiedene Fahrzeugfunk-
tionen auszuführen, wie zum Beispiel das Entriegeln
einer Fahrzeugtür, das Positionieren und Ausrichten
eines Fahrzeugsitzes, das Steuern der Motordrossel-
klappe, das Aktivieren/Deaktivieren des Bremssys-
tems und dergleichen. So empfängt und/oder über-
trägt die Telematikeinheit 14 beispielsweise Daten
zu/von einem Sicherheitssystem ECU 52, einem Mo-
torsteuergerät (ECM) 54, einem Infotainment-Anwen-
dungsmodul 56, Sensorschnittstellenmodul(en) 58
und verschiedenen anderen Fahrzeugsteuervorrich-
tungen 60, wie beispielsweise einem Getriebesteu-
ermodul (TCM), einem Klimasteuermodul (CCM), ei-
nem Bremssystemmodul (BCM) usw.

[0019] Mit weiterem Bezug auf Fig. 1 ist die Telema-
tikeinheit 14 eine bordeigene Datenverarbeitungsvor-
richtung, die sowohl einzeln als auch durch ihre Ver-
bindung mit anderen vernetzten Vorrichtungen eine
Mischung von Dienstleistungen bereitstellt. Diese Te-
lematikeinheit 14 besteht im Allgemeinen aus einem
oder mehreren Prozessoren, die als diskreter Mikro-
prozessor, anwendungsspezifische integrierte Schal-
tung (ASIC), Zentraleinheit (CPU) 36 usw. ausgeführt
werden können, die funktionsfähig an eine oder meh-
rere elektronische Speichervorrichtungen 38 gekop-
pelt sind, von denen jede die Form einer CD-ROM,
einer Magnetplatte, einer IC-Vorrichtung, eines Halb-
leiterspeichers (z. B. verschiedene Arten von RAM
oder ROM) usw. und einer Echtzeituhr (RTC) 46 an-
nehmen kann. Die Kommunikationsfähigkeiten mit
entfernten, off-board vernetzten Vorrichtungen wer-
den über einen oder mehrere oder alle von einem/
einer zellularen Chipsatz/Komponente 40, ein draht-
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loses Modem 42, einen Navigations- und Ortungs-
Chipsatz/Komponente 44 (z. B. Global Positioning
System (GPS)), eine drahtlose Nahbereichs-Kommu-
nikationsvorrichtung 48 (z. B. eine Bluetooth®-Ein-
heit) und/oder eine Dualantenne 50 bereitgestellt. Es
ist davon auszugehen, dass die Telematikeinheit 14
ohne eine oder mehrere der vorstehend aufgeführ-
ten Komponenten implementiert werden kann, oder
dass sie je nach Bedarf zusätzliche Komponenten
und Funktionen für eine bestimmte Endanwendung
beinhalten kann.

[0020] Zuwendend auf Fig. 2 ist eine repräsenta-
tive Master-Slave-Systemarchitektur dargestellt, die
allgemein als 100 bezeichnet wird, um den Betrieb
verschiedener vernetzter ECUs, elektronischer Hard-
ware und anderer Datenverarbeitungsvorrichtungen
zu verwalten. Die in Fig. 2 dargestellte exemplarische
Architektur beinhaltet beispielsweise eine Auswahl
von ECUs 112A, 112B, 112C ... 112N, die über eine
Kommunikationsschnittstelle 114 kommunikativ mit-
einander verbunden sind. Wie dargestellt, wird dem
ersten ECU 112A derzeit die Rolle einer Master-Vor-
richtung (M) zugewiesen, während die übrigen ECUs
112B, 112C...112N in der Rolle der Slave-Vorrichtun-
gen (S) agieren. Obwohl sich das Erscheinungsbild
unterscheidet, ist vorgesehen, dass alle vorstehend
genannten Merkmale in Bezug auf die fahrzeuginter-
ne Netzwerkarchitektur von Fig. 1 einzeln, gemein-
sam oder in beliebiger Kombination in die vernetzte
ECU-Architektur von Fig. 2 integriert werden können
und umgekehrt. Als nicht einschränkendes Beispiel
können die ECUs 112A-112N von Fig. 2 jede der
zuvor in Bezug auf Fig. 1 beschriebenen Konfigura-
tionen der entsprechenden fahrzeuginternen Vorrich-
tungen übernehmen, wie Telematikeinheit 14, Anzei-
gevorrichtung 18, Audiosystem 22, Sicherheitssys-
tem ECU 52, ECM 54, Infotainment-Anwendungsmo-
dul 56, Sensor-Interface-Modul(e) 58, andere Fahr-
zeugsteuervorrichtungen 60, usw. In gleicher Wei-
se kann die Kommunikationsschnittstelle 114 von
Fig. 2 jede der vorstehend beschriebenen Formen
hinsichtlich der Netzwerkverbindungsschnittstelle 34
von Fig. 1 annehmen.

[0021] Die Systemarchitektur 100 ist so konzipiert,
dass die einzelnen Steuerungen 112A-112N dyna-
misch und kooperativ zwischen einem energiespa-
renden Ruhemodus (dargestellt mit Kreuzschraffur
im ECU 112B von Fig. 2) und einem regulären Wach-
modus (dargestellt ohne Kreuzschraffur in den ECUs
112A, 112B und 112N von Fig. 2) basierend auf ih-
ren jeweiligen Betriebsanforderungen wechseln kön-
nen, ohne dass jede Vorrichtung in einer bestimm-
ten Gruppe ruhen/aktiviert werden muss. Eine Mas-
ter-Vorrichtung kann zum Beispiel im Ruhezustand
sein oder sich selbst aktivieren und andere Vorrich-
tungen in den Ruhezustand versetzen oder aktivie-
ren, je nach ihren eigenen betrieblichen Bedürfnissen
oder den Bedürfnissen anderer Knoten in der Grup-

pe. Eine Slave-Vorrichtung hingegen kann die Anfor-
derung stellen, in den Ruhezustand zu gehen oder
aktiviert zu werden, oder sie kann vorübergehend
die Rolle der Master-Vorrichtung übernehmen, ba-
sierend auf ihren eigenen betrieblichen Bedürfnissen
oder den Bedürfnissen anderer Knoten in der Grup-
pe. Durch die Implementierung der hierin beschriebe-
nen Protokolle kann dieses System das Schlummern
und Aufwecken von Vorrichtungen zuverlässig steu-
ern, was wiederum dazu beiträgt, den Energiever-
brauch zu senken, ohne die Gesamtfunktionalität zu
beeinträchtigen. So wird beispielsweise ein einzelnes
ECU dynamisch als alleinige Master-Vorrichtung zur
Aufrechterhaltung des Gruppenbetriebs durch Netz-
werkmanagement-Frame-Pakete bezeichnet, die z.
B. durch Multicast-Verteilung mit begrenzten Takt-
driften übertragen werden. Mit dieser Funktion ist
es weder erforderlich, dass eine Master-Vorrichtung
ständig aktiviert bleibt, noch dass alle Slave-Vorrich-
tungen im Ruhezustand sind, wenn sich eine Mas-
ter-Vorrichtung im Ruhezustand befindet. Darüber
hinaus können alle Vorrichtungen einer bestimmten
Gruppe so programmiert werden, dass sie diesel-
ben oder ähnliche Master-Regelalgorithmen ausfüh-
ren, wodurch das Design der Gesamtarchitektur ver-
einfacht und robuster wird.

[0022] Für die Verwaltung des Betriebs der vernetz-
ten ECUs von Fig. 2 kann es erforderlich sein, Sys-
teminformationen zu sammeln, zu speichern, abzu-
rufen und/oder zu aktualisieren, die in einer leicht
zugänglichen Datenstruktur gehalten werden. Diese
Systeminformationen können Folgendes beinhalten:
(1) Statusvektoren für alle ECUs einer bestimmten
Gruppe, wobei jeder jeweilige Statusvektor angibt, ob
sich das entsprechende ECU im aktivierten Zustand
oder im Ruhezustand befindet; (2) Vorrichtungsrol-
len für alle ECUs in einer bestimmten Gruppe, wo-
bei die jeweilige Vorrichtungsrolle das entsprechen-
de ECU als Slave-Vorrichtung oder Master-Vorrich-
tung bezeichnet; und (3) eine Rangfolge (im Folgen-
den auch „zugewiesene Hierarchie“ genannt), die bei
der Auswahl aller ECUs in einer bestimmten Grup-
pe priorisiert, welche ECU temporär als Master-Vor-
richtung zugewiesen wird. Entsprechend der reprä-
sentativen Architektur von Fig. 2 verwaltet die Mas-
ter-Vorrichtung (M) ECU 112A Systeminformationen
in einer Master-Auswahltabelle (MST) und einer Sta-
tustabelle (ST). Die MST hält die zugewiesene Hier-
archie aufrecht, die die priorisierte Reihenfolge der
Vorrichtungen bei der Auswahl einer Master-Vorrich-
tung festlegt, wobei die zugewiesenen Prioritätskenn-
zeichnungen (z. B. 1, 2, 3, usw.) für die Vorrichtun-
gen im Voraus bestimmt und als Kalibrierungswerte
gespeichert werden können. Umgekehrt verfolgt und
pflegt der ST die Statusvektoren (Bit = 0 für den Ru-
hezustand); Bit = 1 für den aktivierten Zustand) und
die Vorrichtungsrollen (M = Master; S = Slave) und
kann periodisch und/oder in Echtzeit entsprechend
den Informationen im NMF für eine konsistente Dar-
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stellung aktualisiert werden. Für mindestens einige
Konfigurationen ist es wünschenswert, dass jedes
ECU 112A-112N in der dafür vorgesehenen Gruppe
in einer entsprechenden lokalen Speichervorrichtung
individuelle Kopien von ST und MST speichert. Dabei
kann jede Vorrichtung die Statusvektoren, die Vor-
richtungsrollen und/oder die zugeordnete Hierarchie
mit Verweis auf ST oder MST abrufen, aufrufen oder
anderweitig ermitteln.

[0023] Alle Vorrichtungen in der repräsentativen Ar-
chitektur 100 von Fig. 2, ob Master oder Slave, kön-
nen je nach Gruppen- oder individuellen Betriebsbe-
dürfnissen sowohl im Ruhezustand als auch im akti-
vierten Zustand arbeiten. Im Allgemeinen sendet ei-
ne Vorrichtung, wenn sie in den Ruhezustand oder
in den aktiven Zustand versetzt werden soll, ein Si-
gnal zur Änderung der Betriebsart, das die Absicht
anzeigt, vom aktiven Zustand in den Ruhezustand
oder vom Ruhezustand in den aktiven Zustand über-
zugehen. Zwei Arten von Netzwerk-Frames können
zum Beispiel eingesetzt werden, um Informationen
zwischen Geräten zu übertragen, um den Ruhezu-
stand und das Aktivieren von Vorrichtungen zu ver-
walten, den Status und die Rolle der einzelnen Vor-
richtungen zu aktualisieren und eine konsistente An-
sicht der Vorrichtungen im Netzwerk aufrechtzuer-
halten. Als nicht einschränkendes Beispiel, wenn ei-
ne Master-Vorrichtung beabsichtigt, in den Ruhezu-
stand zu wechseln und/oder eine Slave-Vorrichtung
in den Ruhezustand zu versetzen oder zu aktivieren,
ist ein Signal zur Anzeige einer solchen Änderung in
einem Netzwerk-Management-Frame (NMF)-Paket
beinhaltet, das vom Master an einige oder alle Sla-
ve-Vorrichtungen gesendet wird, z. B. über Multicast-
Verteilung (Eine-an-Viele in der Computernetzwerk-
Gruppenkommunikation). Wenn die Master-Vorrich-
tung eine Slave-Vorrichtung aktivieren (oder in den
Ruhezustand versetzen) möchte, kann das vom Mas-
ter gesendete NMF-Paket einen Befehl beinhalten,
dass die Slave-Vorrichtung in den aktiven Zustand
(oder in den Ruhezustand) übergeht. Dieser Be-
fehl kann in Form einer entsprechenden Änderung
des jeweiligen Statusvektors der Slave-Vorrichtung
im ST erfolgen und kann vor der Rolle des Mas-
ters gesendet werden, der zu einer neuen Vorrich-
tung migriert und die zuvor benannte Master-Vorrich-
tung wird gleichzeitig in den Ruhezustand versetzt.
In diesem Zusammenhang, wenn die Master-Vorrich-
tung in den Ruhezustand versetzt werden möchte,
kann das vom Master gesendete NMF-Paket Folgen-
des beinhalten: ein Modusänderungssignal (Status-
vektoränderung), das auf dasselbe hinweist; und ei-
ne Master-Auswahlabfrage zur Auswahl eines neu-
en Masters. Als Reaktion darauf können eine oder
mehrere oder alle Slave-Vorrichtungen einzeln mit ei-
nem Request-Frame-Paket (REQ-Paket) antworten,
das eine Master-Bezeichnungsanforderung beinhal-
tet, die vor Beginn des Ruhezustands der Master-
Vorrichtung als Master-Vorrichtung ausgewählt wird.

[0024] In Fortsetzung der Beispiele für Netzwerk-
Frame-Optionen, wenn eine Vorrichtung im Ruhe-
zustand aktiviert werden soll, ist in einem REQ-Pa-
ket, das von der ruhenden ECU an ein Master-ECU
(wenn eines davon aktiv ist) und/oder andere zugäng-
liche ECUs in der Gruppe gesendet wird, ein Mo-
dusänderungssignal, das diese Absicht anzeigt, be-
inhaltet. Dieses REQ-Paket kann zudem eine Mas-
ter-Bezeichnungsanforderung beinhalten, und kann
vor der Änderung der jeweiligen Vorrichtungsrollen
für beliebige Vorrichtungen an/von Slave oder Mas-
ter gesendet werden. Im Gegenzug kann das REQ-
übertragende ECU von einer aktivierten Master-Vor-
richtung ein NMF-Paket empfangen, das die Anfor-
derung bestätigt - z. B. den jeweiligen Statusvek-
tor und die Rolle der Vorrichtung des REQübertra-
genden ECU, die im ST aktualisiert wurden, um so-
wohl die aktivierte als auch die Master-Vorrichtung
anzuzeigen. Umgekehrt, wenn die REQ-übertragen-
de ECU kein NMF-Paket von einer Master-Vorrich-
tung empfängt, z. B. vor Ablauf einer bestimmten
Zeitspanne (Zeitüberschreitungsbedingung), kann es
erforderlich sein, dass die REQ-übertragende ECU
im Ruhezustand weiterläuft. Alternativ kann sich das
REQ-übertragende ECU vorübergehend selbst als
Master-Vorrichtung auswählen, z. B. bis der Master-
Auswahlprozess eingeleitet werden kann, um ein hö-
her priorisiertes ECU als Master-Vorrichtung auszu-
wählen. Wenn nun eine aktivierte Slave-Vorrichtung
in den Ruhezustand übergehen möchte, sendet die
Slave-Vorrichtung ein REQ-Paket mit einer entspre-
chenden Modus-Änderungsanforderung an die aktu-
ell benannte Master-Vorrichtung. Das Master-ECU
antwortet auf dieses REQ-Paket mit einem NMF-Pa-
ket, das die Modus-Änderungsanforderung entweder
genehmigt oder ablehnt, wie im Folgenden näher be-
schrieben wird.

[0025] Zur Unterstützung eines kollaborativen
Sleep/Wake-Prozesses kann die Rolle der Master-
Vorrichtung zwischen den Assets migrieren, die einer
entsprechenden Gruppe zugeordnet sind, wobei die
jeweilige Rolle der Vorrichtung für ein Master-ECU
in der Gruppe von Master zu Slave geändert wird,
während die jeweilige Rolle der Vorrichtung für ein
Slave-ECU in der Gruppe von Slave zu Master ge-
ändert wird. Der Master-Auswahlprozess, der im Fol-
genden näher beschrieben wird, basiert auf der zu-
geordneten Hierarchie der ECUs in der Gruppe und
den aktuellen Betriebsarten für diese ECUs. Nach
der Modifikation der jeweiligen Rolle für eine Slave-
Vorrichtung zum Master wird das neu benannte Mas-
ter-ECU ein Netzwerkmanagement-Frame-Paket mit
einer aktualisierten Statustabelle mit allen geänder-
te Vorrichtungsrollen und alle geänderten Statusvek-
toren an die verbleibenden ECUs übertragen. Nach
dem Senden des NMF-Pakets aktualisiert jedes der
empfangenden ECUs in der Gruppe seinen indivi-
duellen ST, der in seinem jeweiligen lokalen Spei-
cher abgelegt ist, um die geänderten Vorrichtungs-
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rollen und geänderten Statusvektoren aufzunehmen.
Zumindest bei einigen Ausführungsformen sind die
NMF- und REQ-Pakete kurz, um den Übertragungs-
aufwand zu minimieren und den Verarbeitungsauf-
wand zu reduzieren. Als weitere Option beinhalten
beide Pakete einen Quellidentifikator, der angibt, wel-
che Vorrichtung das Paket gesendet hat, und eine
Statusbit-Vektoränderung mit der beabsichtigten Ge-
räte-ID (für ein NMF) oder eine Modus-Änderungs-
anforderung mit/ohne Master-Bezeichnungsanforde-
rung (für einen REQ).

[0026] Fig. 3 veranschaulicht eine Reihe repräsen-
tativer Operationen zum Ausführen eines Master-
Auswahlprotokolls, beispielsweise über ein vernetz-
tes ECU, das derzeit als Master-Vorrichtung bezeich-
net wird. In diesem Zusammenhang veranschaulicht
Fig. 4 eine Reihe repräsentativer Operationen zum
Ausführen eines Ruhezustands-Managementproto-
kolls, zum Beispiel über ein beliebiges vernetztes
ECU in einer bestimmten Gruppe, unabhängig da-
von, ob es sich um einen Master oder Slave handelt,
der beabsichtigt, in den Ruhezustand überzugehen.
Umgekehrt veranschaulicht Fig. 5 eine Reihe reprä-
sentativer Operationen zum Ausführen eines Aktivie-
rungszustands-Managementprotokolls, zum Beispiel
über ein beliebiges vernetztes ECU in einer bestimm-
ten Gruppe, unabhängig davon, ob es sich um einen
Master oder Slave handelt, der beabsichtigt, in den
aktiven Zustand überzugehen. Einige oder alle der in
den Fig. 3-Fig. 5 dargestellten und hierin beschrie-
benen Vorgänge können repräsentativ für einen Al-
gorithmus oder ein Verfahren 200, 300 und 400 sein,
das prozessorausführbaren Anweisungen entspricht,
die beispielsweise im Haupt- oder Hilfsspeicher ge-
speichert werden können und beispielsweise durch
eine ECU, eine CPU, einer im Fahrzeug oder entfernt
befindlichen Fahrzeugsteuerlogikschaltung oder ei-
ner anderen Vorrichtung ausgeführt werden können,
um beliebige oder alle der oben und/oder unten be-
schriebenen Funktionen auszuführen, die den offen-
barten Konzepten zugeordnet sind.

[0027] Im Hinblick auf Fig. 3 wird das Master-Aus-
wahlprotokoll 200 im Allgemeinen verwendet, wenn:
eine Master-Vorrichtung in den Ruhezustand versetzt
werden soll und dann ein neuer Master ausgewählt
werden soll, um den Systembetrieb aufrechtzuerhal-
ten; eine Master-Vorrichtung derzeit nicht existiert (z.
B. wenn das System erstmalig initialisiert wird); oder
wenn eine neue Vorrichtung sich einer Gruppe an-
schließt oder eine Vorrichtung aktiviert wird und fest-
gestellt wird, dass diese neue/aktive Vorrichtung eine
höhere Priorität aufweist als der vorhandene Master.
In zumindest einigen Ausführungsformen trifft die je-
weilige Vorrichtung eine lokale Entscheidung mit Sta-
tusinformationen, die von allen anderen Vorrichtun-
gen abrufbar sind. Das Verfahren 200 beginnt bei
Block 201 mit dem Warten auf den Empfang eines
NMF-Pakets, z. B. von einer aktuell benannten Mas-

ter-Vorrichtung. Wenn bei Block 203 bestimmt wird,
dass ein NMF-Paket empfangen wird (Block 203 =
J), fährt das Verfahren 200 mit Block 205 fort, um ei-
nen Wakeup-Prozess einzuleiten, wie beispielsweise
das Wakeup-Management-Protokoll 400 von Fig. 5.
Wird jedoch bei Block 203 bestimmt, dass ein NMF-
Paket nicht empfangen wird (Block 203 = N), fährt
das Verfahren 200 mit Block 207 fort, um zu bewer-
ten, ob eine Zeitüberschreitungsbedingung aufgetre-
ten ist, nämlich wenn eine bestimmte Zeitspanne für
das Warten auf NMF verstrichen ist. Als Reaktion
auf das Ermitteln, dass die Zeitüberschreitungsbedin-
gung nicht aufgetreten ist (Block 207 = N), führt das
Verfahren 200 Schleifen zurück zu Block 201, um auf
ein NMF-Paket zu warten.

[0028] Mit fortlaufendem Verweis auf Fig. 3, wenn
ein NMF-Paket nicht empfangen wird, wie bei Block
203 ermittelt, und tatsächlich eine Zeitüberschrei-
tungsbedingung aufgetreten ist, wie bei Block 207
bestimmt, wird die Vorrichtung, die das Master-Aus-
wahlprotokoll 200 ausführt, ein REQ-Paket an ande-
re vernetzte Vorrichtungen mit einer Master-Bezeich-
nungsanforderung, die als Master-Vorrichtung aus-
gewählt werden soll, bei Block 209 angezeigt. Bei
Block 211 bestimmt das Verfahren 200, ob ein NMF-
Paket mit einer entsprechenden ST-Rollenänderung
der Vorrichtung empfangen wird, die die Anforderung
der anfordernden Vorrichtung zum Master bestätigt/
ablehnt. Wenn bei Block 211 bestimmt wird, dass ein
NMF-Paket, das die Anfrage genehmigt, nicht emp-
fangen wird (Block 211 = N), bezeichnet sich die
anfordernde Vorrichtung vorübergehend als Master-
Vorrichtung und sendet ein NMF-Paket an die an-
deren vernetzten Vorrichtungen, die diese Änderung
anzeigen, wie bei Block 213 angegeben. Wird jedoch
bei Block 211 ermittelt, dass ein NMF-Paket empfan-
gen wird, aber die Rollenänderungsanforderung an
den Master abgelehnt wird (Block 211 = J), so fährt
das Verfahren 200 mit Block 215 fort, wobei die an-
fordernde Vorrichtung als Slave-Vorrichtung bezeich-
net wird. Das Verfahren 200 geht von den beiden Blö-
cken 213 und 215 zu Block 217 über, wobei der ST
aktualisiert wird, um Änderungen der Vorrichtungsrol-
len zu berücksichtigen.

[0029] Mit anschließendem Bezug auf Fig. 4 wird
das Ruhemodus-Managementprotokoll 300 im Allge-
meinen durch eine Netzwerkvorrichtung eingesetzt,
die beabsichtigt, in den Ruhemodus zu wechseln,
z. B. wenn es keine korrelierte Aktivität für diese
Vorrichtung gibt und/oder eine andere Vorrichtung
im Netzwerk nicht mit dieser Vorrichtung interagie-
ren muss. Als Beispiel, und nicht als Einschränkung,
kann eine Slave-Vorrichtung zum Wechseln in den
Ruhezustand auffordern, benötigt aber im Allgemei-
nen eine Master-Vorrichtung, um die Anforderung zu
genehmigen. Obwohl die Entscheidung für den Ru-
hezustand und der Übergang in den Ruhezustand lo-
kal getroffen wird, bedarf es der „globalen“ Zustim-
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mung eines Masters. Erhält die Master-Vorrichtung
eine Genehmigung, aktualisiert sie NMF mit dem ent-
sprechenden Slave-Bit auf S; sobald die anfordernde
Slave-Vorrichtung ein NMF-Paket empfängt, dessen
Bit auf S gesetzt ist, kann sie in den Ruhezustand
übergehen. Als weiteres Beispiel, wenn die Mas-
ter-Vorrichtung in den Sleep-Modus wechseln möch-
te, wird die Bezeichnung „Master“ auf eine Slave-
Vorrichtung übertragen. Slave-Vorrichtungen können
diese Änderung durch das Auftreten einer Zeitüber-
schreitungsbedingung von NMF erkennen; diese Sla-
ve-Vorrichtungen treten in die Master-Auswahlphase
ein, wie beispielsweise das Master-Auswahlprotokoll
200 von Fig. 3. Lokal gespeicherte ST werden beim
Empfangen von NMF entsprechend den Statusvek-
toränderungen aktualisiert.

[0030] Das Verfahren 300 von Fig. 4 beginnt bei
Block 301 mit der Vorrichtung, die das Sleep-Ma-
nagement-Protokoll ausführt und ermittelt, ob es sich
um einen Master handelt. Wenn bei Block 301 ermit-
telt wird, dass es sich bei der Vorrichtung tatsächlich
um den agierenden Master handelt (Block 301 = J),
fährt das Verfahren 300 mit dem Block 303 fort, wobei
die Master-Vorrichtung ein NMF-Paket mit dem Sta-
tusvektor in den Ruhezustand versetzt (Bit = 0) sen-
det. Wird hingegen ermittelt, dass es sich bei der Vor-
richtung nicht um die aktive Master-Vorrichtung han-
delt (Block 301 = N), so wird die Vorrichtung ein REQ-
Paket an den vorhandenen Master mit einer Modus-
änderungsanforderung senden, die anzeigt, dass sie
beabsichtigt, in den Ruhezustand überzugehen, wie
bei Block 305 angegeben. Bei Block 307 ermittelt
das Verfahren 300, ob ein NMF-Paket empfangen
wird, wenn eine Genehmigung der Modenänderungs-
anforderung der Slave-Vorrichtung vorliegt (z. B. je-
weiliges Statusvektor-Bit = 0 in ST). Wird bei Block
307 ermittelt, dass die NMF-Genehmigung nicht vor-
liegt (Block 307 = N), so schleift das Verfahren 300
zu Block 309 und hält die anfordernde Vorrichtung
aktiv, bis das erforderliche NMF-Paket empfangen
wird. Wenn jedoch die NMF-Genehmigung vorliegt
(Block 307 = J), fährt das Verfahren mit Block 311 fort,
versetzt die anfordernde Vorrichtung in den Ruhezu-
stand und aktualisiert optional ST.

[0031] Alle vernetzten Vorrichtungen in einer be-
stimmten Gruppe können das Wakeup-Management-
Protokoll 400 von Fig. 5 auslösen und mit dem Ak-
tivieren beginnen, z. B. wenn sie durch ein Input/
Output (I/O)-Signal von einer anderen Fahrzeugvor-
richtung und/oder durch eine andere Vorrichtung im
Netzwerk aktiviert werden. Nach dem Aufwachen
durchläuft eine Vorrichtung einen ähnlichen Prozess
wie die Masterauswahl und: prüft durch „Abhören“ ei-
nes NMF-Pakets, ob ein Master vorhanden ist; wenn
ein Master vorhanden ist, jedoch mit geringerer Prio-
rität, wird die Master-Bezeichnung übertragen; an-
sonsten senden eines REQ-Pakets mit einer Mas-
ter-Bezeichnungsanforderung und Update ST gemäß

NMF. Alle anderen Vorrichtungen im Netzwerk müs-
sen dann möglicherweise ihren ST gemäß NMF ak-
tualisieren, um eine konsistente Ansicht über alle Vor-
richtungen hinweg zu gewährleisten. Das Verfahren
400 von Fig. 5 beginnt bei Block 401 mit dem Aktivie-
ren einer Vorrichtung und fährt gleichzeitig mit dem
Empfangen eines NMF-Pakets, z. B. von einer ak-
tuell bezeichneten Master-Vorrichtung, zu Block 403
fort. Bei Block 405 ermittelt das Verfahren 400 z. B.
aus dem MST im NMF-Paket, ob die NMF-übertra-
gende Master-Vorrichtung eine niedrigere oder nied-
rigste Priorität aufweist. Wenn bei Block 405 ermit-
telt wird, dass die Master-Vorrichtung eine niedrige/
niedrigste Priorität aufweist (Block 405 = J), fährt das
Verfahren 400 mit Block 407 fort, um den ST mit der
jeweiligen Vorrichtungsrolle der empfangenden Vor-
richtung, die auf eine Master-Vorrichtung geändert
wurde, zu aktualisieren, und dann, bei Block 409, ein
NMF-Paket über die neu benannte Master-Vorrich-
tung mit dem aktualisierten ST zu senden. Anderer-
seits, wenn diese Master-Vorrichtung keine niedrige/
niedrigste Priorität aufweist (Block 405 = N), fährt das
Verfahren 400 mit Block 411 fort, wobei die NMF-
Empfangsvorrichtung ein REQ-Paket mit einem Mo-
dusänderungssignal sendet, das die Absicht anzeigt,
vom Ruhezustand in den aktiven Zustand überzuge-
hen und bei Block 413 den ST mit einer entsprechen-
den Modusänderung zu aktualisieren.

[0032] Aspekte dieser Offenbarung können in eini-
gen Ausführungsformen durch ein computerausführ-
bares Programm von Anweisungen implementiert
werden, wie zum Beispiel Programmmodulen, die
allgemein als Softwareanwendungen oder Anwen-
dungsprogramme bezeichnet werden, die von einem
Onboard-Computer ausgeführt werden. Die Software
kann in nicht einschränkenden Beispielen Routinen,
Programme, Objekte, Komponenten und Datenstruk-
turen beinhalten, die bestimmte Aufgaben ausführen
oder bestimmte abstrakte Datentypen implementie-
ren. Die Software kann eine Schnittstelle bilden, da-
mit ein Computer entsprechend einer Eingabequel-
le reagieren kann. Die Software kann auch mit an-
deren Codesegmenten zusammenarbeiten, um eine
Vielzahl von Aufgaben in Reaktion auf Daten zu initi-
ieren, die in Verbindung mit der Quelle der empfan-
genen Daten empfangen werden. Die Software kann
auf einem beliebigen einer Vielzahl von Speicher-
medien, wie CD-ROM, Magnetplatte, Blasenspeicher
und Halbleiterspeicher (z. B. verschiedene Arten von
RAM oder ROM), gespeichert sein.

[0033] Darüber hinaus können Aspekte der vorlie-
genden Offenbarung mit einer Vielzahl von Com-
putersystem- und Computernetzkonfigurationen ein-
schließlich Mehrprozessorsystemen, Mikroprozes-
sor-basierter oder programmierbarer Unterhaltungs-
elektronik, Minicomputern, Mainframe-Computern
und dergleichen durchgeführt werden. Zusätzlich
können Aspekte der vorliegenden Offenbarung in
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Umgebungen mit verteilter Datenverarbeitung aus-
geführt werden, bei denen Aufgaben durch Fem-
verarbeitungsvorrichtungen ausgeführt werden, die
durch ein Kommunikationsnetzwerk verbunden sind.
In einer verteilten Computerumgebung können Pro-
grammmodule sowohl auf lokalen als auch entfern-
ten Computerspeichermedien einschließlich Spei-
chergeräten angeordnet sein. Aspekte der vorliegen-
den Offenbarung können daher in Verbindung mit
verschiedener Hardware, Software oder einer Kom-
bination davon in einem Computersystem oder einem
anderen Verarbeitungssystem implementiert werden.

[0034] Jedes der hierin beschriebenen Verfahren
kann maschinenlesbare Anweisungen zur Ausfüh-
rung beinhalten durch: (a) einen Prozessor, (b) eine
Steuerung, und/oder (c) jede andere geeignete Ver-
arbeitungsvorrichtung. Jeder hierin offenbarte Algo-
rithmus, jede Software oder jedes Verfahren kann in
einer Software enthalten sein, die auf einem greifba-
ren Medium, wie beispielsweise einem Flash-Spei-
cher, einer CD-ROM, einer Diskette, einer Festplat-
te, einer Digital Versatile Disk (DVD) oder andere
Speichervorrichtungen, gespeichert ist, jedoch wer-
den Fachleute leicht erkennen, dass der gesamte Al-
gorithmus und/oder Teile davon alternativ durch ei-
ne andere Vorrichtung als eine Steuerung ausge-
führt werden können und/oder in Firmware oder de-
dizierter Hardware in einer gut bekannten Weise im-
plementiert werden können (z. B. kann er durch ei-
nen anwendungsspezifischen integrierter Schaltkreis
(Application Specific Integrated Circuit), eine pro-
grammierbare Logikvorrichtung (PLD), eine feldpro-
grammierbare Logikvorrichtung (FPLD), eine diskre-
te Logik usw. implementiert werden). Obwohl speziel-
le Algorithmen unter Bezugnahme auf die hier darge-
stellten Flussdiagramme beschrieben werden, wird
der Durchschnittsfachmann leicht erkennen, dass
viele andere Verfahren zum Implementieren der ex-
emplarischen maschinenlesbaren Anweisungen al-
ternativ verwendet werden können.

[0035] Obwohl einige Aspekte der vorliegenden Of-
fenbarung im Detail unter Bezugnahme auf die dar-
gestellten Ausführungsformen beschrieben worden
sind, werden Fachleute auf dem Gebiet erkennen,
dass viele Änderungen an denselben vorgenommen
werden können, ohne vom Schutzumfang der vor-
liegenden Offenbarung abzuweichen. Die vorliegen-
de Offenbarung ist nicht beschränkt auf die hierin
offenbarte genaue Konstruktion und Zusammenset-
zung; jegliche und alle Modifikationen, Änderungen
und Variationen, ersichtlich aus den vorangehenden
Beschreibungen, liegen innerhalb des Umfangs der
Offenbarung, wie in den hinzugefügten Ansprüchen
definiert. Darüber hinaus beinhalten die vorliegen-
den Konzepte ausdrücklich alle Kombinationen und
Teilkombinationen der vorangehenden Elemente und
Merkmale.

Patentansprüche

1.  Verfahren zum Verwalten eines Bordnetzes von
elektronischen Steuereinheiten (ECU) eines Kraft-
fahrzeugs, wobei eine Gruppe der ECUs über eine
Kommunikationsschnittstelle miteinander verbunden
ist und jedes für den Übergang zwischen einem akti-
vierten Zustand und einem Ruhezustand betreibbar
ist, das Verfahren umfassend:
das Ermitteln der jeweiligen Statusvektoren für die
ECUs in der Gruppe, wobei jeder der Statusvektoren
angibt, ob sich das entsprechende ECU im aktivier-
ten Zustand oder im Ruhezustand befindet;
das Ermitteln der jeweiligen Vorrichtungsrollen für die
ECUs in der Gruppe, wobei jede der Vorrichtungs-
rollen das entsprechende ECU als Slave-Vorrichtung
oder Master-Vorrichtung bezeichnet;
das Ermitteln einer zugewiesenen Hierarchie für die
ECUs in der Gruppe, wobei die zugewiesene Hierar-
chie einschließlich der entsprechenden Prioritätsbe-
zeichnungen zur Auswahl der ECUs als Master-Vor-
richtung dient;
das Übertragen eines Modusänderungssignals, das
anzeigt, dass eines der ECUs beabsichtigt, vom akti-
vierten Zustand in den Ruhezustand oder vom Ruhe-
zustand in den aktivierten Zustand überzugehen; und
in Reaktion auf das Übertragen des Modusände-
rungssignals, Modifizieren der jeweiligen Vorrich-
tungsrolle für ein erstes der ECUs in der Gruppe von
der Master-Vorrichtung zu der Slave-Vorrichtung und
Modifizieren der jeweiligen Vorrichtungsrolle für ein
zweites der ECUs in der Gruppe von der Slave-Vor-
richtung zu der Master-Vorrichtung basierend auf der
zugewiesenen Hierarchie und den Statusvektoren für
die ECUs in der Gruppe.

2.  Verfahren nach Anspruch 1, worin das Modus-
änderungssignal die Absicht anzeigt, vom aktivierten
Zustand in den Ruhezustand überzugehen, das in ei-
nem Netzwerkmanagement-Frame (NMF)-Paket be-
inhaltet ist, das durch das erste ECU gesendet und
von dem zweiten ECU empfangen wird, und das vor
dem Modifizieren der jeweiligen Vorrichtungsrolle für
das erste ECU von der Master-Vorrichtung zur Slave-
Vorrichtung gesendet wird.

3.    Verfahren nach Anspruch 2, worin das NMF-
Paket von dem ersten ECU an andere ECUs in der
Gruppe über Multicast-Verteilung gesendet wird, wo-
bei das Verfahren weiterhin das Empfangen einer
Master-Bezeichnungsanforderung, die als die Mas-
ter-Vorrichtung ausgewählt werden soll, durch das
erste ECU von einem oder mehreren der anderen
ECUs vor dem Modifizieren der jeweiligen Vorrich-
tungsrolle für das zweite ECU an die Master-Vorrich-
tung umfasst.

4.    Verfahren nach Anspruch 2, worin das NMF-
Paket, das vom ersten ECU an das zweite ECU ge-
sendet wird, einen Befehl für das zweite ECU be-
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inhaltet, um vom Ruhezustand in den aktivierten Zu-
stand überzugehen, bevor die jeweilige Vorrichtungs-
rolle für das zweite ECU zur Master-Vorrichtung ge-
ändert wird.

5.  Verfahren nach Anspruch 1, ferner umfassend
das Übertragen, vom zweiten ECU an andere ECUs
in der Gruppe nach Modifizierung der jeweiligen Vor-
richtungsrolle für das zweite ECU an die Master-Vor-
richtung, eines Netzwerkmanagement-Frame (NMF)
-Pakets, wobei das NMF-Paket eine Statustabelle
(ST) mit den modifizierten Vorrichtungsrollen der ers-
ten und zweiten ECUs und einen modifizierten Sta-
tusvektor für das erste ECU beinhaltet, der anzeigt,
dass das erste ECU im Ruhezustand ist.

6.  Verfahren nach Anspruch 5, ferner umfassend
das Aktualisieren, über jedes der anderen ECUs in
der Gruppe, einer individuellen Statustabelle (ST),
die von einer jeweiligen lokalen Speichervorrichtung
des ECU gespeichert wird, um die geänderten Vor-
richtungsrollen der ersten und zweiten ECUs und den
geänderten Statusvektor für das erste ECU, der an-
zeigt, dass das erste ECU im Ruhezustand ist, ein-
zubeziehen.

7.  Verfahren nach Anspruch 1, worin das Modus-
änderungssignal die Absicht anzeigt, vom Ruhezu-
stand in den aktivierten Zustand überzugehen, das
in einem Anforderungsframe (NMF)-Paket beinhaltet
ist, das durch das zweite ECU gesendet und von dem
ersten ECU empfangen wird, und das vor dem Modifi-
zieren der jeweiligen Vorrichtungsrolle für das zweite
ECU von der Slave-Vorrichtung zur Master-Vorrich-
tung gesendet wird.

8.  Verfahren nach Anspruch 7, ferner umfassend
das Empfangen durch das zweite ECU vom ersten
ECU als Antwort auf das REQ-Paket eines Netzwerk-
management-Frame (NMF)-Pakets mit dem Status-
vektor und der Vorrichtungsrolle des ersten ECU,
welches die aktivierte und die Master-Vorrichtung an-
zeigt.

9.  Verfahren nach Anspruch 7, ferner umfassend,
in Reaktion auf das zweite ECU, das kein Netzwerk-
management-Frame (NMF)-Paket von einem der an-
deren ECUs in der Gruppe vor Ablauf einer vor-
eingestellten Zeitüberschreitungsperiode empfängt,
Selbstauswahl durch das zweite ECU als Master-Vor-
richtung.

10.  Verfahren nach Anspruch 1, ferner umfassend
das Empfangen, durch das zweite ECU von einem
dritten der ECUs in der Gruppe, nachdem die jeweili-
ge Vorrichtungsrolle für das zweite ECU von der Sla-
ve-Vorrichtung zur Master-Vorrichtung geändert wur-
de, eines Anforderungsframe-(REQ)-Pakets, das ei-

ne Modusänderungsanforderung zum Übergang vom
aktivierten Zustand in den Ruhezustand beinhaltet.

Es folgen 3 Seiten Zeichnungen
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Anhängende Zeichnungen
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