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(57) Zusammenfassung: Um eine vertrauenswiirdige, siche-
re und unveranderliche Aufzeichnung von Transaktionen
in einer Prozessanlage bereitzustellen, werden Techniken
zur Verwendung eines Distributed Ledgers in Prozessleit-
systemen beschrieben. Das Distributed Ledger kann von
Knoten verwaltet werden, die Transaktionen empfangen,
die von Feldgeraten, Steuerungen, Bedienerarbeitsplatze
oder anderen in der Prozessanlage arbeitenden Geréten
gesendet werden. Die Transaktionen kénnen Prozessanla-
gendaten wie Prozessparameterdaten, Produktparameter-
daten, Konfigurationsdaten, Benutzerinteraktionsdaten, Ver-
waltungsdaten, Inbetriebnahmedaten, Anlagennetzwerkda-
ten und Produktverfolgungsdaten umfassen. Die Distributed
Ledger kénnen auch zum Ausfiihren von Smart Contracts
verwendet werden, damit Maschinen wie Feldgerate ohne
menschliches Eingreifen selbststédndig Transaktionen aus-
fihren kénnen. Auf diese Weise kdnnen aufgezeichnete Pro-
zessparameterwerte und Produktparameterwerte abgerufen
werden, um die Qualitat der Produkte zu Uberprifen. Dar-
Uber hinaus kénnen regulatorische Daten als Reaktion auf
auslésende Ereignisse aufgezeichnet werden, so dass die
Aufsichtsbehoérden die Daten Uberprifen kénnen.
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Beschreibung
TECHNISCHES GEBIET

[0001] Die vorliegende Offenbarung bezieht sich all-
gemein auf Prozessanlagen und Prozessleitsysteme
und insbesondere auf die Verwendung von Distribu-
ted Ledgers in Prozessleitsystemen zum Aufzeich-
nen von Daten und Ereignissen.

HINTERGRUND

[0002] Dezentrale Prozessleitsysteme, wie sie in
chemischen, petrochemischen oder anderen Pro-
zessanlagen verwendet werden, beinhalten in der
Regel eine oder mehrere Prozesssteuerungen, die
Uber analoge, digitale oder kombinierte analoge/di-
gitale Busse oder Uber eine drahtlose Kommunika-
tionsverbindung oder ein drahtloses Netzwerk kom-
munikativ mit einem Feldgerat oder mehreren Feld-
geraten gekoppelt sind. Die Feldgerate, die beispiels-
weise Ventile, Ventilstellungsregler, Schalter und
Transmitter (z. B. Temperatur-, Druck-, Fullstands-
und Durchflusssensoren) sein kdnnen, befinden sich
innerhalb der Prozessumgebung und tibernehmen im
Allgemeinen physische oder prozesssteuernde Funk-
tionen wie das Offnen oder SchlieRen von Ventilen,
das Messen von Prozessparametern wie beispiels-
weise Druck, Temperatur usw. und ahnlichem zur
Steuerung eines oder mehrerer Prozesse, die in der
Prozessanlage oder dem System ausgefihrt wer-
den. Intelligente Feldgeréate wie beispielsweise jene,
die dem bekannten Feldbus-Protokoll entsprechen,
kénnen auch Steuerungsberechnungen, Alarmfunk-
tionen und andere in der Steuerung Ublicherweise
implementierte Steuerungsfunktionen ausfihren. Die
Prozesssteuerungen, die in der Regel ebenfalls in
der Anlagenumgebung platziert sind, empfangen Si-
gnale, die von den Feldgeraten vorgenommene Pro-
zessmessungen und/oder andere zu den Feldge-
raten gehorende Informationen anzeigen, und eine
Steuerungsanwendung ausfiihren, die zum Beispiel
unterschiedliche Steuerungsmodule laufen lasst, die
Entscheidungen uber die Prozesssteuerung treffen,
Steuersignale auf der Grundlage der empfangenen
Informationen generieren und mit den Steuerungs-
modulen oder -blécken, die in Feldgeraten wie bei-
spielsweise HART®, WirelessHART® und FOUNDA-
TION® Feldbus-Feldgeraten ausgefiihrt werden, ko-
ordinieren. Die Steuerungsmodule in der Steuerung
senden die Steuersignale Uber die Kommunikations-
leitungen oder -verbindungen zu den Feldgeraten,
um dadurch den Betrieb mindestens eines Teils der
Prozessanlage oder des Systems zu steuern. Wie
vorliegend verwendet, werden Feldgerate und Steue-
rungen im Allgemeinen als ,Prozesssteuerungsgera-
te* bezeichnet.

[0003] Informationen von den Feldgeraten und der
Steuerung werden in der Regel von den Steuerungen
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Uber eine Datenautobahn einem Hardwaregeréat oder
mehreren anderen Hardwaregeraten, wie beispiels-
weise Bedienerarbeitsplatzen, PCs oder Computer-
geraten, Data Historians, Berichtgeneratoren, zentra-
lisierten Datenbanken oder anderen zentralisierten
administrativen Computergeraten bereitgestellt, die
in der Regel in Steuerungsrdumen oder an anderen
Orten entfernt von der raueren Anlagenumgebung
platziert sind. Jedes dieser Hardware-Gerate ist in
der Regel Uber die gesamte Prozessanlage oder ei-
nen Teil der Prozessanlage hinweg zentralisiert. Die-
se Hardwaregerate fihren Anwendungen aus, die es
beispielsweise einem Bediener ermdéglichen kénnen,
Funktionen in Bezug auf die Steuerung eines Prozes-
ses und/oder den Betrieb der Prozessanlage auszu-
fihren, wie z. B. das Andern der Einstellungen der
Prozesssteuerungsroutine, das Andern des Betriebs
der Steuerungsmodule innerhalb der Steuerungen
oder der Feldgerate, das Anzeigen des aktuellen Pro-
zesszustands, das Anzeigen von Alarmen, die von
Feldgeraten und Steuerungen generiert werden, das
Simulieren des Betriebs des Prozesses zum Zwe-
cke der Schulung von Personal oder das Testen der
Prozesssteuerungssoftware, das Halten und Aktua-
lisieren einer Konfigurationsdatenbank usw. Die von
den Hardwaregeréaten, Steuerungen und Feldgeraten
verwendete Datenautobahn kann einen drahtgebun-
denen Kommunikationsweg, einen drahtlosen Kom-
munikationsweg oder eine Kombination aus draht-
gebundenen und drahtlosen Kommunikationswegen
beinhalten.

[0004] Als Beispiel enthédlt das DeltaV™-Steue-
rungssystem, das von Emerson Process Manage-
ment vertrieben wird, mehrere Anwendungen, die
in verschiedenen Geraten an verschiedenen Orten
in einer Prozessanlage gespeichert und ausgefiihrt
werden. Eine Konfigurationsanwendung, die in ei-
nem oder mehreren Arbeitsplatzen oder Computer-
geraten untergebracht ist, ermdglicht Benutzern das
Erstellen oder Andern von Prozesssteuerungsmo-
dulen und das Herunterladen dieser Prozesssteue-
rungsmodule Uber eine Datenautobahn auf dedi-
zierte dezentrale Steuerungen. In der Regel beste-
hen diese Steuerungsmodule aus kommunikativ mit-
einander verbundenen Funktionsblécken, die Objek-
te in einem objektorientierten Programmierprotokoll
sind, die Funktionen innerhalb des Steuerungssche-
mas auf der Basis von Eingaben ausfiihren und
die Ausgaben an andere Funktionsblocke innerhalb
des Steuerungsschemas bereitstellen. Die Konfigu-
rationsanwendung kann es einem Konfigurationskon-
strukteur auch ermdglichen, Bedieneroberflachen zu
erstellen oder zu &ndern, die einer Anzeigeanwen-
dung dazu dienen, einem Bediener Daten anzuzei-
gen und es dem Bediener ermdglichen, Einstellun-
gen wie beispielsweise Sollwerte innerhalb der Pro-
zesssteuerungsroutinen zu verandern. Jede dedizier-
te Steuerung und in einigen Féllen ein oder mehrere
Feldgerate speichern und flihren eine entsprechen-
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de Steuerungsanwendung aus, welche die ihr zuge-
ordneten und heruntergeladenen Steuerungsmodu-
le ausfiuihrt, um die eigentliche Prozesssteuerungs-
funktionalitat zu implementieren. Die Anzeigeanwen-
dungen, die in einem oder mehreren Bedienerarbeits-
platzen (oder auf einem entfernten Computergerat
oder mehreren entfernten Computergeréaten in kom-
munikativer Verbindung mit den Bedienerarbeitsplat-
zen und der Datenautobahn) ausgefihrt werden kén-
nen, empfangen Daten von der Steuerungsanwen-
dung uber die Datenautobahn und zeigen diese Da-
ten den Konstrukteuren, Bedienern oder Benutzern
von Prozessleitsystemen Uber die Benutzeroberfla-
chen an und kénnen eine von mehreren verschiede-
nen Ansichten bereitstellen, wie beispielsweise eine
Bedieneransicht, eine Ingenieursansicht, eine Tech-
nikeransicht usw. Eine Data Historian-Anwendung
wird in der Regel in einem Data Historian-Gerat ge-
speichert und ausgefihrt, das einige oder alle Daten
sammelt und speichert, die Uber die Datenautobahn
bereitgestellt werden, wahrend eine Konfigurations-
datenbankanwendung in noch einem weiteren, an die
Datenautobahn angeschlossenen Computer ausge-
fuhrt werden kann, um die aktuelle Konfiguration der
Prozesssteuerungsroutine und die damit verbunde-
nen Daten zu speichern. Alternativ kann die Konfigu-
rationsdatenbank in demselben Arbeitsplatz wie die
Konfigurationsanwendung platziert sein.

[0005] Im Allgemeinen umfasst ein Prozessleitsys-
tem einer Prozessanlage Feldgerate, Steuerungen,
Arbeitsplatze und andere Gerate, die durch einen
Satz geschichteter Netzwerke und Busse miteinan-
der verbunden sind. Das Prozessleitsystem kann
wiederum mit verschiedenen geschéftlichen und ex-
ternen Netzwerken verbunden sein, um z. B. Herstel-
lungs- und Betriebskosten zu senken, die Produkti-
vitdt und Effizienz zu steigern, einen zeitnahen Zu-
griff auf Prozesssteuerungs- und/oder Prozessanla-
geninformationen zu erméglichen usw. Zum ande-
ren erhdht die Verbindung von Prozessanlagen und/
oder Prozessleitsystemen mit Unternehmens- und/
oder externen Netzwerken und Systemen das Ri-
siko von Cyber-Eingriffen und/oder bdswilligen Cy-
ber-Angriffen, die sich aus erwarteten Sicherheits-
licken in kommerziellen Systemen und Anwendun-
gen ergeben, wie sie beispielsweise in Unterneh-
mens- und/oder externen Netzwerken verwendet
werden. Cyber-Eingriffe und bdswillige Cyber-Angrif-
fe auf Prozessanlagen, Netzwerke und/oder Steue-
rungssysteme konnen die Vertraulichkeit, Integritat
und/oder Verfiigbarkeit von Informationsressourcen
beeintrachtigen, bei denen es sich im Allgemeinen
um Schwachstellen handelt, die denen von Allzweck-
Computernetzwerken ahneln. Im Gegensatz zu All-
zweck-Computernetzwerken kénnen Cyber-Eingriffe
in Prozessanlagen, Netzwerke und/oder Steuerungs-
systeme jedoch nicht nur zur Beschadigung, Zersto-
rung und/oder zum Verlust von Anlagenausrustung,
Produkten und anderen physischen Gitern, sondern
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auch zu Todesfallen fihren. Beispielsweise kann ein
Cyber-Eingriff dazu fuhren, dass ein Prozess auller
Kontrolle gerat und dadurch Explosionen, Bréande,
Uberschwemmungen, die Exposition gegeniiber ge-
fahrlichen Materialien usw. verursachen. Daher ist
die Sicherung der Kommunikation in Bezug auf Pro-
zesssteuerungsanlagen und -systeme von grofter
Bedeutung.

ZUSAMMENFASSUNG

[0006] Techniken, Systeme, Apparate, Komponen-
ten, Gerate und Verfahren werden offenbart, um ei-
nen Distributed Ledger oder eine Blockchain in Pro-
zessleitsystemen zu verwenden. Die Techniken, Ap-
parate, Gerate, Komponenten, Gerate und Verfahren
kénnen auf industrielle Prozessleitsysteme, Umge-
bungen und/oder Anlagen angewendet werden, die
vorliegend austauschbar als ,industrielle Steuerung®,
.Prozesssteuerung® oder ,Prozess” - Systeme, Um-
gebungen und/oder Anlagen bezeichnet werden. In
der Regel steuern solche Systeme und Anlagen auf
dezentrale Weise einen oder mehrere Prozesse, mit
denen physische Materialien oder Produkte herge-
stellt, veredelt, umgewandelt, generiert oder herge-
stellt werden.

[0007] Beispielsweise kann in einem Prozessleit-
system ein Distributed Ledger von Knoten verwal-
tet werden, die hier als ,Edge-Gateways® bezeich-
net werden. Die Knoten empfangen Transaktionen,
die von Feldgeraten, Steuerungen, Bedienerarbeits-
platzen oder anderen in der Prozessanlage arbeiten-
den Geréten an ein Distributed-Ledger-Netzwerk ge-
sendet werden. In einigen Szenarien enthalten die
Transaktionen Prozessparameterwerte fir Prozess-
parameter, die einer Prozessanlageneinheit entspre-
chen. Eine Prozessanlageneinheit kann Geréte in ei-
ner Prozessanlage zur Verwendung in einem Teil des
Prozesses enthalten, die physische Materialien ent-
halten, umwandeln, generieren oder Ubertragen, wie
beispielsweise ein Ventil, einen Tank, einen Mischer,
eine Pumpe, einen Warmetauscher usw. Die Trans-
aktionen kénnen auch Produktparameterwerte um-
fassen, wie Eigenschaften eines von der Prozess-
anlage hergestellten physischen Materials oder Pro-
dukts, einschlieBlich einer Temperatur des Produkts,
eines Volumens des Produkts, einer Masse des Pro-
dukts, einer Dichte des Produkts, einem Druck des
Produkts usw.

[0008] Die aufgezeichneten Prozessparameterwer-
te und Produktparameterwerte kénnen dann abgeru-
fen werden, um die Qualitat eines Produkts zu Uber-
prufen. Beispielsweise kann eine erste Prozessan-
lage ein Produkt herstellen, veredeln, umwandeln,
generieren oder produzieren, das dann einer zwei-
ten Prozessanlage bereitgestellt wird. Die zweite Pro-
zessanlage kann bestimmen, dass das Produkt be-
stimmte Qualitdtsstandards erfllt, indem sie die auf-
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gezeichneten Prozessparameterwerte und Produkt-
parameterwerte aus dem Distributed Ledger abruft.
Dariber hinaus kénnen regulatorische Daten im Dis-
tributed Ledger erfasst werden. Beispielsweise kdn-
nen als Reaktion auf ein auslésendes Ereignis wie
ein Alarm, ein Fehler, ein Leck, ein Reparaturereig-
nis, ein Prozessmeilenstein, eine Korrekturmafinah-
me usw. Prozesssteuerungselemente wie Feldgerate
oder Steuerungen Transaktionen einschliel3lich Da-
ten von dem auslésenden Ereignis, wie der Zeit-
punkt, an dem das Ereignis stattfindet, die Dauer des
Ereignisses, Prozessparameterwerte fir am Ereig-
nis beteiligte Prozessanlageneinheiten, Produktpara-
meterwerte fir am Ereignis beteiligte Produkte usw.
generieren. Die regulatorischen Daten werden dann
im Distributed Ledger aufgezeichnet, damit die Auf-
sichtsbehdrden die Daten Uberpriifen kénnen.

[0009] Darlber hinaus kénnen Distributed Ledgers
zum Ausfiihren von Smart Contracts verwendet wer-
den, die nachstehend ausfuhrlicher beschrieben wer-
den. Prozessleitsysteme kdnnen Smart Contracts fur
den Distributed Ledger bereitstellen, um den Wert
auszutauschen, z. B. nach Erhalt eines Produkts in
gutem Zustand. Smart Contracts kdnnen auch fur den
Distributed Ledger bereitgestellt werden, damit Ma-
schinen wie Feldgerate ohne menschliches Eingrei-
fen selbststdndig Transaktionen durchfiihren kénnen.
Beispielsweise kann gemal den Bedingungen eines
Smart Contracts ein Computergerat in einer ersten
Prozessanlage einem Computergerat in einer zwei-
ten Prozessanlage automatisch einen vorbestimm-
ten Token-Betrag bereitstellen, wenn Hinweise von
einem Feldgerat oder mehreren Feldgeraten in der
ersten Prozessanlage empfangen werden, dass ein
Produkt aus der zweiten Prozessanlage geliefert wur-
de und bestimmte Qualitatsstandards erfullt. Smart
Contracts kénnen auch in Prozessanlagen flr meh-
rere andere Anwendungen verwendet werden, die
nachstehend ausflhrlicher beschrieben werden.

[0010] Durch die Verwendung von Distributed Led-
gers und in einigen Szenarien von Smart Contracts
kann jede Prozessanlage oder ein Netzwerk von
Prozessanlagen eine vertrauenswdrdige, sichere und
unveranderliche Aufzeichnung von Transaktionen in
der Prozessanlage bereitstellen. Die Sicherheit, Un-
veranderlichkeit und Vertrauenswirdigkeit von Distri-
buted Ledgers ist besonders wichtig in Prozessleit-
systemen, in denen Cyber-Eingriffe nicht nur zur Be-
schadigung, Zerstérung und/oder zum Verlust von
Anlagenausristung, Produkten und anderen physi-
schen Gltern, sondern auch zu Todesféllen fih-
ren kdnnen. Darlber hinaus ermdglichen Distributed
Ledgers den Prozessanlagen, die Produktlinie vom
Rohmaterial bis zum fertigen Produkt zu verfolgen
und die Produkte nach der Herstellung weiter zu ver-
folgen. Wenn konkurrierende Einheiten eine gemein-
same Ressource nutzen oder Ubertragen, kdnnen
Distributed Ledgers verwendet werden, um die Men-
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ge der von einer der Einheiten genutzten Ressour-
ce und eine angemessene Vergutung fur die Nut-
zung der Ressource fir die konkurrierende Einheit zu
bestimmen. Beispielsweise kann eine Olraffinerie Ol
produzieren, das (iber eine Olleitung mehreren Unter-
nehmen oder Prozessanlagen bereitgestellt wird. Je-
de Prozessanlage ist dafiir verantwortlich, der Olraffi-
nerie die Olmenge zu vergiiten, welche die Prozess-
anlage von der Olpipeline erhalten hat. Distributed
Ledgers kénnen verwendet werden, um die Olmen-
ge aufzuzeichnen, die jede Prozessanlage von Ge-
raten erhalt, welche die Olmenge zum Zeitpunkt der
Bereitstellung des Ols messen. Aufgrund der Schwie-
rigkeit, die aufgezeichneten Daten in den Distributed
Ledgers zu andern, missen konkurrierende Einhei-
ten nicht darauf vertrauen, dass die Daten zuverlas-
sig sind.

Figurenliste

Fig. 1 ist ein Blockdiagramm einer beispiel-
haften Prozessanlage oder eines beispielhaf-
ten Prozessleitsystems, das unter anderem Ver-
bindungen zwischen verschiedenen beispielhaf-
ten Komponenten des Prozessleitsystems, dem
Prozessleitsystem selbst und anderen beispiel-
haften Systemen und/oder Netzwerken darstellt;

Fig. 2 ist ein Blockdiagramm einer beispielhaf-
ten Sicherheitsarchitektur fir eine Prozessanla-
ge oder ein Prozessleitsystem;

Fig. 3 ist ein beispielhaftes Distributed-Ledger-
System zum Aufzeichnen von Transaktionen
und zum Ausfiihren von Smart Contracts in ei-
nem Prozessleitsystem;

Fig. 4 zeigt beispielhafte Validierungs-Netz-
werkknoten und einen beispielhaften Transakti-
onsfluss in einem Distributed-Ledger-Netzwerk
in einem Prozessleitsystem;

Fig. 5 zeigt beispielhafte Komponenten eines
Netzwerkknotens in einem Distributed-Ledger-
Netzwerk in einem Prozessleitsystem;

Fig. 6A zeigt einen beispielhaften Distributed
Ledger, welcher eine Blockchain einschlieft, die
Transaktionsbldcke in einem Prozessleitsystem
aufweist;

Fig. 6B zeigt ein weiteres Beispiel eines Dis-
tributed Ledgers, welches mehrere Sideblock-
chains oder Sidechains einschlief3t, die von ver-
schiedenen Prozessanlagen verwaltet werden,
und einer Hauptblockchain, die von mehreren
Prozessanlagen verwaltet wird, die Transakti-
onsdaten von den Sidechains enthalt;

Fig. 7A zeigt noch ein weiteres Beispiel eines
Distributed Ledgers, der mehrere lokale Block-
chains einschlief3t, die jeweils von einer anderen
Prozessanlage verwaltet werden;
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Fig. 7B zeigt eine globale Blockchain fur eine
Prozessanlage, die von mehreren Prozessanla-
gen verwaltet wird und die Blécke aus der loka-
len Blockchain enthalt;

Fig. 7C zeigt eine Super-Blockchain, die von
mehreren Prozessanlagen verwaltet wird und
die Blocke von jeder der globalen Blockchains
fur jede Prozessanlage enthalt;

Fig. 8 zeigt einen beispielhaften Zustand des
Smart Contracts in einem Distributed-Ledger-
Netzwerk zum Ausflihren sicherer Schreibvor-
gange in einer Prozessanlage zum Schreiben ei-
nes Prozessparameters in eine SIS-Vorrichtung
(Safety Instrumented System);

Fig. 9 zeigt eine beispielhafte Transaktion, die
eine Nachweistransaktion darstellt, die von ei-
nem Nachweis-Orakel generiert wird, das ein
Feldgerat ist, das die von einer Olpipeline emp-
fangene Olmenge meldet;

Fig. 10 zeigt eine beispielhafte Transaktion, die
eine Nachweistransaktion darstellt, die von ei-
nem Nachweis-Orakel generiert wird, bei dem
es sich um ein Computergerat handelt, das eine
Software- oder Firmware-Aktualisierung meldet;

Fig. 11 zeigt eine beispielhafte Transaktion, die
eine Nachweistransaktion darstellt, die durch ein
Nachweis-Orakel generiert wird, das eine Pro-
zessanlageneinheit ist, die Prozessparameter-
oder Produktparameterdaten meldet;

Fig. 12 zeigt ein Flussdiagramm, das ein bei-
spielhaftes Verfahren zum Aufzeichnen von Da-
ten in einem Prozessleitsystem unter Verwen-
dung eines Distributed Ledgers darstellt;

Fig. 13 zeigt ein Flussdiagramm, das ein bei-
spielhaftes Verfahren zur sicheren Messung
nicht vertrauenswirdiger Daten in Prozessleit-
systemen unter Verwendung eines Distributed
Ledgers darstellt;

Fig. 14 zeigt ein Flussdiagramm, das ein bei-
spielhaftes Verfahren zum Aufzeichnen von
Qualitatskontroll-, Produktions- oder regulatori-
schen Daten in einem Prozesskontrollsystem
unter Verwendung eines Distributed Ledgers
darstellt;

Fig. 15 zeigt ein Flussdiagramm, das ein bei-
spielhaftes Verfahren zum Aufzeichnen von
Software- oder Firmware-Zustédnden in einem
Prozessleitsystem und einer verbundenen In-
strumentierung unter Verwendung eines Distri-
buted Ledgers darstellt;

Fig. 16 zeigt ein Flussdiagramm, das ein bei-
spielhaftes Verfahren zum Erstellen von Smart
Contracts in einem Prozessleitsystem unter Ver-
wendung eines Distributed Ledgers darstellt;
und
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Fig. 17 zeigt ein Flussdiagramm, das ein bei-
spielhaftes Verfahren zur Interaktion mit einem
Smart Contract in einem Prozessleitsystem un-
ter Verwendung eines Distributed Ledgers dar-
stellt.

DETAILLIERTE BESCHREIBUNG

[0011] Ein Distributed Ledger ist ein Speicherme-
chanismus fiur Daten, Ereignisse, Transaktionen
usw., der von mehreren Teilnehmern verwaltet wird.
Insbesondere ist ein Distributed Ledger ein Weg, um
einen dezentralen Konsens bezlglich der Giltigkeit
oder Ungiiltigkeit von Informationen zu erzielen, die
im Distributed Ledger aufgezeichnet sind. Mit ande-
ren Worten bietet der Distributed Ledger den Teil-
nehmern und Beobachtern eine dezentrale Vertrau-
ensbasis. Im Gegensatz zu einer zentralen Autori-
tat ist ein Distributed Ledger eine dezentrale Daten-
bank, in der von jedem Knoten eines Peer-to-Peer-
Netzwerks ein Transaktionsprotokoll iber Anderun-
gen am Ledger verwaltet und validiert wird. Ein Typ
eines Distributed Ledgers, eine Blockchain, besteht
aus Gruppierungen von Transaktionen, die gemein-
sam zu einem ,Block“ zusammengefasst und nach-
einander geordnet sind (daher der Begriff ,Block-
chain®). Wéhrend auf die hier diskutierten Distributed
Ledgers im Kontext einer Blockchain Bezug genom-
men wird, ist dies nur ein Beispiel fir einen Distri-
buted Ledger. Distributed Ledgers kénnen auch ei-
nen Tangle, ein Blockgitter oder einen anderen ge-
richteten azyklischen Graphen (DAG) enthalten. In
jedem Fall kénnen Knoten im Laufe der Zeit dem
Blockchain-Netzwerk beitreten und dieses verlassen
und Bldécke von Peer-Knoten erhalten, die wahrend
der Abwesenheit des Knotens weitergegeben wur-
den. Knoten kénnen Adressen anderer Knoten ver-
walten und Adressen bekannter Knoten miteinander
austauschen, um die Weitergabe neuer Informatio-
nen Uber das Netzwerk in einer dezentralen Peer-to-
Peer-Weise zu erleichtern.

[0012] Die Knoten, die sich den Ledger teilen, bil-
den das, was hier als Distributed-Ledger-Netzwerk
bezeichnet wird. Die Knoten im Distributed-Ledger-
Netzwerk validieren Anderungen an der Blockchain
(z. B. wenn eine neue Transaktion und/oder ein neu-
er Block erstellt wird) gemafl einem Satz von Kon-
sensregeln. Die Konsensregeln hangen von den In-
formationen ab, die von der Blockchain verfolgt wer-
den, und kénnen Regeln fir die Chain selbst enthal-
ten. Beispielsweise kann eine Konsensregel beinhal-
ten, dass der Urheber einer Anderung einen Iden-
titdtsnachweis vorlegt, sodass nur genehmigte Ein-
heiten Anderungen an der Chain vornehmen kon-
nen. Eine Konsensregel kann fordern, dass die BI6-
cke und Transaktionen Formatanforderungen einhal-
ten und bestimmte Meta-Informationen in Bezug auf
die Anderung liefern (z. B. dass Blécke unterhalb ei-
ner Groflenbeschrédnkung sein mussen, Transaktio-
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nen eine Reihe von Feldern usw. enthalten mussen).
Konsensregeln kénnen einen Mechanismus umfas-
sen, um die Reihenfolge zu bestimmen, in welcher
neue Blécke der Chain hinzugefugt werden (z. B.
durch ein Proof-of-Work-System, einen Proof-of-Sta-
ke usw.).

[0013] Erganzungen zur Blockchain, welche die
Konsensregeln erflillen, werden von Knoten weiter-
gegeben, welche die Hinzufligung zu anderen Kno-
ten validiert haben, die dem validierenden Knoten be-
kannt sind. Wenn alle Knoten, die eine Anderung an
der Blockchain erhalten, den neuen Block validieren,
spiegelt der Distributed Ledger die auf allen Knoten
gespeicherte neue Anderung wider, und es kann ge-
sagt werden, dass ein dezentraler Konsens in Bezug
auf den neuen Block und die darin enthaltenen Infor-
mationen erzielt wurde. Jede Anderung, welche die
Konsensregel nicht erfiillt, wird ignoriert, indem Kno-
ten validiert werden, welche die Anderung erhalten,
und die Anderung wird nicht an andere Knoten wei-
tergegeben. Im Gegensatz zu einem herkdmmlichen
System, das eine zentrale Autoritat verwendet, kann
eine einzelne Partei den Distributed Ledger nicht ein-
seitig andern, es sei denn, die einzelne Partei kann
dies auf eine Weise tun, die den Konsensregeln ent-
spricht. Die Unféahigkeit, frihere Transaktionen zu &n-
dern, flhrt dazu, dass Blockchains im Allgemeinen
als vertrauenswirdig, sicher und unveranderlich be-
schrieben werden.

[0014] Die Validierungsaktivitdten von Knoten, die
Konsensregeln in einem Blockchain-Netzwerk an-
wenden, kénnen verschiedene Formen annehmen.
In einer Implementierung kann die Blockchain als ge-
meinsam genutztes Arbeitsblatt betrachtet werden,
das Daten, wie beispielsweise den Besitz von Ver-
mdgenswerten nachverfolgt. In einer anderen Imple-
mentierung werden die Validierungsknoten den in
»~omart Contracts enthaltenen Code ausfihren und
der dezentrale Konsens wird als die Netzwerkknoten
ausgedriickt, die sich auf die Ausgabe des ausgefihr-
ten Codes einigen.

[0015] Ein Smart Contract ist ein Computerprotokoll,
das die automatische Ausfuhrung und/oder Durch-
setzung einer Vereinbarung zwischen verschiedenen
Parteien ermdglicht. Insbesondere kann der Smart
Contract ein Computercode sein, der sich an einer
bestimmten Adresse in der Blockchain befindet. In
einigen Fallen wird der Smart Contract mdglicher-
weise automatisch ausgeflihrt, wenn ein Teilneh-
mer der Blockchain Geld (z. B. eine Kryptowadhrung
wie Bitcoin, Ether oder eine andere digitale/virtuel-
le Wahrung) an die Adresse sendet, in welcher der
Smart Contract gespeichert ist. Dartber hinaus kén-
nen Smart Contracts einen Saldo des Betrags von
Geldern verwalten, der unter ihrer Adresse gespei-
chert ist. In einigen Szenarien, in denen dieser Saldo
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Null erreicht, ist der Smart Contract mdglicherweise
nicht mehr betriebsbereit.

[0016] Der Smart Contract kann eine oder mehrere
Auslésebedingungen enthalten, die, wenn sie erfiillt
sind, einer Aktion oder mehreren Aktionen entspre-
chen. Bei einigen Smart Contracts kann die durch-
gefiihrte Aktion/kénnen die durchgefiihrten Aktionen
auf der Grundlage einer oder mehrerer Entschei-
dungsbedingungen bestimmt werden. In einigen Fal-
len kénnen Datenstréme an den Smart Contract wei-
tergeleitet werden, so dass der Smart Contract mog-
licherweise erkennen kann, dass eine Ausldsebedin-
gung stattgefunden hat, und/oder er kann eine Ent-
scheidungsbedingung analysieren.

[0017] Blockchains kénnen auf eine public (6ffent-
liche), dezentralisierte und permissionless (erlaub-
nislose) Weise bereitgestellt werden. Dies bedeu-
tet, dass jede Partei den Distributed Ledger sehen,
neue Informationen zum Ledger hinzufligen oder
dem Netzwerk als validierender Knoten beitreten
kann. Andere Blockchains sind private (z. B. Permis-
sioned Ledger), welche die Daten einer Chain inner-
halb einer Gruppe von Einheiten, die zur Teilnahme
am Blockchain-Netzwerk autorisiert sind, geheim hal-
ten. Andere Blockchain-Implementierungen kénnen
sowohl permissioned als auch permissionless sein,
wobei die Teilnehmer mdglicherweise validiert wer-
den mussen, aber nur die Informationen, welche die
Teilnehmer des Netzwerks verdéffentlichen mdchten,
werden verdffentlicht.

[0018] In einigen Implementierungen enthalt ein Dis-
tributed Ledger mehrere Blockchains, wie z. B. ei-
ne Hauptblockchain, und mehrere Sidechains, die
unabhangig von der Hauptblockchain arbeiten. Die
Sidechains interagieren dann mit der Hauptblock-
chain, um einige der Transaktionsdaten von den Si-
dechains an die Hauptblockchain zu liefern. Auf die-
se Weise kdénnen die Sidechains privat sein, wah-
rend die Hauptblockchain 6ffentlich ist oder einer gro-
Reren Anzahl von Einheiten als die Sidechains zur
Verfuigung steht. Nicht vertrauliche Informationen aus
den Sidechains kénnen in der Hauptblockchain ge-
teilt werden. In einigen Implementierungen enthalt
ein Distributed Ledger auch mehrere Schichten oder
separate Blockchains, die parallel ausgefiihrt wer-
den und von denselben Validierungsknoten verwaltet
werden. Einige der Transaktionsdaten aus der Block-
chain fiur die erste Schicht kbnnen der Blockchain fiir
die zweite Schicht bereitgestellt werden oder umge-
kehrt.

[0019] In einem Beispiel kann ein Distributed Led-
ger in einem Prozessleitsystem verwaltet werden, in-
dem Knoten validiert werden, die hier als ,Edge-Gate-
ways“ bezeichnet werden, die Daten an entfernte
Systeme wie beispielsweise andere Prozessanlagen
Ubermitteln, welche ein 6ffentliches und/oder privates
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Netzwerk oder mehrere 6ffentliche und/oder private
Netzwerke wie z. B. ein privates Unternehmensnetz-
werk, das Internet, ein zellularer Router, ein Back-
haul-Internet oder eine andere Art von Backhaul-Ver-
bindung verwenden. Die Edge-Gateways empfan-
gen Transaktionen, die beispielsweise von Prozess-
steuerungsgeraten wie Feldgeraten oder Steuerun-
gen, die in der Prozessanlage arbeiten, an das Dis-
tributed-Ledger-Netzwerk gesendet werden. Andere
Computergerate wie Bedienerarbeitsplatze, Server-
gerate oder andere Benutzeroberflachenvorrichtun-
gen in der Prozessanlage kénnen ebenfalls Transak-
tionen an das Distributed-Ledger-Netzwerk senden.
Die Edge-Gateways validieren dann die gesendeten
Transaktionen.

[0020] In einem anderen Beispiel fihren die Edge-
Gateways den Code aus, der in ,Smart Contracts®
enthalten ist, und die Feldgerate fungieren als ,Nach-
weis-Orakel“, die einen Nachweis fur die Qualitats-
kontrolle, die Einhaltung von Vorschriften, die Liefe-
rung oder den Empfang eines Produkts und die ge-
lieferte/lempfangene Menge usw. zur Blockchain be-
reitstellen.

[0021] Fig. 1 ist ein Blockdiagramm einer beispiel-
haften Prozessanlage 10, in der eine oder meh-
rere der hierin beschriebenen neuartigen Distribu-
ted-Ledger-Technologien verwendet werden kénnen.
Die Prozessanlage 10 (die hier auch austauschbar
als Prozessleitsystem 10 oder Prozesssteuerungs-
umgebung 10 bezeichnet wird) umfasst eine oder
mehrere Prozesssteuerungen, die Signale empfan-
gen, die Prozessmessungen anzeigen, die von Feld-
geraten durchgefiihrt werden, und diese Informatio-
nen verarbeiten, um eine Steuerungsroutine zu im-
plementieren und Steuersignale zu generieren, die
Uber drahtgebundene oder drahtlose Kommunikati-
onsverbindungen oder Netzwerke an andere Feld-
gerate gesendet werden, um den Betrieb eines Pro-
zesses in der Anlage 10 zu steuern. In der Regel
fihrt mindestens ein Feldgeréat eine physische Funk-
tion aus (z. B. Offnen oder SchlieBen eines Ventils,
Erhdhen oder Verringern einer Temperatur, Vornah-
me einer Messung, Erfassen einer Bedingung usw.),
um den Betrieb eines Prozesses zu steuern. Eini-
ge Feldgerate kommunizieren mit Steuerungen tber
Ein-/Ausgabegerate (E/A-Gerate). Prozesssteuerun-
gen, Feldgerate und E/A-Gerate kdnnen drahtgebun-
den oder drahtlos sein, und jede beliebige Anzahl
und Kombination von drahtgebundenen und drahtlo-
sen Prozesssteuerungen, Feldgeraten und E/A-Ge-
raten kann in der Prozessanlagenumgebung oder
dem System 10 enthalten sein.

[0022] Zum Beispiel zeigt Fig. 1 eine Prozesssteue-
rung 11, die Uber Eingabe/Ausgabe-Karten (E/A-Kar-
ten) 26 und 28 kommunikativ mit drahtgebundenen
Feldgeraten 15-22 verbunden ist und die Uber ein
drahtloses Gateway 35 und eine Prozesssteuerungs-

2020.07.16

datenautobahn oder ein Backbone 105 kommunika-
tiv mit drahtlosen Feldgeraten 40-46 verbunden ist.
Die Prozesssteuerungsdatenautobahn 105 kann ei-
ne oder mehrere drahtgebundene und/oder drahtlo-
se Kommunikationsverbindungen enthalten und kann
unter Verwendung eines beliebigen gewtlinschten
oder geeigneten Kommunikationsprotokolls, wie z.
B. eines Ethernet-Protokolls, implementiert sein. In
einigen (nicht dargestellten) Konfigurationen kann
die Steuerung 11 kommunikativ mit dem drahtlosen
Gateway 35 unter Verwendung eines Kommunika-
tionsnetzwerks oder mehrerer Kommunikationsnetz-
werke aufler dem Backbone 105 verbunden sein,
wie beispielsweise durch Verwenden einer beliebi-
gen Anzahl anderer drahtgebundener oder drahtloser
Kommunikationsverbindungen, die ein oder mehrere
Kommunikationsprotokolle unterstiitzen, z. B. Wi-Fi
oder andere |IEEE 802.11-konforme drahtlose loka-
le Netzwerkprotokolle, mobile Kommunikationspro-
tokolle (z. B. WiIMAX, LTE oder ein anderes ITU-
R-kompatibles Protokoll), das Bluetooth®-Protokoll,
das HART®-Protokoll, das WirelessHART®-Proto-
koll, das Profibus-Protokoll, das FOUNDATION®-
Feldbusprotokoll usw.

[0023] Die Steuerung 11, die beispielsweise die
von Emerson Process Management vertriebene Del-
taV™-Steuerungen sein kann, kann dazu betrieben
werden, einen Batch-Prozess oder einen kontinuier-
lichen Prozess unter Verwendung von mindestens
einigen der Feldgerate 15-22 und 40-46 zu imple-
mentieren. Die Steuerung 11 ist zusatzlich zur kom-
munikativen Verbindung mit der Prozesssteuerungs-
datenautobahn 105 auch kommunikativ mit mindes-
tens einigen der Feldgerate 15-22 und 40-46 verbun-
den, unter Verwendung einer beliebigen gewilnsch-
ten Hard- und Software, die zum Beispiel mit Stan-
dard 4-20 mA-Geraten, E/A-Karten 26, 28 und/oder
einem beliebigen intelligenten Kommunikationspro-
tokoll, wie beispielsweise dem FOUNDATION®-Feld-
bus-Protokoll, dem HART®-Protokoll, dem Wireless-
HART®-Protokoll etc., verknipft ist. In Fig. 1 sind die
Steuerung 11, die Feldgerate 15-22 und die E/A-Kar-
ten 26, 28 drahtgebundene Gerate und die Feldge-
rate 40-46 sind drahtlose Feldgerate. Nattrlich kénn-
ten die drahtgebundenen Feldgerate 15-22 und die
drahtlosen Feldgerate 40-46 jedem (allen) anderen
gewlinschten Standard(s) oder Protokollen, wie bei-
spielsweise allen drahtgebundenen oder drahtlosen
Protokollen, einschlieRlich allen kiinftig entwickelten
Standards oder Protokollen, entsprechen.

[0024] Die Prozesssteuerung 11 von Fig. 1 enthalt
einen Prozessor 30, der eine oder mehrere Prozess-
steuerungsroutinen 38 implementiert oder Uberwacht
(die z. B. in einem Speicher 32 gespeichert sind). Der
Prozessor 30 ist konfiguriert, um mit den Feldgera-
ten 15-22 und 40-46 und mit anderen mit der Steue-
rung 11 kommunikativ verbundenen Knoten zu kom-
munizieren. Zu beachten ist, dass beliebige der hier
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beschriebenen Steuerungsroutinen oder Module von
verschiedenen Steuerungen oder anderen Geréaten
implementiert oder ausgefiihrt werden kdnnen, wenn
dies gewtnscht ist. Ebenso kénnen die hier beschrie-
benen Steuerungsroutinen oder Steuerungsmodule
38, die innerhalb des Prozessleitsystems 10 zu im-
plementieren sind, jede Form annehmen, einschliel3-
lich Software, Firmware, Hardware usw. Steuerungs-
routinen kénnen zudem in jedem beliebigen Soft-
wareformat implementiert werden, wie beispielswei-
se durch objektorientierte Programmierung, Leiterlo-
gik, sequenzielle Funktionsplane, Funktionsblockdia-
gramme oder durch Verwendung irgendeiner ande-
ren Softwareprogrammiersprache oder eines Design-
paradigmas. Die Steuerungsroutinen 38 kdnnen in
jedem gewilinschten Speichertyp 32, wie beispiels-
weise Arbeitsspeicher (RAM) oder Festwertspeicher
(ROM) gespeichert sein. Ebenso kénnen die Steu-
erroutinen 38 zum Beispiel in einem oder mehreren
EPROMs, EEPROMSs, anwendungsspezifischen in-
tegrierten Schaltungen (ASICs) oder anderen Hard-
ware- oder Firmware-Elementen fest eingebaut sein.
Somit kann die Steuerung 11 dafiir konfiguriert sein,
eine Steuerungsstrategie oder Steuerungsroutine in
jeder gewilinschten Weise zu implementieren.

[0025] Die Steuerung 11 implementiert eine Steue-
rungsstrategie unter Verwendung von dem, was ub-
licherweise als Funktionsbldcke bezeichnet werden,
wobei jeder Funktionsblock ein Objekt oder ein an-
derer Teil (z. B. ein Unterprogramm) einer Gesamt-
steuerungsroutine ist und in Verbindung mit ande-
ren Funktionsblécken (Gber Kommunikationen, so-
genannte Links) arbeitet, um Prozesssteuerungskrei-
se innerhalb des Prozessleitsystems 10 zu imple-
mentieren. Steuerungsbasierte Funktionsbldcke flih-
ren in der Regel eine Eingabefunktion aus, wie
sie beispielsweise einem Transmitter, einem Sensor
oder einer anderen Prozessparameter-Messvorrich-
tung, einer Steuerfunktion zugeordnet ist, beispiels-
weise so einer Steuerfunktion, die einer Steuerrou-
tine zugeordnet ist, welche eine PID-, Fuzzy Logik-
usw. Steuerung ausfuhrt, oder einer Ausgabefunkti-
on, welche den Betrieb eines beliebigen Gerats, bei-
spielsweise eines Ventils, steuert, um eine physische
Funktion innerhalb des Prozessleitsystems 10 auszu-
fihren. Natlrlich existieren auch hybride und ande-
re Arten von Funktionsblécken. Funktionsblécke kon-
nen durch die Steuerung 11 gespeichert und aus-
gefihrt werden, was in der Regel der Fall ist, wenn
diese Funktionsblocke fir Standard 4-20 mA-Gera-
te und einige Typen von intelligenten Feldgeraten,
wie beispielsweise HART®-Geraten, verwendet wer-
den oder damit verknlipft werden, oder sie kénnen
in den Feldgeraten selbst gespeichert und implemen-
tiert sein, was bei FOUNDATION®-Feldbus-Geraten
der Fall sein kann. Somit kann die Steuerung 11
demnach eine oder mehrere Steuerroutinen 38 ent-
halten, die eine oder mehrere Regelschleifen imple-
mentieren kdnnen, die durch Ausfiihren eines Funkti-
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onsblocks oder mehrerer Funktionsblécke ausgefihrt
werden.

[0026] Die drahtgebundenen Feldgerate 15-22 kon-
nen beliebige Arten von Geréten sein, wie beispiels-
weise Sensoren, Ventile, Transmitter, Stellungsreg-
ler usw., wahrend die E/A-Karten 26 und 28 beliebige
Arten von E/A-Geraten sein kdnnen, die einem be-
liebigen gewlinschten Kommunikations- oder Steue-
rungsprotokoll entsprechen. In Fig. 1 sind Feldgera-
te 15-18 Standard 4-20 mA-Gerate oder HART®-Ge-
rate, die Uber analoge Leitungen oder kombinierte
analoge und digitale Leitungen mit der E/A-Karte 26
kommunizieren, wahrend die Feldgerate 19-22 intelli-
gente Gerate wie FOUNDATION®-Feldbus-Feldgera-
te sind, die Uber einen digitalen Bus mit der E/A-Karte
28 mittels eines FOUNDATION®-Feldbus-Kommuni-
kationsprotokolls kommunizieren. In einigen Ausfih-
rungsformen kdénnen jedoch mindestens einige der
drahtgebundenen Feldgerate 15, 16 und 18-21 und/
oder mindestens einige der E/A-Karten 26, 28 zu-
satzlich oder alternativ mit der Steuerung 11 Uber
die Prozesssteuerungsdatenautobahn 105 und/oder
Uber andere geeignete Steuerungssystemprotokolle
(z. B. Profibus, DeviceNet, Foundation Feldbus, Con-
trolNet, Modbus, HART usw.) kommunizieren.

[0027] In Fig. 1 kommunizieren die drahtlosen Feld-
gerate 40-46 Uber ein drahtloses Prozesssteuerungs-
Kommunikationsnetzwerk 70 unter Verwendung ei-
nes drahtlosen Protokolls, wie dem WirelessHART®-
Protokoll. Solche drahtlosen Feldgerate 40-46 kon-
nen direkt mit einem Gerat oder mehreren ande-
ren Gerate oder Knoten des drahtlosen Netzwerks
70 kommunizieren, die ebenfalls fir eine drahtlose
Kommunikation (zum Beispiel unter Verwendung des
drahtlosen Protokolls oder eines anderen drahtlosen
Protokolls) konfiguriert sind. Um mit einem oder meh-
reren anderen Knoten, die nicht fiir die drahtlose
Kommunikation konfiguriert sind zu kommunizieren,
kénnen die drahtlosen Feldgerate 40-46 das draht-
lose Gateway 35, das mit der Prozesssteuerungs-
datenautobahn 105 oder einem anderen Prozess-
steuerungs-Kommunikationsnetzwerk verbunden ist,
verwenden. Ein drahtloses Gateway 35 ermdglicht
den Zugriff auf verschiedene drahtlose Gerate 40-58
des drahtlosen Kommunikationsnetzwerkes 70. Ins-
besondere stellt das drahtlose Gateway 35 eine kom-
munikative Kopplung zwischen den drahtlosen Ge-
raten 40-58, den drahtgebundenen Geraten 15-28
und/oder anderen Knoten oder Geraten der Prozess-
steuerungsanlage 10 bereit. Zum Beispiel kann das
drahtlose Gateway 35 eine kommunikative Kopplung
unter Verwendung der Prozesssteuerungsdatenau-
tobahn 105 und/oder unter Verwendung eines Kom-
munikationsnetzwerks oder mehrerer anderer Kom-
munikationsnetzwerke der Prozessanlage 10 bereit-
stellen.
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[0028] Analogzu den drahtgebundenen Feldgeraten
15-22 (bernehmen die drahtlosen Feldgerate 40-16
des drahtlosen Netzwerks 70 physische Steuerungs-
funktionen in der Prozessanlage 10, z. B. Offnen oder
Schlielen von Ventilen oder Vornahme von Mes-
sungen von Prozessparametern usw. Die drahtlosen
Feldgerate 40 - 46 sind jedoch konfiguriert, um un-
ter Verwendung des drahtlosen Protokolls des Netz-
werks 70 zu kommunizieren. Als solche sind die
drahtlosen Feldgerate 40-46, das drahtlose Gateway
35 und andere drahtlose Knoten 52-58 des drahtlo-
sen Netzwerks 70 Erzeuger und Verbraucher draht-
loser Kommunikationspakete.

[0029] In einigen Konfigurationen der Prozessanla-
ge 10 enthalt das drahtlose Netzwerk 70 auch nicht-
drahtlose Gerate. So wird beispielsweise in Fig. 1
ein Feldgerat 48 als Legacy-Gerat mit 4-20 mA und
ein Feldgerat 50 als drahtgebundenes HART®-Gerat
dargestellt. Zur Kommunikation innerhalb des Netz-
werks 70 sind die Feldgerate 48 und 50 Uber ei-
nen drahtlosen Adapter 52A, 52B mit dem drahtlosen
Kommunikationsnetzwerk 70 verbunden. Die draht-
losen Adapter 52A, 52B unterstitzen ein drahtlo-
ses Protokoll, wie beispielsweise WirelessHART, und
kénnen auch ein oder mehrere andere Kommunikati-
onsprotokolle wie Foundation®-Feldbus, PROFIBUS,
DeviceNet, etc. unterstitzen. Darlber hinaus enthalt
das drahtlose Netzwerk 70 in einigen Konfigurationen
einen oder mehrere Netzwerkzugangspunkte 55A,
55B, die separate physische Gerate in drahtgebun-
dener Kommunikation mit dem drahtlosen Gateway
35 sein kénnen oder die in das drahtlose Gateway
35 integriert sein kénnen. Das drahtlose Netzwerk
70 kann auch einen oder mehrere Router 58 enthal-
ten, um Pakete von einem drahtlosen Gerat zu ei-
nem anderen drahtlosen Geréat innerhalb des drahtlo-
sen Kommunikationsnetzwerks 70 weiterzuleiten. In
Fig. 1 kommunizieren die drahtlosen Gerate 40-46
und 52-58 miteinander und mit dem drahtlosen Gate-
way 35 Uber drahtlose Verbindungen 60 des drahtlo-
sen Kommunikationsnetzwerks 70 und/oder tber die
Prozesssteuerungsdatenautobahn 105.

[0030] In Fig. 1 umfasst das Prozessleitsystem 10
eine oder mehrere Bedienerarbeitsplatze oder Benut-
zeroberflachenvorrichtungen 8, die kommunikativ mit
der Datenautobahn 105 verbunden sind. Uber die Be-
dienerarbeitsplatze 8 kdnnen Bediener Laufzeitvor-
gange der Prozessanlage 10 sehen und Gberwachen
sowie alle erforderlichen Diagnose-, Korrektur-, Ver-
waltungs- und/oder sonstigen Mallnahmen ergreifen.
Zumindest einige der Bedienerarbeitsplatze 8 kon-
nen sich in verschiedenen, geschutzten Bereichen in
oder nahe der Anlage 10 befinden; und in manchen
Situationen kdnnen mindestens einige der Bediener-
arbeitsplatze 8 entfernt angeordnet sein, jedoch den-
noch in kommunikativer Verbindung mit der Anlage
10 stehen. Die Bedienerarbeitsplatze 8 kbnnen draht-
gebundene oder drahtlose Computergerate sein.
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[0031] Das beispielhafte Prozessleitsystem 10 kann
ferner eine Konfigurationsanwendung (nicht gezeigt)
und eine Konfigurationsdatenbank (nicht gezeigt)
enthalten, von denen jede auch kommunikativ mit der
Datenautobahn 105 verbunden ist. Wie oben disku-
tiert, kénnen verschiedene Instanzen der Konfigurati-
onsanwendung (nicht gezeigt) auf einer oder mehre-
ren Benutzeroberflachenvorrichtungen 8 ausgefiihrt
werden, um es Benutzern zu ermdglichen, Prozess-
steuerungsmodule zu erstellen oder zu andern und
diese Module auch uber die Datenautobahn 105 auf
die Steuerungen 11 herunterzuladen, sowie Benut-
zern das Erstellen oder Andern von Bedieneroberfla-
chen ermdglichen, Uber die ein Bediener Daten se-
hen und Dateneinstellungen innerhalb von Prozess-
steuerungsroutinen andern kann. In der Konfigurati-
onsdatenbank (nicht gezeigt) sind die erstellten (z.
B. konfigurierten) Module und/oder Bedieneroberfla-
chen gespeichert.

[0032] In einigen Konfigurationen enthalt das Pro-
zessleitsystem 10 einen oder mehrere andere draht-
lose Zugangspunkte 7a, die mit anderen Geraten un-
ter Verwendung von anderen drahtlosen Protokollen
kommunizieren, wie beispielsweise Wi-Fi oder ande-
ren IEEE 802.11-konformen drahtlosen lokalen Netz-
werkprotokollen, mobilen Kommunikationsprotokol-
len, wie z. B. WiMAX (Worldwide Interoperability for
Microwave Access), LTE (Long Term Evolution) oder
andere ITU-R (International Telecommunication Uni-
on Radiocommunication Sector)-kompatiblen Proto-
kollen, kurzwelligen Funkkommunikationen, wie z. B.
NFC (Near Field Communications) und Bluetooth,
oder anderen drahtlosen Kommunikationsprotokol-
len. In der Regel ermdglichen solche drahtlosen Zu-
gangspunkte 7a die Kommunikation von Handheld-
oder anderen tragbaren Computergeraten Gber ein
entsprechendes drahtloses Prozesssteuerungskom-
munikationsnetzwerk, das sich vom drahtlosen Netz-
werk 70 unterscheidet und ein anderes drahtloses
Protokoll als das drahtlose Netzwerk 70 unterstiitzt.
Beispielsweise kann eine drahtlose oder tragbare Be-
nutzeroberflachenvorrichtung 8 ein mobiler Arbeits-
platz oder ein Diagnosetestgerat sein, das von einem
Bediener in der Prozessanlage 10 verwendet wird. In
einigen Szenarien kommunizieren neben tragbaren
Computergeraten auch ein Prozesssteuerungsgerat
oder mehrere Prozesssteuerungsgerate (z. B. Steue-
rung 11, Feldgerate 15-22, oder drahtlose Gerate 35,
40-58) unter Verwendung des von den Zugangspunk-
ten 7a unterstutzten drahtlosen Protokolls.

[0033] In einigen Konfigurationen umfasst das Pro-
zessleitsystem 10 ein Gateway oder mehrere Gate-
ways 7h, 7c fir Systeme, die sich aullerhalb des
unmittelbaren Prozessleitsystems 10 befinden (hier-
in auch als ,Edge-Gateway"“ bezeichnet und nachste-
hend ausfihrlicher beschrieben). In der Regel sind
solche Systeme Kunden oder Lieferanten von In-
formationen, die vom Prozessleitsystem 10 gene-
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riert oder verarbeitet werden. Zum Beispiel kann die
Prozesssteuerungsanlage 10 einen Gateway-Knoten
7b enthalten, um die unmittelbare Prozessanlage 10
kommunikativ mit einer anderen Prozessanlage zu
verbinden. Zusatzlich oder alternativ kann die Pro-
zesssteuerungsanlage 10 einen Gateway-Knoten 7¢
enthalten, um die unmittelbare Prozessanlage 10 mit
einem externen o&ffentlichen oder privaten System
zu verbinden, wie z. B. einem Laborsystem (z. B.
Laborinformations-Managementsystem oder LIMS),
einer Operator-Rounds-Datenbank, einem Materi-
alflusssystem, einem Verwaltungsmanagementsys-
tem, einem Produktbestandssteuerungssystem, ei-
nem Produktionsplanungssystem, einem Witterungs-
datensystem, einem Versand- und Handhabungssys-
tem, einem Verpackungssystem, dem Internet, ei-
nem Prozessleitsystem eines anderen Lieferanten
oder anderen externen Systemen.

[0034] Es wird darauf hingewiesen, dass, obwohl
Fig. 1 nur eine einzelne Steuerung 11 mit einer endli-
chen Anzahl von Feldgeraten 15-22 und 40-46, draht-
losen Gateways 35, drahtlosen Adaptern 52, Zu-
gangspunkten 55, Routern 58 und drahtlosen Pro-
zesssteuerungskommunikationsnetzwerken 70, die
in der Beispiel-Prozessanlage 10 enthalten sind,
zeigt, dieses Beispiel jedoch nur eine veranschau-
lichende und nichteinschrankende Ausfiihrungsform
ist. Jede beliebige Anzahl von Steuerungen 11 kann
in die Prozesssteuerungsanlage oder das System 10
einbezogen werden, und jede der Steuerungen 11
kann mit einer beliebigen Anzahl von drahtgebunde-
nen oder drahtlosen Geraten und Netzwerken 15-22,
40-46, 35, 52, 55, 58 und 70 kommunizieren, um ei-
nen Prozess in der Anlage 10 zu steuern.

[0035] Ferner wird darauf hingewiesen, dass das
Prozessanlagen- bzw. - Steuerungssystem 10 der
Fig. 1 eine Feldumgebung (z. B. ,die Prozessanla-
genhalle®) und eine Back-End-Umgebung (z. B. ei-
nen Server 12) enthalt, die Uber die Datenautobahn
105 kommunikativ verbunden sind. Wie in Fig. 1 ge-
zeigt, enthalt die Feldumgebung physische Kompo-
nenten (z. B. Prozesssteuerungsgerate, Netzwerke,
Netzwerkelemente usw.), die zur Steuerung des Pro-
zesses wahrend der Laufzeit angeordnet, installiert
und darin miteinander verbunden sind. Zum Beispiel
sind die Steuerung 11, die E/A-Karten 26, 28, die
Feldgerate 15-22 und weitere Gerate und Netzwerk-
komponenten 40-46, 35, 52, 55, 58 und 70 in der
Feldumgebung der Prozessanlage 10 platziert, an-
geordnet oder anderweitig in diese eingeschlossen.
Allgemein gesprochen, werden in der Feldumgebung
der Prozessanlage 10 Rohstoffe empfangen und mit
den darin angeordneten physischen Komponenten
verarbeitet, um ein oder mehrere Produkte zu gene-
rieren.

[0036] Die Back-End-Umgebung der Prozessanlage
10 enthalt verschiedene Komponenten, wie z. B. Ser-
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ver Computergerate 12, Bedienerarbeitsplatze 8, Da-
tenbasen oder Datenbanken usw., die von den rau-
en Bedingungen und Materialien der Feldumgebung
abgeschirmt und/oder vor diesen geschiitzt werden.
Bezugnehmend auf Fig. 1 umfasst die Back-End-
Umgebung zum Beispiel die Bedienerarbeitsplatze 8,
die Server Computergerate 12 und/oder Funktionen,
welche die Laufzeitoperationen der Prozessanlage
10 unterstitzen. In einigen Konfigurationen kénnen
sich verschiedene in der Back-End-Umgebung der
Prozessanlage 10 enthaltene Computergerate, Da-
tenbanken und andere Komponenten und Ausriistun-
gen an verschiedenen physischen Standorten befin-
den, von denen einige lokal in der Prozessanlage 10
und andere entfernt angeordnet sein kénnen.

[0037] Fig. 2 enthalt ein Blockdiagramm einer bei-
spielhaften Sicherheitsarchitektur 200 fir die Pro-
zessanlage 10. Wie in Fig. 2 gezeigt, sind ein Ge-
rat oder mehrere Gerate 202 kommunikativ mit einem
oder mehreren drahtlosen Gateways 205A, 205B
verbunden, bei denen es sich beispielsweise um In-
stanzen des drahtlosen Gateways 35 von Fig. 1 han-
deln kann. Die Kommunikationsverbindungen zwi-
schen den Gateways 205A, 205B und den Geraten
202 sind mit den Bezugszeichen 204A, 204B be-
zeichnet.

[0038] Der Satz von Geraten 202 ist so dargestellt,
dass er eine endliche Anzahl von drahtlosen Feldge-
raten umfasst. Es versteht sich jedoch, dass die hier-
in in Bezug auf die Gerate 202 beschriebenen Kon-
zepte und Merkmale leicht auf eine beliebige Anzahl
von Feldgeraten der Prozessanlage 10 sowie auf be-
liebige Arten von Feldgeraten angewendet werden
kénnen. Beispielsweise kdnnen die Feldgerate 202
ein drahtgebundenes Feldgerat oder mehrere draht-
gebundene Feldgerate 15-22 enthalten, die Uber ein
oder mehrere drahtgebundene Kommunikationsnetz-
werke der Prozessanlage 10 und/oder die Feldgeréate
202 mit den drahtlosen Gateways 205A, 205B kom-
munikativ verbunden sind drahtgebundene Feldgera-
te 48, 50 umfassen, die mit drahtlosen Adaptern 52A,
52B gekoppelt sind.

[0039] Ferner versteht es sich, dass der Satz von
Geraten 202 nicht nur auf Feldgerate beschrankt ist,
sondern zuséatzlich oder alternativ jedes Gerat oder
jede Komponente in der Prozessanlage 10 enthalten
kann, die Daten als Ergebnis davon generiert, dass
die Prozessanlage 10 den Online-Prozess steuert.
Beispielsweise kann der Satz von Geréaten 202 ein
Diagnosegerat oder eine Komponente, die Diagnose-
daten generiert, ein Netzwerkroutinggerat oder eine
Netzwerkroutingkomponente, die Informationen zwi-
schen verschiedenen Komponenten der Prozessan-
lage 10 Ubermittelt, und dergleichen enthalten. In der
Tat kann jede der in Fig. 1 gezeigten Komponenten
(z. B. Komponenten 7a-7c, 8, 11, 12, 15-22, 26, 28,
35, 40-46, 52, 55, 58, 60 und 70) und andere Kom-
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ponenten, die nicht gezeigt sind, ein Gerat sein, das
Daten zur Lieferung an das entfernte System 210 ge-
neriert. Als solches wird der Satz von Geraten 202
hier austauschbar als ,Datenquellen 202“ oder ,Da-
tenquellengerate 202" bezeichnet.

[0040] Fig. 2 zeigt ferner einen Satz von entfernten
Anwendungen oder Diensten 208, die fiur die Pro-
zessanlage 10 und/oder die Prozessanlage 10 ver-
wendet werden kdnnen. Der Satz von entfernten An-
wendungen oder Diensten 208 kann auf einem oder
mehreren entfernten Systemen 210 ausgefiihrt oder
gehostet werden. Zumindest einige der Anwendun-
gen oder Dienste 208 arbeiten in Echtzeit mit Echt-
zeitdaten, da die Echtzeitdaten von der Prozessan-
lage 10 generiert und von den Anwendungen oder
Diensten 208 empfangen werden. Andere Anwen-
dungen oder Dienste 208 kénnen mit von Prozessan-
lagen generierten Daten mit weniger strengen Zeit-
steuerungsanforderungen arbeiten oder diese aus-
fihren. Beispiele von Anwendungen/Diensten 208,
die auf dem entfernten System 210 ausgefiihrt oder
gehostet werden kénnen und die Verbraucher von
Daten sind, die von der Prozessanlage 10 generiert
werden, umfassen Anwendungen, die Bedingungen
und/oder Ereignisse liberwachen und/oder erfassen,
die in der Prozessanlage 10 stattfinden, und Anwen-
dungen oder Dienste, die zumindest einen Teil des
Online-Prozesses selbst iberwachen, wahrend die-
ser in der Prozessanlage 10 ausgefiihrt wird. Ande-
re Beispiele von Anwendungen/Diensten 208 umfas-
sen beschreibende und/oder vorschreibende Analy-
sen, die mit Daten arbeiten kdnnen, die von der Pro-
zessanlage 10 generiert wurden, und in einigen Fal-
len auch mit Wissen arbeiten kénnen, das aus der
Analyse der von der Prozessanlage generierten Da-
ten gewonnen oder entdeckt wurde, wie bei Daten,
die von anderen Prozessanlagen generiert und von
diesen empfangen werden. Noch andere Beispiele
von Anwendungen/Diensten 208 umfassen eine oder
mehrere Routinen, die vorgeschriebene Funktionen
und/oder Anderungen implementieren, die z. B. als
Ergebnis eines anderen Dienstes oder einer anderen
Anwendung zurick in die Prozessanlage 10 imple-
mentiert werden sollen. Andere Beispiele von Anwen-
dungen und Diensten 208 basieren auf Kenntnissen,
die aus der Analyse von historischen Daten, die von
der Prozessanlage und/oder anderen Prozessanla-
gen generiert wurden, oder aus dem Vergleich von
Daten fur eine Prozessanlageneinheit mit Daten fir
Prozessanlageneinheiten desselben oder eines éhn-
lichen Typs gewonnen wurden.

[0041] Das eine oder die mehreren entfernten Sys-
teme 210 kdnnen auf jede gewlinschte Art und Weise
implementiert werden, beispielsweise durch eine ent-
fernte Bank von Netzwerkservern, ein oder mehrere
Cloud-Computing-Systeme, ein Netzwerk oder meh-
rere Netzwerke usw. Zur Vereinfachung der Diskus-
sion wird das eine entfernte System 210 oder werden
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die mehreren entfernten Systeme 210 hier unter Ver-
wendung der Singularform bezeichnet, d. h. ,Fern-
system 210, obwohl klar ist, dass sich der Begriff auf
ein System, mehr als ein System oder eine beliebige
Anzahl von Systemen beziehen kann. In einigen Sze-
narien kann das Computergerat 250, welches Pro-
zessanlagendaten analysiert, in dem entfernten Sys-
tem 210 enthalten sein.

[0042] Im Allgemeinen bietet die Sicherheitsarchi-
tektur 200 eine durchgehende Sicherheit von der
Feldumgebung der Prozessanlage 10, in der Gerate
202 installiert sind und betrieben werden, bis zu dem
entfernten System 210, welches Anwendungen und/
oder Dienste 208 bereitstellt, welche die von der Pro-
zessanlage 10 generierten Daten verbrauchen und
mit diesen Daten arbeiten. Somit kénnen Daten, die
von den Gerate 202 und anderen Komponenten der
Prozessanlage 10 generiert werden, zur Verwendung
durch die entfernten Anwendungen/Dienste 208 si-
cher zu dem entfernten System 210 transportiert wer-
den, wahrend die Anlage 10 vor Cyber-Angriffen, Cy-
ber-Eingriffen und/oder anderen schadlichen Ereig-
nissen geschutzt wird. Insbesondere umfasst die Si-
cherheitsarchitektur 200 ein Feld-Gateway 212 und
ein Edge-Gateway 218, die zwischen der Prozess-
anlage 10 (z. B. zwischen den drahtlosen Gateways
205A, 205B der Prozessanlage 10) und dem entfern-
ten System 210 angeordnet sind.

[0043] Daten, die aus der Prozessanlage 10 aus-
treten und vom Eingangsport 220 zum Ausgangs-
port 222 Ubermittelt werden, kénnen ferner durch
Verschlisselung gesichert werden. In einem Beispiel
verschlUsselt das Feld-Gateway 212 Daten und lie-
fert verschlisselte Daten an den Eingangsport 220.
Der Datenverkehr, der verschllsselt und transpor-
tiert wird, kann in einem Beispiel UDP-Datenverkehr
(User Datagram Protocol) und in einem anderen Bei-
spiel JSON-Datenverkehr oder ein anderes Allzweck-
Kommunikationsformat sein.

[0044] Das Feld-Gateway 212 ist kommunikativ mit
der Prozesssteuerungsanlage 10 verbunden. Wie in
Fig. 2 gezeigt, ist das Feld-Gateway 212 kommuni-
kativ mit den drahtlosen Gateways 205A, 205B ver-
bunden, die in der Feldumgebung der Prozessanla-
ge 10 angeordnet sind und die kommunikativ mit ei-
nem Gerat oder mehreren Geraten oder Datenquel-
len 202 verbunden sind. Wie zuvor besprochen, kon-
nen die Gerate oder Datenquellen 202 und die draht-
losen Gateways 205A, 205B unter Verwendung des
industriellen WirelessHART-Protokolls oder eines an-
deren geeigneten drahtlosen Protokolls kommunizie-
ren, das so aufgebaut ist, dass es eine gesicher-
te Kommunikation iber einen oder mehrere Sicher-
heitsmechanismen bereitstellt. Beispielsweise stellt
das industrielle WirelessHART-Protokoll eine 128-
Bit-AES-Verschlisselung bereit, und die Kommuni-
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kationspfade 204A, 204B kdnnen entsprechend ge-
sichert werden.

[0045] Zusatzlich wird die Kommunikationsverbin-
dung 225 zwischen den drahtlosen Gateways 205A,
205B und dem Feld-Gateway 212 jeweils unter Ver-
wendung des gleichen oder eines anderen Sicher-
heitsmechanismus, wie er fur die Kommunikations-
verbindungen 204A, 204B verwendet wird, gesichert.
In einem Beispiel ist die Kommunikationsverbindung
225 durch einen TLS- (Transport Layer Security)
-Wrapper gesichert. Beispielsweise generieren die
drahtlosen Gateways 205A, 205B Pakete im HART-
IP-Format, die durch einen TLS-Wrapper firr die
Ubertragung zum Feld-Gateway 212 gesichert sind.

[0046] Somit kdnnen, wie oben beschrieben, in ei-
ner Ausfihrungsform Daten oder Pakete, die von den
Geraten 202 generiert wurden, fiir den Transit 204A,
204B zu den drahtlosen Gateways 205A, 205B unter
Verwendung eines ersten Sicherheitsmechanismus
gesichert werden und anschlielend fiir den Tran-
sit 225 von den drahtlosen Gateways 205A, 205B
zu dem Feld-Gateway 212 gesichert werden, wobei
ein zweiter Sicherheitsmechanismus verwendet wird,
und anschlieRend fiir den Transit an den Edge-Gate-
way 218 gesichert werden, wobei ein dritter Sicher-
heitsmechanismus verwendet wird. Zusatzlich oder
alternativ und wie in Fig. 2 kann das Edge-Gateway
218 durch eine Firewall 228 geschitzt sein.

[0047] Daten, die vom Edge-Gateway 218 zum ent-
fernten System 210 Ubertragen werden, kénnen un-
ter Verwendung eines o6ffentlichen und/oder privaten
Netzwerkes oder mehrerer 6ffentlicher und/oder pri-
vater Netzwerke wie eines privaten Unternehmens-
netzwerks, des Internets, eines zellularen Routers,
eines Backhaul-Internets oder einer Backhaul-Ver-
bindung eines anderen Typs Ubermittelt werden. Be-
zeichnenderweise werden die Daten, die vom Edge-
Gateway 218 zum entfernten System 210 Ubertra-
gen werden, unter Verwendung eines vierten Si-
cherheitsmechanismus oder unter Verwendung ei-
nes der oben diskutierten Sicherheitsmechanismen
gesichert. Fig. 2 zeigt den vom Edge-Gateway 218
an das entfernte System 210 gelieferten Datenver-
kehr als ber ein SAS- (Shared Access Signature)
-Token gesichert an, das Uber einen Token-Dienst
230 verwaltet werden kann, der am entfernten Sys-
tem 210 bereitgestellt wird. Das Edge-Gateway 218
authentifiziert sich gegeniiber dem Token-Dienst 230
und fordert ein SAS-Token an, das nur flr einen be-
grenzten Zeitraum gultig sein kann, z. B. zwei Minu-
ten, finf Minuten, drei3ig Minuten, nicht mehr als ei-
ne Stunde usw. Das Edge-Gateway 218 empfangt
und verwendet das SAS-Token, um eine AMQP- (Ad-
vanced Message Queuing Protocol)-Verbindung zum
entfernten System 210 zu sichern und zu authentifi-
zieren, Uber welche Inhaltsdaten vom Edge-Gateway
218 zum entfernten System 210 Gbermittelt werden.
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[0048] In dem entfernten System 210 wird Sicherheit
Uber einen Doméanenauthentifizierungsdienst 232 be-
reitgestellt. Somit kdnnen nur Benutzeroberflachen-
vorrichtungen 235, die Uber den Domanenauthentifi-
zierungsdienst 232 authentifiziert und autorisiert sind,
auf mindestens einige der Daten zugreifen, die auf
dem fernen System 210 verfiigbar sind, zu denen un-
ter anderem die von den Geraten 202 generierten Da-
ten gehdren.

[0049] Somit stellt die Sicherheitsarchitektur 200,
wie oben beschrieben, eine Ende-zu-Ende-Sicher-
heit fir Daten bereit, die von Geraten oder Daten-
quellen 202 generiert werden, wahrend sie in der Pro-
zessanlage 10 arbeiten, um einen Prozess zu steu-
ern, z. B. von der Aufnahme der Daten durch die
Datenquellen 202 bis zu deren Ubertragung an das
entfernte System 210, um von einer oder mehreren
entfernten Anwendungen oder Diensten 208 bearbei-
tet zu werden. Es ist wichtig, dass die Sicherheitsar-
chitektur 200 diese Ende-zu-Ende-Sicherheit bereit-
stellt, wahrend verhindert wird, dass bdswillige An-
griffe auf die Prozessanlage 10 auftreten.

[0050] Eswird angemerkt, dass, obwohl Fig. 2 draht-
lose Gateways 205A, 205B zeigt, welche die Gerate
oder Datenquellen 202 kommunikativ mit dem Feld-
Gateway 212 verbinden, wobei in einigen Anordnun-
gen eines oder mehrere der drahtlosen Gateways
205A, 205B weggelassen werden und Quelldaten
von den Datenquellen 202 direkt an das Feld-Gate-
way 212 Ubermittelt werden. Beispielsweise kénnen
die Datenquellen 202 Quelldaten uber ein Big-Data-
Netzwerk der Prozessanlage 10 direkt an das Feld-
Gateway 212 Ubermitteln. Im Allgemeinen ist ein
Big-Data-Netzwerk der Prozessanlage 10 weder das
Backbone-Anlagennetzwerk 105 noch das Big-Data-
Netzwerk ein industrielles Protokollnetzwerk, das zur
Ubermittlung von Steuersignalen zwischen Geréaten
unter Verwendung eines industriellen Kommunikati-
onsprotokolls (z. B. Profibus, DeviceNet, Foundation
Feldbus, ControlNet, Modbus, HART usw.) verwen-
det wird. Vielmehr kann ein Big-Data-Netzwerk der
Prozessanlage 10 ein fur die Prozessanlage 10 im-
plementiertes Overlay-Netzwerk sein, das beispiels-
weise Daten flr Datenverarbeitungs- und Analyse-
zwecke zwischen Knoten Ubertragt. Die Knoten eines
Big-Data-Netzwerks kdnnen beispielsweise die Da-
tenquellen 202, die drahtlosen Gateways 205A, 205B
und das Feld-Gateway 212 sowie eine oder mehrere
der Komponenten 7a-7c, 8, 11, 12, 15-22, 26, 28, 35,
40-46, 52, 55, 58, 60 und 70, die in Fig. 1 gezeigt sind
und andere Komponenten umfassen. Dementspre-
chend umfassen viele Knoten eines Prozessanlagen-
datennetzwerks jeweils eine festgelegte Schnittstelle
fur Prozessanlagenvorgange, die in der Regel ein in-
dustrielles Kommunikationsprotokoll verwendet, und
eine andere festgelegte Schnittstelle fur Datenvcrar-
beitungs-/Analysevorgange, die beispielsweise ein
Streaming-Protokoll verwenden kann.
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[0051] Es wird ferner mit Bezug auf Fig. 2 ange-
merkt, dass in einigen Ausfiihrungsformen ein draht-
gebundenes Gateway (nicht gezeigt) anstelle eines
der drahtlosen Gateways 205A, 205B verwendet
werden kann. Weiterhin kdnnen das Feld-Gateway
212 und das Edge-Gateway 218 physisch nebenein-
ander angeordnet sein, wie dies durch den in Fig. 2
gezeigten Kasten 235 angegeben ist oder die Kom-
ponenten 212 und 218 koénnen sich physisch Uber
mehrere Standorte verteilt befinden. Beispielsweise
kann ein Feld-Gateway 212 oder mehrere Feld-Gate-
ways 212 oder das Edge-Gateway 218 in der Pro-
zessanlage 10 angeordnet sein. Zuséatzlich oder al-
ternativ kdnnen ein Feld-Gateway 212 oder mehre-
re Feld-Gateways 212 oder das Edge-Gateway 218
entfernt von der Prozessanlage 10 angeordnet sein.

[0052] Die Prozessanlage 10 kann, falls gewlinscht,
von mehr als einem Feld-Gateway 212 bedient wer-
den, und eine beliebige Anzahl von Feld-Gateways
210 kann von einem einzelnen Edge-Gateway 218
bedient werden. In einigen Ausfiihrungsformen wird
das entfernte System 210, falls gewlinscht, von mehr
als einem Edge-Gateway 218 bedient.

[0053] Wahrend sich das obige Beispiel auf das
Computergerat 250 zum Analysieren von Prozessan-
lagendaten als eine Komponente des entfernten Sys-
tems 210 bezieht, kann das Computergerat 250 Pro-
zessanlagendaten durch Kommunikation mit einer
beliebigen geeigneten Kommunikationskomponente
auf sichere Weise empfangen. Beispielsweise kann
das Computergerat 250 kommunikativ mit den draht-
losen Gateways 205A, 205B, dem Feld-Gateway 212
oder dem Edge-Gateway 218 verbunden sein. Die
Kommunikationspfade kdnnen von den Geraten 202
zu dem Computergerat 250 Uber Verschlisselungs-
techniken, Firewalls, eine Datendiode oder mit einem
anderen geeigneten Sicherheitsmechanismus gesi-
chert werden.

[0054] Sobald die Prozessanlagendaten an dem
Computergerat 250 empfangen wurden, analysiert
das Computergerat die Prozessanlagendaten, um
Bedingungen in entsprechenden Prozessanlagen-
einheiten zu identifizieren. Hinweise auf die Bedin-
gungen werden dann beispielsweise Uber einen Do-
manenauthentifizierungsdienst an die Benutzerober-
flachenvorrichtung 235 Ubermitteln. Auf diese Weise
kann ein Bediener die Bedingungen sehen, die an
verschiedenen Prozessanlageneinheiten in der Pro-
zessanlage stattfinden. Der Bediener kann dann die
geeigneten Mallnahmen ergreifen, um durch diese
Bedingungen verursachte Probleme zu l6sen.

Distributed-Ledger-Architektur
in einem Prozessleitsystem

[0055] Wahrend in Fig. 2 gezeigt wird, dass die
Prozessanlage 10 einen einzelnen Edge-Gateway
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218 einschliefdt, kann die Prozessanlage 10 mehre-
re Edge-Gateways enthalten, die jeweils als Validie-
rungsknoten in einem Distributed-Ledger-Netzwerk
fungieren. Fig. 3 zeigt ein beispielhaftes Distributed-
Ledger-System 300 zum Aufzeichnen von Prozess-
anlagendaten. Prozessanlagendaten kdénnen Pro-
zessparameterdaten, Produktparameterdaten, Kon-
figurationsdaten, Benutzerinteraktionsdaten, Verwal-
tungsdaten, Inbetriebnahmedaten, Anlagennetzda-
ten, Produktverfolgungsdaten, Ereignisdaten in Be-
zug auf Ereignisse in der Prozessanlage 10 wie War-
nungen, Lecks, Ausfalle, Fehler usw. oder andere ge-
eignete Daten sein, die in einer oder mehreren Pro-
zessanlagen generiert wurden oder sich auf diese be-
ziehen.

[0056] Das System 300 enthalt ein Distributed Led-
ger 312 und mehrere Knoten 302, 304, 306, 308 und
310, die Edge-Gateways in der Prozessanlage 10
sein kdnnen, wie das Edge-Gateway 218, sie kdn-
nen Feldgerate sein oder kdnnen beliebige geeigne-
te Computergerate sein, die in der Prozessanlage 10
oder anderen Prozessanlagen betrieben werden. Je-
der Knoten verwaltet eine Kopie des Distributed Led-
gers 312. Wenn Anderungen an dem Distributed Led-
ger 312 vorgenommen werden, empfangt jeder Kno-
ten die Anderung iber das Netzwerk 314 und aktua-
lisiert seine jeweilige Kopie des Distributed Ledgers
312. Ein Konsensmechanismus kann von den Kno-
ten 302-310 in dem Distributed-Ledger-System 300
verwendet werden, um zu entscheiden, ob es ange-
bracht ist, empfangene Anderungen an dem Distribu-
ted Ledger 312 vorzunehmen.

[0057] Jeder Knoten im System hat daher eine ei-
gene Kopie des Distributed Ledgers 312, die mit je-
der anderen Kopie des Distributed Ledgers 312 iden-
tisch ist, die von den anderen Knoten gespeichert
wird. Das Distributed-Ledger-System 300 kann auf-
grund der Dezentralitdt des Distributed Ledgers ro-
buster sein als ein Datenbanksystem einer zentralen
Autoritat. Als solches gibt es auf dem Distributed-Led-
ger-System 300 keine einzelne Fehlerstelle, wie dies
in einem zentralisierten System der Fall ware.

[0058] Fig. 4 zeigt beispielhafte Validierungs-Netz-
werkknoten und einen beispielhaften Transaktions-
fluss 400 in einem Distributed-Ledger-Netzwerk zum
Auflédsen von Transaktionen. Fig. 4 umfasst zwei
Zeitrahmen 420 und 422, welche durch die linke und
rechte Seite der gepunkteten Linie, jeweils Knoten A
402 und Knoten B 404 (die zwei Edge-Gateways in ei-
ner Prozessanlage 10 sein kénnen, zwei Edge-Gate-
ways in zwei verschiedenen Prozessanlagen, zwei
Feldgerate in derselben Prozessanlage oder in ver-
schiedenen Prozessanlagen usw. sein kdnnen), eine
Gruppe von Transaktionen 408A-408D, eine Grup-
pe von Blécken von Transaktionen 409A-409D, einen
Distributed Ledger 410 und eine Blockchain 418.
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[0059] Der Blockverbreitungsfluss 400 kann mit dem
Knoten A 402 beginnen, der die Transaktion 406 zum
Zeitpunkt 420 empfangt. Wenn der Knoten A 402 be-
statigt, dass die Transaktion 406 giiltig ist, kann der
Knoten A 402 die Transaktion einem neu generier-
ten Block 408 hinzufligen. Als Teil des Hinzufiigens
der Transaktion 406 zu Block 408 kann der Knoten
A 402 ein kryptographisches Puzzle 16sen und die
Lésung in den neu generierten Block 408 als Nach-
weis fir die zum Generieren des Blocks 408 geleis-
tete Arbeit aufnehmen. Alternativ kann ein Proof-of-
Stake-Algorithmus verwendet werden, um den Block
408 zu generieren, wobei der Knoten A 402 eine Men-
ge eines im Netzwerk verwendeten digitalen Tokens
~Staket®, das Netzwerk jedoch selbst den Knoten be-
stimmt, der den neuen Block pragt. In anderen Aus-
fihrungsformen kann die Transaktion 406 zu einem
Pool von Transaktionen hinzugefligt werden, bis eine
ausreichende Anzahl von Transaktionen in dem Pool
existiert, um einen Block zu bilden. Der Knoten A 402
kann den neu generierten Block 408 zum Zeitpunkt
412 an das Netzwerk tUbermitteln. Vor oder nach der
Weitergabe des Blocks 408 kann der Knoten A 402
den Block 408 zu seiner Kopie der Blockchain 418
hinzufiigen.

[0060] Wahrend der Proof-of-Work und der Proof-of-
Stake hierin als Konsensalgorithmen zum Auswahlen
eines Knotens zum Pragen eines neuen Blocks be-
schrieben sind, sind diese lediglich einige beispielhaf-
te Konsensalgorithmen und sollen nicht einschran-
kend sein. Zusatzliche Konsensalgorithmen kénnen
verwendet werden, wie beispielsweise ein delegier-
ter Proof-of-Stake, bei dem Knoten eine Teilmenge
von Knoten auswahlen, die als Delegierte bezeichnet
werden, um eine Validierung durchzufiihren, und die
Delegierten abwechselnd neue Blécke pragen. Kon-
sensalgorithmen kénnen auch den Proof-of-Authori-
ty, den Proof-of-Weight, die byzantinische Fehlerto-
leranz, die Konsensalgorithmen fir den Tangle, das
Blockgitter usw. einschlie3en.

[0061] In jedem Fall kénnen die Transaktionen
409A-409D Aktualisierungen einer Zustandsdaten-
bank 416 enthalten. Die Zustandsdatenbank 416
kann aktuelle Werte von Variablen enthalten, die
durch in der Blockchain 418 bereitgestellte Smart
Contracts erstellt wurden. Validierte Blocke, wie bei-
spielsweise der Block 408, kénnen Transaktionen
enthalten, die Zustandsvariablen in der Zustandsda-
tenbank 416 bewirken. Zum Zeitpunkt 422 kann der
Knoten B 404 den neu erstellten Block 408 Uber das
Netzwerk bei 412 empfangen. Der Knoten B 404
kann Uberprifen, ob der Transaktionsblock 408 giiltig
ist, indem die Lésung des im Block 408 bereitgestell-
ten kryptographischen Puzzles Uberprift wird. Wenn
die Lésung genau ist, kann der Knoten B 404 den
Block 408 zu seiner Blockchain 418 hinzufiigen und
Aktualisierungen an der Zustandsdatenbank 416 vor-
nehmen, wie sie von den Transaktionen in Block 408
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abgelehnt wurden. Der Knoten B 404 kann dann den
Block 408 zum Zeitpunkt 314 an den Rest des Netz-
werks Ubermitteln.

[0062] Fig. 5 zeigt beispielhafte Komponenten eines
Validierungs-Netzwerkknotens 500 in einem Distribu-
ted-Ledger-Netzwerk zum Aufzeichnen von Prozess-
anlagendaten. Der Knoten 500 kann mindestens ei-
nen Prozessor 502, einen Speicher 504, ein Kom-
munikationsmodul 506, einen Satz von Anwendun-
gen 508, externe Ports 510, einen Blockchain-Ma-
nager 514, Smart Contracts 516 und ein Betriebs-
system 518 enthalten. In einigen Ausfiihrungsfor-
men kann der Knoten 500 einen neuen Transakti-
onsblock generieren oder Transaktionen unter Ver-
wendung des Blockchain-Managers 514 an andere
Netzwerkknoten senden. In 8hnlicher Weise kann der
Knoten 500 den Blockchain-Manager 514 in Verbin-
dung mit den in dem Speicher 504 gespeicherten
Smart Contracts 516 verwenden, um die hier offen-
barte Funktionalitat auszufiihren. Der Speicher 504
kann ferner Kettendaten 524 enthalten, die beispiels-
weise eine Zustandsdatenbank der Blockchain zum
Speichern von Zustanden von darauf bereitgestellten
Smart Contracts enthalten.

[0063] In anderen Ausflihrungsformen arbeiten die
Smart Contracts 516 unabhangig von dem Block-
chain-Manager 514 oder anderen Anwendungen. In
einigen Ausfiihrungsformen verfigt der Knoten 500
nicht Gber einen Blockchain-Manager 514 oder Smart
Contracts 516, die auf dem Knoten gespeichert sind.
In einigen Ausflhrungsformen kann der Knoten 500
zusétzliche oder weniger Komponenten als beschrie-
ben aufweisen. Die Komponenten des Knotens 500
werden nachstehend ausfuhrlicher beschrieben.

[0064] Der Knoten 500 kann als Teil eines dezentra-
len Ledger-Systems 300 oder eines anderen dezen-
tralen oder zentralen Netzwerks als Teil von Syste-
men verwendet werden, die mit Transaktionen inter-
agieren und/oder diese manipulieren, welche Daten
oder Ereignissen zugeordnet sind, die in einer oder
mehreren Prozessanlagen stattfinden.

[0065] Fig. 6A zeigt ein beispielhaftes Distributed
Ledger 600 einschlieRend einer Blockchain, welche
die Blécke 602-608 von Transaktionen in einem Pro-
zessleitsystem aufweist. In einigen Ausfiihrungsfor-
men enthalt die Blockchain 600 mehrere Blbcke
602-608, die miteinander verbunden sind, um eine
Chain von Blécken 602-608 von Transaktionen zu bil-
den. Um Bldécke und Transaktionen kryptographisch
miteinander zu verbinden, organisiert jeder Block in
der Blockchain 600 seine Transaktionen in einem
Merkle-Tree. In einem Merkle-Tree wird jede Trans-
aktion gemaR einem kryptographischen Hashing-Al-
gorithmus (z. B. SHA-256) gehasht, und der resul-
tierende Ausgabe-Hash wird dann mit dem Hash
einer anderen Transaktion kombiniert. Dann wird
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das kombinierte Ergebnis auch gemafl dem krypto-
graphischenkryptographischen Hashing-Algorithmus
gehasht. Diese Ausgabe wird dann mit dem Hash
von zwei anderen Transaktionen kombiniert und die-
ser Prozess wird wiederholt, bis alle Transaktionen in
dem Block kombiniert und gehasht wurden, um eine
Merkle-Wurzel zu generieren, die in dem Header fir
einen Block 602-608 verwendet wird. Wenn eine ein-
zelne Transaktion in dem Block manipuliert wird, wird
eine andere Merkle-Wurzel generiert, da die Merkle-
Wourzel eine Kombination der Hashes aller Transak-
tionen in dem Block ist.

[0066] Mit anderen Worten kdénnen die Transak-
tionen unter Verwendung eines kryptographischen
Hash-Algorithmus, wie die oben diskutierten Algorith-
men, gehasht werden, und der Hash jeder Transakti-
on kann in dem Baum gespeichert werden. Wenn der
Baum aufgebaut ist, kann der Hash jedes benach-
barten Knotens auf derselben Ebene zusammen ge-
hasht werden, um einen neuen Knoten zu generie-
ren, der auf einer hdheren Ebene im Baum existiert.
Daher hangt der Knoten am oberen Ende des Baums
oder der Merkle-Wurzel vom Hash jeder Transaktion
ab, die unten im Baum gespeichert ist. Jede Transak-
tion kann einen Datensatz enthalten. Der Datensatz
kann das Identifizieren von Daten fir die Transaktion
und Transaktionsdaten enthalten, welche die Art der
Transaktion identifizieren und was die Transaktion
beinhaltet (z. B. Eingabe- und Ausgabeadressen, ei-
nen Transaktionswert, einen Dokumenten-Hashwert,
einen Zeitstempel, einen Transaktionsgebihrenwert,
usw.).

[0067] Um zu Uberprifen, ob ein Block gltig ist,
kann ein Knoten die Merkle-Wurzel des Blocks mit
der Merkle-Wurzel desselben Blocks vergleichen, der
in den Kopien der Blockchain anderer Knoten enthal-
ten ist. Somit kann die Merkle-Wurzel als Nachweis
fur die im Block enthaltenen Transaktionen und als
Nachweis dafiir verwendet werden, dass der Inhalt
des Blocks nicht manipuliert wurde, wenn die Merk-
le-Wurzel in der Kopie jedes Knotens des Blocks die-
selbe ist.

[0068] In einer Implementierung sind Dokumente,
die ,auf* einer Blockchain gespeichert sind, Doku-
mente, die gemal einem kryptographischen Ha-
shing-Algorithmus (z. B. SHA-256) gehasht wurden,
und der resultierende Ausgabe-Hash wurde in eine
Transaktion in einem Block aufgenommen, der von
den Netzwerkknoten akzeptiert wurde, welche die
Konsensregeln der Blockchain erfillen. Als solches
kénnen die Dokumente spéter verifiziert oder validiert
werden, indem der Hash der Dokumente mit dem in
der Blockchain gespeicherten Hash verglichen wird.
Wenn beispielsweise ein Satz von Dokumenten zu
einem SHA-256-Hash flihrt, der an einem bestimm-
ten Datum in einer Blockchain aufgezeichnet wurde,
stellt die Blockchain einen kryptographischen Nach-
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weis dafiir bereit, dass die Dokumente zu diesem Da-
tum vorhanden waren.

[0069] Eine Mdglichkeit zum Speichern eines Doku-
ments in einer Blockchain besteht darin, eine Trans-
aktion mit einem Hash des Dokuments an das Netz-
werk zu senden, das in einem Block enthalten ist,
wenn die Transaktion alle Konsensregeln des Netz-
werks erfullt. In einigen Implementierungen ist die
Blockchain ein Permissioned Ledger, d. h. nur autori-
sierte Netzwerkteilnehmer diirfen Transaktionen sen-
den. In anderen Implementierungen kdnnen nur eini-
ge autorisierte Netzwerkteilnehmer bestimmte Trans-
aktionen durchflihren. Beispielsweise kénnen Pro-
duktparameterdaten, die Eigenschaften eines in ei-
ner Prozessanlage 10 generierten Produkts ange-
ben, von einem Feldgerat in die Blockchain 600 hoch-
geladen werden, wenn das Feldgerat die Produkt-
eigenschaften bestimmt (z. B. eine Temperatur des
Produkts, ein Volumen des Produkts, eine Masse des
Produkts, eine Dichte des Produkts, einen Druck des
Produkts usw.). Nur ein kryptographischer Hash der
Daten kann in der Blockchain 600 enthalten sein, so
dass die Daten unter Verwendung der Blockchain ve-
rifiziert werden kénnen, selbst wenn sie von einer
Partei auBerhalb der Chain erhalten werden.

[0070] Das Validieren von Netzwerkknoten kann
Uberpriifen, ob die signierte Transaktion oder si-
gnierte Nachricht mit dem privaten kryptographi-
schen Schliissel signiert wurde, der dem verdffent-
lichten 6ffentlichen kryptographischen Schlissel ent-
spricht, der dem Feldgerat gehort, das die Messun-
gen sammelt. In mindestens einer Implementierung
kann ein glltiger Identitdtsnachweis als Konsensre-
gel vom Blockchain-Netzwerk angewendet werden.
Daher wird jede Transaktion, die versucht, neue Pro-
duktparameterdaten ohne einen kryptographischen
Identitatsnachweis hinzuzufiigen, der mit einer Iden-
titat dbereinstimmt, die zum Hinzufligen neuer Pro-
duktparameterdaten autorisiert ist, vom Netzwerk als
nicht konform mit der Konsensregel zuriickgewiesen.
Jedem Feldgerat in einer Prozessanlage 10 kann
ein Paar aus offentlichem Schliissel und privatem
Schlissel zugewiesen werden, das im Blockchain-
Netzwerk als dem Feldgerat entsprechend identifi-
ziert wird. Zuséatzlich kann jedes Feldgerat autorisiert
sein, bestimmte Arten von Messungen zu erfassen.
Beispielsweise kann ein erstes Feldgerat autorisiert
sein, Temperaturmessungen fir ein Produkt zu erfas-
sen, wahrend ein zweites Feldgerat autorisiert sein
kann, Volumenmessungen zu erfassen, die das Volu-
men des hergestellten Produkts anzeigen. Wenn die
validierenden Netzwerkknoten eine Transaktion be-
zuglich Produktparameterdaten empfangen, die nicht
von einem autorisierten Feldgerat stammen oder ei-
ne Art von Messung enthalten, zu deren Erfassung
das Feldgerat nicht autorisiert ist, lehnen die validie-
renden Netzwerkknoten die Transaktion ab.
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[0071] Fig. 6B zeigt einen anderen beispielhaften
Distributed Ledger 650, der eine andere Architek-
tur als die in Fig. 6A beschriebene Architektur auf-
weist. Der Distributed Ledger 650 in Fig. 6B enthalt
eine Blockchain 660, welche die Blocke 662-668 von
Transaktionen in einem Prozessleitsystem aufweist,
ahnlich dem Distributed Ledger 600 in Fig. 6A. Die
Blockchain 660 kann in dem Distributed Ledger 650
als die Hauptblockchain bezeichnet werden. Zusatz-
lich zu der Hauptblockchain 660 enthalt der Distribu-
ted Ledger 650 mehrere Sideblockchains 670, 680
oder Sidechains, die von verschiedenen Prozess-
anlagen, welche die Transaktionsbldocke 672-676,
682-686 aufweisen, verwaltet werden. Beispielswei-
se kann die Sidechain 670 von zwei Prozessanlagen
verwaltet werden: Anlage A und Anlage B, um Trans-
aktionen aufzuzeichnen, die sich auf Ereignisse be-
ziehen, die innerhalb oder zwischen den beiden Pro-
zessanlagen stattfinden. Diese Transaktionen kon-
nen einschlieBen, dass die Anlage B eine Zahlung
in Form eines Tokenwerts an die Anlage A sendet,
wenn die Anlage A ein Produkt an die Anlage B ver-
sendet. Die Sidechain 680 kann auch von zwei Pro-
zessanlagen verwaltet werden: Anlage C und Anlage
D, um Transaktionen aufzuzeichnen, die sich auf Er-
eignisse beziehen, die innerhalb oder zwischen der
Anlage C und der Anlage D stattfinden. Diese Trans-
aktionen kénnen beinhalten, dass die Anlage D die
von der Anlage C innerhalb eines bestimmten Zeit-
raums erhaltene Olmenge aufzeichnet.

[0072] In einigen Ausfihrungsformen wird die
Hauptblockchain 660 von mehreren Prozessanla-
gen einschlieBlich der Anlagen A-D zusammen mit
mehreren anderen Prozessanlagen verwaltet. In eini-
gen Ausfiihrungsformen interagieren die Sidechains
670, 680 auch mit der Hauptblockchain 660, um der
Hauptblockchain 660 mindestens einige der Transak-
tionen in ihren jeweiligen Blocken 672-676, 682-686
bereitzustellen. Auf diese Weise kénnen die Side-
chains 670, 680 Daten von Transaktionen enthalten,
die sich auf die Prozessanlagen beziehen, welche sie
verwalten. Die Hauptblockchain 660 kann Daten von
Transaktionen enthalten, die sich auf jede der Pro-
zessanlagen beziehen. Zusatzlich kénnen die Side-
chains 670, 680 private oder sensible Daten enthal-
ten, die nicht aulRerhalb der Prozessanlagen, die eine
bestimmte Sidechain verwalten, gemeinsam genutzt
werden sollen. Daten von der Sidechain 670, die nicht
privat oder vertraulich sind, kdnnen der Hauptblock-
chain 660 bereitgestellt werden, wahrend die priva-
ten oder vertraulichen Daten nicht der Hauptblock-
chain 660 bereitgestellt werden. Beispielsweise kann
die Sidechain 670 einen Smart Contract zwischen
der Anlage A und der Anlage B ausfiihren, der ei-
nen Tokenwert von der Anlage A an die Anlage B
Ubertragt, wenn die Anlage A ein Produkt von der An-
lage B erhalt, das bestimmte Qualitatsstandards er-
fallt. Die Anlagen A und B mdéchten mdglicherweise
nicht alle Bedingungen des Smart Contracts der Of-
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fentlichkeit oder einer groRen Gruppe von Prozess-
anlagen offenlegen, indem sie den Smart Contract in
der Hauptblockchain 660 bereitstellen, oder méchten
mdglicherweise nicht, dass jede Messung der Pro-
dukteigenschaften der Offentlichkeit oder einer gro-
Ren Gruppe von Prozessanlagen zur Verfigung ge-
stellt wird. Zusatzlich erhdht sich der Speicherbe-
darf fur die Hauptblockchain 660, wenn der Haupt-
blockchain 660 mehr Transaktionen hinzugefliigt wer-
den. Dementsprechend kann es den Speicherbedarf
zum Validieren von Knoten in dem Distributed-Led-
ger-Netzwerk reduzieren, um einige Transaktionen
aulerhalb der Hauptblockchain 660 zu speichern. In
jedem Fall kann, wenn der Smart Contract feststellt,
dass die Anlage A ein Produkt von der Anlage B er-
halten hat, das die erforderlichen Qualitatsstandards
erfullt, die Transaktion, die den Tokenwert von der
Anlage A an die Anlage B Ubertragt, der Hauptblock-
chain 660 bereitgestellt werden.

[0073] In einigen Ausfiihrungsformen ist die Haupt-
blockchain 660 eine Public Blockchain, was bedeu-
tet, dass jede Partei den Distributed Ledger sehen,
neue Informationen zum Ledger hinzufiigen oder
dem Netzwerk als Validierungsknoten beitreten kann.
Die Sidechains 670, 680 sind Private oder Permissio-
ned Blockchains, die Chain-Daten unter einer Gruppe
von Einheiten, die zur Teilnahme an dem Sidechain-
Netzwerk autorisiert sind, privat halten (z. B. kann die
Sidechain 670 zwischen der Anlage A und der An-
lage B privat sein). In anderen Ausflihrungsformen
ist die Hauptblockchain 660 auch eine Permissioned
Blockchain, aber die Hauptblockchain weist eine gro-
Rere Anzahl von Einheiten auf, die autorisiert sind,
an dem Blockchain-Netzwerk teilzunehmen, als die
Sidechains 670, 680. Beispielsweise kann die Haupt-
blockchain 660 zwischen einer groRen Anzahl von
Prozessanlagen einschliel3lich den Anlagen A-D und
mehreren anderen Prozessanlagen privat sein, wo-
hingegen die Sidechain 670 zwischen der Anlage A
und der Anlage B privat ist.

[0074] Zusatzlich oder als Alternative zu Sidechains
kann der Distributed Ledger 650 andere Formen von
Transaktionen enthalten, die auRerhalb der Chain
stattfinden und nicht Teil der Hauptblockchain 660
sind. Beispielsweise kdnnen zwei Parteien wie die
Anlage A und die Anlage B einen Zahlungskanal er-
offnen, in dem eine anfangliche Transaktion, die ei-
nen Schwellenwertbetrag eines Tokens zwischen der
Anlage A und der Anlage B austauscht, der Haupt-
blockchain 660 bereitgestellt wird. Dann kénnen die
Anlage A und die Anlage B miteinander Transak-
tionen durchfiihren, ohne irgendetwas in der Haupt-
blockchain 660 aufzuzeichnen, solange sie Teile des
Schwellenwertbetrags einander hin und her senden,
und keine der Transaktionen dazu fiihrt, dass eine
der Prozessanlagen mehr als den Schwellenwertbe-
trag aufweist. Wenn die beiden Prozessanlagen ei-
ne Transaktion miteinander abgeschlossen haben,
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kénnen sie den Zahlungskanal schlieBen und die
endgultigen Tokenbetrage fiir jede Prozessanlage in
der Hauptblockchain 660 bereitstellen. Beispielswei-
se kdnnen die Anlage A und die Anlage B einen Zah-
lungskanal eréffnen, wenn die Anlage A zwei Token
an die Anlage B sendet. Die Anlage B kann dann ei-
nen Token an die Anlage A zurlicksenden, sodass
jede Prozessanlage einen Token aufweist, die Anla-
ge B kann 0,5 Token zu der Anlage A zurlicksen-
den und so weiter, solange keine der Prozessanla-
gen mehr als zwei Token hat. In anderen Ausfih-
rungsformen kann der Distributed Ledger 650 mehre-
re Blockchain-Schichten umfassen, einschlief3lich se-
parater Blockchain-Schichten, die unabhéngig von-
einander arbeiten. Beispielsweise kann eine erste
Blockchain-Schicht Transaktionen in Bezug auf die
Lieferkette aufzeichnen, wahrend eine zweite Block-
chain-Schicht Transaktionen in Bezug auf den To-
ken-Austausch aufzeichnen kann. Die erste Block-
chain-Schicht kann 6ffentlich sein, wahrend die zwei-
te Blockchain-Schicht privat ist oder umgekehrt.

[0075] Zusatzlich zum Datenschutz Giber Sidechains
oder Off-Chain-Transaktionen kann in einigen Aus-
fuhrungsformen der Datenschutz in einer 6ffentlichen
Blockchain, wie der Blockchain 600, wie sie in Fig. 6A
gezeigt ist, erhalten bleiben. Beispielsweise kénnen
die Transaktionen in der Blockchain 600 die Identi-
taten der Parteien der Transaktion und die Transak-
tionsbetrédge durch verschiedene Verschlisselungs-
techniken verschleiern.

[0076] Fig. 7A-7C zeigen einen anderen beispiel-
haften Distributed Ledger 700, der eine andere Ar-
chitektur als die in Fig. 6A beschriebene Architektur
aufweist. Der Distributed Ledger 700 in Fig. 7A-7C
enthalt mehrere lokale Blockchains 710, 720, wobei
jede lokale Blockchain 710, 720 von einer anderen
Partei oder einer anderen Prozessanlage verwaltet
wird. Jede lokale Blockchain 710, 720 enthalt einen
Transaktionsblock 712-716, 722-726 in einem Pro-
zessleitsystem. Beispielsweise kdnnen sich mehrere
Prozessanlagen eine Ressource teilen, z. B. Ol aus
einer Olpipeline, Strom aus einem Stromerzeugungs-
system, ein Produkt Uber die Schiene, ein Automo-
bil, ein Schiff oder einen Lufttransport, ein Produkt
Uber eine Flussigkeits-, Gas-, Dampf-, Kraftstoff- oder
Materialleitung oder Wasser aus einem Wasserver-
teilungssystem. Feldgerate in der Anlage A kénnen
Messungen in Bezug auf die gemeinsam genutzte
Ressource wie beispielsweise eine aus der Pipeline
gewonnene Olmenge erfassen und die Messdaten in
Transaktionen an die lokale Blockchain fir die Anla-
ge A senden. In dhnlicher Weise kénnen Feldgerate
in der Anlage B Messungen in Bezug auf die geteilte
Ressource sammeln und die Messdaten in Transak-
tionen an die lokale Blockchain fiir die Anlage B sen-
den.
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[0077] Wiein Fig. 7B gezeigt, werden Transaktionen
von jeder lokalen Blockchain 710, 720 einer globalen
Blockchain 730 fir die jeweilige Partei oder Prozess-
anlage bereitgestellt, wobei die globale Blockchain
730 von mehreren Prozessanlagen und/oder Uber
Cloud-Dienste, welche mehrere Cloud-Computing-
Systeme aufweisen, verwaltet wird. Beispielsweise
werden Bldcke von der lokalen Blockchain 710 fiir die
Anlage A der globalen Blockchain 730 fur die Anla-
ge A bereitgestellt, Blécke aus der lokalen Blockchain
720 fur die Anlage B werden der globalen Blockchain
fur die Anlage B bereitgestellt, usw. Die Transakti-
onsblécke kdnnen von lokalen Blockchains entspre-
chenden globalen Blockchains nach einem Schwel-
lenwertzeitraum oder einer Schwellenwertepoche be-
reitgestellt werden. Auf diese Weise kann das Validie-
ren von Knoten in einer bestimmten Prozessanlage,
die jede lokale Blockchain verwaltet, Blécke aus der
lokalen Blockchain entfernen oder Blocke aus der lo-
kalen Blockchain beschneiden, welche der globalen
Blockchain bereitgestellt wurden, wenn es sich nicht
um den letzten Block handelt, um den Speicherbedarf
zu verringern.

[0078] Wie in Fig. 7B gezeigt, werden Block N (Ref.
Nr. 742), Block N+1 (Ref. Nr. 746) und Block N+2
(Ref. Nr. 748) zu der lokalen Blockchain 710 fiir An-
lage A wahrend der Zeitepoche E hinzugefiigt (Ref.
Nr. 740). Nachdem der Schwellenwertzeitraum fir
die Zeitepoche E abgelaufen ist, stellen die Validie-
rungsknoten, welche die lokale Blockchain 710 fir die
Anlage A verwalten, der globalen Blockchain 730 fir
die Anlage A die Blécke N-N+2 (Ref. Nr. 742-746) zur
Verfligung. Anschlief3end entfernen die Validierungs-
knoten, welche die lokale Blockchain 710 fir die An-
lage A verwalten, Block N (Ref. Nr. 742) und Block
N+1 (Ref. Nr. 744) von der lokalen Blockchain 710
oder beschneiden diese, um den Speicherbedarf zu
verringern. Die lokale Blockchain 710 enthalt zu die-
sem Zeitpunkt nur den letzten Block, Block N+2 (Ref.
Nr. 746). Dann werden wahrend der Zeitepoche E+1
(Ref. Nr. 750) Block N+3 (Ref. Nr. 752) und Block N+4
(Ref. Nr. 754) zu der lokalen Blockchain 710 hinzu-
geflgt. Nachdem der Schwellenwertzeitraum flr die
Zeitepoche E+1 abgelaufen ist, stellen die Validie-
rungsknoten, welche die lokale Blockchain 710 fur
Anlage A verwalten, die Blocke N+3-N+4 (Ref. Nr.
752-754) fur die globale Blockchain 730 fir Anlage
A bereit. Dann entfernen oder beschneiden die Va-
lidierungsknoten, welche die lokale Blockchain 710
fur Anlage A verwalten, die Blécke N+2-N+3 (Ref. Nr.
746, 752) aus der lokalen Blockchain 710. Die lokale
Blockchain 710 enthalt zu diesem Zeitpunkt nur den
neuesten Block, Block N+4 (Ref. Nr. 754).

[0079] Wie in Fig. 7C gezeigt, kombinieren die Vali-
dierungsknoten, welche die globalen Blockchains wie
die globale Blockchain fir die Anlage A 730 und die
globale Blockchain fir die Anlage B 770 verwalten,
die globalen Blockchains 730, 770, um eine Super-
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blockchain 760 mit Zustandsblécken 762, 764 zu ge-
nerieren. Jeder Zustandsblock 762, 764 enthalt jeden
der Blocke aus den globalen Blockchains 730, 770
fir einen bestimmten Zeitraum. Beispielsweise ent-
hélt der Zustandsblock K (Ref. Nr. 762) den jeweili-
gen Block N, den Block N+1 und den Block N+2 von
jeder globalen Blockchain 730, 770. Der Zustands-
block K+1 (Ref. Nr. 764) enthalt den jeweiligen Block
N+3, den Block N+4 und den Block N+5 aus jeder
globalen Blockchain 730, 770.

[0080] Um Blécke und Transaktionen kryptogra-
phisch miteinander zu verbinden, organisiert jeder
Zustandsblock 762, 764 in der Superblockchain 760
seine Transaktionen in einem Merkle-Tree. Wenn ei-
ne einzelne Transaktion in dem Zustandsblockblock
manipuliert wird, wiirde eine andere Merkle-Wurzel
generiert, da die Merkle-Wurzel eine Kombination der
Hashes aller Transaktionen in dem Block ist. Die
Merkle-Wurzel fir jeden Zustandsblock 762, 764 ist
in dem Header flir den Zustandsblock 762, 764 ent-
halten.

[0081] Die in den Fig. 7A-7C beschriebene Distri-
buted-Ledger-Architektur 700, welche lokale Block-
chains, globale Blockchains und eine Superblock-
chain aufweist, ermdglicht es konkurrierenden Ein-
heiten, die Genauigkeit von Messdaten zu Uberpri-
fen. Wenn beispielsweise die Anlage A der Anlage
B meldet, dass die Anlage A 30.000 Gallonen Ol
aus einer Olpipeline entnommen hat, die von beiden
Einheiten gemeinsam genutzt wird, kann die Anlage
B Messdaten aus der Superblockchain abrufen, um
die Genauigkeit dieser Messung zu Uberprifen. Die
Messdaten kénnen auch innerhalb der Superblock-
chain 760 kryptographisch Gberprift werden, indem
eine erwartete Merkle-Wurzel fir den Header des Zu-
standsblocks berechnet wird, der die Messdaten ent-
halt, und die tatsachliche Merkle-Wurzel im Header
des Zustandsblocks mit der erwarteten Merkle-Wur-
zel verglichen wird. Dies ermdglicht es konkurrieren-
den Einheiten, welche die Superblockchain 760 ana-
lysieren, zu validieren, dass die Zustandsbldcke 762,
764 in der Superblockchain 760 nicht manipuliert wur-
den.

Smart Contracts in einem Prozessleitsystem

[0082] Wie oben beschrieben kdénnen Prozessleit-
systeme Smart Contracts fir den Distributed Led-
ger bereitstellen, um den Wert auszutauschen, bei-
spielsweise nach Erhalt eines Produkts in gutem Zu-
stand. Smart Contracts kdnnen auch fir den Distri-
buted Ledger bereitgestellt werden, damit Maschinen
wie Feldgerate ohne menschliches Eingreifen selbst-
sténdig Transaktionen durchfiihren kédnnen.

[0083] Fig. 8 zeigt einen beispielhaften Zustand 806
des Smart Contracts in einem Distributed-Ledger-
Netzwerk in einem Prozessleitsystem. Fig. 8 ent-
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halt eine Blockchain 802, einen Transaktionsblock
804 und einen Zustand 806 des Smart Contracts fiir
Aufforderungen zum sicheren Schreiben. Ein Smart
Contract kann von jedem Teilnehmer des Distributed-
Ledger-Netzwerks oder des Blockchain-Netzwerks
(z. B. Anlagenbedienern, Konfigurationsingenieuren,
Prozessleitsystemkonstrukteuren usw.) bereitgestellt
werden, um beispielsweise einen Zustand 806 des
Contracts fiir eine Aufforderung zum sicheren Schrei-
ben festzulegen. Der bereitgestellte Smart Contract
kann anderen Teilnehmern im Blockchain-Netzwerk
Verfahren und Daten zur Verfigung stellen. Einige
der Daten im Zustand des Smart Contracts kénnen
private Daten sein, die nur durch Aufrufen eines Ver-
fahrens des Smart Contracts oder nur durch autori-
sierte Blockchain-Teilnehmer gedndert werden koén-
nen. Eine Méglichkeit zum Andern des Zustands des
Smart Contracts besteht darin, eine Transaktion an
das Distributed-Ledger-Netzwerk zu senden. Wenn
die gesendete Transaktion die Konsensregeln erfillt,
kénnen Netzwerkvalidierer die Transaktion in einen
Block einschlief3en. Die Aufnahme einer Transaktion
in die Blockchain, die Daten an den Smart Contract
sendet, kann dazu fihren, dass Validierungsknoten
eine Zustandsdatenbank flir den Smart Contract ak-
tualisieren und auf diese Weise Netzwerkteilnehmern
den Zugriff auf einen Rich-State-Mechanismus er-
moglichen, mit dem sie die Aufforderung zum siche-
ren Schreiben verwalten und letztendlich Parameter-
daten an ein SIS-(Safety Instrumented System)-Ge-
rat schreiben kénnen.

[0084] Der Zustand 806 des Smart Contracts fir eine
Aufforderung zum sicheren Schreiben kann Daten-
elemente enthalten, um den Bediener, der die Auffor-
derung zum sicheren Schreiben absendet, das Com-
putergerat, mit dem der Bediener die Aufforderung
zum sicheren Schreiben absendet, und/oder das SIS-
Geréat, welches das Ziel der Aufforderung zum siche-
ren Schreiben ist, zu identifizieren. In einigen Ausfuh-
rungsformen kann der Bediener durch kryptographi-
sche 6ffentliche Schllssel identifiziert werden, die der
elektronischen Geldbdrse des Bedieners zugewiesen
sind. Das Computergerat des Bedieners kann durch
dieselben offentlichen kryptographischen Schlissel
wie der Bediener identifiziert werden, wenn die elek-
tronische Geldbérse des Bedieners das Computer-
gerat des Bedieners bedient. In anderen Ausfih-
rungsformen kann das Computergerat des Bedieners
durch andere kryptographische 6ffentliche Schliissel
identifiziert werden, von denen bekannt ist, dass sie
von den anderen Netzwerkteilnehmern zum Compu-
tergerat des Bedieners gehdren.

[0085] In einigen Ausfiihrungsformen kann ein Inha-
ber des Contracts eine eindeutige ID fiir das SIS-Ge-
rat auswahlen, sodass nachfolgende Transaktionen
und Daten, die an den Smart Contract gesendet wer-
den, das SIS-Gerat anhand der ID-Nummer identi-
fizieren kdnnen. Beispielsweise kann jedes SIS-Ge-
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rat im Smart Contract eine andere eindeutige Ken-
nung haben. Der Inhaber des Contracts kann auch
Kennungen von Bedienern und/oder Computergera-
ten angeben, die zum Ausfiihren sicherer Schreib-
vorgange autorisiert sind. Nachfolgende Daten, die
an den Smart Contract gesendet werden, kénnen ei-
ne Nachricht enthalten, die von privaten Schliisseln
signiert ist, die den o6ffentlichen Schlisseln entspre-
chen, die den Bediener und/oder das Computerge-
rat in dem Smart Contract identifizieren, wodurch ein
kryptographischer Nachweis erbracht wird, dass die
Transaktion von einem autorisierten Bediener und/
oder einem autorisierten Computergerat initiiert wur-
de. Die privaten und die 6ffentlichen Schliissel kén-
nen ausschlieBlich von den Bedienern/Computerge-
raten verwaltet werden, um die Angriffsflache fur An-
greifer zu minimieren, die versuchen kdnnten, eine
Transaktion zu falschen (z. B. generieren die Be-
diener/Computergerate 6ffentliche/private kryptogra-
phische Schlisselpaare offline und stellen lediglich
den o6ffentlichen Schlissel fir andere Netzwerkteil-
nehmer zur Verfigung). Die privaten Schllssel ei-
nes Bedieners und/oder eines Computergerats kon-
nen gemaf einem sicher gespeicherten Startwert (z.
B. auf einem Stlick physischem Papier oder mehre-
ren Kopien eines Stiick Papiers) generiert werden, so
dass die privaten Schliissel im Fall von einem Daten-
verlust wiederhergestellt werden kénnen.

[0086] Um Parameterdaten in ein SIS-Gerat zu
schreiben, kann der Zustand 806 des Smart
Contracts fur Aufforderungen zum sicheren Schrei-
ben Nachweise fur die Aufforderung zum sicheren
Schreiben erhalten. Der Nachweis fir die Auffor-
derung zum sicheren Schreiben kann den Namen
des zu andernden Parameters im SIS-Gerat und/
oder Pfadinformationen fiir den Parameter enthal-
ten. Der Nachweis kann auch einen neuen Parame-
terwert enthalten, und in einigen Ausfiihrungsformen
kann der Nachweis einen CRC-(Cyclical Redundan-
cy Check)-Wert oder einen anderen Fehlerprifwert
zusammen mit dem neuen Parameterwert enthalten,
um sicherzustellen, dass die Parameterinformationen
intakt sind und nicht verfalscht wurden. In einigen
Ausfihrungsformen kann der Smart Contract als Re-
aktion auf den Empfang der Parameterinformationen
einen Bestatigungsdialog fir das Computergerat des
Bedieners bereitstellen, der den Namen des SIS-Ge-
rats, den Namen und/oder den Pfad fir den in dem
SIS-Geréat zu andernden Parameter, den neuen Pa-
rameterwert und eine Bestatigungstaste enthalt, mit
welcher der Bediener die Aufforderung zum sicheren
Schreiben bestatigen kann. In diesem Szenario kann
der Nachweis eine Angabe enthalten, ob der Bedie-
ner die Bestatigungsschaltflache ausgewanhlt hat.

[0087] Der Bediener und/oder das Computergerat
des Bedieners kénnen Transaktionen an die Block-
chain 802 senden, welche den Nachweis enthalt. Der
Nachweis kann kryptographisch signiert sein, um ei-
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nen kryptographischen ldentitdtsnachweis zu erbrin-
gen, dass der Nachweis von einem Bediener und/
oder einem Computergerat des Bedieners stammt,
der zur Ausfihrung einer Aufforderung zum siche-
ren Schreiben autorisiert ist. Dementsprechend kann
der Smart Contract die bereitgestellte Identitat mit ei-
ner Liste von Bedienern und/oder Computergeraten
vergleichen, die autorisiert sind, Aufforderungen zum
sicheren Schreiben auszufihren. In einigen Ausfih-
rungsformen kann der Smart Contract die bereitge-
stellte Identitat mit einer Liste von Bedienern und/
oder Computergeraten vergleichen, die autorisiert
sind, Aufforderungen zum sicheren Schreiben fur das
bestimmte SIS-Gerat auszufuhren, welches das Ziel
der Aufforderung zum sicheren Schreiben ist.

[0088] Ein weiterer Aspekt des Zustands 806 des
Smart Contracts fur Aufforderungen zum sicheren
Schreiben sind die Daten des Smart Contracts. Da-
ten des Smart Contracts kdnnen als private und 6f-
fentliche Daten in einem Objekt betrachtet werden,
das gemal einem objektorientierten Programmierpa-
radigma erstellt wurde, indem die Daten des Smart
Contracts direkt von auerhalb des Objekts aktua-
lisiert werden koénnen, oder die Daten des Smart
Contracts nur begrenzt aktualisiert werden kénnen,
so wie beispielsweise durch Aufrufen eines Verfah-
rens des Smart Contracts. Die Daten des Smart
Contracts kdnnen den Namen und/oder den Pfad fir
den im SIS-Gerét zu andernden Parameter und den
neuen Parameterwert enthalten. In einigen Ausfuh-
rungsformen kdénnen die Daten des Smart Contracts
eine Angabe enthalten, ob die Parameterinformatio-
nen intakt empfangen wurden. Beispielsweise kann
die Transaktion, welche den zu dndernden Parame-
ter und Parameterinformationen enthélt, auch einen
CRC-Wert oder einen anderen Fehlerprifwert ent-
halten. Der Smart Contract kann einen erwarteten
CRC-Wert auf der Grundlage des zu &ndernden Pa-
rameters und der Parameterinformationen generie-
ren und den erwarteten CRC-Wert mit dem empfan-
genen CRC-Wert vergleichen. Wenn der erwartete
CRC-Wert mit dem empfangenen CRC-Wert Uber-
einstimmt, kann der Smart Contract feststellen, dass
die Parameterinformationen intakt empfangen wur-
den. In einigen Ausfihrungsformen kénnen die Da-
ten des Smart Contracts auch eine Angabe enthalten,
ob die Aufforderung zum sicheren Schreiben besta-
tigt wurde. Wenn der Smart Contract beispielsweise
eine Transaktion durch den Bediener und/oder das
Computergerat des Bedieners empféangt, die angibt,
dass der Bediener die Bestatigungsschaltflache aus-
gewahlt hat, kann der Smart Contract bestimmen,
dass die Aufforderung zum sicheren Schreiben be-
statigt wurde.

[0089] Zum Beispiel kénnen die Daten des Smart
Contracts, wie in Fig. 8 gezeigt, einen Parameter
zum Sperren/Entsperren des SIS-Gerats, einen Pa-
rameterwert von ‘1 oder 'Sperren’, der angibt, dass
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der Parameter zum Sperren des SIS-Gerats einge-
stellt werden soll, einen bestatigten Wert von ,1f,
‘ja* oder ,wahr, der angibt, dass die Aufforderung
zum sicheren Schreiben bestatigt wurde, und ei-
nen intakten Wert fir empfangene Daten von ‘1’,
‘ja’ oder ‘wahr’, der angibt, dass die Parameterinfor-
mationen nicht beschadigt wurden, enthalten. Dem-
entsprechend kann der Smart Contract bestimmen,
dass der neue Parameterwert dem SIS-Gerat bereit-
gestellt werden soll. Dann kann der Smart Contract
die Parameterinformationen an das SIS-Geréat oder
an eine mit dem SIS-Gerat kommunikativ gekoppel-
te Steuerung liefern, um das sichere Schreiben von
Daten durchzufiihren.

[0090] In einigen Ausfiihrungsformen kann der
Smart Contract fur Aufforderungen zum sicheren
Schreiben Parameterinformationen an ein Ziel-SIS-
Gerat oder eine mit dem Ziel-SIS-Gerat kommuni-
kativ gekoppelte Steuerung liefern, wenn der Bedie-
ner und/oder das Computergerat, welches die Auf-
forderung zum sicheren Schreiben sendet, autorisiert
sind, das sichere Schreiben von Daten fir das Ziel-
SIS-Geréat durchzuflhren, die Parameterinformatio-
nen nicht beschadigt sind, und die Aufforderung zum
sicheren Schreiben bestatigt wird. In anderen Aus-
fuhrungsformen bestimmt der Smart Contract fir Auf-
forderungen zum sicheren Schreiben nicht, ob die
Parameterinformationen intakt empfangen werden.
Stattdessen stellt der Smart Contract fir Aufforde-
rungen zum sicheren Schreiben eine erste Instanz
der Parameterinformationen, einschliellich des Pa-
rameternamens und/oder -pfads, des neuen Parame-
terwerts und des CRC-Werts, an das Ziel-SIS-Ge-
rat oder die Ziel-SIS-Steuerung als Reaktion auf den
Empfang der Aufforderung zum sicheren Schreiben
bereit. Der Smart Contract fiir Aufforderungen zum si-
cheren Schreiben stellt dem Ziel-SIS-Gerat oder der
-Steuerung auch eine zweite Instanz der Parameter-
informationen als Reaktion auf den Empfang einer
Bestatigung der Aufforderung zum sicheren Schrei-
ben zur Verfigung. Die Steuerung oder das Ziel-SIS-
Gerat bestimmt dann, ob die Parameterinformationen
in beiden Fallen gleich sind und ob die Parameter-
informationen intakt empfangen wurden. Wenn die
Parameterinformationen in beiden Fallen identisch
sind und die Parameterinformationen intakt empfan-
gen wurden, schreibt die Steuerung oder das Ziel-
SIS-Gerat den neuen Parameterwert fir den Para-
meter in das Ziel-SIS-Geréat.

[0091] Wahrend Fig. 8 einen Zustand 806 des Smart
Contracts fur eine Aufforderung zum sicheren Schrei-
ben zeigt, ist dies lediglich ein beispielhafter Smart
Contract, um die Darstellung zu vereinfachen. Teil-
nehmer am Distributed-Ledger-Netzwerk (z. B. An-
lagenbediener, Konfigurationsingenieure, Konstruk-
teure von Prozessleitsystemen usw.) kbénnen alle ge-
eigneten Smart Contracts im Zusammenhang mit der
Prozesssteuerung einsetzen.
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[0092] In einem anderen Beispiel kann ein Smart
Contract bereitgestellt werden, der Gerateinformatio-
nen fir ein Gerét in der Prozessanlage 10 abruft,
bei dem ein Fehler aufgetreten ist, und die Gera-
teinformationen einem Geratelieferanten als Reak-
tion auf den Empfang einer Aufforderung zum Tei-
len der Gerateinformationen bereitstellt. Genauer ge-
sagt, wenn bei einem Geréat in der Prozessanlage
10, wie beispielsweise einer Prozessanlageneinheit,
ein Fehler auftritt, kann das Gerét eine Transaktion
an eine Adresse fir den Smart Contract ubermitteln,
der in dem Distributed Ledger gespeichert ist. Die
Transaktion kann kryptographisch signiert sein, um
einen kryptographischen ldentitdtsnachweis zu lie-
fern, dass die Transaktion vom Gerat stammt. In an-
deren Ausflhrungsformen kann die Prozessanlagen-
einheit eine Angabe des Fehlers an eine Steuerung,
ein Feldgerat oder ein anderes Prozesssteuerungs-
gerat Ubermitteln, das als Nachweis-Orakel fungiert
und die Transaktion generiert. In jedem Fall kann die
Transaktion Gerateinformationen fir das Geréat ent-
halten, wie beispielsweise Identifikationsinformatio-
nen fir das Gerat, Marke, Modell und Jahr des Ge-
rats, Wartungsverlauf fir das Gerat, Art des Fehlers,
beschadigte Teile im Gerét, etc.

[0093] In einigen Ausflhrungsformen tbermittelt der
Smart Contract die Gerateinformationen an ein Com-
putergerat des Verwaltungspersonals in der Pro-
zessanlage 10, damit das Verwaltungspersonal die
Geréateinformationen tberpriifen kann. Nach Uber-
prufung der Gerateinformationen kann das Verwal-
tungspersonal feststellen, dass die Gerateinformatio-
nen vom Geratelieferanten Uberprift werden mis-
sen, um den Fehler weiter zu untersuchen und/
oder ein Ersatzgerat oder Ersatzteile bereitzustellen.
Dementsprechend kann das Computergerat des Ver-
waltungspersonals eine Transaktion generieren, die
den Smart Contract auffordert, die Gerateinforma-
tionen an den Geréatelieferanten weiterzuleiten. Die
Transaktion kann kryptographisch signiert sein, um
einen kryptographischen ldentitdtsnachweis zu lie-
fern, dass die Transaktion vom Verwaltungspersonal
stammt. In Reaktion auf die Feststellung, dass die
Aufforderung zur Bereitstellung der Gerateinformatio-
nen an den Geréatelieferanten von autorisiertem Ver-
waltungspersonal stammt, kann der Smart Contract
die Gerateinformationen an ein Computergerat des
Geratelieferanten weiterleiten.

[0094] Ein weiterer beispielhafter Smart Contract ist
ein Smart Contract, der einen Tokenwert von einer
ersten Prozessanlage erhalt, feststellt, dass ein Pro-
dukt bestimmte Qualitédtsstandards erfillt, die von ei-
ner zweiten Prozessanlage auf die erste Prozessan-
lage Ubertragen wurden, und der zweiten Prozess-
anlage den Tokenwert bereitstellt. In einigen Ausfih-
rungsformen kann der Smart Contract einen Hinweis
erhalten, dass das Produkt in der ersten Prozessanla-
ge von einem Nachweis-Orakel wie einem Feldgeréat
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in der ersten Prozessanlage empfangen wurde. Das
Feldgerat kann auch Parameterdaten in Bezug auf
das Produkt bereitstellen, die der Smart Contract mit
einer Reihe von Qualitdtsmetriken vergleicht, um zu
bestimmen, ob die Produkte die Qualitatsstandards
erfillen. Wenn das Produkt die Qualitdtsstandards
erfllt, stellt der Smart Contract der zweiten Prozess-
anlage den Tokenwert bereit. Andernfalls kann der
Smart Contract den Tokenwert an die erste Prozess-
anlage zuriickgeben.

Arten von Transaktionen, die in Distributed Ledgers
in einem Prozessleitsystem erfasst werden

[0095] Die Distributed Ledgers des Prozessleitsys-
tems kdnnen viele verschiedene Arten von Transak-
tionen enthalten, die sich auf die Prozesssteuerung
beziehen. Diese Transaktionen kénnen umfassen: 1)
Transaktionen in Bezug auf die Lieferung oder den
Empfang eines Produkts in einer Prozessanlage 10
und die gelieferte/erhaltene Menge; 2) Transaktio-
nen im Zusammenhang mit Software- oder Firmware-
Upgrades an Geraten in der Prozessanlage 10, wie
z. B. Bedienerarbeitsplatze, Servergerate, Steuerun-
gen, E/A-Geréte, Netzwerkgerate, Feldgerate usw.;
3) Transaktionen im Zusammenhang mit der Quali-
tatskontrolle, der Produktion oder dem behdrdlichen
Berichtswesen in der Prozessanlage 10; 4) Trans-
aktionen, die Prozessanlagendaten aufzeichnen; und
5) Transaktionen, welche die Produktiberwachungs-
kette Uber Produktverfolgungsdaten aufzeichnen.

[0096] In einigen Szenarien werden die Transaktio-
nen fir Smart Contracts bereitgestellt, um beispiels-
weise einen Zustand des Smart Contracts zu andern.
In anderen Szenarien werden die Transaktionen nicht
fir Smart Contracts bereitgestellt und lediglich als si-
chere, unveranderliche und vertrauenswirdigen Auf-
zeichnung von Informationen, die sich auf eine Pro-
zessanlage oder mehrere Prozessanlagen im Distri-
buted Ledger beziehen, erfasst.

Transaktionen im Zusammenhang mit der
Lieferung oder dem Erhalt eines Produkts
und der gelieferten/erhaltenen Menge

[0097] Fig. 9 zeigt eine beispielhafte Transaktion
906, die eine Nachweistransaktion darstellt, welche
die in einer Prozessanlage 10 von einer Olpipeline
erhaltene Olmenge meldet. Wahrend die beispielhaf-
te Transaktion 906 in Fig. 9 die Olmenge aus einer
Olpipeline angibt, ist dies nur ein Beispiel, um die
Darstellung zu vereinfachen. Andere Materialien oder
Produkte aus anderen Quellen kénnen ebenfalls ge-
meldet werden, z. B. Elektrizitdt aus einem Stromer-
zeugungssystem, einem Produkt, das tber die Schie-
ne, ein Kraftfahrzeug, ein Schiff oder die Luft trans-
portiert wird, ein Produkt, das uber eine Flussigkeits-,
Gas-, Dampf-, Kraftstoff- oder Materialleitung oder
Wasser aus einem Wasserverteilungssystem trans-
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portiert wird. In jedem Fall kann die Transaktion 906
durch ein Feldgerat generiert werden, das als Nach-
weis-Orakel fungiert. Wenn das Feldgerat Ol erkennt,
das durch ein Ventil flief3t, sendet das Feldgerat eine
Transaktion 906 an die Blockchain 902, um in einem
Block wie dem Block 904 enthalten zu sein.

[0098] Die Transaktion 906 kann eine Transaktions-
ID und einen Urheber wie das Feldgerat 456 in An-
lage A (identifiziert durch einen kryptographischen
Identitdtsnachweis) enthalten. Die Transaktion 906
kann auch Ildentifikationsinformationen in Bezug auf
das Produkt, den Anbieter des Produkts (z. B. ei-
nen Olproduzenten) und Informationen in Bezug auf
die Menge des erhaltenen Produkts enthalten. Bei-
spielsweise kann das Feldgerat ein Durchflusssensor
sein, der das in der Anlage A Uber einen bestimm-
ten Zeitraum (z. B. eine Stunde, einen Tag usw.) er-
haltene Olvolumen bestimmt und das Volumen in die
Transaktion einbezieht. In anderen Ausfiihrungsfor-
men kann das Feldgerat mehrere Flussraten zu ver-
schiedenen Zeitperioden in einer Reihe von Transak-
tionen enthalten, und die Flussraten als eine Funktion
der Zeit kdbnnen verwendet werden, um die in Anla-
ge A empfangene Olmenge zu bestimmen. Des Wei-
teren kann die Transaktion 906 einen kryptographi-
schen Hash der Informationen beziglich des Ereig-
nisses, der Produktkennung und der Produktanbie-
terkennung enthalten. In einer anderen Implementie-
rung werden die Informationen bezuglich des Ereig-
nisses, der Produktkennung und der Produktanbie-
terKennung nicht als kryptographischer Hash gespei-
chert, sondern es kann ein Beobachter oder ein ande-
rer Netzwerkteilnehmer direkt auf die Informationen
in Block 904 zugreifen.

[0099] Wahrend in diesem Beispiel das Feldgerat fir
die Prozessanlage 10, die das Produkt empfangt, ei-
ne Transaktion generiert, kann ein Feldgerat fiir ei-
ne Prozessanlage 10 oder eine andere Einheit, die
das Produkt bereitstellt, eine Transaktion generie-
ren. Diese Transaktion kann zuséatzlich oder alterna-
tiv zu der Transaktion durch das Feldgeréat fir die Pro-
zessanlage 10 generiert werden, welche das Produkt
empfangt.

Transaktionen im Zusammenhang mit
Software- oder Firmware-Upgrades
auf Geraten in der Prozessanlage

[0100] Um zu verhindern, dass nicht autorisierte
Software oder Firmware in eine Prozessanlage 10
eingefiihrt wird, kdnnen Software- und Firmware-Up-
grades fir Gerate in der Prozessanlage 10 in ei-
nem Distributed Ledger, wie den oben beschriebenen
Distributed Ledgers, digital aufgezeichnet werden.
Das Distributed Ledger kann Aufzeichnungen Uber
jede Software- und Firmware-Upgrade eines Gerats
in der Prozessanlage 10 verwalten, einschliel3lich
der Zeit und des Datums der Aktualisierung, der
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Identitat des Benutzers, der das Upgrade durchfuhrt
(Uber einen kryptographischen Identitatsnachweis),
und Anderungen an der vorherigen Version der Soft-
ware und/oder der neuen Version der Software. Ein
Servergerat 12 oder ein anderes Computergerat in
der Prozessanlage 10 kann kontinuierlich oder peri-
odisch (z. B. einmal pro Sekunde, einmal pro Minu-
te, einmal pro Stunde, einmal pro Tag usw.) aktuelle
Versionen von Software und Firmware erhalten, die
in Geraten in der Prozessanlage 10 ausgefiihrt wer-
den. Die Servergerat 12 kann auch die Transaktionen
aus dem Distributed Ledger abrufen und die aktuelle
Software oder Firmware in einem Gerat mit der neu-
esten Version der Software oder Firmware verglei-
chen, die in dem Distributed Ledger aufgezeichnet
ist. In einigen Ausfihrungsformen speichert der Dis-
tributed Ledger einen kryptographischen Hash der
neuen Version der Software oder Firmware und ver-
gleicht die aktuelle Software oder Firmware, die in
dem Gerat ausgefuhrt wird, mit dem kryptographi-
schen Hashwert, um sicherzustellen, dass die Soft-
ware oder Firmware nicht manipuliert wurde.

[0101] Wenn die aktuelle Software oder Firmware
im Gerat nicht mit der neuesten Version der Soft-
ware oder Firmware Ubereinstimmt, die im Distribu-
ted Ledger aufgezeichnet ist, kann das Servergerat
12 verhindern, dass das Geréat die aktuelle Software
oder Firmware ausfiihrt. In einigen Ausfiihrungsfor-
men kann das Servergerat 12 bewirken, dass die
Software oder Firmware in dem Gerat auf eine vor-
herige Version zuriickgesetzt wird, beispielsweise
durch Herunterladen der vorherigen Version auf das
Gerat. Auf diese Weise kénnen nicht autorisierte Be-
nutzer die in der Prozessanlage 10 ausgeflihrte Soft-
ware oder Firmware nicht manipulieren.

[0102] Fig. 10 zeigt eine beispielhafte Transaktion
1006, die eine Nachweistransaktion darstellt, die ei-
ne Software- oder Firmware-Aktualisierung in einem
Gerat in einer Prozessanlage 10 meldet. Die Trans-
aktion 1006 kann durch das Gerat generiert werden,
das die Upgrades empfangt, wie beispielsweise ei-
nen Bedienerarbeitsplatz, eine andere Benutzerober-
flachenvorrichtung 8, ein Servergerat 12, eine Steue-
rung 11, ein E/A-Gerat 26, 28, ein Netzwerkgerat,
ein Feldgerat 15-22, 40-46 usw. Ein Netzwerkgerat in
der Prozessanlage 10 kann beispielsweise ein draht-
loses Gateway 35, einen Router 58, einen drahtlo-
sen Zugangspunkt 7a, 55, ein Edge-Gateway, einen
drahtlosen Adapter 52 usw. enthalten.

[0103] Die Transaktion 1006 kann eine Transakti-
ons-ID und einen Urheber enthalten, der die Soft-
ware oder Firmware modifiziert, wie beispielswei-
se John Doe (identifiziert durch einen kryptogra-
phischen Identitatsnachweis). Die Transaktion 1006
kann auch Identifikationsinformationen (Bedienerar-
beitsplatz 1234) fir das Gerat, das die Software oder
Firmware ausfihrt (identifiziert durch einen krypto-
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graphischen ldentitdtsnachweis), eine Beschreibung
einschliellich einer Versionsnummer und einer Zeit
und eines Datums des Upgrades (,Aktualisierung auf
Version 10.3.1.4 am 15. Januar 2019 um 6: 02 Uhr
morgens®). Weiterhin kann die Transaktion 1006 ei-
nen kryptographischen Hash der Softwareanweisun-
gen fir die neue Version der Software enthalten. In
einer anderen Implementierung wird die neue Ver-
sion der Software nicht als kryptographischer Hash
gespeichert, sondern ist in Block 1004 fiir einen Be-
obachter oder einen anderen Netzwerkteilnehmer di-
rekt zuganglich. In einigen Ausfihrungsformen ge-
ben die Konsensregeln an, dass nur autorisierte Be-
nutzer Software- oder Firmware-Aktualisierungen auf
dem Distributed Ledger aufzeichnen dirfen. Wenn
dementsprechend die Transaktion 1006 an den Dis-
tributed Ledger gesendet wird, validieren die Validie-
rungsknoten die Transaktion 1006, wenn der Urheber
ein autorisierter Benutzer ist. Wenn der Urheber kein
autorisierter Benutzer ist, ist die Transaktion 1006
nicht im Distributed Ledger enthalten, und die Aktua-
lisierung der Software stimmt nicht mit der neuesten
Version der Software Uiberein, die im Distributed Led-
ger aufgezeichnet ist.

[0104] In einem beispielhaften Szenario erhélt eine
Servergerat 12 in der Prozessanlage 10 am 15. Ja-
nuar 2019 um 6: 03 Uhr morgens den Zustand der
in dem Bedienerarbeitsplatz 1234 ausgefiihrten Soft-
ware und vergleicht die Software mit dem krypto-
graphischen Hash der Softwareanweisungen fir die
neue Version der Software in dem Distributed Ledger,
indem beispielsweise ein kryptographischer Hash der
Softwareanweisungen ausgefiihrt wird, die in dem
Bedienerarbeitsplatz 1234 ausgefiihrt werden. Wenn
die kryptographischen Hashes gleich sind, stellt das
Servergerat 12 fest, dass die Software nicht manipu-
liert wurde. Wenn sich andererseits die kryptographi-
schen Hashes unterscheiden, stellt das Servergerat
fest, dass die Software manipuliert wurde, und ver-
hindert, dass der Bedienerarbeitsplatz 1234 die Soft-
ware in ihrem aktuellen Zustand ausfiihrt. Das Ser-
vergerat 12 |adt dann den vorherigen Zustand der
Software auf den Bedienerarbeitsplatz 1234 herun-
ter, und der Bedienerarbeitsplatz 1234 setzt die Aus-
fihrung der Software in ihrem vorherigen Zustand
fort.

Transaktionen im Zusammenhang mit der
Qualitatskontrolle, Produktion oder dem
behdrdlichen Berichtswesen in der Prozessanlage

[0105] In Prozessanlagen gelten Berichterstattungs-
und Aufzeichnungspflichten, um die Anforderungen
von Aufsichtsbehdrden wie beispielsweise der Envi-
ronmental Protection Agency (EPA) zu erfillen. Zum
Beispiel die von der EPA erlassenen Vorschriften zur
Lecksuche und -behebung (Leak Detection and Re-
pair, LDAR), um die Emission entweichender flichti-
ger organischer Verbindungen und gefahrlicher Luft-
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schadstoffe von zum Beispiel undichten Geraten wie
Ventilen, Pumpen und Anschliissen in Prozessanla-
gen zu minimieren. Zur Einhaltung der Vorschriften
und zur Bereitstellung einer sicheren, unverénder-
lichen und vertrauenswuirdigen Aufzeichnung kon-
nen die regulatorischen Daten in einem Distributed
Ledger aufgezeichnet werden. Beispielsweise kon-
nen als Reaktion auf ein auslésendes Ereignis wie
ein Alarm, ein Fehler, ein Leck, ein Reparaturer-
eignis, ein Prozessmeilenstein, eine Korrekturmaf3-
nahme usw. Prozesssteuerungselemente wie Feld-
gerate, Steuerungen oder Prozessanlageneinheiten
Transaktionen generieren, die Daten aus dem aus-
I6senden Ereignis enthalten, wie beispielsweise den
Zeitpunkt, an dem das Ereignis stattfand, die Dauer
des Ereignisses, Prozessparameterwerte fir am Er-
eignis beteiligte Prozessanlageneinheiten, Produkt-
parameterwerte flir am Ereignis beteiligte Produkte
usw. Die regulatorischen Daten werden dann im Dis-
tributed Ledger erfasst, sodass die Aufsichtsbehor-
den die Daten Uberprifen kénnen.

[0106] In einigen Ausfliihrungsformen wird, wenn ein
auslésendes Ereignis stattfindet, das auslésende Er-
eignis von einem der Prozesssteuerungselemente
erfasst. Das Prozesssteuerungselement benachrich-
tigt dann andere Prozesssteuerungselemente Uber
das auslésende Ereignis und weist dem auslésen-
den Ereignis eine eindeutige Kennung zu. Auf diese
Weise kann jedes der Prozesssteuerungselemente
Messungen in Bezug auf das auslésende Ereignis er-
fassen und Transaktionen an den Distributed Ledger
senden, wobei jede Transaktion dieselbe eindeutige
Kennung fur das auslésende Ereignis enthalt.

[0107] In einigen Ausfiihrungsformen werden regu-
latorische Daten in einer 6ffentlichen Blockchain auf-
gezeichnet, so dass jeder die regulatorischen Daten
einer Prozessanlage 10 sehen kann. In anderen Aus-
fuhrungsformen werden die regulatorischen Daten in
einer Private oder Permissioned Blockchain aufge-
zeichnet, auf welche die Prozessanlage 10 und die
Aufsichtsbehdrde zugreifen kénnen. In noch ande-
ren Ausfuhrungsformen werden die regulatorischen
Daten in einer Private oder Permissioned Blockchain
aufgezeichnet, auf die mehrere Prozessanlagen in
einem Prozessanlagen-Netzwerk zusammen mit der
Aufsichtsbehdrde zugreifen kénnen.

[0108] Fig. 11 zeigt eine beispielhafte Transaktion
1106, die Prozessparameter oder Produktparameter-
daten zur Meldung von Nachweistransaktionen dar-
stellt. Die Transaktion 1106 kann von einer Prozess-
anlageneinheit generiert werden, die ein Gerét in ei-
ner Prozessanlage 10 zur Verwendung in einem Teil
des Prozesses sein kann, der physische Materialien
enthalt, umwandelt, generiert oder ubertragt, wie z.
B. ein Ventil, ein Tank, ein Mischer, eine Pumpe, eine
Heizung usw.
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[0109] Die Transaktion 1106 kann eine Transakti-
ons-ID und einen Urheber (Heater Y-001) umfas-
sen, welche die Produkt- oder Prozessparameter-
Messung (identifiziert durch einen kryptographischen
Identitdtsnachweis) sammeln. Die Transaktion 1106
kann auch Ildentifikationsinformationen in Bezug auf
das Produkt, Produktparameterdaten (z. B. die Pro-
dukttemperatur wurde 2 Stunden lang auf 100°C ge-
halten) und Prozessparameterdaten (z. B. die Tem-
peratur in der Heizung Y-001 betragt 120°C) enthal-
ten. Wenn die Transaktion 1106 als Reaktion auf ein
ausldsendes Ereignis generiert wird, kann die Trans-
aktion 1106 auch Identifikationsinformationen fir das
auslésende Ereignis und Ereignisdaten aus dem aus-
I6senden Ereignis enthalten, wie beispielsweise den
Zeitpunkt des auslésenden Ereignisses, eine Dau-
er des auslésenden Ereignisses und/oder eine Be-
schreibung des auslésenden Ereignisses. In einigen
Szenarien generieren mehrere Prozessanlagenein-
heiten Transaktionen als Reaktion auf dasselbe aus-
I6sende Ereignis und kommunizieren miteinander,
um dem auslésenden Ereignis eine eindeutige Ken-
nung zuzuweisen. Auf diese Weise kann eine Partei,
beispielsweise eine Aufsichtsbehdrde, die den Dis-
tributed Ledger prift, jede der Transaktionen sehen,
die mit demselben auslésenden Ereignis verbunden
sind.

[0110] Darlber hinaus kann die Transaktion 1106 ei-
nen kryptographischen Hash der Produkt- und/oder
Prozessparameterdaten zusammen mit Daten ent-
halten, die sich auf ein auslésendes Ereignis be-
ziehen. In einer anderen Implementierung werden
die Produktparameterdaten, Prozessparameterdaten
und andere Daten, die sich auf ein auslésendes Er-
eignis beziehen, nicht als ein kryptographischer Hash
gespeichert, sondern sind in Block 1104 fiir einen Be-
obachter oder einen anderen Netzwerkteilnehmer di-
rekt zuganglich.

[0111] Wie oben beschrieben, kdnnen auslésende
Ereignisse Alarme, Fehler, Lecks, Reparaturereig-
nisse, Korrekturmaflnahmen usw. umfassen. In ei-
nem beispielhaften Szenario kann das auslésende
Ereignis ein Leck in der Prozessanlage 10 sein, das
durch das Offnen eines Uberdruckventils verursacht
wird. Das Uberdruckventil kann sich &ffnen, wenn
der Druck in dem Prozessleitsystem einen Schwel-
lenwertbetrag fur den Druck Uberschreitet oder das
Uberdruckventil sich proportional zu dem am Ven-
til erfassten Druckbetrag 6ffnen kann. Wenn sich
das Uberdruckventil éffnet, kann das Uberdruckven-
til oder ein oder mehrere andere Feldgerate den Zeit-
punkt des Offnens, die Dauer des Offnens, die GroRe
des Offnens, den Druck im Uberdruckventil beim Off-
nen, die Durchflussmenge von aus dem Uberdruck-
ventil austretenden Fluid und/oder Eigenschaften des
Fluids wie die Temperatur des Fluids, die Art des
Fluids usw. erfassen. In einigen Ausflihrungsformen
kann die Menge des aus dem Uberdruckventil aus-
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tretenden Fluids auch auf der Grundlage der Durch-
flussmenge, der GréRe des Offnens und der Dau-
er des Offnens des Uberdruckventils bestimmt wer-
den. Dann kénnen das Uberdruckventil und/oder ein
oder mehrere andere Feldgerate Transaktionen ge-
nerieren, ahnlich der Transaktion 1106, welche die-
selbe eindeutige Kennung fir das auslésende Ereig-
nis und/oder dieselbe Beschreibung fiir das auslé-
sende Ereignis eines Lecks enthalten, das durch das
Offnen des Uberdruckventils verursacht wird. Jede
der Transaktionen kann auch Prozessparameterda-
ten enthalten, wie den Zeitpunkt des Offnens, die
GroRe des Offnens, den Druck im Uberdruckven-
til, die Durchflussrate des aus dem Uberdruckven-
til austretenden Fluids usw. Die Transaktionen kén-
nen auch Produktparameterdaten, wie z. B. die Ei-
genschaften des Fluids umfassen. Die Gerate, wel-
che die Transaktionen generieren, leiten die Transak-
tionen dann an das Distributed-Ledger-Netzwerk wei-
ter, um Knoten zu validieren, z. B. Edge-Gateways,
um zu bestatigen, dass die Transaktionen gultig sind,
und um die Transaktionen in den Distributed Ledger
aufzunehmen.

[0112] Eine Aufsichtsbehdérde, die den Vorfall prift,
kann Ereignisdaten vom Distributed Ledger anfor-
dern und abrufen, die in Transaktionen, welche die
auslésende Ereigniskennung aufweisen, enthalten
sind. Das Computergerat der Aufsichtsbehdrde, wie
beispielsweise das Computergerat 235, wie in Fig. 2
gezeigt, kann dann die Ereignisdaten auf einer Benut-
zeroberflache prasentieren. In anderen Ausflihrungs-
formen enthalt der Distributed Ledger kryptographi-
sche Hashes der Ereignisdaten, die dem Computer-
gerat 235 der Aufsichtsbehoérde als Reaktion auf eine
Aufforderung zur Authentifizierung der Ereignisdaten
bereitgestellt werden. Die Ereignisdaten werden aus
anderen Datenquellen wie beispielsweise einer Da-
tenbank erhalten, die mit einem Servergerat 12 in der
Prozessanlage 10 kommunikativ gekoppelt ist. Das
Computergerat 235 der Aufsichtsbehdrde berechnet
dann einen kryptographischen Hash der erhaltenen
Ereignisdaten und vergleicht den kryptographischen
Hash der erhaltenen Ereignisdaten mit dem krypto-
graphischen Hash der Ereignisdaten aus dem Dis-
tributed Ledger. Wenn die kryptographischen Has-
hes gleich sind, stellt das Computergerat 235 der
Aufsichtsbehorde fest, dass die Ereignisdaten aus
der Datenbank nicht manipuliert wurden. Andernfalls
stellt das Computergerat 235 der Aufsichtsbehérde
fest, dass die Ereignisdaten aus der Datenbank un-
zuverlassig sind.

Transaktionen zeichnen Prozessanlagendaten auf

[0113] Zusétzlich zum Aufzeichnen von Prozesspa-
rameterdaten und Produktparameterdaten in Trans-
aktionen, die sich auf ein auslésendes Ereignis be-
ziehen, kénnen Prozess- und Produktparameterda-
ten in Transaktionen enthalten sein, die sich nicht
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auf ein auslésendes Ereignis beziehen, um bei-
spielsweise genaue Aufzeichnungen der Operatio-
nen einer Prozessanlage 10 zu verwalten. Ande-
re Arten von Prozessanlagendaten kénnen ebenfalls
in Transaktionen enthalten sein, wie beispielswei-
se Konfigurationsdaten, Benutzerinteraktionsdaten,
Verwaltungsdaten, Inbetriebnahmedaten, Anlagen-
netzwerkdaten, Produktverfolgungsdaten oder ande-
re geeignete Daten, die in einer Prozessanlage oder
mehreren Prozessanlagen generiert werden oder
damit zusammenhdangen. Benutzerinteraktionsdaten
kénnen Operationen umfassen, die von einem Be-
diener oder einem Konfigurationstechniker beispiels-
weise an einem Bedienerarbeitsplatz ausgefihrt wer-
den. Der Bediener kann Sollwerte einstellen, auf Alar-
me reagieren usw., und zwar Uber Benutzersteue-
rungen an dem Bedienerarbeitsplatz, die in Transak-
tionen als Benutzerinteraktionsdaten enthalten sein
kénnen. Auf diese Weise kann die Prozessanlage 10,
wenn eine konkurrierende Einheit die Qualitat eines
in der Prozessanlage 10 hergestellten Produkts in
Frage stellt, Prozessanlagendaten aus dem Distribu-
ted Ledger abrufen, die sich auf das Produkt bezie-
hen. Die Prozessanlage 10 kann dann Aufzeichnun-
gen von jeder der Prozessanlageneinheiten, die an
der Herstellung des Produkts beteiligt sind, Parame-
terwerte fur die Prozessanlageneinheiten bei der Her-
stellung des Produkts, Parameterwerte fir das Pro-
dukt in verschiedenen Phasen des Herstellungspro-
zesses Uberprifen, was Ereignisse auslost, die wah-
rend der Herstellung des Produkts usw. stattgefun-
den haben. Dementsprechend kann die Prozessan-
lage 10 bestimmen, ob das Produkt ordnungsgeman
hergestellt wurde, um bestimmte Qualitatsstandards
zu erfillen, oder ob eine Abnormalitédt wahrend der
Produktion auftrat, die dazu fihrte, dass das Produkt
die Qualitatsstandards nicht erfiillte.

[0114] Die Prozessanlagendaten kénnen auch ver-
wendet werden, um eine Ursachenanalyse an Pro-
dukten durchzufiihren. Beispielsweise kdnnen Pro-
dukte eine vorhergesagte Haltbarkeit aufweisen, wie
beispielsweise Benzin, dessen Halbwertszeit weni-
ger als einen Monat betragen kann. In einigen Aus-
fuhrungsformen kann ein Computergerat die Halt-
barkeit eines Produkts auf der Grundlage der Ei-
genschaften des Produkts vorhersagen, einschlief3-
lich Prozessparameterdaten und Produktparameter-
daten, die im Distributed Ledger aufgezeichnet wur-
den, wahrend das Produkt hergestellt wurde. Das
Computergerat kann auch die Haltbarkeit des Pro-
dukts auf der Grundlage von historischen Daten fir
ahnliche Produkte mit dhnlichen Komponenten und/
oder Prozessparameterdaten und Produktparame-
terdaten wahrend der Herstellung vorhersagen. Ins-
besondere kann das Computergerat die Haltbarkeit
eines Produkts auf der Grundlage der durchschnitt-
lichen Haltbarkeit desselben Produkttyps (z. B. Ben-
zin) vorhersagen.
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[0115] Das Computergerat kann dann die vorher-
gesagte Haltbarkeit von der durchschnittlichen Halt-
barkeit auf der Grundlage der Qualitdt der Kom-
ponenten in dem Produkt erhéhen oder verringern.
Beispielsweise kdnnen Komponenten als tberdurch-
schnittlich, durchschnittlich oder unterdurchschnitt-
lich eingestuft werden. Komponentenangaben koén-
nen in einer Datenbank mit zugehdérigen Rangfol-
gen oder Qualitatsbewertungen gespeichert werden.
Komponenten mit einem Qualitatsfaktor unter einem
ersten Schwellenwert oder einem Rang unter einem
ersten Schwellenwert kdnnen als unterdurchschnitt-
lich eingestuft werden. Komponenten mit einer Qua-
litdtsbewertung Uber einer ersten Schwellenwertbe-
wertung und unter einer zweiten Schwellenwertbe-
wertung oder die Uber dem ersten Schwellenwert und
unter einem zweiten Schwellenwert liegen, kénnen
als durchschnittlich eingestuft werden. Komponen-
ten mit einer Qualitdtsbewertung Uber der zweiten
Schwellenwertbewertung oder die Gber dem zweiten
Schwellenwert liegen, kénnen als Uberdurchschnitt-
lich eingestuft werden.

[0116] Das Computergerat kann die vorhergesagte
Haltbarkeit in Abh&ngigkeit von den Eigenschaften
des Produkts, wie beispielsweise einer Temperatur
des Produkts, einem Volumen des Produkts, einer
Masse des Produkts, einer Dichte des Produkts, ei-
nem Druck des Produkts, einer Viskositat des Pro-
dukts, einer chemischen Zusammensetzung des Pro-
dukts usw. weiter erhéhen oder verringern. Beispiels-
weise kann das Computergerét jeder Eigenschaft ei-
ne Qualitatsbewertung zuweisen und die vorherge-
sagte Lagerfahigkeit auf der Grundlage von jeder der
Qualitatsbewertungen anpassen.

[0117] In einigen Ausfuhrungsformen kann das
Computergeréat ein maschinelles Lernmodell generie-
ren, um die Haltbarkeit eines Produkts auf der Grund-
lage der tatsachlichen Haltbarkeit vorheriger Produk-
te, der Komponenten in den vorherigen Produkten
und der Eigenschaften der vorherigen Produkte vor-
herzusagen.

[0118] Wenn die tatsachliche Haltbarkeit eines Pro-
dukts von der vorhergesagten Haltbarkeit abweicht,
kann das Computergerat aullerdem Prozessanla-
gendaten, die sich auf das Produkt beziehen, aus
dem Distributed Ledger abrufen, um die Ursache zu
identifizieren. Beispielsweise kann die tatsachliche
Haltbarkeit aufgrund von Komponenten mit schlech-
ter Qualitat im Produkt geringer sein als die vorher-
gesagte Haltbarkeit. In einem anderen Beispiel kann
die tatsachliche Haltbarkeit geringer als die vorher-
gesagte Haltbarkeit sein, da eine Heizung in der Pro-
zessanlage 10 das Produkt auf eine unerwinschte
Temperatur erwarmt.

2020.07.16

Transaktionen welche die
Produktiiberwachungskette tber
Produktverfolgungsdaten aufzeichnet

[0119] Um genaue Aufzeichnungen der Produkt-
Uberwachungskette von Produkten in einer Lieferket-
te zu erhalten, kbnnen Transaktionen generiert wer-
den, die ldentifikationsinformationen fir die Quelle
oder den Lieferanten eines Produkts und die mit dem
Produkt befassten Einheiten wie Hersteller, Handler,
Vertriebseinrichtungen, Einzelhdndler und den Kun-
den, der das Produkt kauft, umfassen. Insbesonde-
re kénnen die Transaktionen Produktverfolgungsda-
ten, welche Identifikationsinformationen flir das Pro-
dukt, Identifikationsinformationen fir den Lieferan-
ten/Hersteller des Produkts, Identifikationsinformatio-
nen fur Hersteller/Anbieter jeder der Komponenten
des Produkts, Identifikationsinformationen fiir Einhei-
ten in der Lieferkette enthalten, die das Produkt er-
halten und handhaben, Identifikationsinformationen
fur Einzelhandler, die das Produkt verkaufen, und/
oder ldentifikationsinformationen flir Kunden, die das
Produkt kaufen, enthalten. Wenn das Produkt von
einer Einheit (z. B. einer Prozessanlage) an eine
andere Einheit (z. B. ein Lagerhaus) geliefert wird,
kann die liefernde Einheit eine Transaktion generie-
ren, die ldentifikationsinformationen fiir die liefernde
Einheit, Identifikationsinformationen fiir die empfan-
gende Einheit und eine Angabe umfasst, dass das
Produkt an die empfangende Einheit Gbertragen wird.

[0120] Dementsprechend kann ein Benutzer wie bei-
spielsweise ein Kunde Uber eine Benutzeroberfla-
chenvorrichtung jede der Transaktionen, die ein be-
stimmtes Produkt betreffen, aus dem Distributed Led-
ger unter Verwendung der Ildentifikationsinformatio-
nen fir das Produkt abrufen. Die Benutzeroberfla-
chenvorrichtung kann dann Uber eine Benutzerober-
flache Angaben des Lieferanten oder die Herkunft
des Produkts und der Einheiten, die das Produkt ge-
handhabt haben, wie Hersteller, Handler, Vertriebs-
einrichtungen, Einzelhandler und den Kunden, der
das Produkt kauft, anzeigen. Die Benutzeroberfla-
chenvorrichtung kann auch Angaben der Komponen-
ten des Produkts Uber die Benutzeroberflache anzei-
gen. Der Benutzer kann dann jede der Transaktionen,
die eine bestimmte Komponente des Produkts betref-
fen, aus dem Distributed Ledger unter Verwendung
von ldentifikationsinformationen fiir die Komponente
abrufen. Dann kann die Benutzeroberflachenvorrich-
tung Uber die Benutzeroberflache Angaben des Lie-
feranten oder der Herkunft der Komponente und der
Einheiten, welche die Komponente gehandhabt ha-
ben, wie Hersteller, Handler, Vertriebseinrichtungen
usw., anzeigen.

[0121] In einigen Ausflhrungsformen kann die Pro-
duktverpackung eine Produktkennung enthalten, wie
beispielsweise einen Barcode oder ein RFID- (Radio
Frequency ldentification)-Tag, der beim Scannen Da-
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ten aus dem Distributed Ledger fir das Produkt be-
reitstellt. Beispielsweise kann ein Benutzer den Bar-
code oder das RFID-Tag Uber ein Mobilgerat scan-
nen, das dann Angaben zum Lieferanten oder zur
Herkunft des Produkts sowie zu den Einheiten, die
das Produkt auf dem Mobilgerat gehandhabt haben,
anzeigt.

[0122] Fig. 12 zeigt ein Flussdiagramm, das ein bei-
spielhaftes Verfahren 1200 zum Aufzeichnen von Da-
ten in einem Prozessleitsystem unter Verwendung
eines Distributed Ledgers darstellt. Das Verfahren
1200 kann von einem Feldgerat 15-22, 40-46 in der
Prozessanlage 10, einer Steuerung 11 in der Pro-
zessanlage 10 oder einem anderen Computergeréat
in der Prozessanlage 10, wie einem Bedienerarbeits-
platz, einem Servergerat 12, einer Benutzeroberfla-
chenvorrichtung 8, einem E/A-Gerat 26, 28, einem
Netzwerkgerat 35 usw. ausgefihrt werden.

[0123] Bei Block 1202 werden Daten, die sich auf
ein Prozesssteuerungselement beziehen, von einem
Feldgerat erhalten. Das Prozesssteuerungselement
kann ein Feldgerat, eine Steuerung oder eine Pro-
zessanlageneinheit wie ein Ventil, ein Tank, ein Mi-
scher, eine Pumpe, ein Warmetauscher usw. sein.
Die Daten kdnnen Prozessanlagendaten wie bei-
spielsweise Prozessparameterdaten fir Parameter
des Prozesssteuerungselements (z. B. ein Tankfill-
stand, eine Pumpendrehzahl, die Temperatur in ei-
nem Warmetauscher) und Produktparameterdaten
fir ein Produkt, das in das Prozesssteuerungsele-
ment eintritt, aus diesem austritt und/oder von diesem
gesteuert wird (z. B. die Temperatur eines Fluids in
einem Tank, die Durchflussrate des aus einem Ventil
austretenden Fluids) sein. Dann wird bei Block 1204
eine Transaktion generiert, welche die Prozessan-
lagendaten enthalt, die sich auf das Prozesssteue-
rungselement beziehen. Die Einheit (z. B. ein Feld-
gerat), welche die Transaktion generiert, signiert die
Transaktion mit einer fiir die Einheit eindeutigen kryp-
tographischen Signatur (Block 1206) und erganzt die
Transaktion mit Identitdtsdaten fir die Einheit, wie
beispielsweise einem o6ffentlichen kryptographischen
Schlissel, welcher der Einheit gehdrt (Block 1208).
Beispielsweise kann die Transaktion durch einen pri-
vaten kryptographischen Schliissel signiert werden,
der dem offentlichen kryptographischen Schlissel
entspricht, welcher der Einheit gehort.

[0124] Bei Block 1210 wird die Transaktion an
einen Teilnehmer in dem Distributed-Ledger-Netz-
werk Ubermitteln. Beispielsweise kann ein Feldgerat
die Transaktion an das Distributed-Ledger-Netzwerk
senden. Ein Validierungsknoten wie ein Edge-Gate-
way kann dann bestétigen, dass die Transaktion guil-
tig ist, die Transaktion einem Transaktionsblock hin-
zufiigen, ein kryptographisches Puzzle I6sen und die
Ldsung in den neu generierten Block als Nachweis
fur die zum Generieren des Blocks geleistete Arbeit
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aufnehmen. Der Validierungsknoten kann dann den
neu generierten Block an jeden der anderen Validie-
rungsknoten in dem Distributed-Ledger-Netzwerk lie-
fern, um den neu generierten Block in deren jeweilige
Kopien des Distributed Ledgers aufzunehmen.

[0125] In einigen Ausfihrungsformen bestétigt der
Validierungsknoten die Transaktion anhand eines
Satzes von Konsensregeln und flgt die Transaktion
einem Block hinzu, wenn die Transaktion jede der
Konsensregeln erflillt. Beispielsweise kann eine Kon-
sensregel beinhalten, dass der Urheber einer Trans-
aktion einen Identitdtsnachweis vorlegt, so dass nur
genehmigte Einheiten Transaktionen in dem Distri-
buted Ledger verursachen kénnen. Eine Konsens-
regel kann erfordern, dass die Blécke und Transak-
tionen Formatanforderungen erfillen und bestimmte
Meta-Informationen in Bezug auf die Transaktion lie-
fern (z. B. missen Blécke unterhalb einer Gréfienbe-
schrénkung sein, Transaktionen missen eine Reihe
von Feldern usw. enthalten). Jede Transaktion, wel-
che die Konsensregel nicht erfiillt, wird ignoriert, in-
dem Knoten Uberprift werden, welche die Transakti-
on empfangen, und die Transaktion wird nicht an an-
dere Knoten weitergegeben.

[0126] Der Validierungsknoten umfasst einen Trans-
ceiver zur Kommunikation mit Feldgeraten, Steue-
rungen oder anderen Computergeraten in der Pro-
zessanlage 10, die Transaktionen, welche Daten des
Distributed Ledgers wie Prozessanlagendaten auf-
weisen, senden. Zusatzlich kann der Validierungs-
knoten einen Speicher zum Speichern einer Kopie
des Distributed Ledgers enthalten, einschliellich ei-
ner Zustandsdatenbank zum Speichern von Zustan-
den von Smart Contracts, die auf dem Distributed
Ledger bereitgestellt sind. Ferner kann der Validie-
rungsknoten Anwendungen enthalten, wie beispiels-
weise einen Prozessdatenvalidierer, der einen Satz
von Konsensregeln auf die dezentralen Ledgerdaten
anwendet und die Daten des Distributed Ledgers an
die Kopie des Validierungsknotens des Distributed
Ledgers anfugt, wenn die Daten des Distributed Led-
gers die Konsensregeln erfillen.

[0127] Fig. 13 zeigt ein Flussdiagramm, das ein bei-
spielhaftes Verfahren 1300 zum sicheren Messen
nicht vertrauenswirdiger Daten in einem Prozessleit-
system unter Verwendung eines Distributed Ledgers
darstellt. Das Verfahren 1300 kann von einem Feld-
gerat 15-22, 40-46 in der Prozessanlage 10, einer
Steuerung 11 in der Prozessanlage 10 oder einem
anderen Computergerat in der Prozessanlage 10, wie
einem Bedienerarbeitsplatz, einem Servergerat 12,
einer Benutzeroberflachenvorrichtung 8, einem E/A-
Gerat 26, 28, einem Netzwerkgerat 35 usw. ausge-
fuhrt werden. Das Verfahren 1300 kann auch von
einem Validierungsknoten wie einem Edge-Gateway
oder einer Kombination aus einem Feldgerat und ei-
nem Validierungsknoten ausgefihrt werden.
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[0128] Bei Block 1302 werden Daten, die sich auf
ein Prozesssteuerungselement beziehen, von einem
Feldgerat erhalten. Das Prozesssteuerungselement
kann ein Feldgerat, eine Steuerung oder eine Pro-
zessanlageneinheit wie ein Ventil, ein Tank, ein Mi-
scher, eine Pumpe, ein Warmetauscher usw. sein.
Die Daten koénnen Prozessanlagendaten wie bei-
spielsweise Prozessparameterdaten fir Parameter
des Prozesssteuerungselements (z. B. ein Tankfill-
stand, eine Pumpendrehzahl, die Temperatur in ei-
nem Warmetauscher) und Produktparameterdaten
fir ein Produkt, das in das Prozesssteuerungsele-
ment eintritt, aus diesem austritt und/oder von diesem
gesteuert wird (z. B. die Temperatur eines Fluids in
einem Tank, die Durchflussrate des aus einem Ventil
austretenden Fluids) sein. Dann wird in Block 1304
eine Transaktion generiert, welche die Prozessan-
lagendaten enthalt, die sich auf das Prozesssteue-
rungselement beziehen. Die die Transaktion generie-
rende Einheit (z. B. ein Feldgeréat) signiert die Trans-
aktion mit einer fir die Einheit eindeutigen krypto-
graphischen Signatur und erganzt die Transaktion
mit ldentitatsdaten fur die Einheit, z. B. einem 06f-
fentlichen kryptographischen Schliissel, welcher der
Einheit gehort. Beispielsweise kann die Transakti-
on durch einen privaten kryptographischen Schlissel
signiert werden, der dem offentlichen kryptographi-
schen Schlissel entspricht, welcher der Einheit ge-
hort.

[0129] Bei Block 1306 wird die Transaktion an ei-
nen Teilnehmer in einem lokalen Distributed-Led-
ger-Netzwerk Ubermitteln. Es kann mehrere lokale
Distributed Ledger geben, wobei jedes lokale Dis-
tributed Ledger von einer anderen Partei oder ei-
ner anderen Prozessanlage verwaltet wird. Beispiels-
weise kann ein lokales Distributed-Ledger-Netzwerk
fur die Anlage A aus Edge-Gateways in der Anla-
ge A bestehen. Die Edge-Gateways kdnnen Trans-
aktionen aufzeichnen, die Prozessanlagendaten ent-
halten, die sich auf Ereignisse und Geréate in der
Anlage A beziehen. Transaktionen werden fir ei-
nen bestimmten Zeitraum oder eine bestimmte Epo-
che dann zu dem lokalen Distributed-Ledger-Netz-
werk hinzugefligt. Nachdem der Schwellenwertzeit-
raum abgelaufen ist (Block 1308), stellen die Va-
lidierungsknoten, die den lokalen Distributed Led-
ger verwalten, die Transaktionen oder Transaktions-
blécke, die wahrend des Schwellenwertzeitraums
generiert wurden, einem globalen Distributed-Led-
ger-Netzwerk (Block 1310) zur Verfigung. Das glo-
bale Distributed-Ledger-Netzwerk kann das Validie-
ren von Knoten Uber mehrere Prozessanlagen hin-
weg umfassen, beispielsweise einen Cloud-Dienst
mit mehreren Cloud-Computing-Systemen. Die Va-
lidierungsknoten kénnen fir jede Prozessanlage ei-
nen globalen Distributed Ledger (z. B. eine globa-
le Blockchain) verwalten. Dann kdnnen die Validie-
rungsknoten im lokalen Distributed-Ledger-Netzwerk
Blocke aus dem lokalen Distributed Ledger entfernen
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oder beschneiden, die dem globalen Distributed Led-
ger bereitgestellt wurden, das nicht der letzte Block
ist. Die Validierungsknoten fir den lokalen Distribu-
ted Ledger kdnnen weiterhin Blocke generieren, die
Blécke nach Ablauf jeder Zeitepoche an das globale
Distributed-Ledger-Netzwerk senden und lokale Ko-
pien der Blécke entfernen, wenn die Blécke der glo-
balen Blockchain hinzugefligt wurden.

[0130] In einigen Ausfiihrungsformen wird auch je-
de der globalen Blockchains fiir die jeweiligen Ein-
heiten oder Prozessanlagen kombiniert, um eine Su-
perblockchain, welche Zustandsblécke aufweist, zu
generieren. Jeder Zustandsblock enthalt jeden der
Bldcke aus den globalen Blockchains, die einem be-
stimmten Zeitraum oder einer bestimmten Epoche
entsprechen.

[0131] Fig. 14 zeigt ein Flussdiagramm, das ein bei-
spielhaftes Verfahren 1400 zum Aufzeichnen von
Qualitatskontroll-, Produktions- oder regulatorischen
Daten in einem Prozesskontrollsystem unter Verwen-
dung eines Distributed Ledgers darstellt. Das Verfah-
ren 1400 kann von einem Feldgerat 15-22, 40-46 in
der Prozessanlage 10, einer Steuerung 11 in der Pro-
zessanlage 10 oder einem anderen Computergerat
in der Prozessanlage 10, wie einem Bedienerarbeits-
platz, einem Servergerat 12, einer Benutzeroberfla-
chenvorrichtung 8, einem E/A-Gerat 26, 28, einem
Netzwerkgerat 35 usw. ausgefiihrt werden.

[0132] Bei Block 1402 wird ein auslosendes Ereig-
nis in Bezug auf die Qualitatskontrolle durch ein Pro-
zesssteuerungselement erfasst. Das auslésende Er-
eignis kann ein Alarm, ein Fehler, ein Leck, ein Re-
paraturereignis, ein Prozessmeilenstein, eine Korrek-
turmalnahme usw. sein. In einigen Ausfiihrungsfor-
men wird eine Angabe des ausldsenden Ereignisses
einem Feldgerat, einer Steuerung oder einem ande-
ren Computergerat in der Prozessanlage 10 bereit-
gestellt. In anderen Ausflihrungsformen erfasst das
Feldgerat, die Steuerung oder ein anderes Compu-
tergerat das auslésende Ereignis.

[0133] Injedem Fall werden bei Block 1404 Ereignis-
daten fiir das auslésende Ereignis erhalten. Die Er-
eignisdaten kdnnen eine eindeutige Kennung fir das
auslésende Ereignis, einen Zeitpunkt des auslésen-
den Ereignisses, eine Dauer des ausldsenden Ereig-
nisses, eine Beschreibung des auslésenden Ereig-
nisses, Identifikationsinformationen fir die am aus-
I6senden Ereignis beteiligten Prozesssteuerungsele-
mente, ldentifikationsinformationen fir ein Produkt
enthalten, das von den Prozesssteuerungselemen-
ten wahrend des ausgeldsten Ereignisses usw. her-
gestellt wird. Dann wird bei Block 1406 eine Trans-
aktion generiert, welche die Ereignisdaten und/oder
einen kryptographischen Hash der Ereignisdaten fir
das auslésende Ereignis enthalt. Die Transaktion
kann auch Identifikationsinformationen fir den Urhe-
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ber der Transaktion, Produktparameterdaten fiir das
Produkt, als das auslésende Ereignis stattfand, Pro-
zessparameterdaten flr Prozesssteuerungselemen-
te wahrend des auslésenden Ereignisses oder ande-
re geeignete Informationen enthalten. In einigen Aus-
fihrungsformen kénnen mehrere Feldgerate, Steue-
rungen oder andere Computergerate in der Prozess-
anlage 10 Transaktionen generieren, die sich auf
das auslésende Ereignis beziehen. Beispielsweise
kann ein erstes Feldgerat eine Transaktion generie-
ren, welche die Temperatur in einer Heizung zum
Zeitpunkt des ausldsenden Ereignisses enthalt, wah-
rend ein zweites Feldgerat eine Transaktion generie-
ren kann, welche die Drehzahl einer Pumpe zum Zeit-
punkt des auslésenden Ereignisses enthalt.

[0134] Bei Block 1408 wird die Transaktion an
einen Teilnehmer in dem Distributed-Ledger-Netz-
werk Ubermitteln. Beispielsweise kann ein Feldgerat
die Transaktion an das Distributed-Ledger-Netzwerk
senden. Ein Validierungsknoten wie ein Edge-Gate-
way kann dann bestétigen, dass die Transaktion gil-
tig ist, die Transaktion einem Transaktionsblock hin-
zufligen, ein kryptographisches Puzzle 16sen und die
Lésung in den neu generierten Block als Nachweis
fur die zum Generieren des Blocks geleistete Arbeit
aufnehmen. Der Validierungsknoten kann dann den
neu generierten Block an jeden der anderen Validie-
rungsknoten in dem Distributed-Ledger-Netzwerk lie-
fern, um den neu generierten Block in deren jeweilige
Kopien des Distributed Ledgers aufzunehmen.

[0135] Wie oben beschrieben, kann die Transaktion
einen kryptographischen Hash der Ereignisdaten fur
das auslésende Ereignis und/oder eine Kombination
der Ereignisdaten fur das auslésende Ereignis und
anderer Prozessanlagendaten in Bezug auf das aus-
I6sende Ereignis enthalten. Zusatzlich zum Generie-
ren der Transaktion kann das Feldgeréat die Ereignis-
daten oder andere Prozessanlagendaten, die sich auf
das auslésende Ereignis beziehen, einem Serverge-
rat 12 bereitstellen, um sie beispielsweise in einer Da-
tenbank zu speichern (Block 1410).

[0136] Dann werden zum Authentifizieren der Er-
eignisdaten die in der Datenbank gespeicherten Er-
eignisdaten mit dem kryptographischen Hash ver-
glichen, der in dem Distributed Ledger enthalten
ist (Block 1412). Wenn eine Ubereinstimmung vor-
liegt, wurden die Ereignisdaten nicht manipuliert. Bei-
spielsweise kann eine Aufsichtsbehdrde, die einen
Vorfall prift, kryptographische Hashes von Ereignis-
daten von dem Distributed Ledger anfordern und ab-
rufen, das in Transaktionen mit der auslésenden Er-
eigniskennung enthalten ist. Die Ereignisdaten wer-
den aus anderen Datenquellen wie beispielsweise
einer Datenbank erhalten, die mit einem Serverge-
rat 12 in der Prozessanlage 10 kommunikativ ge-
koppeltist. Das Computergerat der Aufsichtsbehdrde
berechnet dann einen kryptographischen Hash der
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erhaltenen Ereignisdaten und vergleicht den krypto-
graphischen Hash der erhaltenen Ereignisdaten mit
dem kryptographischen Hash der Ereignisdaten aus
dem Distributed Ledger. Wenn die kryptographischen
Hashes identisch sind, stellt das Computergerat der
Aufsichtsbehorde fest, dass die Ereignisdaten aus
der Datenbank nicht manipuliert wurden. Andernfalls
stellt das Computergerat der Aufsichtsbehdrde fest,
dass die Ereignisdaten aus der Datenbank unzu-
verlassig sind. In anderen Ausfihrungsformen ruft
ein Computergeréat in der Prozessanlage 10 die in
der Datenbank gespeicherten Ereignisdaten und den
kryptographischen Hash der Ereignisdaten aus dem
Distributed Ledger ab und vergleicht die Ereignisda-
ten mit dem kryptographischen Hash, um die Ereig-
nisdaten zu authentifizieren.

[0137] Fig. 15 zeigt ein Flussdiagramm, das ein bei-
spielhaftes Verfahren 1500 zum Aufzeichnen von
Software- oder Firmware-Zustdnden in einem Pro-
zessleitsystem und einer verbundenen Instrumentie-
rung unter Verwendung eines Distributed Ledgers
darstellt. Das Verfahren 1500 kann von einem Feld-
gerat 15-22, 40-46 in der Prozessanlage 10, einer
Steuerung 11 in der Prozessanlage 10 oder einem
anderen Computergerat in der Prozessanlage 10, wie
einem Bedienerarbeitsplatz, einem Servergerat 12,
einer Benutzeroberflachenvorrichtung 8, einem E/A-
Geréat 26, 28, einem Netzwerkgerat 35 usw. ausge-
fuhrt werden.

[0138] Bei Block 1502 wird ein aktueller Zustand
von Software oder Firmware erhalten, die auf einem
Gerat in der Prozessanlage 10 ausgefiihrt werden.
Beispielsweise kann ein Gerat in der Prozessanla-
ge 10, das ein Software- oder Firmware-Upgrade er-
halt, die neue Version der Software oder Firmware
erhalten. Das Gerat kann einen Bedienerarbeitsplatz,
eine andere Benutzeroberflachenvorrichtung 8, ein
Servergerat 12, eine Steuerung 11, ein E/A-Gerat
26, 28, ein Netzwerkgerat 35, ein Feldgerat 15-22,
40-46 usw. sein. Dann kann das Gerat bei Block
1504 eine Transaktion generieren, die eine Angabe
des aktuellen Zustands der Software oder Firmware
enthalt. Beispielsweise kann die Angabe ein krypto-
graphischer Hash der Softwareanweisungen fiir die
neue Version der Software sein. Die Transaktion
kann auch einen Urheber, der die durch einen kryp-
tographischen Identitatsnachweis identifizierte Soft-
ware oder Firmware andert, Identifikationsinformatio-
nen fir das Gerat, das die Software oder Firmware
ausfuhrt, eine Beschreibung des Upgrades, eine Uhr-
zeit und ein Datum des Upgrades usw. enthalten.

[0139] Bei Block 1506 wird die Transaktion an ei-
nen Teilnehmer in dem Distributed-Ledger-Netzwerk
Ubermitteln. Beispielsweise kann ein Computergerat
die Transaktion an das Distributed-Ledger-Netzwerk
senden. Ein Validierungsknoten wie ein Edge-Gate-
way kann dann bestétigen, dass die Transaktion gul-
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tig ist, die Transaktion einem Transaktionsblock hin-
zuftigen, ein kryptographisches Puzzle 16sen und die
Lésung in den neu generierten Block als Nachweis
fur die zum Generieren des Blocks geleistete Arbeit
aufnehmen. Der Validierungsknoten kann dann den
neu generierten Block an jeden der anderen Validie-
rungsknoten in dem Distributed-Ledger-Netzwerk lie-
fern, um den neu generierten Block in deren jeweilige
Kopien des Distributed Ledgers aufzunehmen.

[0140] In einigen Ausfuhrungsformen bestatigt der
Validierungsknoten die Transaktion anhand eines
Satzes von Konsensregeln und fugt die Transaktion
einem Block hinzu, wenn die Transaktion jede der
Konsensregeln erfillt. In einigen Ausfuhrungsformen
geben die Konsensregeln auch an, dass nur autori-
sierte Benutzer Software- oder Firmware-Aktualisie-
rungen auf dem Distributed Ledger aufzeichnen duir-
fen. Dementsprechend validieren die Validierungs-
knoten die Transaktion, wenn die Transaktion an den
Distributed Ledger gesendet wird, wenn der Urheber
ein autorisierter Benutzer ist. Wenn der Urheber kein
autorisierter Benutzer ist, ist die Transaktion nicht im
Distributed Ledger enthalten und die Aktualisierung
der Software stimmt nicht mit der neuesten Version
der Software Uberein, die im Distributed Ledger auf-
gezeichnet ist.

[0141] In jedem Fall wird bei Block 1508 ein Soft-
ware- oder Firmware-Zustand erhalten, der auf dem
Gerét in der Prozessanlage 10 ausgefuhrt wird. Bei-
spielsweise kann eine Servergerat 12 oder ein an-
deres Computergerat in der Prozessanlage 10 kon-
tinuierlich oder periodisch (z. B. einmal pro Sekun-
de, einmal pro Minute, einmal pro Stunde, einmal
pro Tag usw.) aktuelle Versionen von Software und
Firmware erhalten, die auf Geraten in der Prozess-
anlage 10 lauft. Der Zustand der Software oder Firm-
ware, der an dem Servergerat 12 erhalten wird, wird
dann mit dem kryptographischen Hashwert fiir die
Software oder Firmware verglichen, der in dem Dis-
tributed Ledger gespeichert ist, um sicherzustellen,
dass die Software oder Firmware nicht manipuliert
wurde (Block 1510). Wenn der Zustand der Software
oder Firmware mit dem kryptographischen Hashwert
fir die Software oder Firmware Ubereinstimmt, der
im Distributed Ledger gespeichert ist, wird die Soft-
ware oder Firmware auf dem Gerat weiter ausgefihrt
(Block 1514). Andernfalls stellt das Servergerat 12
fest, dass die Software manipuliert wurde, und ver-
hindert, dass das Gerat die Software in ihrem aktuel-
len Zustand ausfihrt (Block 1512). In einigen Ausfiih-
rungsformen ladt das Servergerat 12 dann den vor-
herigen Zustand der Software auf das Gerat herunter,
und das Gerat nimmt die Ausfiihrung der Software in
ihrem vorherigen Zustand wieder auf.

[0142] Fig. 16 zeigt ein Flussdiagramm, das ein bei-
spielhaftes Verfahren 1600 zum Erstellen von Smart
Contracts in einem Prozessleitsystem unter Verwen-
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dung eines Distributed Ledgers darstellt. Das Verfah-
ren 1600 kann von einem Feldgeréat 15-22, 40-46 in
der Prozessanlage 10, einer Steuerung 11 in der Pro-
zessanlage 10 oder einem anderen Computergerat
in der Prozessanlage 10, wie einem Bedienerarbeits-
platz, einem Servergerat 12, einer Benutzeroberfla-
chenvorrichtung 8, einem E/A-Gerat 26, 28, einem
Netzwerkgerat 35 usw. ausgefiihrt werden.

[0143] Bei Block 1602 wird ein Smart Contract ge-
neriert, der sich auf eine oder mehrere Prozessanla-
gen bezieht. Beispielsweise kann der Smart Contract
einen Tokenwert von der Anlage A an die Anlage B
Ubertragen, wenn die Anlage A ein Produkt von der
Anlage B erhélt, das bestimmte Qualitdtsstandards
erfillt. Ein anderer beispielhafter Smart Contract in
einem Prozessleitsystem kann einen Smart Contract
fir eine Aufforderung zum sicheren Schreiben ent-
halten, der es dem Anlagenpersonal erméglicht, Pa-
rameterdaten in ein SIS-Gerat in der Prozessanlage
10 zu schreiben. Noch ein weiteres Beispiel fir einen
Smart Contract in einem Prozessleitsystem kann ei-
nen Smart Contract fir Gerateinformationen enthal-
ten, der Gerateinformationen von einem Gerat erhalt,
bei dem ein Fehler aufgetreten ist, und die Gerate-
informationen einem Geréatelieferanten als Reaktion
auf den Empfang einer Aufforderung zum Teilen der
Geréateinformationen bereitstellt.

[0144] Bei Block 1604 wird der Smart Contract einer
Adresse bereitgestellt, die im Distributed Ledger ge-
speichert ist. Der verteilte Smart Contract kann an-
deren Teilnehmern Verfahren und Daten im Distri-
buted-Ledger-Netzwerk offenbaren. Einige der Da-
ten im Zustand des Smart Contract kénnen priva-
te Daten sein, die nur durch Aufrufen eines Verfah-
rens des Smart Contracts oder nur durch autorisierte
Distributed Ledger-Teilnehmer geandert werden kén-
nen. Eine Méglichkeit zum Andern des Zustand des
Smart Contracts besteht darin, eine Transaktion an
das Distributed-Ledger-Netzwerk zu senden. Wenn
die gesendete Transaktion den Konsensregeln ent-
spricht, kénnen Netzwerkvalidierer die Transaktion in
den Distributed Ledger aufnehmen.

[0145] In einigen Ausfiihrungsformen fiihren Validie-
rungsknoten, wie z. B. Edge-Gateways den in dem
Smart Contract enthaltenen Code aus, und die Feld-
gerate fungieren als Nachweis-Orakel und stellen
Nachweistransaktionen bereit, die den Zustand des
Smart Contracts andern.

[0146] Fig. 17 zeigt ein Flussdiagramm, das ein
beispielhaftes Verfahren 1700 zum Interagieren mit
einem Smart Contract in einem Prozessleitsystem
unter Verwendung eines Distributed Ledgers dar-
stellt. Das Verfahren 1700 kann von einem Feldgerat
15-22, 40-46 in der Prozessanlage 10, einer Steue-
rung 11 in der Prozessanlage 10 oder einem ande-
ren Computergerat in der Prozessanlage 10, wie ei-
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nem Bedienerarbeitsplatz, einem Servergerat 12, ei-
ner Benutzeroberflachenvorrichtung 8, E/A-Gerét 26,
28, einem Netzwerkgerat 35 usw. ausgefihrt werden.

[0147] Bei Block 1702 werden Ereignisdaten von ei-
nem Ereignis erhalten, das in der Prozessanlage 10
stattfindet. Ein Ereignis kann ein Produkt sein, das
von einer Prozessanlage 10 geliefert oder empfan-
gen wird, die Fertigstellung eines in der Prozessan-
lage 10 hergestellten Produkts, eine Anderung der
Eigenschaften eines Produkts, eine Anderung ei-
nes Prozessparameterwerts, ein auslésendes Ereig-
nis B. ein Alarm, ein Fehler, ein Leck, ein Repa-
raturereignis, eine Korrekturmafinahme, eine Benut-
zerinteraktion, z. B. eine Aufforderung zum Schrei-
ben auf ein SIS-Gerat, eine Aufforderung zum Bereit-
stellen von Gerateinformationen an einen Geréatelie-
feranten oder eine Aufforderung zum Ubertragen ei-
nes Tokenwerts, wenn ein bestimmtes Produkt emp-
fangen wird, oder ein anderes geeignetes Ereignis,
das in der Prozessanlage 10 stattfindet. Die Ereig-
nisdaten kénnen Prozessparameterdaten, Produkt-
parameterdaten, Konfigurationsdaten, Benutzerinter-
aktionsdaten, Verwaltungsdaten, Inbetriebnahmeda-
ten, Anlagennetzwerkdaten, Produktverfolgungsda-
ten oder andere geeignete Daten in Bezug auf das
Ereignis, wie z. B. Datum und Uhrzeit des Ereignis-
ses, die Dauer des Ereignisses, eine Beschreibung
des Ereignisses usw. enthalten.

[0148] Dann wird bei Block 1704 eine Transaktion
generiert, welche die Ereignisdaten und Identifikati-
onsinformationen fiir die Einheit enthalt, welche die
Transaktion generiert, wie beispielsweise einen kryp-
tographischen offentlichen Schlissel, welcher der
Einheit zugewiesen ist. Die Transaktion kann krypto-
graphisch signiert sein, um einen kryptographischen
Identitatsnachweis der die Transaktion generieren-
den Einheit bereitzustellen. Bei Block 1706 wird die
Transaktion an die Adresse in dem Distributed Led-
ger Ubermitteln, in dem der Smart Contract imple-
mentiert ist. Auf diese Weise andern Validierungs-
knoten wie z. B. Edge-Gateways, den Zustand des
Smart Contracts gemaf den in der Transaktion ent-
haltenen Ereignisdaten.

[0149] Beispielsweise kann ein Smart Contract ei-
nen Tokenwert von der Anlage A an die Anlage B
Ubertragen, wenn die Anlage A ein Produkt von der
Anlage B erhdlt, das bestimmte Qualitatsstandards
erfillt. Ein Feldgerat in der Anlage A kann eine Trans-
aktion generieren, die Ereignisdaten enthalt, die sich
auf die Qualitat des Produkts beziehen, z. B. Identifi-
kationsinformationen fir die Anlage A, Identifikations-
informationen fiir das Produkt, einen Hinweis darauf,
dass das Produkt von der Anlage B empfangen wur-
de, und Produktparameterdaten, welche Eigenschaf-
ten des Produkts beschreiben (z. B. die Temperatur
des Produkts, das Volumen des Produkts, die Dich-
te des Produkts, die Viskositat des Produkts oder die
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chemische Zusammensetzung des Produkts). Das
Feldgerat kann die Transaktion einer Adresse fur den
Smart Contract bereitstellen, und die Validierungs-
knoten kénnen den Zustand des Smart Contracts
so andern, dass er die Produktparameterdaten ent-
halt. In einigen Ausfihrungsformen vergleicht der
Smart Contract die Eigenschaften des Produkts, die
in den Produktparameterdaten enthalten sind, mit ei-
nem Satz von Mindestschwellenwertanforderungen
fur das Produkt, um die entsprechenden Qualitats-
standards zu erfiillen. Wenn das Produkt die Qua-
litdtsstandards erflllt, kann der Smart Contract den
Tokenwert an die Anlage B Ubertragen. In einigen
Ausfuhrungsformen kann ein Feldgeréat in der Anla-
ge B eine Transaktion generieren, die Ereignisdaten
enthalt, die sich auf die Qualitat des Produkts bezie-
hen, wie z. B. Prozessparameterdaten, die Parame-
terwerte fir Prozessanlageneinheiten in der Anlage
B beschreiben, die an der Herstellung des Produkts
beteiligt sind, wobei die Parameterwerte wahrend der
Herstellung des Produkts erfasst werden.

[0150] Die Ausflihrungsformen der in der vorliegen-
den Offenbarung beschriebenen Techniken kénnen
eine beliebige Anzahl der folgenden Aspekte - entwe-
der allein oder in Kombination - enthalten:

1. Validierungs-Netzwerkknoten in einer Pro-
zessanlage in einem Distributed-Ledger-Netz-
werk, umfassend: einen Transceiver, der konfi-
guriert ist, um mit einem oder mehreren Feldge-
raten zu kommunizieren, die jeweils eine physi-
sche Funktion ausfiihren, um einen industriellen
Prozess in der Prozessanlage zu steuern und
Daten des Distributed Ledgers mit Peer-Netz-
werkknoten auszutauschen, wobei die Daten
des Distributed Ledgers Transaktionen umfas-
sen, welche Prozessanlagendaten aufweisen;
ein Speichermedium, das zum Speichern einer
Kopie des Distributed Ledgers konfiguriert ist;
und einen Prozessdatenvalidierer, der konfigu-
riert ist, um einen Satz von Konsensregeln auf
die von den Peer-Netzwerkknoten empfange-
nen Daten des Distributed Ledgers anzuwen-
den, wobei der Prozessdatenvalidierer ferner
konfiguriert ist, um die von den Peer-Netzwerk-
knoten erhaltenen Daten des Distributed Led-
gers an die Kopie des Distributed Ledgers an-
zuhangen, wenn die Daten des Distributed Led-
gers den Konsensregeln entsprechen.

2. Validierungs-Netzwerkknoten nach Aspekt 1,
wobei die Daten des Distributed Ledgers, die
von den Peer-Knoten erhalten wurden, einen
Identitatsnachweis einer Einheit enthalten, wel-
che eine Transaktion generiert, welche Prozess-
anlagendaten aufweist.

3. Validierungs-Netzwerkknoten nach einem der
vorhergehenden Aspekte, wobei Daten des Dis-
tributed Ledgers, die von den Peer-Knoten er-
halten wurden, anzuhdngen sind, wobei der
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Transaktionsvalidierer konfiguriert ist, um: ein
kryptographisches Puzzle zu I8sen, das auf ei-
nem Transaktionsblock basiert; die L6sung des
kryptographischen Puzzles zum Transaktions-
block hinzuzufligen; den Transaktionsblock an
die Kopie des Distributed Ledgers anzuhéngen;
und den Transaktionsblock an mindestens ei-
nen der Peer-Netzwerkknoten im Distributed-
Ledger-Netzwerk zu Gbermitteln.

4. Validierungs-Netzwerkknoten nach einem der
vorhergehenden Aspekte, wobei der Satz von
Konsensregeln mindestens eines der Folgenden
enthalt: Formatierungsanforderungen fir Trans-
aktionen oder Transaktionsbldcke; einen Me-
chanismus zum Bestimmen, welcher der Peer-
Netzwerkknoten eine nachste Transaktion oder
einen nachsten Transaktionsblock zum Distribu-
ted Ledger hinzufligt; oder ein kryptographischer
Hashing-Algorithmus zum Hashing der in jeder
der Transaktionen enthaltenen Prozessanlagen-
daten.

5. Validierungs-Netzwerkknoten nach einem der
vorhergehenden Aspekte, wobei der Prozessda-
tenvalidierer ferner dafir konfiguriert ist, Code in
Smart Contracts auszufiihren und Datenbanken
fur den Zustand des Smart Contracts zu aktua-
lisieren.

6. Validierungs-Netzwerkknoten nach einem der
vorhergehenden Aspekte, wobei der Prozessda-
tenvalidierer ferner dafiir konfiguriert ist, um die
Daten des Distributed Ledgers, welche von den
Peer-Netzwerkknoten empfangen wurden, nicht
zu beriicksichtigen, wenn die Daten des Distri-
buted Ledgers die Konsensregeln nicht erfillen.

7. Validierungs-Netzwerkknoten nach einem der
vorhergehenden Aspekte, wobei der Validie-
rungs-Netzwerkknoten und die Peer-Netzwerk-
knoten Vorrichtungen innerhalb einer gleichen
Prozessanlage sind.

8. Validierungs-Netzwerkknoten nach einem der
vorhergehenden Aspekte, wobei der Validie-
rungs-Netzwerkknoten und die Peer-Netzwerk-
knoten Gerate innerhalb von mehreren Prozess-
anlagen sind.

9. Verfahren zum Aufzeichnen von Daten in ei-
nem Prozessleitsystem unter Verwendung eines
Distributed Ledgers, der durch mehrere Teilneh-
mer verwaltet wird, wobei das Verfahren um-
fasst: das Erhalten durch ein Computergeréat,
von Prozessanlagendaten, welche sich auf ein
Prozesssteuerungselement in einer Prozessan-
lage beziehen; Generieren einer Transaktion
einschliellich der Prozessanlagendaten, wobei
die Transaktion in dem Distributed Ledger ge-
speichert ist; und Ubermitteln der Transaktion an
mindestens einen anderen Teilnehmer in einem
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Distributed-Ledger-Netzwerk von Teilnehmern,
die den Distributed Ledger verwalten.

10. Verfahren nach Aspekt 9, wobei das Gene-
rieren der Transaktion einschliel3t: Generieren
einer kryptographischen Signatur auf der Grund-
lage der Transaktion; und Erganzen der Trans-
aktion mit der kryptographischen Signatur.

11. Verfahren nach einem der Aspekte 9 oder
10, wobei die Daten von einem Feldgerat in der
Prozessanlage erhalten werden, und wobei das
Generieren der Transaktion ferner einschlief3t:
Erhalten von Identitatsdaten fiir das Feldgeréat;
und Erganzen der Transaktion mit den Identi-
tatsdaten.

12. Verfahren nach einem der Aspekte 9-11,
ferner umfassend: Hinzufiigen der Transaktion
zu einem Transaktionsblock; Lésen eines kryp-
tographischen Puzzles auf der Grundlage des
Transaktionsblocks; Hinzufiigen der Lésung des
kryptographischen Puzzles zu dem Transakti-
onsblock; und Ubermitteln des Transaktions-
blocks an mindestens einen anderen Teilneh-
mer in dem Distributed-Ledger-Netzwerk.

13. Verfahren nach einem der Aspekte 9-12,
wobei es sich bei den Daten um Produktverfol-
gungsdaten handelt und das Generieren einer
Transaktion das Generieren einer Transaktion
enthalt, die angibt, dass ein Produkt von einer
Prozessanlage zu einer anderen Einheit Gbertra-
gen wurde.

14. Verfahren nach einem der Aspekte 9-13, wo-
bei die Daten Produktparameterdaten sind, die
mindestens eines von Folgendem umfassen: ei-
ne Temperatur eines Produkts, ein Volumen des
Produkts oder eine chemische Zusammenset-
zung des Produkts, und wobei die Produktpa-
rameterdaten im Distributed Ledger gespeichert
werden, um die Echtheit der Parameterdaten flr
das Produkt zu Uberprifen, wenn das Produkt
einer anderen Einheit bereitgestellt wird.

15. Verfahren nach einem der Aspekte 9-14,
wobei das Distributed-Ledger-Netzwerk mehre-
re Schichten einschliel3t und ferner umfasst: in
einer ersten Instanz Generieren einer Transak-
tion, die in einer ersten Schicht des Distributed
Ledgers gespeichert werden soll; und in einer
zweiten Instanz Generieren einer Transaktion,
die in einer zweiten Schicht des Distributed Led-
gers gespeichert werden soll.

16. Verfahren nach einem der Aspekte 9-15, wo-
bei die erste Schicht des Distributed Ledgers 6f-
fentlich ist und die zweite Schicht der dezentra-
len Schicht privat ist.

17. Verfahren nach einem der Aspekte 9-16,
wobei der Distributed Ledger mindestens ei-
nes von: einer Blockchain, einem Tangle, ei-
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nem Blockgitter oder anderen gerichteten azykli-
schen Graphen ist.

18. Verfahren nach einem der Aspekte 9-17, wo-
bei die Prozessanlagendaten zumindest eines
von Produktparameterdaten, Konfigurationsda-
ten, Produktverfolgungsdaten oder Prozesspa-
rameterdaten einschlieen.

19. Verfahren nach einem der Aspekte 9-18, wo-
bei das Generieren einer Transaktion das Ge-
nerieren einer Transaktion, welche einen krypto-
graphischen Hashwert einschlief3t, der den Pro-
zessanlagendaten entspricht, umfasst.

20. System zum Aufzeichnen von Daten in ei-
nem Prozessleitsystem unter Verwendung eines
Distributed Ledgers, der durch mehrere Teilneh-
mer verwaltet wird, welches umfasst: ein Gerat
oder mehrere Gerate, welche in einer Prozess-
anlage angeordnet sind, wobei jedes Gerat ei-
ne physische Funktion ausfiihrt, um einen indus-
triellen Prozess zu steuern; und ein Computer-
gerat, welches in der Prozessanlage ausgeflhrt
wird und Folgendes umfasst: einen Prozessor
oder mehrere Prozessoren; eine Kommunikati-
onseinheit; und ein nichtvoriibergehendes com-
puterlesbares Medium, das mit dem einen Pro-
zessor oder den mehreren Prozessoren und der
Kommunikationseinheit gekoppelt ist und darauf
Anweisungen speichert, die, wenn sie von dem
einen Prozessor oder den mehreren Prozesso-
ren ausgefuhrt werden, das Computergeréat ver-
anlassen, Prozessanlagendaten zu erhalten, die
sich auf das eine Gerat oder die mehreren Ge-
rate in der Prozessanlage beziehen; Generieren
einer Transaktion, welche die Prozessanlagen-
daten enthalt; und Ubermitteln der Transaktion
an mindestens einen anderen Teilnehmer in ei-
nem Distributed-Ledger-Netzwerk von Teilneh-
mern, welche den Distributed Ledger verwalten,
um die Transaktion im Distributed Ledger zu va-
lidieren und aufzuzeichnen.

21. System nach Aspekt 20, wobei, um die
Transaktion zu generieren, die Anweisungen
das Computergerat veranlassen, eine kryptogra-
phische Unterschrift auf Grundlage der Transak-
tion zu generieren; und die Transaktion mit der
kryptographischen Signatur zu ergénzen.

22. System nach einem der Aspekte 20 oder 21,
wobei die Daten von einem Feldgeréat in der Pro-
zessanlage erhalten werden, und die Anweisun-
gen das Computergerat, um die Transaktion zu
generieren, veranlassen, ldentitatsdaten fur das
Feldgerat zu erhalten; und die Transaktion mit
den Identitatsdaten zu erganzen.

23. System nach einem der Aspekte 20-22, wo-
bei die Anweisungen ferner das Computergerat
veranlassen: die Transaktion zu einem Transak-
tionsblock hinzuzufliigen; ein kryptographisches
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Puzzle auf der Grundlage des Transaktions-
blocks zu I6sen; die Losung des kryptographi-
schen Puzzles zum Transaktionsblock hinzuzu-
fugen; und den Transaktionsblock an mindes-
tens einen anderen Teilnehmer in dem Distribu-
ted-Ledger-Netzwerk zu Gbermitteln.

24. System nach einem der Aspekte 20-23, wo-
bei das Distributed-Ledger-Netzwerk mehrere
Schichten einschlief3t, und die Anweisungen fer-
ner das Computergerat veranlassen: in einer
ersten Instanz eine Transaktion zu generieren,
welche in einer ersten Schicht des Distributed
Ledgers gespeichert werden soll; und in einer
zweiten Instanz eine Transaktion zu generieren,
die in einer zweiten Schicht des Distributed Led-
gers gespeichert werden soll.

25. System nach einem der Aspekte 20-24, wo-
bei die erste Schicht des Distributed Ledgers ei-
ne Public Blockchain und die zweite Schicht der
dezentralen Schicht eine Private Blockchain ist.

26. System nach einem der Aspekte 20-25,
wobei der Distributed Ledger mindestens ei-
nes von: einer Blockchain, einem Tangle, ei-
nem Blockgitter oder anderen gerichteten azykli-
schen Graphen ist.

27. System nach einem der Aspekte 20-26, wo-
bei die Prozessanlagendaten mindestens eines
von: Produktparameterdaten, Konfigurationsda-
ten, Produktverfolgungsdaten oder Prozesspa-
rameterdaten ist.

28. System nach einem der Aspekte 20-27, wo-
bei das Generieren einer Transaktion das Ge-
nerieren einer Transaktion einschlieffend einen
kryptographischen Hashwert, welcher den Pro-
zessanlagendaten entspricht, einschlief3t.

29. Nichtvoribergehender computerlesbarer
Speicher, der mit einem Prozessor oder mehre-
ren Prozessoren gekoppelt ist und Anweisungen
darauf speichert, die, wenn sie von einem Pro-
zessor oder mehreren Prozessoren ausgefiihrt
werden, den einen Prozessor oder die mehre-
ren Prozessoren veranlassen, Transaktionen zu
empfangen, die Prozessanlagendaten einschlie-
Ren, die durch ein Feldgerat oder mehrere Feld-
gerate generiert sind, die jeweils eine physische
Funktion zur Steuerung eines industriellen Pro-
zesses in einer Prozessanlage ausfiihren; eine
Kopie eines Distributed Ledgers speichern; ei-
ne Reihe von Konsensregeln auf die erhaltenen
Transaktionen anwenden; eine der erhaltenen
Transaktionen an die Kopie des Distributed Led-
gers anhangen, wenn die erhaltene Transakti-
on den Konsensregeln entspricht; und die ange-
héngte Transaktion an mindestens einen Peer-
Netzwerkknoten Ubermitteln, der eine Kopie des
Distributed Ledgers speichert.
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30. Computerlesbarer Speicher nach Aspekt 29,
wobei die erhaltene Transaktion einen ldentitats-
nachweis einer Einheit, welche die Transaktion
generiert, enthalt.

31. Computerlesbarer Speicher nach einem der
Aspekte 29 oder 30, wobei um eine der erhal-
tenen Transaktionen anzuhangen, die Anwei-
sungen den einen Prozessor oder die mehre-
ren Prozessoren veranlassen: ein kryptographi-
sches Puzzle zu I8sen, das auf einem Transak-
tionsblock basiert, welcher die erhaltene Trans-
aktion einschlief3t; die Lésung des kryptogra-
phischen Puzzles zum Transaktionsblock hin-
zuzufiigen; den Transaktionsblock an die Kopie
des Distributed Ledgers anzuhdngen; und den
Transaktionsblock an den Peer-Netzwerkknoten
zu Ubermitteln.

32. Computerlesbarer Speicher nach einem der
Aspekte 29-31, wobei der Satz von Konsens-
regeln mindestens eines der Folgenden um-
fasst: Formatierungsanforderungen fiir Transak-
tionen oder Transaktionsblécke; einen Mecha-
nismus zum Bestimmen, welcher der Peer-Netz-
werkknoten eine nachste Transaktion oder ei-
nen nachsten Transaktionsblock zum Distribu-
ted Ledger hinzufligt; oder ein kryptographischer
Hashing-Algorithmus zum Hashing der in jeder
der Transaktionen enthaltenen Prozessanlagen-
daten.

33. Computerlesbarer Speicher nach einem der
Aspekte 29 bis 32, wobei die Anweisungen fer-
ner den einen Prozessor oder die mehreren Pro-
zessoren veranlassen, die von den Peer-Netz-
werkknoten empfangenen Daten des Distributed
Ledgers zu ignorieren, wenn die Daten des Dis-
tributed Ledgers die Konsensregeln nicht erfl-
len.

34. Computerlesbarer Speicher nach einem der
Aspekte 29 bis 33, wobei die Peer-Netzwerkkno-
ten Gerate innerhalb derselben Prozessanlage
sind.

35. Computerlesbarer Speicher nach einem der
Aspekte 29 bis 34, wobei die Peer-Netzwerkkno-
ten Geréte innerhalb von mehreren Prozessan-
lagen sind.

36. Verfahren zur sicheren Messung von nicht
vertrauenswdurdigen Daten in Prozessleitsyste-
men, welche einen Distributed Ledger verwen-
den, das durch mehrere Teilnehmer verwaltet
wird, wobei das Verfahren umfasst: das Durch-
fuhren einer Messung eines Parameters in der
Prozessanlage durch ein Feldgerat, das eine
physische Funktion durchfiihrt, um einen in-
dustriellen Prozess in einer Prozessanlage zu
steuern; Erhalten der Messung des Parame-
ters durch ein Computergerat; Generieren einer
Transaktion, welche die Messung einschlieft;
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und Ubermitteln der Transaktion an mindes-
tens einen anderen Teilnehmer in einem lo-
kalen Distributed-Ledger-Netzwerk von Teilneh-
mern, die ein lokales Distributed Ledger verwal-
ten; nach einem Schwellenwertzeitraum Uber-
mitteln von mehreren Transaktionen, die wah-
rend des Schwellenwertzeitraums generiert wur-
den, an mindestens einen Teilnehmer in einem
globalen Distributed-Ledger-Netzwerk von Teil-
nehmern, die einen globalen Distributed Ledger
verwalten.

37. Verfahren nach Aspekt 36, ferner umfas-
send: Hinzufiigen der Transaktion zu einem lo-
kalen Transaktionsblock; Lésen eines krypto-
graphischen Puzzles auf der Grundlage des lo-
kalen Transaktionsblocks; Hinzufiigen der L6-
sung des kryptographischen Puzzles zum loka-
len Transaktionsblock; und Ubermitteln des lo-
kalen Transaktionsblocks an mindestens einen
anderen Teilnehmer in dem lokalen Distributed-
Ledger-Netzwerk.

38. Verfahren nach einem der Aspekte 36
oder 37, ferner umfassend: nach dem Ablauf
des Schwellenwertzeitraums, Ubermitteln eines
oder mehrerer lokaler Transaktionsblocke, wel-
che wahrend dem Schwellenwertzeitraum gene-
riert wurden, an mindestens einen Teilnehmer in
dem globalen Distributed-Ledger-Netzwerk.

39. Verfahren nach einem der Aspekte 36-38,
ferner umfassend: nach dem Ablauf des Schwel-
lenwertzeitraums, Beschneiden von mindestens
einigen der mehreren Transaktionen, die wah-
rend des Schwellenwertzeitraums vom lokalen
Distributed-Ledger-Netzwerk generiert wurden.

40. Verfahren nach einem der Aspekte 36-39,
wobei der globale Distributed Ledger eine Per-
missioned Blockchain ist, welche durch mehrere
Einheiten, die mehrere Prozessanlagen betrei-
ben, sichtbar ist.

41. Verfahren nach einem der Aspekte 36-40,
wobei sich der Parameter auf eine Ressource
bezieht, welche von den mehreren Einheiten,
welche die mehreren Prozessanlagen betreiben,
gemeinsam genutzt wird.

42. Verfahren nach einem der Aspekte 36-41,
wobei der globale Distributed Ledger mehrere
globale Distributed Ledgers einschlief3t, welche
den mehreren Einheiten entsprechen, wobei je-
der globale Distributed Ledger Transaktionen
einschlie3t, welche in dem lokalen Distributed
Ledger fur dieselbe jeweilige Einheit wie der glo-
bale Distributed Ledger gespeichert sind.

43. Verfahren nach einem der Aspekte 36-
42, ferner umfassend: fur Transaktionen, die
wahrend des Schwellenwertzeitraums generiert
wurden, Hinzufigen der Transaktion von je-
dem der mehreren globalen Distributed Ledgers
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zu einem Zustandstransaktionsblock; Losen ei-
nes kryptographischen Puzzles auf der Grundla-
ge des Zustandstransaktionsblocks; Hinzufligen
der L8sung des kryptographischen Puzzles zum
Zustandstransaktionsblock; und Ubermitteln des
Zustandstransaktionsblocks an mindestens ei-
nen anderen Teilnehmer in einem Superblock-
chain-Netzwerk von Teilnehmern, die eine Su-
perblockchain verwalten.

44, Verfahren nach einem der Aspekte 36-43,
wobei der lokale Distributed Ledger eine priva-
te Blockchain ist, die von einer Einheit gese-
hen werden kann, welche die Prozessanlage be-
treibt.

45. Verfahren nach einem der Aspekte 36-44,
wobei das Generieren einer Transaktion, wel-
che die Messung umfasst, das Generieren der
Transaktion einschliellich eines der Messung
entsprechenden kryptographischen Hashwerts
einschlief3t.

46. Verfahren nach einem der Aspekte 36-45,
wobei die Ressource, welche von mehreren
Einheiten gemeinsam genutzt wird, welche die
mehreren Prozessanlagen betreiben, ein Fluid in
einer Fluidrohrleitung ist und die Parametermes-
sung eine Fluidmenge ist, die durch eine Einheit
der mehreren Einheiten von der Fluidleitung er-
halten wird.

47. System zur sicheren Erfassung nicht vertrau-
enswurdiger Daten in Prozessleitsystemen un-
ter Verwendung eines Distributed Ledgers, der
von mehreren Teilnehmern verwaltet wird, um-
fassend: ein Feldgerat oder mehrere Feldgera-
te, die in einer Prozessanlage angeordnet sind
und jeweils eine physische Funktion zur Steue-
rung eines industriellen Prozesses ausflihren,
wobei das eine Feldgerat oder die mehreren
Feldgerate konfiguriert sind, um Messungen von
Parametern in der Prozessanlage durchzufih-
ren und die Parametermessungen einem Edge-
Gateway-Gerat oder mehreren Edge-Gateway-
Geréten bereitzustellen; und wobei das eine
Edge-Gateway-Gerat oder die mehreren Edge-
Gateway-Geréate, die in der Prozessanlage aus-
gefuhrt werden, jeweils einschliel3en: einen Pro-
zessor oder mehrere Prozessoren; eine Kom-
munikationseinheit; und ein nichtvoribergehen-
des computerlesbares Medium, das mit dem
einen Prozessor oder den mehreren Prozes-
soren und der Kommunikationseinheit gekop-
pelt ist und Anweisungen darauf speichert, die,
wenn sie von dem einen Prozessor oder den
mehreren Prozessoren ausgefihrt werden, das
Edge-Gateway-Gerét veranlassen, mindestens
eine der Parametermessungen zu erhalten; ei-
ne Transaktion, welche die Messung einschlief3t,
zu generieren; und die Transaktion an mindes-
tens ein anderes Edge-Gateway in einem lo-
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kalen Distributed-Ledger-Netzwerk von Edge-
Gateways zu Ubermitteln, die ein lokales Dis-
tributed Ledger verwalten; und nach Ablauf
eines Schwellenwertzeitraums mehrere Trans-
aktionen, die wahrend des Schwellenwertzeit-
raums generiert wurden, an mindestens einen
Teilnehmer in einem globalen Distributed-Led-
ger-Netzwerk von Teilnehmern zu ubermitteln,
die einen globalen Distributed Ledger verwalten.

48. System nach Aspekt 47, wobei die Anwei-
sungen ferner den Edge-Gateway veranlassen:
die Transaktion zu einem lokalen Transaktions-
block hinzuzufligen; ein kryptographisches Puz-
zle auf der Grundlage des lokalen Transaktions-
blocks zu I6sen; die Lésung des kryptographi-
schen Puzzles zum lokalen Transaktionsblock
hinzuzufiigen; und den lokalen Transaktions-
block an mindestens ein anderes Edge-Gateway
in dem lokalen Distributed-Ledger-Netzwerk zu
Ubermitteln.

49. System nach einem der Aspekte 47 oder
48, wobei die Anweisungen ferner das Edge-
Gateway veranlassen, nach dem Schwellen-
wertzeitraum einen oder mehrere lokale Trans-
aktionsbldcke, die wahrend des Schwellenwert-
zeitraums generiert wurden, an mindestens ei-
nen Teilnehmer am globalen Distributed-Led-
ger-Netzwerk zu tbermitteln.

50. System nach einem der Aspekte 47-49, wo-
bei die Anweisungen ferner das Edge-Gateway
veranlassen, nach dem Schwellenwertzeitraum
mindestens einige der mehreren Transaktionen
zu beschneiden, die wahrend des Schwellen-
wertzeitraums von dem lokalen Distributed-Led-
ger-Netzwerk generiert wurden.

51. System nach einem der Aspekte 47-50, wo-
bei der globale Distributed Ledger eine Permis-
sioned Blockchain ist, welche durch mehrere
Einheiten gesehen werden kann, welche mehre-
re Prozessanlagen betreiben.

52. System nach einem der Aspekte 47-51, wo-
bei sich der Parameter auf eine Ressource be-
zieht, welche von den mehreren Einheiten geteilt
werden kann, welche die mehreren Prozessan-
lagen betreiben.

53. System nach einem der Aspekte 47-52, wo-
bei der globale Distributed Ledger mehrere glo-
bale Distributed Ledger einschlie3t, welche den
mehreren Einheiten entsprechen, wobei jeder
globale Distributed Ledger Transaktionen ein-
schlie3t, welche in dem lokalen Distributed Led-
ger fir jeweils dieselbe Einheit wie der globale
Distributed Ledger gespeichert werden.

54. System nach einem der Aspekte 47-53, fer-
ner umfassend: ein Computergerat in einem
globalen Distributed-Ledger-Netzwerk, das ei-
nen globalen Distributed Ledger verwaltet, um-
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fassend: einen Prozessor oder mehrere Pro-
zessoren; eine Kommunikationseinheit; und ein
nichtvoribergehendes computerlesbares Medi-
um, das mit dem einen Prozessor oder den
mehreren Prozessoren und der Kommunikati-
onseinheit gekoppelt ist und Anweisungen dar-
auf speichert, die, wenn sie von dem einen Pro-
zessor oder den mehreren Prozessoren ausge-
fuhrt werden, das Computergerat veranlassen,
fur Transaktionen, die wahrend des Schwellen-
wertzeitraums generiert werden, die Transakti-
on aus jedem der mehreren globalen Distributed
Ledgers zu einem Zustandstransaktionsblock
hinzuzufligen; ein kryptographisches Puzzle auf
der Grundlage des Zustandstransaktionsblocks
zu lésen; die Lésung des kryptographischen
Puzzles zum Zustandstransaktionsblock hinzu-
zufligen; und die Zustandstransaktionsblocke
an mindestens einen anderen Teilnehmer in
einem Superblockchain-Netzwerk von Teilneh-
mern, die eine Superblockchain verwalten, zu
Ubermitteln.

55. System nach einem der Aspekte 47-54, wo-
bei der lokale Distributed Ledger eine priva-
te Blockchain ist, die von einer Einheit gese-
hen werden kann, welche die Prozessanlage be-
treibt.

56. System nach einem der Aspekte 47-55,
wobei die Transaktion einen kryptographischen
Hashwert enthalt, welcher der Messung ent-
spricht.

57. System nach einem der Aspekte 47-56, wo-
bei die gemeinsam genutzte Ressource zwi-
schen den mehreren Einheiten, welche die meh-
reren Prozessanlagen betreiben, ein Fluid in ei-
ner Fluidrohrleitung ist und die Parametermes-
sung eine Fluidmenge ist, die durch eine der
mehreren Einheiten aus der Fluidleitung erhal-
ten wird.

58. Validierungs-Netzwerkknoten in einer Pro-
zessanlage auf einem lokalen Distributed-Led-
ger-Netzwerk, umfassend: einen Transceiver,
der konfiguriert ist, um (i) mit einem Feldgerat
oder mehreren Feldgeraten zu kommunizieren,
die jeweils eine physische Funktion ausfihren,
um einen industriellen Prozess in der Prozess-
anlage zu steuern und Messungen von Parame-
tern in der Prozessanlage zu sammeln und (ii)
lokale Daten des Distributed Ledgers mit Peer-
Netzwerkknoten auszutauschen, wobei die loka-
len Daten des Distributed Ledgers Transaktio-
nen aufweisend Parametermessungen enthal-
ten; ein Speichermedium, das zum Speichern ei-
ner Kopie des lokalen Distributed Ledgers konfi-
guriertist; und einen Prozessdatenvalidierer, der
konfiguriert ist, um einen Satz von Konsensre-
geln auf die von den Peer-Netzwerkknoten emp-
fangenen Daten des Distributed Ledgers anzu-
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wenden, wobei der Prozessdatenvalidierer fer-
ner konfiguriert ist, um die von den Peer-Netz-
werkknoten empfangenen Daten des Distribu-
ted Ledgers an die Kopie der Distributed Ledger
anzuhéngen, wenn die Daten des Distributed
Ledgers die Konsensregeln erfiillen, wobei der
Transceiver nach einem Schwellenwertzeitraum
so konfiguriert ist, dass er mehrere Transaktio-
nen, die wahrend des Schwellenwertzeitraums
generiert wurden, an mindestens einen Teilneh-
mer in einem globalen Distributed-Ledger-Netz-
werk von Teilnehmern tbermittelt, die einen glo-
balen Distributed Ledger verwalten.

59. Validierungs-Netzwerkknoten nach Aspekt
58, wobei nach der Schwellenwertzeitperiode,
der Validierungs-Netzwerkknoten konfiguriert
ist, um mindestens einige der mehreren Trans-
aktionen zu beschneiden, welche wahrend der
Schwellenwertzeitperiode von der Kopie des lo-
kalen Distributed Ledgers generiert werden.

60. Validierungs-Netzwerkknoten nach Aspekt
58 oder Aspekt 59, wobei der globale Distribu-
ted Ledger eine Permissioned Blockchain ist, die
von mehreren Einheiten gesehen werden kann,
die mehrere Prozessanlagen betreiben.

61. Validierungs-Netzwerkknoten nach einem
der Aspekte 58-60, wobei sich mindestens einer
der Parameter auf eine der Ressourcen bezieht,
welche von den mehreren Einheiten gemeinsam
genutzt werden, welche die mehreren Prozess-
anlagen betreiben.

62. Validierungs-Netzwerkknoten nach einem
der Aspekte 58-61, wobei der globale Distribu-
ted Ledger mehrere globale Distributed Ledger
enthalt, welche den mehreren Einheiten entspre-
chen, wobei jeder globale Distributed Ledger
Transaktionen enthalt, die in dem lokalen Distri-
buted Ledger fir dieselbe jeweilige Einheit ge-
speichert sind, wie der globale Distributed Led-
ger.

63. Validierungs-Netzwerkknoten nach einem
der Aspekte 58-62, wobei der lokale Distributed
Ledger eine private Blockchain ist, welche durch
eine Einheit gesehen werden kann, welche die
Prozessanlage betreibt.

64. Validierungs-Netzwerkknoten nach einem
der Aspekte 58-63, wobei eine Transaktion ei-
nen kryptographischen Hashwert enthalt, der ei-
ner Parametermessung entspricht.

65. Verfahren zum Aufzeichnen der Qualitats-
kontrolle, Produktion oder regulatorischen Da-
ten in einem Prozessleitsystem, das einen Dis-
tributed Ledger verwendet, der durch mehrere
Teilnehmer verwaltet wird, wobei das Verfahren
umfasst: Uber ein Feldgerat oder mehrere Feld-
gerate, welche jeweils eine physische Funkti-
on durchfiihren, um einen industriellen Prozess
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zu steuern, Detektieren eines auslésenden Er-
eignisses, das sich auf die Qualitatskontrolle in
einer Prozessanlage bezieht; Erhalten von Er-
eignisdaten von dem ausldsenden Ereignis, ein-
schliellich mindestens eines von: einem Zeit-
punkt des auslésenden Ereignisses, einer Dau-
er des auslésenden Ereignisses, Produktpara-
meterdaten, die sich auf das auslésende Ereig-
nis beziehen, oder Prozessparameterdaten, die
sich auf das auslésende Ereignis beziehen; Ge-
nerieren einer Transaktion einschlief3lich der Er-
eignisdaten, wobei die Transaktion in dem Dis-
tributed Ledger gespeichert ist; und Ubermit-
teln der Transaktion an mindestens einen an-
deren Teilnehmer in einem Distributed-Ledger-
Netzwerk von Teilnehmern, welche den Distribu-
ted Ledger verwalten.

66. Verfahren nach Aspekt 65, wobei das aus-
I6sende Ereignis mindestens eines von Folgen-
dem ist: ein Alarm, ein Fehler, ein Leck, ein Re-
paraturereignis, ein Prozessmeilenstein oder ei-
ne Korrekturmalinahme.

67. Verfahren nach einem von Aspekt 65 oder
Aspekt 66, ferner umfassend: Erhalten einer
Aufforderung fur Ereignisdaten von einem be-
stimmten auslésenden Ereignis; Erhalten der Er-
eignisdaten von dem Distributed Ledger; und
Prasentieren der Ereignisdaten von dem be-
stimmten auslésenden Ereignis auf einer Benut-
zeroberflache.

68. Verfahren nach einem der Aspekte 65-67,
wobei das Generieren einer Transaktion ein-
schlieBlich der Ereignisdaten das Generieren
der Transaktion einschlieBlich einem kryptogra-
phischen Hashwert umfasst, welche mindestens
einigen der Ereignisdaten entsprechen.

69. Verfahren nach einem der Aspekte 65-68,
ferner umfassend: Speichern der Ereignisdaten
in einer Datenbank; und als Reaktion auf ei-
ne Aufforderung zur Authentifizierung der Er-
eignisdaten Bereitstellen des kryptographischen
Hashwerts, der mindestens einigen der Ereig-
nisdaten aus dem Distributed Ledger zusammen
mit den Ereignisdaten aus der Datenbank ent-
spricht, um die Authentizitat der Ereignisdaten
zu Uberprifen.

70. Verfahren nach einem der Aspekte 65-69,
wobei das ausldésende Ereignis eine Offnung in
einem Uberdruckventil ist und die Ereignisdaten
von dem auslésenden Ereignis mindestens ei-
nes von Folgendem umfassen: einen Zeitpunkt,
zu dem das Uberdruckventil gedffnet wurde; ei-
ne Dauer, in der das Uberdruckventil gedffnet
war, ein Druckwert, als das Uberdruckventil ge-
offnet war, oder eine Menge an Fluid, die ent-
fernt wurde, wahrend das Uberdruckventil geoff-
net war.
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71. Verfahren nach einem der Aspekte 65-70,
wobei der Distributed Ledger eine private Block-
chain ist, auf welche die Prozessanlage und eine
Aufsichtsbehdrde zugreifen kénnen.

72. Verfahren nach einem der Aspekte 65-71,
wobei der Distributed Ledger eine Public Block-
chain ist.

73. Verfahren nach einem der Aspekte 65-72,
wobei die Transaktion ferner eine eindeutige
Kennung fur das auslésende Ereignis enthalt.

74. Verfahren nach einem der Aspekte 65-73,
ferner umfassend: Ubermitteln einer Angabe
des detektierten auslésenden Ereignisses ein-
schliellich der eindeutigen Kennung flr das
auslésende Ereignis zu einem Prozesssteue-
rungselement oder mehreren anderen Prozess-
steuerungselementen in der Prozessanlage fir
die anderen Prozesssteuerungselemente zum
Generieren von Transaktionen einschlie3lich zu-
satzlicher Ereignisdaten in Bezug auf das auslo-
sende Ereignis.

75. System zum Aufzeichnen der Qualitatskon-
trolle, Produktion oder regulatorischen Daten in
einem Prozessleitsystem, das einen Distribu-
ted Ledger verwendet, der durch mehrere Teil-
nehmer verwaltet wird, umfassend: ein Gerat
oder mehrere Gerate, welche in einer Prozess-
anlage angeordnet sind, die jeweils eine physi-
sche Funktion durchfiihren, um einen industriel-
len Prozess zu steuern; und ein Computergerat,
das in der Prozessanlage ausgefiihrt wird und
Folgendes umfasst: einen Prozessor oder meh-
rere Prozessoren; eine Kommunikationseinheit;
und ein nichtvoriibergehendes computerlesba-
res Medium, das mit dem einen Prozessor oder
den mehreren Prozessoren und der Kommuni-
kationseinheit gekoppelt ist und Anweisungen
darauf speichert, die, wenn sie von dem einen
Prozessor oder den mehreren Prozessoren aus-
gefihrt werden, das Computergerat zu Folgen-
dem veranlassen: Detektieren Giber das eine Ge-
rat oder die mehreren Gerate eines auslésendes
Ereignisses im Zusammenhang mit der Quali-
tatskontrolle in einer Prozessanlage; Erhalten
von Ereignisdaten aus dem auslésenden Ereig-
nis, einschliel3lich mindestens eines von: einem
Zeitpunkt des auslésenden Ereignisses, einer
Dauer des auslésenden Ereignisses, Produktpa-
rameterdaten, die sich auf das auslésende Er-
eignis beziehen, oder Prozessparameterdaten,
die sich auf das auslésende Ereignis beziehen;
Generieren einer Transaktion einschliellich der
Ereignisdaten, wobei die Transaktion in dem
Distributed Ledger gespeichert ist; und Ubermit-
teln der Transaktion an mindestens einen an-
deren Teilnehmer in einem Distributed-Ledger-
Netzwerk von Teilnehmern, welche den Distri-
buted Ledger verwalten, um die Transaktion im
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Distributed Ledger zu validieren und aufzuzeich-
nen.

76. System nach Aspekt 75, wobei das ausl6-
sende Ereignis mindestens eines von Folgen-
dem ist: ein Alarm, ein Fehler, ein Leck, ein Re-
paraturereignis, ein Prozessmeilenstein oder ei-
ne Korrekturmaflinahme.

77. System nach einem der Aspekte 75 oder
76, wobei die Anweisungen das Computergerat
ferner veranlassen: eine Anforderung nach Er-
eignisdaten von einem bestimmten auslésenden
Ereignis zu empfangen; die Ereignisdaten von
dem Distributed Ledger zu erhalten; und die Er-
eignisdaten von dem bestimmten auslésenden
Ereignis auf einer Benutzeroberflache zu zeigen.

78. System nach einem der Aspekte 75-77,
wobei die Transaktion einen kryptographischen
Hashwert einschliefl3t, welcher mindestens eini-
gen der Ereignisdaten entspricht.

79. System nach einem der Aspekte 75-78, wo-
bei die Anweisungen das Computergerat fer-
ner veranlassen, die Ereignisdaten in einer Da-
tenbank zu speichern; und als Reaktion auf ei-
ne Aufforderung zur Authentifizierung der Er-
eignisdaten den kryptographischen Hashwert,
der mindestens einigen der Ereignisdaten von
dem Distributed Ledger entspricht, zusammen
mit den Ereignisdaten aus der Datenbank bereit-
zustellen, um die Authentizitat der Ereignisdaten
zu Uberprifen.

80. System nach einem der Aspekte 75-79, wo-
bei das auslésende Ereignis eine Offnung in ei-
nem Uberdruckventil ist und die Ereignisdaten
von dem auslésenden Ereignis mindestens ei-
nes von Folgendem umfassen: einen Zeitpunkt,
zu dem das Uberdruckventil gedffnet wurde; ei-
ne Dauer, in der das Uberdruckventil gedffnet
war, ein Druckwert, als das Uberdruckventil ge-
offnet war, oder eine Menge an Fluid, die ent-
fernt wurde, wahrend das Uberdruckventil geoff-
net war.

81. System nach einem der Aspekte 75-80, wo-
bei der Distributed Ledger eine private Block-
chain ist, welche durch die Prozessanlage und
eine Aufsichtsbehorde zuganglich ist.

82. System nach einem der Aspekte 75-81, wo-
bei der Distributed Ledger eine Public Block-
chain ist.

83. System nach einem der Aspekte 75-82, wo-
bei die Transaktion ferner eine eindeutige Ken-
nung fur das auslésende Ereignis enthalt.

84. System nach einem der Aspekte 75-83, wo-
bei die Anweisungen ferner das Computerge-
rat veranlassen: eine Angabe des detektierten
ausldésenden Ereignisses, welches die eindeu-
tige Kennung fir das auslésende Ereignis ein-
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schlie3t, an das eine Gerat oder die mehreren
Gerate in der Prozessanlage fir das eine Gerat
oder die mehreren Gerate zum Generieren von
Transaktionen einschlieRlich zuséatzlicher Ereig-
nisdaten, die sich auf das auslésende Ereignis
beziehen, zu Ubermitteln.

85. Validierungs-Netzwerkknoten in einer Pro-
zessanlage auf einem Distributed-Ledger-Netz-
werk, umfassend: einen Transceiver, welcher
konfiguriert ist, mit einem Feldgerat oder mehre-
ren Feldgeraten zu kommunizieren, das/die je-
weils eine physische Funktion ausfiihren, um ei-
nen industriellen Prozess in der Prozessanla-
ge zu steuern und Daten des Distributed Led-
gers mit Peer-Netzwerkknoten auszutauschen,
wobei die Daten des Distributed Ledgers Trans-
aktionen enthalten, die Ereignisdaten von ei-
nem auslésenden Ereignis aufweisen; ein Spei-
chermedium, das zum Speichern einer Kopie
des Distributed Ledgers konfiguriert ist; und ei-
nen Prozessdatenvalidierer, der konfiguriert ist,
um einen Satz von Konsensregeln auf die von
den Peer-Netzwerkknoten empfangenen Daten
des Distributed Ledgers anzuwenden, wobei der
Prozessdatenvalidierer ferner konfiguriert ist,
um die von den Peer-Netzwerkknoten empfan-
genen Daten des Distributed Ledgers an die Ko-
pie des Distributed Ledgers anzuhdngen, wenn
die Daten des Distributed Ledgers den Konsens-
regeln entsprechen.

86. Validierungs-Netzwerkknoten nach Aspekt
85, wobei die Ereignisdaten mindestens eines
von Folgendem umfassen: einen Zeitpunkt des
auslésenden Ereignisses, eine Dauer des aus-
I6senden Ereignisses, Produktparameterdaten,
die sich auf das auslésende Ereignis beziehen,
oder Prozessparameterdaten, die sich auf das
auslésende Ereignis beziehen.

87. Validierungs-Netzwerkknoten nach Aspekt
85 oder Aspekt 86, wobei das auslésende Er-
eignis mindestens eines von Folgendem ist: ein
Alarm, ein Fehler, ein Leck, ein Reparaturereig-
nis oder eine Korrekturmaf3nahme.

88. Validierungs-Netzwerkknoten nach einem
der Aspekte 85-87, wobei die Daten des Distri-
buted Ledgers, die von den Peer-Knoten emp-
fangen wurden, einen ldentitdtsnachweis von ei-
nem des einen Feldgerats oder der mehreren
Feldgerate einschlielen, welche eine Transakti-
on generieren, die Ereignisdaten aufweist.

89. Validierungs-Netzwerkknoten nach einem
der Aspekte 85-88, wobei Daten des Distribu-
ted Ledgers, welche von den Peer-Knoten emp-
fangen wurden, anzuh&ngen sind, wobei der
Transaktionsvalidierer konfiguriert ist, um: ein
kryptographisches Puzzle zu |6sen, das auf ei-
nem Transaktionsblock basiert; die Lésung des
kryptographischen Puzzles zum Transaktions-
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block hinzuzufligen; den Transaktionsblock an
die Kopie des Distributed Ledgers anzuhéngen;
und den Transaktionsblock an mindestens ei-
nen der Peer-Netzwerkknoten im Distributed-
Ledger-Netzwerk zu Gbermitteln.

90. Validierungs-Netzwerkknoten nach einem
der Aspekte 85-89, wobei der Satz von Konsens-
regeln mindestens eines der Folgenden um-
fasst: Formatierungsanforderungen fur Transak-
tionen oder Transaktionsblocke; einen Mecha-
nismus zum Bestimmen, welcher der Peer-Netz-
werkknoten eine nachste Transaktion oder ei-
nen nachsten Transaktionsblock zum Distribu-
ted Ledger hinzufligt; oder ein kryptographischer
Hashing-Algorithmus zum Hashing der in jeder
der Transaktionen enthaltenen Prozesssteue-
rungsdaten.

91. Validierungs-Netzwerkknoten nach einem
der Aspekte 85-90, wobei der Distributed Led-
ger eine Private Blockchain ist, welche durch die
Prozessanlage und eine Aufsichtsbehtrde zu-
ganglich ist.

92. Validierungs-Netzwerkknoten nach einem
der Aspekte 85-91, wobei der Distributed Ledger
eine Public Blockchain ist.

93. Validierungs-Netzwerkknoten nach einem
der Aspekte 85-92, wobei die Transaktion ferner
eine eindeutige Kennung fir das auslésende Er-
eignis enthalt.

94. Verfahren zum Aufzeichnen von Software-
oder Firmware-Zustanden in einem Prozessleit-
system und einer angeschlossenen Instrumen-
tierung unter Verwendung eines Distributed Led-
gers, der von mehreren Teilnehmern verwaltet
wird, wobei das Verfahren umfasst: Erhalten,
durch ein Computergerat, eines aktuellen Soft-
ware- oder Firmware-Zustands, der in einer Pro-
zessanlage ausgeflhrt wird, welche ein Feldge-
rat oder mehrere Feldgerate aufweist, die jeweils
eine physische Funktion zur Steuerung eines in-
dustriellen Prozesses aufweisen, wobei die Soft-
ware oder Firmware in einem Netzwerk oder
einer Prozesssteuerungsvorrichtung in der Pro-
zessanlage ausgefuhrt wird; Generieren einer
Transaktion, die den aktuellen Zustand der Soft-
ware oder Firmware enthalt, die in der Prozess-
anlage ausgefihrt wird, wobei die Transaktion
in dem Distributed Ledger gespeichert ist; und
Ubermitteln der Transaktion an mindestens ei-
nen anderen Teilnehmer in einem Distributed-
Ledger-Netzwerk von Teilnehmern, welche den
Distributed Ledger verwalten.

95. Verfahren nach Aspekt 94, wobei der aktu-
elle Zustand der Software oder Firmware, die in
der Prozessanlage ausgefihrt wird, von einem
Computergerat eines Benutzers erhalten wird,
der den aktuellen Zustand aktualisiert hat, und
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das Generieren der Transaktion ferner umfasst:
Erhalten von Identitdtsdaten fir den Benutzer;
Erganzen der Transaktion mit den ldentitdtsda-
ten fir den Benutzer bei dem einen Prozessor
oder den mehreren Prozessoren; Generieren ei-
ner kryptographischen Signatur auf der Grund-
lage der Transaktion an dem einen Prozessor
oder den mehreren Prozessoren; und Ergénzen
der Transaktion mit der kryptographischen Si-
gnatur an dem einen Prozessor oder den meh-
reren Prozessoren.

96. Verfahren nach einem der Aspekte 94 oder
95, wobei das Generieren einer Transaktion, die
den aktuellen Zustand der Software oder Firm-
ware enthalt, die in der Prozessanlage ausge-
fuhrt wird, das Generieren der Transaktion ent-
hélt, die einen kryptographischen Hashwert ent-
halt, der dem aktuellen Zustand der Software
oder Firmware entspricht, die in der Prozessan-
lage ausgefihrt wird.

97. Verfahren nach einem der Aspekte 94-96,
ferner umfassend: Erhalten eines Zustands der
Software oder Firmware, die in der Prozessanla-
ge ausgefihrt wird, von dem Netzwerk oder der
Prozesssteuerungsvorrichtung, welche die Soft-
ware oder Firmware ausfihren; und Vergleichen
des Zustands der Software oder Firmware, die
in der Prozessanlage ausgefuhrt wird, mit dem
kryptographischen Hashwert von dem Distribu-
ted Ledger, um sicherzustellen, dass die Soft-
ware oder Firmware nicht manipuliert wurde.

98. Verfahren nach einem der Aspekte 94-97,
ferner umfassend: als Reaktion auf das Bestim-
men, dass der Zustand der Software oder Firm-
ware, die in der Prozessanlage ausgefuhrt wird,
nicht mit dem aktuellen Zustand der Software
oder Firmware Ubereinstimmt, die in dem Distri-
buted Ledger entsprechend dem kryptographi-
schen Hashwert gespeichert ist, wodurch verhin-
dert wird, dass die Software oder Firmware in der
Prozessanlage ausgefihrt wird.

99. Verfahren nach einem der Aspekte 94-98,
ferner umfassend: Veranlassen, dass die Soft-
ware oder Firmware zu einem vorherigen Zu-
stand zurlckkehrt.

100. Verfahren nach einem der Aspekte 94-
99, ferner umfassend: als Reaktion auf das Be-
stimmen, dass der Zustand der Software oder
Firmware, die in der Prozessanlage ausgefihrt
wird, mit dem aktuellen Zustand der Software
oder Firmware Ubereinstimmt, die in dem Dis-
tributed Ledger gemafl dem kryptographischem
Hashwert gespeichert ist, und das Netzwerk
oder das Prozesssteuerungsgerat veranlasst,
die Software oder Firmware auszuftihren.

101. Verfahren nach einem der Aspekte 94-
100, ferner umfassend: Hinzufiigen der Trans-
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aktion zu einem Transaktionsblock; Lésen eines
kryptographischen Puzzles auf der Grundlage
des Transaktionsblocks; Hinzufligen der Lésung
des kryptographischen Puzzles zu dem Trans-
aktionsblock; und Ubermitteln des Transaktions-
blocks an mindestens einen anderen Teilneh-
mer in dem Distributed-Ledger-Netzwerk.

102. Verfahren nach einem der Aspekte 94-101,
ferner umfassend: Vergleichen der ldentitats-
daten in der Transaktion mit mehreren Satzen
von ldentitatsdaten, die Benutzern entsprechen,
die autorisiert sind, den Zustand der Software
oder Firmware zu aktualisieren, die in der Pro-
zessanlage ausgefuhrt wird; und Hinzufligen der
Transaktion zu dem Transaktionsblock, wenn
die ldentitatsdaten in den mehreren Satzen von
Identitdtsdaten enthalten sind.

103. Verfahren nach einem der Aspekte 94-102,
wobei der Distributed Ledger eine Permissioned
Blockchain ist.

104. System zum Aufzeichnen von Software-
oder Firmware-Zustanden in einem Prozessleit-
system und einer angeschlossenen Instrumen-
tierung unter Verwendung eines Distributed Led-
gers, der von mehreren Teilnehmern verwaltet
wird, umfassend: ein Gerat oder mehrere in ei-
ner Prozessanlage angeordnete Geréte, die je-
weils eine physische Funktion zur Steuerung ei-
nes industriellen Prozesses ausfiihren; und ein
Computergerat, das in der Prozessanlage aus-
geflhrt wird und Folgendes umfasst: einen Pro-
zessor oder mehrere Prozessoren; eine Kom-
munikationseinheit; und ein nichtvoribergehen-
des computerlesbares Medium, das mit dem ei-
nen Prozessor oder den mehreren Prozesso-
ren und der Kommunikationseinheit gekoppelt
ist und Anweisungen darauf speichert, die, wenn
sie von dem einen Prozessor oder den mehreren
Prozessoren ausgefiihrt werden, das Computer-
gerat veranlassen, einen aktuellen Zustand der
Software oder Firmware zu erhalten, die in der
Prozessanlage ausgefiihrt werden, die in min-
destens einem Gerét der in der Prozessanlage
angeordneten Gerate oder einem Netzwerkge-
rat in der Prozessanlage ausgefihrt wird; Gene-
rieren einer Transaktion, die den aktuellen Zu-
stand der Software oder Firmware enthalt, die
in der Prozessanlage ausgefiihrt wird, wobei die
Transaktion in dem Distributed Ledger gespei-
chert ist; und Ubermitteln der Transaktion an
mindestens einen anderen Teilnehmer in einem
Distributed-Ledger-Netzwerk von Teilnehmern,
die den Distributed Ledger verwalten, um die
Transaktion im Distributed Ledger zu validieren
und aufzuzeichnen.

105. System nach Aspekt 104, wobei der aktu-
elle Zustand der Software oder Firmware, die in
der Prozessanlage ausgefihrt wird, von einem
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Computergerét eines Benutzers erhalten wird,
der den aktuellen Zustand aktualisiert hat, und
um die Transaktion zu generieren, veranlassen
die Anweisungen das Computergerat: Identitats-
daten fir den Benutzer zu erhalten; die Trans-
aktion mit den ldentitdtsdaten fiir den Benutzer
zu erganzen; eine kryptographische Signatur auf
der Grundlage der Transaktion zu generieren;
und die Transaktion mit der kryptographischen
Signatur zu erganzen.

106. System nach einem der Aspekte 104 oder
105, wobei die Transaktion mit einem krypto-
graphischen Hashwert generiert wird, der dem
aktuellen Zustand der Software oder Firmware
entspricht, die in der Prozessanlage ausgeflhrt
wird.

107. System nach einem der Aspekte 104 bis
106, ferner umfassend: ein Servergerat ein-
schlielend: einen Prozessor oder mehrere Pro-
zessoren; eine Kommunikationseinheit; und ein
nichtvoribergehendes computerlesbares Medi-
um, das mit dem einen Prozessor oder den meh-
reren Prozessoren und der Kommunikationsein-
heit gekoppelt ist und Anweisungen darauf spei-
chert, die, wenn sie von dem einen Prozes-
sor oder den mehreren Prozessoren ausgefihrt
werden, das Servergerat veranlassen: von dem
Netzwerk oder der Prozesssteuerungsvorrich-
tung, welche Software oder Firmware in der Pro-
zessanlage ausflihren, einen Zustand der Soft-
ware oder Firmware, die in der Prozessanlage
ausgefihrt wird, zu erhalten; und den Zustand
der Software oder Firmware, die in der Prozess-
anlage ausgefiihrt werden, mit dem kryptogra-
phischen Hashwert von dem Distributed Led-
ger zu vergleichen, um sicherzustellen, dass die
Software oder Firmware nicht manipuliert wurde.

108. System nach einem der Aspekte 104-107,
wobei die Anweisungen ferner das Serverge-
rat veranlassen: als Reaktion auf das Bestim-
men, dass der Zustand der Software oder Firm-
ware, die in der Prozessanlage ausgefihrt wer-
den, nicht mit dem aktuellen Zustand der Soft-
ware oder Firmware Ubereinstimmt, die im Dis-
tributed Ledger gemafl dem kryptographischen
Hashwert gespeichert ist, die Software oder
Firmware daran zu hindern, in der Prozessanla-
ge ausgefihrt zu werden.

109. System nach einem der Aspekte 104-108,
wobei die Anweisungen ferner das Servergerat
veranlassen: die Software oder Firmware in ei-
nen vorherigen Zustand zurlickzuversetzen.

110. System nach einem der Aspekte 104-109,
wobei die Anweisungen ferner das Servergerat
veranlassen: als Reaktion auf das Bestimmen,
dass der Zustand der Software oder Firmware,
die in der Prozessanlage ausgefuhrt werden, mit
dem aktuellen Zustand der Software oder Firm-
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ware Ubereinstimmt, welche im Distributed Led-
ger gemall dem kryptographischen Hashwert
gespeichert werden, das Netzwerk oder die Pro-
zesssteuerungsvorrichtung zu veranlassen, die
Software oder Firmware auszufiihren.

111. System nach einem der Aspekte 104 bis
110, wobei die Anweisungen das Computerge-
rat ferner veranlassen: die Transaktion zu einem
Transaktionsblock hinzuzufligen; ein kryptogra-
phisches Puzzle auf der Grundlage des Trans-
aktionsblocks zu l8sen; die Lésung des kryp-
tographischen Puzzles zum Transaktionsblock
hinzuzufigen; und den Transaktionsblock an
mindestens einen anderen Teilnehmer in dem
Distributed-Ledger-Netzwerk zu Gbermitteln.

112. System nach einem der Aspekte 104-
111, wobei die Anweisungen das Computer-
gerat ferner veranlassen: die Identitdtsdaten in
der Transaktion mit mehreren Satzen von Iden-
titdtsdaten zu vergleichen, die Benutzern ent-
sprechen, die autorisiert sind, den Zustand der
Software oder Firmware zu aktualisieren, die in
der Prozessanlage ausgeflihrt werden; und die
Transaktion zu dem Transaktionsblock hinzuzu-
fugen, wenn die Identitdtsdaten in den mehreren
Satzen von |dentitdtsdaten enthalten sind.

113. System nach einem der Aspekte 104-112,
wobei der Distributed Ledger eine Permissioned
Blockchain ist.

114. Validierungs-Netzwerkknoten in einer Pro-
zessanlage auf einem Distributed-Ledger-Netz-
werk, umfassend: einen Transceiver, der konfi-
guriert ist, um mit einem Feldgerat oder meh-
reren Feldgeraten zu kommunizieren, die je-
weils eine physische Funktion ausfihren, um ei-
nen industriellen Prozess in der Prozessanla-
ge zu steuern und Daten des Distributed Led-
gers mit Peer-Netzwerkknoten auszutauschen,
wobei die Daten des Distributed Ledgers Trans-
aktionen enthalten, deren Daten den aktuel-
len Zustand der Software oder Firmware anzei-
gen, die in der Prozessanlage ausgefiihrt wer-
den; ein Speichermedium, das zum Speichern
einer Kopie des Distributed Ledgers konfigu-
riert ist; und einen Prozessdatenvalidierer, der
konfiguriert ist, um einen Satz von Konsensre-
geln auf die von den Peer-Netzwerkknoten emp-
fangenen Daten des Distributed Ledgers anzu-
wenden, wobei der Prozessdatenvalidierer fer-
ner konfiguriert ist, um die von den Peer-Netz-
werkknoten empfangenen Daten des Distribu-
ted Ledgers an die Kopie des Distributed Led-
gers anzuhangen, wenn die Daten des Distribu-
ted Ledgers den Konsensregeln entsprechen.

115. Validierungs-Netzwerkknoten nach Aspekt
114, wobei der Transaktionsvalidierer zum An-
hangen von Daten des Distributed Ledgers, die
von Peer-Knoten empfangen wurden, konfigu-
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riert ist, um: ein kryptographisches Puzzle auf
der Grundlage eines Transaktionsblocks zu 16-
sen; die Lésung des kryptographischen Puz-
zles zum Transaktionsblock hinzuzufligen; den
Transaktionsblock an die Kopie des Distribu-
ted Ledgers anzuhéngen; und den Transakti-
onsblock an mindestens einen der Peer-Netz-
werkknoten im Distributed-Ledger-Netzwerk zu
Ubermitteln.

116. Validierungs-Netzwerkknoten nach Aspekt
114 oder Aspekt 115, wobei der Satz von Kon-
sensregeln mindestens eines der Folgenden
umfasst:

Formatierungsanforderungen fir Transaktionen
oder Transaktionsblécke; einen Mechanismus
zum Bestimmen, welcher der Peer-Netzwerk-
knoten eine nachste Transaktion oder einen
nachsten Transaktionsblock zum Distributed
Ledger hinzufiigt; oder ein kryptographischer
Hashing-Algorithmus zum Hashing von Soft-
ware- oder Firmware-Zustandsdaten, die in je-
der der Transaktionen enthalten sind.

117. Validierungs-Netzwerkknoten nach einem
der Aspekte 114-116, wobei die von den Peer-
Knoten empfangenen Daten des Distributed
Ledgers einen Identitdtsnachweis eines Benut-
zers eines Gerats enthalten, der eine Transak-
tion mit Daten generiert, die den aktuellen Zu-
stand der Software oder Firmware anzeigen, die
in der Prozessanlage ausgefihrt wird.

118. Verfahren zum Erstellen von Smart
Contracts in einem Prozessleitsystem unter Ver-
wendung eines Distributed Ledgers, der von
mehreren Teilnehmern verwaltet wird, wobei
das Verfahren umfasst: Generieren eines Smart
Contracts, der sich auf eine Prozessanlage be-
zieht, die ein Feldgerat oder mehrere Feldge-
rate aufweist, die jeweils durch einen Prozes-
sor oder mehrere Prozessoren, eine physische
Funktion zur Steuerung eines industriellen Pro-
zesses ausfiihren; und Bereitstellen des Smart
Contracts durch den einen Prozessor oder die
mehreren Prozessoren an eine Adresse, die auf
dem Distributed Ledger gespeichert ist, das von
den mehreren Teilnehmern in einem Distributed-
Ledger-Netzwerk verwaltet wird.

119. Verfahren nach Aspekt 118, wobei der
Smart Contract einen Tokenwert in Ubereinstim-
mung mit einem Ereignis empfangt oder bereit-
stellt, das in der Prozessanlage stattfindet.

120. Verfahren nach einem der Aspekte 118
oder 119, wobei das Generieren eines Smart
Contracts in Bezug auf eine Prozessanlage das
Generieren eines Smart Contracts umfasst, der
einen Tokenwert von einer ersten Prozessanla-
ge erhalt, der bestimmt, dass ein Produkt von
einer zweiten Prozessanlage an die erste Pro-
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zessanlage Ubertragen wurde und der zweiten
Prozessanlage den Tokenwert bereitstellt.

121. Verfahren nach einem der Aspekte 118-
120, wobei der Smart Contract bestimmt, dass
ein Produkt von der zweiten Prozessanlage an
die erste Prozessanlage Ubertragen wurde, in-
dem eine Transaktion von einem Nachweis-Ora-
kel empfangen wird, die anzeigt, dass das Pro-
dukt in der ersten Prozessanlage empfangen
wurde.

122. Verfahren nach einem der Aspekte
118-121, wobei das Generieren eines Smart
Contracts, der sich auf eine Prozessanlage
bezieht, ferner das Generieren eines Smart
Contracts einschliefl3t, der bestimmt, dass das
Produkt eine Qualitatsmetrik oder mehrere Qua-
litatsmetriken erflllt oder Ubertrifft, und der zwei-
ten Prozessanlage den Tokenwert als Reaktion
auf das Bestimmen, dass das Produkt eine oder
mehrere Qualitatsmetriken erfiillt oder Gbertrifft,
bereitstellt.

123. Verfahren nach einem der Aspekte 118-
122, wobei der Smart Contract bestimmt, dass
das Produkt eine Qualitatsmetrik oder mehrere
Qualitatsmetriken erfiillt oder Ubertrifft, indem ei-
ne Transaktion oder mehrere Transaktionen von
dem Nachweis-Orakel empfangen werden, die
jeweils einen Produktparameterwert oder einen
Prozessparameterwert enthalten und Verglei-
chen des Produktparameterwerts oder des Pro-
zessparameterwerts mit einem Produkt- oder
Prozessparameterschwellenwert, der in der ei-
nen oder den mehreren Qualitatsmetriken ent-
halten ist.

124. Verfahren nach einem der Aspekte
118-123, wobei das Generieren eines Smart
Contracts, der sich auf eine Prozessanlage be-
zieht, das Generieren eines Smart Contracts
umfasst, der Gerateinformationen flir ein Gerat
in der Prozessanlage erhalt, bei dem ein Fehler
auftritt, und die Gerateinformationen einem Ge-
ratelieferanten als Reaktion auf die Anforderung,
die Gerateinformationen weiterzugeben, bereit-
stellt.

125. Verfahren nach einem der Aspekte 118-
124, wobei der Smart Contract Gerateinforma-
tionen durch Empfangen einer Transaktion von
einem Nachweis-Orakel erhalt, das die Gerate-
informationen enthalt.

126. Verfahren nach einem der Aspekte 118-
125, wobei der Smart Contract eine Anfrage
zum Teilen der Gerateinformationen durch Emp-
fangen einer Transaktion empfangt, welche die
Anfrage zusammen mit Identitdtsdaten fur ei-
nen Benutzer enthalt, der die Anfrage ausge-
stellt hat, und der Smart Contract die Identi-
tatsdaten in der Transaktion mit mehreren Sat-
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zen von ldentitdtsdaten vergleicht, die Benut-
zern entsprechen, die autorisiert sind, anzufor-
dern, dass das Distributed-Ledger-Netzwerk die
Gerateinformationen teilt, und die Gerateinfor-
mationen an den Geratelieferanten bereitstellen,
wenn die ldentitatsdaten in den mehreren Sat-
zen von ldentitdtsdaten enthalten sind.

127. Verfahren nach einem der Aspekte
118-126, wobei das Generieren eines Smart
Contracts, der sich auf eine Prozessanlage be-
zieht, das Generieren eines Smart Contracts
umfasst, der einen Parameter empfangt, der ei-
ner SIS-Vorrichtung (Safety Instrumented Sys-
tem) zugeordnet ist, und den Parameter in die
SIS-Vorrichtung schreibt als Reaktion auf die
Feststellung, dass ein Bediener, der den Para-
meter bereitgestellt hat, ein autorisierter Bedie-
ner ist.

128. Verfahren nach einem der Aspekte 118-
127, wobei der Smart Contract einen Parame-
ter empfangt, der einem SIS-Gerat zugeordnet
ist, indem eine Transaktion empfangen wird, die
den Parameter zusammen mit Identititsdaten
fir den Bediener enthélt, der die Transaktion be-
reitgestellt hat, und wobei bestimmt wird, dass
ein Bediener, welcher den Parameter bereit-
stellt, ein autorisierter Bediener ist, schliel3t das
Vergleichen der Identitatsdaten in der Transakti-
on mit mehreren Satzen von ldentitatsdaten ein,
die Bedienern entsprechen, die autorisiert sind,
dem SIS-Gerat zugeordnete Parameter anzu-
passen.

129. Verfahren nach einem der Aspekte 118-
128, wobei der dem SIS-Gerat zugeordnete Pa-
rameter eine Aufforderung zum Sperren des
SIS-Geréts ist.

130. Verfahren zur Interaktion mit einem Smart
Contract in einem Prozessleitsystem unter Ver-
wendung eines Distributed Ledgers, der von
mehreren Teilnehmern verwaltet wird, wobei das
Verfahren umfasst: Erhalten von Ereignisdaten
von einem Ereignis, das in einer Prozessanla-
ge stattfindet, die ein Feldgerat oder mehrere
Feldgerate aufweist, die jeweils eine physische
Funktion ausfiihren, um einen industriellen Pro-
zess zu steuern; als Reaktion auf die Bereitstel-
lung eines Smart Contracts an eine Adresse, die
im Distributed Ledger gespeichert ist, Generie-
ren einer Transaktion, welche die Ereignisdaten
enthalt, durch ein Computergerat; und Ubermit-
teln der Transaktion an den Smart Contract, der
in dem Distributed Ledger gespeichert ist, das
von den mehreren Teilnehmern in einem Distri-
buted-Ledger-Netzwerk verwaltet wird.

131. Verfahren nach Aspekt 130, ferner umfas-
send: Erhalten von Identitatsdaten fiir das Com-
putergerat; Erganzen der Transaktion mit den
Identitatsdaten flr das Computergerat an dem
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einen Prozessor oder den mehreren Prozesso-
ren; Generieren einer kryptographischen Signa-
tur auf der Grundlage der Transaktion bei dem
einen Prozessor oder den mehreren Prozesso-
ren; und Erganzen der Transaktion mit der kryp-
tographischen Signatur bei dem einen Prozes-
sor oder den mehreren Prozessoren.

132. Verfahren nach einem der Aspekte 130
oder 131, ferner umfassend: Hinzufiigen der
Transaktion zu einem Transaktionsblock; L6-
sen eines kryptographischen Puzzles auf der
Grundlage des Transaktionsblocks; Hinzufligen
der Lésung des kryptographischen Puzzles zu
dem Transaktionsblock; und Ubermitteln des
Transaktionsblocks an mindestens einen ande-
ren Teilnehmer in dem Distributed-Ledger-Netz-
werk.

133. Verfahren nach einem der Aspekte 130-
132, wobei der Smart Contract einen Tokenwert
von einer ersten Prozessanlage erhalt und be-
stimmt, dass ein Produkt von einer zweiten Pro-
zessanlage an die erste Prozessanlage ubertra-
gen wurde, und der zweiten Prozessanlage den
Tokenwert bereitstellt, und wobei das Erhalten
von Ereignisdaten von einem Ereignis, das in ei-
ner Prozessanlage stattfindet, umfasst: Erhalten
einer Angabe, dass das Produkt in der ersten
Prozessanlage empfangen wurde; und Generie-
ren der Transaktion einschlielich der Identifika-
tionsinformationen fir die erste Prozessanlage,
Identifikationsinformationen fiir das Produkt und
einer Angabe, dass das Produkt in der ersten
Prozessanlage von der zweiten Prozessanlage
empfangen wurde.

134. Verfahren nach einem der Aspekte 130-
133, wobei das Erhalten einer Angabe, dass
das Produkt in der ersten Prozessanlage emp-
fangen wurde, ferner Folgendes umfasst: Erhal-
ten eines Produktparameterwertes oder mehre-
rer Produktparameterwerte flir das Produkt oder
eines Prozessparameterwertes oder mehrerer
Prozessparameterwerte fiir Prozessanlagenein-
heiten, die an der Herstellung des Produkts
beteiligt sind; und Generieren der Transaktion,
die einen Produktparameterwert oder mehrere
Produktparameterwerte oder einen Prozesspa-
rameterwert oder mehrere Prozessparameter-
werte enthalt.

135. Verfahren nach einem der Aspekte 130-
134, wobei der Smart Contract Gerateinforma-
tionen fir ein Gerat in der Prozessanlage erhalt,
bei welcher ein Fehler auftritt, und die Geréatein-
formationen einem Geréatelieferanten als Reak-
tion auf den Empfang einer Aufforderung zum
Teilen der Gerateinformationen bereitstellt, und
wobei das Erhalten von Ereignisdaten von ei-
nem Ereignis, das in einer Prozessanlage statt-
findet, umfasst: Erhalten von Gerateinformatio-
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nen fur das Gerat; und Generieren der Transak-
tion, welche Identifikationsinformationen fir das
Gerat und die Gerateinformationen einschlief3t.

136. Verfahren nach einem der Aspekte 130-
135, wobei der Smart Contract einen Parameter
empfangt, der einem Sicherheitsinstrumenten-
systemgerat (SIS) zugeordnet ist, und den Para-
meter als Reaktion auf die Bestimmung, dass es
sich um einen Bediener handelt, der den Para-
meter bereitgestellt hat, ein autorisierter Bedie-
ner ist, in das SIS-Gerat schreibt und wobei das
Erhalten von Ereignisdaten von einem Ereig-
nis, das in einer Prozessanlage stattfindet, Fol-
gendes einschlieBt: Erhalten einer Aufforderung
zum Andern Parameters, der einem SIS-Gerét
zugeordnet ist; und Generieren der Transakti-
on, welche ldentifikationsinformationen flir das
SIS-Gerét, den geénderten Parameter und ei-
nem neuen Parameterwert fir den geédnderten
Parameter einschlief3t.

137. Computergerat zum Erstellen von Smart
Contracts in einem Prozessleitsystem unter Ver-
wendung eines Distributed Ledgers, der von
mehreren Teilnehmern verwaltet wird, umfas-
send: einen Prozessor oder mehrere Prozes-
soren; eine Kommunikationseinheit; und ein
nichtvoribergehendes computerlesbares Medi-
um, das mit dem einen Prozessor oder den meh-
reren Prozessoren und der Kommunikationsein-
heit gekoppelt ist und Anweisungen darauf spei-
chert, die, wenn sie von dem einen Prozes-
sor oder den mehreren Prozessoren ausgefiuhrt
werden, das Computergerat veranlassen, einen
Smart Contract in Bezug auf eine Prozessan-
lage zu generieren, welche ein Feldgerat oder
mehrere Feldgerate aufweist, die jeweils eine
physische Funktion zur Steuerung eines indus-
triellen Prozesses ausfiihren; und Bereitstellen
des Smart Contracts an eine Adresse, die in
dem Distributed Ledger gespeichert ist, das von
den mehreren Teilnehmern in einem Distributed-
Ledger-Netzwerk verwaltet wird.

138. Computergerat nach Aspekt 137, wobei der
Smart Contract einen Tokenwert in Ubereinstim-
mung mit einem Ereignis empfangt oder bereit-
stellt, das in der Prozessanlage stattfindet.

139. Computergerat nach einem der Aspekte
137 oder 138, wobei der Smart Contract einen
Tokenwert von einer ersten Prozessanlage er-
halt, feststellt, dass ein Produkt von einer zwei-
ten Prozessanlage an die erste Prozessanlage
Ubertragen wurde, und der zweiten Prozessan-
lage den Tokenwert bereitstellt.

140. Computergerat nach einem der Aspekte
137-139, wobei der Smart Contract bestimmt,
dass ein Produkt von der zweiten Prozessanlage
an die erste Prozessanlage Ubertragen wurde,
indem eine Transaktion von einem Nachweis-
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Orakel empfangen wird, das anzeigt, dass das
Produkt bei der ersten Prozessanlage empfan-
gen wurde.

141. Computergerat nach einem der Aspekte
137-140, wobei der Smart Contract bestimmt,
dass das Produkt eine Qualitatsmetrik oder
mehrere Qualitatsmetriken erfiillt oder Gbertrifft,
und der zweiten Prozessanlage den Tokenwert
als Reaktion auf das Bestimmen bereitstellt,
dass das Produkt die eine Qualitatsmetrik oder
die mehreren Qualitatsmetriken erflllt oder Gber-
trifft.

142. Computergerat nach einem der Aspekte
137-141, wobei der Smart Contract bestimmt,
dass das Produkt eine Qualitatsmetrik oder
mehrere Qualitatsmetriken erfiillt oder Gbertrifft,
indem eine Transaktion oder mehrere Trans-
aktionen von dem Nachweis-Orakel empfangen
werden, die jeweils einen Produktparameter-
wert oder einen Prozessparameterwert enthal-
ten und Vergleichen des Produktparameterwerts
oder des Prozessparameterwerts mit einem Pro-
dukt- oder Prozessparameterschwellenwert, der
in der einen Qualitatsmetrik oder den mehreren
Qualitatsmetriken enthalten ist.

143. Computergerat nach einem der Aspekte
137-142, wobei der Smart Contract Gerateinfor-
mationen fiir ein Gerat in der Prozessanlage er-
halt, bei dem ein Fehler auftritt, und die Gera-
teinformationen einem Geratelieferanten als Re-
aktion auf den Empfang einer Aufforderung zum
Teilen der Gerateinformationen bereitstellt.

144. Computergerat nach einem der Aspekte
137-143, wobei der Smart Contract Gerateinfor-
mationen durch Empfangen einer Transaktion
von einem Nachweis-Orakel erhalt, das die Ge-
rateinformationen einschlief3t.

145. Computergerat nach einem der Aspekte
137-144, wobei der Smart Contract eine Auf-
forderung zum Teilen der Gerateinformationen
durch Empfangen einer Transaktion empfangt,
welche die Aufforderung zusammen mit Iden-
titdtsdaten flr einen Benutzer enthalt, der die
Aufforderung ausgegeben hat, und der Smart
Contract die ldentitatsdaten in der Transaktion
mit mehreren Satzen von ldentitatsdaten ver-
gleicht, die Benutzern entsprechen, die autori-
siert sind, aufzufordern, dass das Distributed-
Ledger-Netzwerk die Gerateinformationen teilt,
und die Gerateinformationen an den Geratelie-
feranten bereitstellen, wenn die Identitatsdaten
in den mehreren Satzen von Identitatsdaten ent-
halten sind.

146. Computergerat nach einem der Aspekte
137-145, wobei der Smart Contract einen Para-
meter empfangt, der einer SIS-Vorrichtung (Sa-
fety Instrumented System) zugeordnet ist, und
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den Parameter als Reaktion auf das Bestimmen,
dass ein Bediener, der den Parameter bereit-
gestellt hat, ein autorisierter Bediener ist, in die
SIS-Vorrichtung schreibt.

147. Computergerat nach einem der Aspekte
137-146, wobei der Smart Contract einen Para-
meter empfangt, der einer SIS-Vorrichtung zu-
geordnet ist, indem eine Transaktion empfan-
gen wird, welche den Parameter zusammen mit
Identitatsdaten fur den Bediener enthalt, der die
Transaktion bereitgestellt hat, und wobei be-
stimmt wird, dass ein Bediener, der den Para-
meter bereitgestellt hat, ein autorisierter Bedie-
ner ist, schliel3t das Vergleichen der Identitats-
daten in der Transaktion mit mehreren Séatzen
von ldentitdtsdaten ein, welche den Bedienern
entsprechen, die zum Anpassen von Parame-
tern autorisiert sind, welche dem SIS-Gerat zu-
geordnet sind.

148. Computergerat nach einem der Aspekte
137-147, wobei der dem SIS-Gerat zugeordnete
Parameter eine Aufforderung zum Sperren des
SIS-Gerdts ist.

149. System zur Interaktion mit Smart Contracts
in einem Prozessleitsystem, das einen Distribu-
ted Ledger verwendet, der von mehreren Teil-
nehmern verwaltet wird, umfassend: ein Gerat
oder mehrere Gerate, die in einer Prozessan-
lage angeordnet sind und jeweils eine physi-
sche Funktion zur Steuerung eines industriellen
Prozesses ausfihren; und ein Computergerat,
das in der Prozessanlage ausgefihrt wird, ein-
schlieRend einen Prozessor oder mehrere Pro-
zessoren; eine Kommunikationseinheit; und ein
nichtvoribergehendes computerlesbares Medi-
um, das mit dem einen Prozessor oder den meh-
reren Prozessoren und der Kommunikationsein-
heit gekoppelt ist und Anweisungen darauf spei-
chert, die, wenn sie von dem einen Prozes-
sor oder den mehreren Prozessoren ausgefihrt
werden, das Computergerat veranlassen, Uber
das eine Gerat oder die mehreren Gerate Fol-
gendes zu erhalten: Ereignisdaten von einem
Ereignis, das in der Prozessanlage stattfindet;
Generieren einer Transaktion, welche die Ereig-
nisdaten enthalt, als Reaktion auf die Bereitstel-
lung eines Smart Contracts an eine im Distribu-
ted Ledger gespeicherte Adresse; und Ubermit-
teln der Transaktion an den Smart Contract, der
auf dem Distributed Ledger gespeichert ist, das
von den mehreren Teilnehmern in einem Distri-
buted-Ledger-Netzwerk verwaltet wird.

150. System nach Aspekt 149, wobei die Anwei-
sungen das Computergerat ferner veranlassen,
Identitatsdaten fir das Computergerat zu erhal-
ten; die Transaktion mit den Identitatsdaten fur
das Computergerat zu erganzen; eine kryptogra-
phische Signatur auf der Grundlage der Trans-



DE 10 2020 100 863 A1

aktion zu generieren; und die Transaktion mit der
kryptographischen Signatur zu ergénzen.

151. System nach einem der Aspekte 149 oder
150, wobei die Anweisungen das Computerge-
rat ferner veranlassen: die Transaktion zu einem
Transaktionsblock hinzuzufligen; ein kryptogra-
phisches Puzzle auf der Grundlage des Trans-
aktionsblocks zu l6sen, die Lésung des kryp-
tographischen Puzzles zum Transaktionsblock
hinzuzufigen; und den Transaktionsblock an
mindestens einen anderen Teilnehmer in dem
Distributed-Ledger-Netzwerk zu Gbermitteln.

152. System nach einem der Aspekte 149-
151, wobei der Smart Contract einen Tokenwert
von einer ersten Prozessanlage erhélt, feststellt,
dass ein Produkt von einer zweiten Prozess-
anlage an die erste Prozessanlage Ubertragen
wurde, und der zweiten Prozessanlage den To-
kenwert bereitstellt, und wobei, um Ereignisda-
ten von einem Ereignis zu erhalten, das in der
Prozessanlage stattfindet, die Anweisungen das
Computergerat veranlassen: eine Angabe zu er-
halten, dass das Produkt in der ersten Prozess-
anlage empfangen wurde; und die Transaktion,
welche Identifikationsinformationen fir die erste
Prozessanlage, Identifikationsinformationen fir
das Produkt und eine Angabe, dass das Produkt
in der ersten Prozessanlage von der zweiten
Prozessanlage empfangen wurde, einschlief3t.

153. System nach einem der Aspekte 149-152,
wobei zum Erhalten einer Angabe, dass das
Produkt in der ersten Prozessanlage empfan-
gen wurde, die Anweisungen das Computer-
gerat veranlassen: einen Produktparameterwert
oder mehrere Produktparameterwerte fir das
Produkt oder einen Prozessparameterwert oder
mehrere Prozessparameterwerte fiir Prozess-
anlageneinheiten zu erhalten, die an der Herstel-
lung des Produkts beteiligt sind; und die Trans-
aktion zu generieren, welche einen Produktpara-
meterwert oder mehrere Produktparameterwer-
te oder einen Prozessparameterwert oder meh-
rere Prozessparameterwerte enthalt.

154. System nach einem der Aspekte 149-153,
wobei der Smart Contract Gerateinformationen
fur ein Gerat in der Prozessanlage erhalt, bei
dem ein Fehler auftritt, und die Gerateinforma-
tionen einem Geratelieferanten als Reaktion auf
den Empfang einer Aufforderung zum Teilen
der Gerateinformationen bereitstellt, und wobei,
um Ereignisdaten von einem Ereignis zu erhal-
ten, das in einer Prozessanlage stattfindet, die
Anweisungen das Computergerat veranlassen:
Gerateinformationen fir das Gerét zu erhalten;
und die Transaktion zu generieren, welche Iden-
tifikationsinformationen fir das Gerat und die
Gerateinformationen enthalt.

2020.07.16

155. System nach einem der Aspekte 149-154,
wobei der Smart Contract einen Parameter emp-
fangt, der einem Sicherheitsinstrumentensys-
temgeréat (SIS) zugeordnet ist, und den Parame-
ter als Reaktion auf die Feststellung, dass ein
Bediener, der den Parameter bereitgestellt hat,
ein autorisierter Bediener ist, auf das SIS-Geréat
schreibt, und wobei, um die Ereignisdaten eines
Ereignisses zu erhalten, das in einer Prozess-
anlage stattfindet, die Anweisungen das Com-
putergerat veranlassen: eine Aufforderung zum
Andern eines Parameters, der einem SIS-Gerat
zugeordnet ist, zu erhalten; und die Transaktion
zu generieren, welche ldentifikationsinformatio-
nen fir das SIS-Gerat, den gednderten Parame-
ter und einen neuen Parameterwert fir den ge-
anderten Parameter einschlief3t.

[0151] Wenn sie in Software implementiert sind, kén-
nen beliebige der vorliegend beschriebenen Anwen-
dungen, Dienste und Antriebe in jedem materiel-
len, nichtvoribergehenden computerlesbaren Spei-
cher, beispielsweise auf einer Magnetplatte, einer La-
serplatte, einer Festkdrper-Speichervorrichtung, ei-
ner molekularen Speichervorrichtung oder einem an-
deren Speichermedium, in einem RAM oder ROM
eines Computers oder Prozessors usw. gespeichert
werden. Obwohl die vorliegend offenbarten beispiel-
haften Systeme als Systeme offenbart werden, wel-
che unter anderem Komponenten, Software und/oder
Firmware einschlielen, welche auf Hardware ausge-
fuhrt wird, ist festzustellen, dass diese Systeme le-
diglich der Veranschaulichung dienen und nicht als
einschrankend betrachtet werden sollten. Zum Bei-
spiel wird in Betracht gezogen, dass beliebige oder
alle dieser Hardware-, Software- und Firmware-Kom-
ponenten ausschlieBlich in Hardware, ausschliel3-
lich in Software oder in beliebiger Kombination von
Hardware und Software ausgefihrt werden kdénnen.
Wéhrend die vorliegend beschriebenen beispielhaf-
ten Systeme als in Software implementiert beschrie-
ben werden, die auf einem Prozessor eines Compu-
tergerats oder mehrerer Computergerate ausgefihrt
wird, werden Durchschnittsfachleute leicht erkennen,
dass die bereitgestellten Beispiele nicht die einzige
Méglichkeit sind, solche Systeme zu implementieren.

[0152] Wahrend die vorliegende Erfindung unter
Bezugnahme auf spezifische Beispiele beschrieben
wurde, die nur veranschaulichend sein sollen und
die Erfindung nicht beschrénken sollen, ist es fir
den Durchschnittsfachmann offensichtlich, dass An-
derungen, Hinzufligungen oder Streichungen zu den
offenbarten Ausfihrungsformen mdéglich sind, ohne
vom Geist und Umfang der Erfindung abzuweichen.

Patentanspriiche

1. Verfahren fir das Aufzeichnen von Zusténden
von Software oder Firmware in einem Prozessleitsys-
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tem und der verbundenen Instrumentierung, welche
einen Distributed Ledger verwendet, welcher durch
mehrere Teilnehmer verwaltet wird, das Verfahren
umfassend:

Erhalten, durch ein Computergerat, eines aktuellen
Zustands von Software oder Firmware, die in ei-
ner Prozessanlage ausgefiihrt werden, welche ein
Feldgerat oder mehrere Feldgerate aufweist, die je-
weils eine physische Funktion zur Steuerung eines
industriellen Prozesses ausfiihren, wobei die Soft-
ware oder Firmware in einem Netzwerk oder einer
Prozesssteuerungsvorrichtung in der Prozessanlage
ausgefihrt werden;

Generieren einer Transaktion, die den aktuellen Zu-
stand der Software oder Firmware einschlief3t, die in
der Prozessanlage ausgefihrt wird, wobei die Trans-
aktion in dem Distributed Ledger gespeichert ist; und
Ubermitteln der Transaktion an mindestens einen an-
deren Teilnehmer in einem Distributed-Ledger-Netz-
werk von Teilnehmern, die den Distributed Ledger
verwalten.

2. Verfahren nach Anspruch 1, wobei der aktuelle
Zustand der Software oder Firmware, welche in der
Prozessanlage ausgeflihrt werden, von einem Com-
putergerat eines Benutzers erhalten wird, der den ak-
tuellen Zustand aktualisiert hat, und das Generieren
der Transaktion ferner Folgendes umfasst:

Erhalten von Identitdtsdaten fir den Benutzer;
Ergéanzen der Transaktion mit den Identitatsdaten fur
den Benutzer bei dem einen Prozessor oder den
mehreren Prozessoren;

Generieren einer kryptographischen Signatur auf der
Grundlage der Transaktion bei dem einen Prozessor
oder den mehreren Prozessoren; und

Erganzen der Transaktion mit der kryptographischen
Signatur bei dem einen Prozessor oder den mehreren
Prozessoren, und/oder

wobei das Generieren einer Transaktion, welche den
aktuellen Zustand der Software oder Firmware ein-
schlieft, welche in der Prozessanlage ausgefihrt
wird, das Generieren der Transaktion einschlieRlich
einem kryptographischen Hashwert einschlief3t, wel-
cher dem aktuellen Zustand der Software oder Firm-
ware entspricht, welche in der Prozessanlage ausge-
fuhrt werden, und/oder

ferner umfassend:

Erhalten eines Zustands der Software oder Firmware,
die in der Prozessanlage ausgefiihrt werden, von
dem Netzwerk oder der Prozesssteuerungsvorrich-
tung, welche die Software oder Firmware ausfihren;
und

Vergleichen des Zustands der Software oder Firm-
ware, die in der Prozessanlage ausgefihrt werden,
mit dem kryptographischen Hashwert von dem Distri-
buted Ledger, um sicherzustellen, dass die Software
oder Firmware nicht manipuliert wurden, und/oder
ferner umfassend:

als Reaktion auf das Feststellen, dass der Zustand
der Software oder Firmware, die in der Prozessan-
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lage ausgefiihrt werden, nicht mit dem aktuellen Zu-
stand der Software oder Firmware Gbereinstimmt, die
in dem Distributed Ledger gemaf® dem kryptographi-
schen Hashwert gespeichert ist, wird verhindert, dass
die Software oder Firmware in der Prozessanlage
ausgefihrt wird, und/oder

ferner umfassend:

Veranlassen, dass die Software oder Firmware zu ei-
nem vorherigen Zustand zurtickkehrt, und/oder
ferner umfassend:

als Reaktion auf das Bestimmen, dass der Zustand
der Software oder Firmware, die in der Prozessan-
lage ausgefiihrt werden, mit dem aktuellen Zustand
der Software oder Firmware Ubereinstimmt, der in
dem Distributed Ledger gemafll dem kryptographi-
schen Hashwert gespeichert ist, veranlassen, dass
das Netzwerk oder die Prozesssteuerungsvorrich-
tung die Software oder Firmware ausfiihren.

3. Verfahren nach Anspruch 1 oder 2, insbesonde-
re nach Anspruch 2, ferner umfassend:
Hinzuflgen der Transaktion zu einem Transaktions-
block;
Losen eines kryptographischen Puzzles auf der
Grundlage des Transaktionsblocks;
Hinzufligen der Lésung des kryptographischen Puz-
zles zu dem Transaktionsblock; und
Ubermitteln des Transaktionsblocks an mindestens
einen anderen Teilnehmer im Distributed-Ledger-
Netzwerk, und/oder
ferner umfassend:
Vergleichen der Identitatsdaten in der Transaktion mit
mehreren Satzen von ldentitdtsdaten, die Benutzern
entsprechen, die autorisiert sind, den Zustand der
Software oder Firmware zu aktualisieren, die in der
Prozessanlage ausgefihrt werden; und
Hinzuflgen der Transaktion zu dem Transaktions-
block, wenn die Identitdtsdaten in den mehreren Sat-
zen von ldentitdtsdaten enthalten sind.

4. Verfahren nach einem der Anspriiche 1 bis 3,
insbesondere nach Anspruch 1, , wobei der Distribu-
ted Ledger eine Permissioned Blockchain ist.

5. System fir das Aufzeichnen von Zusténden von
Software oder Firmware in einem Prozessleitsystem
und der verbundenen Instrumentierung, unter Ver-
wendung eines Distributed Ledgers, welcher durch
mehrere Teilnehmer verwaltet wird und Folgendes
umfasst:
ein Gerat oder mehrere Geréte, die in einer Prozess-
anlage angeordnet sind und jeweils eine physische
Funktion zur Steuerung eines industriellen Prozesses
ausflihren; und
ein Computergerat, das in der Prozessanlage ausge-
fuhrt wird und Folgendes umfasst:
einen Prozessor oder mehrere Prozessoren;
eine Kommunikationseinheit; und
ein nichtvoribergehendes computerlesbares Medi-
um, das mit dem einen Prozessor oder den mehre-
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ren Prozessoren und der Kommunikationseinheit ge-
koppelt ist und Anweisungen darauf speichert, die,
wenn sie von dem einen Prozessor oder den mehre-
ren Prozessoren ausgeflihrt werden, das Computer-
gerat veranlassen:

einen aktuellen Zustand von Software oder Firmware
zu erhalten, die in der Prozessanlage ausgefiihrt wer-
den, wobei die Software oder Firmware in mindestens
einem Gerét der in der Prozessanlage angeordneten
Geréte oder einem Netzwerkgeréat in der Prozessan-
lage ausgefihrt wird;

eine Transaktion zu generieren, die den aktuellen Zu-
stand der Software oder Firmware enthalt, die in der
Prozessanlage ausgefihrt wird, wobei die Transakti-
on in dem Distributed Ledger gespeichert ist; und
die Transaktion an mindestens einen anderen Teil-
nehmer in einem Distributed-Ledger-Netzwerk von
Teilnehmern zu Ubermitteln, welche den Distributed
Ledger verwalten, um die Transaktion im Distributed
Ledger zu validieren und aufzuzeichnen.

6. System nach Anspruch 5, wobei der aktuelle
Zustand der Software oder Firmware, die in der Pro-
zessanlage ausgefuhrt werden, von einem Compu-
tergerét eines Benutzers erhalten wird, der den aktu-
ellen Zustand aktualisiert hat, und die Transaktion zu
generieren, wobei die Anweisungen das Computer-
gerat veranlassen:

Identitatsdaten fir den Benutzer zu erhalten;

die Transaktion mit den ldentitdtsdaten fir den Be-
nutzer zu erganzen;

eine kryptographische Signatur auf der Grundlage
der Transaktion zu generieren; und

die Transaktion mit der kryptographischen Signatur
zu ergénzen, und/oder

wobei die Transaktion mit einem kryptographischen
Hashwert generiert wird, welcher dem aktuellen Zu-
stand der Software oder Firmware entspricht, welche
in der Prozessanlage ausgefiihrt werden, und/oder
ferner umfassend:

ein Servergerat, welches Folgendes einschlief3t:
einen Prozessor oder mehrere Prozessoren;

eine Kommunikationseinheit; und

ein nichtvoribergehendes computerlesbares Medi-
um, das mit dem einen Prozessor oder den mehreren
Prozessoren und der Kommunikationseinheit gekop-
pelt ist und Anweisungen darauf speichert, die, wenn
sie von dem einen oder den mehreren Prozessoren
ausgefuhrt werden, das Servergerat veranlassen:
einen Zustand der Software oder Firmware, die in der
Prozessanlage ausgefiihrt werden, von dem Netz-
werk oder dem Prozesssteuerungsgerat, welche die
Software oder Firmware ausfiihren, zu erhalten; und
den Zustand der Software oder Firmware, die in der
Prozessanlage ausgeflihrt werden, mit dem krypto-
graphischen Hashwert von dem Distributed Ledger
zu vergleichen, um sicherzustellen, dass die Soft-
ware oder Firmware

nicht manipuliert wurden, und/oder
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wobei die Anweisungen ferner das Servergerat ver-
anlassen:

als Reaktion auf die Feststellung, dass der Zustand
der Software oder Firmware, die in der Prozessan-
lage ausgefiihrt werden, nicht mit dem aktuellen Zu-
stand der Software oder Firmware Gbereinstimmt, die
in dem Distributed Ledger gemaf® dem kryptographi-
schen Hashwert gespeichert ist, wird verhindert, dass
die Software oder Firmware in der Prozessanlage
ausgefuhrt werden, und/oder

wobei die Anweisungen ferner das Servergerat ver-
anlassen:

die Software oder Firmware in einen vorherigen Zu-
stand zurtickzuversetzen, und/oder wobei die Anwei-
sungen ferner das Servergerat veranlassen:

als Reaktion auf die Feststellung, dass der Zustand
der Software oder Firmware, die in der Prozessanla-
ge ausgeflihrt werden, mit dem aktuellen Zustand der
Software oder Firmware Ubereinstimmt, der in dem
Distributed Ledger gemaR dem kryptographischen
Hashwert gespeichert ist, das Netzwerk oder die Pro-
zesssteuerungsvorrichtung veranlasst werden, die
Software oder Firmware auszufiihren.

7. System nach einem der Anspriiche 5 oder 6, ins-
besondere nach Anspruch 6 , wobei die Anweisun-
gen ferner das Computergerat veranlassen:
die Transaktion zu einem Transaktionsblock hinzuzu-
fugen;
ein kryptographisches Puzzle auf der Grundlage des
Transaktionsblocks zu l6sen;
die Loésung des kryptographischen Puzzles zum
Transaktionsblock hinzuzufiigen; und
den Transaktionsblock an mindestens einen anderen
Teilnehmer im Distributed-Ledger-Netzwerk zu uber-
mitteln, und/oder
wobei die Anweisungen ferner das Computergerat
veranlassen:
die Identitdtsdaten in der Transaktion mit mehreren
Satzen von |dentitdtsdaten zu vergleichen, die Benut-
zern entsprechen, die autorisiert sind, den Zustand
der Software oder Firmware zu aktualisieren, die in
der Prozessanlage ausgefihrt werden; und
die Transaktion zum Transaktionsblock hinzuzufi-
gen, wenn die Identitdtsdaten in den mehreren Sat-
zen von ldentitdtsdaten enthalten sind.

8. System nach einem der Anspriiche 5 bis 7, ins-
besondere nach Anspruch 5 , wobei der Distributed
Ledger eine Permissioned Blockchain ist.

9. Validierungs-Netzwerkknoten in einer Prozess-
anlage auf einem Distributed-Ledger-Netzwerk, um-
fassend:
einen Transceiver, der konfiguriert ist, um mit einem
Feldgerat oder mehreren Feldgerdten zu kommuni-
zieren, von denen jedes eine physische Funktion zur
Steuerung eines industriellen Prozesses in der Pro-
zessanlage ausfiihrt, und um Daten des Distributed
Ledgers mit Peer-Netzwerkknoten auszutauschen,
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wobei die Daten des Distributed Ledgers Transaktio-
nen umfassen, die Daten enthalten, die den aktuellen
Zustand der Software oder Firmware anzeigen, die in
der Prozessanlage ausgefihrt wird;

ein Speichermedium, das zum Speichern einer Kopie
des Distributed Ledgers konfiguriert ist; und

einen Prozessdatenvalidierer, der konfiguriert ist, um
einen Satz von Konsensregeln auf die von den Peer-
Netzwerkknoten empfangenen Daten des Distributed
Ledgers anzuwenden, wobei der Prozessdatenvali-
dierer ferner konfiguriert ist, um die von den Peer-
Netzwerkknoten empfangenen Daten des Distributed
Ledgers an die Kopie des Distributed Ledgers anzu-
héangen wenn die Daten des Distributed Ledgers den
Konsensregeln entsprechen.

10. Validierungs-Netzwerkknoten nach Anspruch
9, wobei Daten des Distributed Ledgers, die von
Peer-Knoten empfangen wurden, anzuhangen sind,
wobei der Transaktionsvalidierer konfiguriert ist, um:
ein kryptographisches Puzzle auf der Grundlage ei-
nes Transaktionsblocks zu l6sen;
die Loésung des kryptographischen Puzzles zum
Transaktionsblock hinzuzufiigen;
den Transaktionsblock an die Kopie des Distributed
Ledgers anzuhangen; und
den Transaktionsblock an mindestens einen der
Peer-Netzwerkknoten im Distributed-Ledger-Netz-
werk zu Ubermitteln.

11. Validierungs-Netzwerkknoten nach Anspruch
9 oder 10, insbesondere nach Anspruch 9, wobei der
Satz von Konsensregeln mindestens eines von Fol-
gendem umfasst:

Formatierungsanforderungen fir Transaktionen oder
Transaktionsblocke;

einen Mechanismus zum Bestimmen, welcher der
Peer-Netzwerkknoten eine nachste Transaktion oder
einen nachsten Transaktionsblock zum Distributed
Ledger hinzufligt; oder

ein kryptographischer Hashing-Algorithmus zum Ha-
shing von Software- oder Firmware-Zustandsdaten,
die in jeder der Transaktionen enthalten sind.

12. Validierungs-Netzwerkknoten nach einem der
Anspriiche 9 bis 11, insbesondere nach Anspruch 9,
wobei die Daten des Distributed Ledgers, die von den
Peer-Knoten empfangen wurden, einen Identitats-
nachweis eines Benutzers eines Geréts einschlief3t,
welches eine Transaktion generiert, welche Daten
aufweist, die den aktuellen Zustand der Software
oder Firmware anzeigen, welche in der Prozessanla-
ge ausgefihrt wird.

13. Computerlesbares Speichermedium, welches
Instruktionen enthalt, um mindestens einen Prozes-
sor zu veranlassen ein Verfahren nach einem der An-
spriche 1 bis 4 zu implementieren.

Es folgen 18 Seiten Zeichnungen
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IDs: eindeutige ID fiir das SIS-Gerat, den Bediener, und/
oder das Computergerat

Bediener: die Identitat der Partei, welche die
Aufforderung zum sicheren Schreiben herausgibt

806 Computergerat: die Identitat des Geréts, auf welchem die
\ Aufforderung zum sicheren Schreiben herausgegeben wird

e ) SIS-Gerat: die Identitat des Prozesssteuerungsgerats

Aufforderung zum

sicheren Schreiben

Anforderungsnachweis: Daten, die sich auf
sicheres Schreiben beziehen

Smart Contract Daten:
Sind die
Bestatigt? empfangenen
Daten intakt?

Parameter Wert

Gerat zum Sperren/

Schloss Ja Ja
Entsperren
o
P i - T~ a =~y ?{02
- S~
pr ~” 8?4 N
/ \
| - *BLOCK [**]BLOCK ["*|BLOCK [**BLOCK
\ /
N & S
~ - -t - #
FIG. 8
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1200
v

ERHALTEN VON DATEN, DIE SICH AUF EIN
PROZESSKONTROLLELEMENT VON EINEM
FELDGERAT BEZIEHEN

— 1202

v

GENERIEREN EINER TRANSAKTION, WELCHE DIE DATEN
EINSCHLIESST

L 1204

GENERIEREN EINER KRYPTOGRAPHISCHEN
SIGNATUR AUF DER GRUNDLAGE DER
TRANSAKTION

— 1206

v

ERGANZEN DER TRANSAKTION MIT
IDENTITATSDATEN FUR DAS FELDGERAT
UND DIE KRYPTOGRAPHISCHE SIGNATUR

— 1208

v

UBERMITTELN DER TRANSAKTION AN EINEN TEILNEHMER
IN EINEM DISTRIBUTED LEDGER NETZWERK

—1210

FIG. 12

61/65



DE 10 2020 100 863 A1

1300
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—>

SAMMELN VON PROZESSANLAGENDATEN

—1302

v

GENERIEREN EINER TRANSAKTION EINSCHLIESSLICH
DER PROZESSANLAGENDATEN

1304

v

UBERMITTELN DER TRANSAKTION
AN EINEN TEILNEHMER IN EINEM
DISTRIBUTED-LEDGER-NETZWERK

_-1306

SCHWELLEN-
WERTZEIT

ABGELAUFEN?

UBERMITTELN VON LOKALEN TRANSAKTIONEN, DIE
WAHREND DER SCHWELLENWERTZEIT GENERIERT
WURDEN, AN EINEN TEILNEHMER IN EINEM
GLOBALEN DISTRIBUTED-LEDGER-NETZWERK

!

FIG. 13
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1400
/

START

DETEKTIEREN DES AUSLOSENDEN EREIGNISSES, DAS

SICH AUF QUALITATSKONTROLLE BEZIEHT 12

ERHALTEN VON EREIGNISDATEN VON DEM —1404
AUSLOSENDEN EREIGNIS

GENERIEREN EINER TRANSAKTION, DIE EINEN KRYPTO- | _ 1406

GRAPHISCHEN HASH DER EREIGNISDATEN EINSCHLIESST

v

UBERMITTELN DER TRANSAKTION AN EINEN TEILNEHMER

IN EINEM DISTRIBUTED-LEDGER-NETZWERK — 1408
SPEICHERN DER EREIGNISDATEN IN EINER DATENBANK | — 1410
AUTHENTIFIZIEREN DER EREIGNISDATEN DURCH DAS

VERGLEICHEN DER EREIGNISDATEN IN DER 1412

DATENBANK MIT DEM KRYPTOGRAPHISCHEN HASH

FIG. 14
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1500
[

START

ERHALTEN DES AKTUELLEN ZUSTANDS DER SOFTWARE ODER FIRMWARE

v

GENERIEREN EINER TRANSAKTION, DIE EINEN KRYPTOGRAPHISCHEN HASH
DES AKTUELLEN ZUSTANDS DER SOFTWARE ODER FIRMWARE UND DER
IDENTITATSDATEN EINSCHLIESST, FUR BENUTZER, DIE DEN AKTUELLEN

ZUSTAND AKTUALISIERTEN

v

UBERMITTELN DER TRANSAKTION AN EINEN TEILNEHMER AN EINEM
DISTRIBUTED-LEDGER-NETZWERK

v

ERHALTEN DES ZUSTANDS VON SOFTWARE ODER FIRMWARE, DIE
IN DER PROZESSANLAGE AUSGEFUHRT WIRD

DER ZUSTAND ENTSPRICHT
DEM KRYPTOGRAPHISCHEN

HASH?

—1502

—1504

1506

1508

ZU WERDEN

SOFTWARE ODER FIRMWARE | 1512 1514
DARAN HINDERN, AUSGEFUHRT SOF"WA?SS?:%E:;S?MWARE

FIG. 15
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1600
.

GENERIEREN EINES SMART CONTRACTS, DER SICH AUF EINE 1602
PROZESSANLAGE BEZIEHT

v

BEREITSTELLEN EINES SMART CONTRACTS AN DIE ADDRESSE, DIE AUF
EINEM DISTRUBTED LEDGER GESPEICHERT IST, DER DURCH MEHRERE 1604
TEILNEHMER AN EINEM DISTRIBUTED-LEDGER-NETZWERK VERWALTET WIRD

=)
FIG. 16

1700
.

ERHALTEN VON EREIGNISDATEN VON EINEM EREIGNIS, DAS INNERHALB DER

PROZESSANLAGE STATTFAND — 1702
GENERIEREN EINER TRANSAKTION, WELCHE DIE EVENTDATEN UND DIE = 1 704
IDENTITATSDATEN FUR DAS GERAT EINSCHLIESST, DAS DIE TRANSAKTION
GENERIERT

v

UBERMITTELN DER TRANSAKTION AN EINE ADRESSE FUR EINEN SMART
CONTRACT, DER AUF EINEM DISTRIBUTED LEDGER GESPEICHERT IST —1706

o 3
FIG. 17
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