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Beschreibung
ALLGEMEINER STAND DER TECHNIK

[0001] Die Erfindung betrifft im Allgemeinen ein Verfahren zur Verarbeitung von Frames in einer Netzwerk-
vermittlungseinrichtung. Insbesondere betrifft die Erfindung ein System und Verfahren zur Bereitstellung ver-
teilter VLAN-Zuordnung, Kontrolle, Formung und Statistikerfassung in einer Vielzahl von Steuerungsvorrich-
tungen fir den Data Link Layer der Netzwerkvermittlungseinrichtung.

ALLGEMEINER STAND

[0002] Router in Paketvermittlungsnetzen nutzen im Allgemeinen einen oder mehr Netzwerkprozessoren, in
der Regel einen anwendungsspezifischen Schaltkreis (ASIC), um verschiedene Paketverarbeitungsoperatio-
nen durchzufihren. Jeder Netzwerkprozessor ist im Allgemeinen mit einer Vielzahl von Media Access Control-
lern verbunden, von denen Frames empfangen werden und an die Frames gesendet werden. Historisch wur-
den Router entwickelt, so daf} der Netzwerkprozessor gleichzeitig Verkehr von jedem zugeordneten Port emp-
fangen konnte, der mit seiner festgelegten Leitungsgeschwindigkeit arbeitete, in der Regel 100 oder 1000 Me-
gabit/s. Es ist jedoch ein Trend zu Gberbelegten Ports vorhanden, was bedeutet, dal} die Bandbreite des Netz-
werkprozessors oder andere Routerressourcen im Allgemeinen nicht imstande sind, jeden Port zu unterstuit-
zen, der mit Leitungsgeschwindigkeit in einem kontinuierlichen Zeitintervall arbeitet. Wahrend die Kostenein-
sparungen pro Port fir ein Uberbelegtes System einen glinstigen Kompromif flir einige Kunden bieten, kdnnen
Uberbelegende Ports zu einem bestimmten Datenverlust als Folge dessen flihren, daf3 der Netzwerkprozessor
oder Routenprozessor nicht fahig ist, den Verkehr zu verarbeiten.

[0003] Um die nachteiligen Effekte der Uberbelegung zu minimieren, kénnen Router betrachtliche Pufferspei-
cherung beim Versuch aufwenden, Bursts des Verkehrs zu erfassen, bis die Ressourcen zur Verfligung ste-
hen, um den Verkehr zu verarbeiten. Pausennachrichten kénnen ebenfalls an einen oder mehr Verbindungs-
partner Ubertragen werden, um voriibergehend die empfangene Datenmenge zu verringern und dadurch die
Méglichkeit des Pufferspeichertiberlaufs zu verringern. Trotz des begrenzten Erfolgs I6sen beide Herange-
hensweisen nicht die zugrundeliegende Unfahigkeit des Netzwerkprozessors oder anderer Ressourcen, grol3e
Verkehrsmengen zu verarbeiten. Daher werden Mittel zur Bewahrung der Vorteile der Uberbelegten Portkonfi-
gurationen bendtigt, wahrend der Rechenbedarf auf dem Netzwerkprozessor verringert wird.

[0004] Die Patentschrift WO00/10297 offenbart ein Paketverarbeitungssystem zum Empfangen und Verarbei-
ten eines Datenpakets. Die Verarbeitung schlief3t eine Vielzahl von Aufgaben ein und das System schlief3t ei-
nen ersten Prozessor ein, der angeordnet ist, eine erste Teilmenge von Aufgaben auf dem Datenpaket durch-
zufiihren und einen ersten Header mit dem Paket zu verbinden. Das Paketverarbeitungssystem schlieft eben-
falls einen zweiten Prozessor ein, der angeordnet ist, um eine zweite Teilmenge von Aufgaben durchzufihren,
die mit dem Paket verbunden sind. Die US-Patentschrift 2002/010793 offenbart eine Vermittlungseinrichtung,
die einen Netzwerkprozessor umfallt, der mit einer Vielzahl Einrichtungen der Bitlibertragungsschicht tber
eine Vielzahl von Netzzugangsmodulen gekoppelt ist, die Schaltungen fur die Medienzugangskontrolle umfas-
sen. Die Vermittlungseinrichtung umfallt auRerdem ein Statistikerfassungsmodul.

KURZDARSTELLUNG

[0005] Die vorliegende Erfindung charakterisiert einen Data Link Lager-Prozessor zum Erfassen von Statistik
integriert mit einer Vielzahl von Media Access Controllern (MACs). Beim Betrieb einer Vielzahl von Data Link
Lager-Prozessoren parallel in einer Vermittlungseinrichtung verringert sich die von den Netzwerkprozessoren
getragene Rechenbelastung bedeutend. Aulerdem kann der Data Link Lager-Prozessor in seinen verschie-
denen Ausfuhrungsformen verwendet werden, um die Fahigkeit der Statistikerfassung in Systemen einzufih-
ren, die Netzwerkprozessoren verwenden, die Uber solche Funktionalitat nicht verfigen. Die Bereitstellung von
Statistik auf einer VLAN-Basis zum Beispiel ist von besonderem Interesse in Anwendungen, wo Abrechnung
und Gebuhrenerfassung vorzugsweise auf der Basis des VLAN durchgefihrt werden, mit dem der Verkehr ge-
sendet wurde.

[0006] Der Data Link Lager-Prozessor umfafit eine Vielzahl von MACs zum Empfangen eines Frames von
einem Kommunikationsnetz und ein Statistikerfassungsmodul, das funktionsfahig mit einem oder mehr MACs
gekoppelt ist, zum Kompilieren der Statistik, die mit jedem der Vielzahl der MACs verbunden ist. In der bevor-
zugten Ausflhrungsform schlief3t die Statistik, die auf dem EingangsfluR erzeugt wurde, kompiliert als eine
Funktion des VLAN-Eintrags, die Anzahl der am Data Link Lager-Prozessor in die Warteschlange gestellten

2117



DE 60 2004 012 955 T2 2009.06.04

Bytes, die Anzahl der am Data Link Lager-Prozessor in die Warteschlange gestellten Frames, die Anzahl der
am Data Link Lager-Prozessor in die Warteschlange gestellten Nicht-Unicast-Bytes und die Anzahl der am
Data Link Lager-Prozessor in die Warteschlange gestellten Nicht-Unicast-Frames ein. In der bevorzugten Aus-
fuhrungsform sind zwei Statistiken vorhanden, die auf dem Ausgang pro VLAN-Eintrag erzeugt sind, namlich
die Anzahl der aus der Warteschlange entfernten Bytes und die Anzahl der aus der Warteschlange entfernten
Frames.

KURZBESCHREIBUNG DER ZEICHNUNGEN

[0007] Die vorliegende Erfindung ist beispielhaft und ohne Einschrankung in den Figuren der beigefligten
Zeichnungen dargestellt, und in denen zeigen:

[0008] Fig.1 — ein Blockschaltbild der Netzwerkvermittiungseinrichtung gemafl der bevorzugten Ausfih-
rungsform der vorliegenden Erfindung;

[0009] Fig. 2 — ein Blockschaltbild eines Zugangsmoduls gemaf der bevorzugten Ausfihrungsform der vor-
liegenden Erfindung;

[0010] Fig. 3 — ein Blockschaltbild eines Data Link Layer-Prozessors gemaf der bevorzugten Ausfiihrungs-
form der vorliegenden Erfindung;

[0011] Fig. 4 —ein Blockschaltbild eines integralen Verkehrs-Policers, der durch den Data Link Layer-Prozes-
sor verwendet wird, gemaR der bevorzugten Ausfiihrungsform der vorliegenden Erfindung

[0012] Fig. 5 eine schematische Darstellung der vorliegenden Fluf3datenbank, die durch den Data Link Lay-
er-Prozessor verwendet wird, gemaf der bevorzugten Ausfiihrungsform der vorliegenden Erfindung; und

[0013] FEig. 6 — ein Blockschaltbild eines integralen VLAN-Pop-Moduls, das durch den Data Link Layer-Pro-
zessor verwendet wird, gemaf der bevorzugten Ausfuhrungsform der vorliegenden Erfindung.

DETAILLIERTE BESCHREIBUNG

[0014] In FEig. 1 ist ein Blockschaltbild der Netzwerksvermittlungseinrichtung dargestellt, mit der die bevorzug-
te Ausfihrungsform implementiert werden kann. Die Vermittlungseinrichtung 100 in der bevorzugten Ausfih-
rungsform ist angepal’t, um Switching- und Routingoperationen mit Protokoll-Dateneinheiten (PDUs) auf
Schicht 2 (Sicherungsschicht) und Schicht 3 (Vermittlungsschicht) durchzufiihren, wie im Open Systems Inter-
connect (OSl)-Referenzmodell definiert ist. Die Vermittlungseinrichtung 100 ist vorzugsweise eine der Vielzahl
von Vermittlungseinrichtungen, die funktionsfahig miteinander Uber eine gemeinsame Switch Fabric (nicht ge-
zeigt) gekoppelt sind. Die Vermittlungseinrichtungen sind ihrerseits funktionsfahig mit einer Vielzahl von Kno-
ten in einem Datenkommunikationsnetz gekoppelt, das in einem lokalen Datennetz (LAN), Weitverkehrsnetz
(WAN), Stadtbereichsnetz (MAN) oder einer Kombination davon zum Beispiel ausgefuhrt ist.

[0015] Die Vermittlungseinrichtung 100 der bevorzugten Ausflihrungsform umfafdt im Allgemeinen einen
Netzwerkprozessor 130, z. B. einen Routenprozessor, einen Warteschlangen- oder Verkehrsmanager 140 und
ein Verwaltungsmodul 150. Der Netzwerkprozessor 130 ist funktionsfahig mit dem Netzwerk tber eine Vielzahl
von Netzzugangsmodulen (AMs) 102 gekoppelt, wobei jedes der AMs 102 mindestens einen externen Port
einschliefl’t, der funktionsfahig mit einer Kommunikationsverbindung zu Zwecken des Empfangens des einge-
henden Datenverkehrs und des Ubertragen des ausgehenden Datenverkehrs gekoppelt ist. Wie hier verwen-
det, wird der Verkehr, der in die Vermittlungseinrichtung 100 an den AMs 102 eintritt, als eingehender Verkehr
bezeichnet, wahrend der Verkehr, der an einem AM 102 austritt, aus ausgehender Verkehr bezeichnet wird.
Die Ports des AM 102 schliel3en Data Link Lager-Ports wie zum Beispiel Schnittstellen fur Ethernet Medienzu-
gangskontrolle (MAC) ein, die zum Beispiel mit dem Standard 802.3 des Institute of Electrical and Electronics
Engineers (IEEE) ermdglicht sind.

[0016] Die PDUs des eingehenden und ausgehenden Verkehrs werden zwischen der Vielzahl der AMs 102
und dem Netzwerkprozessor 130 Uber einen oder mehr interne Datenbusse 106 transportiert. Der Netzwerk-
prozessor 130 der bevorzugten Ausfluhrungsform umfafit einen Klassifizierer 132 und einen Sendeprozessor
134 und einen Ausgangsprozessor 136. Der Klassifizierer 132 analysiert im Allgemeinen die Eingangs-PDUs;
extrahiert ein oder mehr Felder der PDU, einschlief3lich Quell- und/oder Zieladressen, Protokolltypen und Pri-
oritatsinformationen; und bildet die PDU auf eine Kategorie eines Satzes von FluRRkategorien auf der Basis lo-
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kaler Systemrichtlinien ab, die durch einen Netzwerkadministrator Uber das Verwaltungsmodul 150 definiert
sind. Die lokalen Systemrichtlinien schreiben die Dienstklasse (class of service/(CoS) und oder Dienstglite
(quality of service/QoS) vor, die die PDU anzuwenden hat.

[0017] Der Sendeprozessor 134 bereitet dann die Eingangs-PDU zur Ubertragung unter Verwendung der
AdreRinformationen vor, die durch die Vermittlungseinrichtung 100 kompiliert wurden. Wenn die physikalische
Zieladresse der PDU in den MAC-Adref3tabellen tUbereinstimmt, wird der entsprechende Ausgangsport identi-
fiziert und der Frame wird an den Ausgangsport der entsprechenden Ausgangvermittlungseinrichtung vermit-
telt. Wenn jedoch die PDU eine Zielnetzadresse eines Knotens in einem anderen Netzbereich einschlief3t,
sucht der Sendeprozessor bekannte Internet-Protokoll (IP)-Adressen und andere FluRBinformationen in einer
Sendetabelle, die zum Beispiel in einem zentralen Assoziativspeicher (cCCAM) gehalten wird; ruft bei einer
Ubereinstimmung die Next-Hop-MAC-Adresse einer angrenzenden Einrichtung ab, an die das Paket zu sen-
den ist; und kapselt das Paket in einem neuen Schicht-2-Header. Die PDUs des Eingangsflusses werden dann
vom Netzwerkprozessor 130 an den Warteschlangenmanager 140 durchgelassen, wo sie vor der Ubertragung
an die Switch Fabric (nicht gezeigt) tGber das Fabric-Schnittstellenmodul 104 zwischengespeichert werden.

[0018] Aufler der oben beschriebenen Eingangsverarbeitung verarbeitet der Netzwerkprozessor 130 eben-
falls ausgehenden Verkehr, der von der Switch Fabric empfangen wurde. Zur Unterstiitzung dieses ausgehen-
den Verkehrs schliefl3t der Netzwerkprozessor 130 auflerdem einen Ausgangsprozessor 136 ein, der ausge-
henden Verkehr vom Ausgangswarteschlangenspeicher 146 oder Fabric-Schnittstellenmodul 104 empfangt,
der voriibergehend zwischengespeichert werden kann, bevor er an den festgelegten Ausgangsport unter den
AMs 102 weitergeleitet wird.

[0019] Der Warteschlangenmanager 140 umfalt mindestens einen Eingangswarteschlangenspeicher 142
und Warteschlangenscheduler 144. Der Eingangswarteschlangenspeicher 142 schliel3t eine Vielzahl von Pa-
ketpufferspeichern oder Warteschlangen ein, von denen jeder/jede einer verschiedene Prioritdtsebene oder ei-
ner verschiedene Ebene der QoS/CoS zugeordnet ist. Wenn Ausgangsbandbreite zur Verfligung steht, wird
eine puffergespeicherte PDU durch den Scheduler 144 an die Switch Fabric GUber das Fabric-Schnittstellenmo-
dul 104 gesendet.

[0020] In Eig. 2 ist ein Blockschaltbild eines AM 102 gemaR der bevorzugten Ausfiihrungsform dargestellt.
Das AM 102 umfaldt im Allgemeinen eine Vielzahl von Bitlibertragungsschicht-Schnittstellen (PHY) 240 und
einen MAC-Prozessor 200. Jede PHY 240, die auf Schicht 1 (Bitibertragungsschicht) arbeitet, die im OSI-Re-
ferenzmodell definiert ist, fihrt herkdmmliche Netzschnittstellenfunktionen aus, einschlieBlich Empfang und
Ubertragung von Ethernet-Symbolstrdmen. Beim Empfangen eines Symbolstroms von der zugeordneten
Kommunikationsverbindung werden elektrische oder optische Signale von der Kommunikationsverbindung
durch die PHY 240 in einen Bytestrom umgewandelt, der anschlie3end an eine zugeordnete MAC-Schnittstelle
210 gesendet wird. Im Sendemodus wandelt die PHY 240 einen Bytestrom von einer zugeordneten
MAC-Schnittstelle 210 in das fur das Medium geeignete elektrische oder optische Signal um. Die PHY 240 ent-
spricht dem Typ des Mediums, mit dem sie verbunden ist.

[0021] Der MAC-Prozessor 200 in der bevorzugten Ausfihrungsform umfafit eine oder mehr MAC-Schnitt-
stellen 210, die den IEEE-Standard 802.3 erflllen, der hiermit durch Verweis aufgenommen ist. Die
MAC-Schnittstellen 210, die auf Schicht 2 arbeiten, die im OSI-Referenzmodell definiert ist, flihren herkémm-
liche Netzschnittstellenfunktionen aus, einschlieRlich Empfang und Ubertragung von Ethernet-Frames. Im
Empfangsmodus filhren die MACs 210 vorzugsweise verschiedene Funktionen aus, einschlieBlich: (a)
MAC-Frame-Parsing zum Extrahieren aus dem Ethernet-Typ-/Langenfeld des gekapselten Protokolltyps, der
Frameprioritat, der Benutzerprioritat der VLAN-markierten Frames und des TOS-Byte der IP-Frames mit Vor-
rang- oder DiffServ-Mapping; (b) Fehlerprifung unter Verwendung des Wertes der Rahmenprifsequenz (FCS)
der empfangenen Daten sowie der Paket-Decapsulation; und (¢) asymmetrische und symmetrische Fluf3steu-
erung, einschlieRlich der Annahme der FluBsteuerungsframes, um die Frame-Ubertragung oder Pausen-Fra-
me-Ubertragung durch einen Netzwerknachbar zum Beispiel zu unterbrechen. Frames von den MAC-Schnitt-
stellen 210 werden dann lokal am MAC-Vorprozessor 220 verarbeitet, bevor sie an den Netzwerkprozessor
130 Ubertragen werden.

[0022] Im Ubertragungsmodus werden Frames lokal am MAC-Postprozessor 230 verarbeitet, bevor sie an
die MAC-Schnittstellen 210 (ibertragen werden. Ubereinstimmend mit den herkémmlichen Media Access Con-
trollern fihren die MAC-Schnittstellen 210 verschiedenen Funktionen aus, einschlie3lich: (a) Kollisionsbear-
beitung, (b) Zugriffskontrolle zum Kommunikationsmedium gemaR dem CSMA/CD-Ubertragungsprotokoll, (c)
Erzeugung des Wertes der Rahmenprifsequenz (FCS), (d) Encapsulation und (e) Sendeverzégerung zum
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Beispiel. In der bevorzugten Ausfiihrungsform sind die MAC-Schnittstellen 210 angepal3t, um unabhangig ent-
weder 10, 100 oder 1000 Megabit pro Sekunde Durchsatz unter Verwendung der Schnittstellentypen Reduced
Ten-Bit Interface (RTBI) oder Reduced Gigabit Media Independent Interface (RGMII) zu unterstitzen.

[0023] In Fig. 3 ist ein Blockschaltbild eines MAC-Prozessors 200 gemaf der bevorzugten Ausfihrungsform
der vorliegenden Erfindung dargestellt. AuBer einem oder mehr MACs 210 schliefl3st der MAC-Prozessor 200 in
einigen Ausfihrungsformen einen MAC-Vorprozessor 220 und einen MAC-Postprocessor 230 ein. Der
MAC-Vorprozessor 220 schliel3t im Allgemeinen einen Verkehrs-Policer 304 zur selektiven Filterung von Fra-
mes, einen MAC-Pufferspeicher 306, ein VLAN-Pushmodul 308 zum Anhangen von VLAN-Tags an ausge-
wéhlte kommende Frames, einen Ratenpufferspeicher 312 und einen Eingangsbussender 314 zum Ubermit-
teln der Frames an den Netzwerkprozessor 130 ein. Der MAC-Postprocessor 230 schlieRt vorzugsweise einen
Ausgangsbusempfanger 320, einen Ratenpufferspeicher 322, der aulerdem an die Form des ausgehenden
Verkehrs 324 angepalt ist, und ein VLAN-Pop-Modul 326 zum Entfernen von VLAN-Tags ausgewahlter kom-
mender Frames ein.

[0024] Eingehende Frames werden von der Vielzahl der MACs 210 an einen oder mehr Empfangerpufferspei-
cher uber den internen Eingangsbus 332 Ubertragen. Ein oder mehr Empfangerpufferspeicher, die durch den
First-in-First-out-Speicher (FIFO-Speicher) 302 dargestellt sind, werden verwendet, um Framesegmente zwi-
schenzuspeichern, bevor der Frame an den Verkehrs-Policer 304 oder andere Downstream-Verarbeitungsen-
titat Gbertragen wird.

[0025] Der Verkehrs-Policer 304 der bevorzugten Ausfiihrungsform ist angepaf’t, um Richtlinien des einge-
henden Verkehrs und das Verwerfen von Frames lokal vor der Ubertragung an den Netzwerkprozessor 130
auszufuhren. In der bevorzugten Ausfuhrungsform nutzt der Policer 304 einen Three Color Marker (TCM)-Al-
gorithmus, um zu verwerfende Frames auf der Basis von Kriterien zu identifizieren, die am oder auf andere
Weise durch den Policer 304 zuganglich sind. Das Policing lokal auf jedem der Vielzahl der AMs 102 ersetzt,
verringert oder vergroRert die Zellstromkontrollfunktion, die herkémmlich im Netzwerkprozessor 130 imple-
mentiert ist.

[0026] Der Verkehrs-Policer 304, der detaillierter in Fig. 4 dargestellt ist, umfallt vorzugsweise einen ersten
Parser 402, eine FluRsuchmaschine (FSE) 404 mit Eingangs-CAM 405, ein Eingangszahimodul 420, einen
Markierungsgenerator 422 und eine Eingangsverwurf-Steuerlogik 424. Ein eingehender Frame, der von einem
MAC 210 uber den Empfanger FIFO 302 empfangen wurde, wird durch den Parser 402 gepriift und ein oder
mehr Bits oder Felder werden extrahiert, um einen Index im Eingangs-CAM 404 zu bilden, wo die Suche vor-
zugsweise durchgefihrt wird. In der bevorzugten Ausfihrungsform umfaf3t der CAM-Index den Quellport 502,
den VLAN-Tag-Zustand 504, der die Anwesenheit oder Abwesenheit eines 802.1Q-Tags angibt, und das ur-
springliche Feld 506 der Frame-Tag-Kontrollinformationen (TCI), was schematisch in Tabellenform der Ein-
gangs-CAM-Tabelle 500 von Fig.5 dargestellt ist. In einigen Ausfihrungsformen umfafl3t der Ein-
gangs-CAM-Index aulterdem ein Optionsfeld 512, um die Suche durch selektives Freigeben oder Sperren ei-
nes oder mehr CAM-Suchparameter unter Verwendung der folgenden Eigenschaften zu verfeinern:
VLAN ID-Freigabebit, um selektiv die Suche unter Verwendung des VLAN ID-Feldes des eingehenden Frames
freizugeben;
TCI-Freigabebit, um selektiv die Suche unter Verwendung der Tag-Kontrollinformationen des eingehenden
Frames freizugeben;
Quellport-Freigabebit, um selektiv die Suche unter Verwendung des Quellports, der dem eingehenden Frame
zugeordnet ist, freizugeben;
Vertrauenswurdiges/vertrauensunwurdiges Portbit von der TCl vom dufReren VLAN-Tag des eingehenden Fra-
mes, um selektiv die Suche unter Verwendung der Prioritat des eingehenden Frames freizugeben; und
Ethertype-Freigabebit, um selektiv die Suche unter Verwendung des Ethertype (VLAN Protokollkennung =
x8100 oder andere) des eingehenden Frames freizugeben.

[0027] Wenn eine Ubereinstimmung festgestellt wird, ruft der FSE 404 einen FluRindex 508 ab, der in die
FluRdatenbank 406 zeigt, wo verschiedene FluRverarbeitungsparameter abgerufen werden. Wie schematisch
durch die Tabellenform 510 der FluRdatenbank 406 dargestellt, die in Fig. 5 gezeigt ist, ruft der FSE 404 von
der FluRRdatenbank 406 eine oder mehr Formen der Verarbeitungsinformationen ab, einschlief3lich VLAN-Infor-
mationen 514, um die VLAN-Markierung und Bandbreitenparameter zu unterstiitzen, um FluRsteuerung zu un-
terstutzen. Die VLAN-Informationen 514 kdnnen, aber es ist nicht eingeschrankt, einen neuen VLAN-Tag, eine
neue VLAN ID fur einen existierenden Tag und eine neue TCI fir einen existierenden Tag einschlief3en. In der
bevorzugten Ausflihrungsform schlie3t die FluRdatenbank 406 aulierdem einen Index in der Policing-Daten-
bank 408 ein, der auf einen oder mehr Bandbreitenparameter zeigt, z. B. TCM-Verkehrsparameter, die notwen-

5/17



DE 60 2004 012 955 T2 2009.06.04

dig sind, um den eingehenden Verkehrsfluld zu Gberwachen.

[0028] In der bevorzugten Ausfihrungsform nutzt der Verkehrs-Policer 304 einen TCM-Algorithmus, um se-
lektiv AuBer-Profil-Frames zu identifizieren und zu verwerfen, vorzugsweise einen Einraten-Three Color Mar-
king (srTCM)-Algorithmus oder den Zweiraten-Three Color Marking (trTCM)-Algorithmus. Der erste, srTCM, ist
in Internet Engineering Task Force (IETF) Request for Comment (RFC) 2697, wahrend trTCM in IETF RFC
2698 definiert ist, von denen beide hiermit durch Verweis hier aufgenommen sind. Jeder in diesen Standards
beschriebene TCM-Algorithmus kann allein oder in Kombination verwendet werden, um andere entschei-
dungstreffende Prozesse in der Vermittlungseinrichtung 100 zu erweitern, die verantwortlich sind um zu be-
stimmen, ob Pakete auf3erhalb des Profils sind und folglich, wann Pakete zu verwerfen sind.

[0029] Wieder mit Verweis auf Fig. 4, um den srTCM-Algorithmus auszufihren, schlie3t der Policer 304 ein
Eingangszahimodul (IMM) 420 ein, um zu messen, wieviel Daten pro vorgegebener Zeiteinheit flieRen, was
durch das Flu3ratenergebnis 430 angegeben wird, das an den Markierungsgenerator 422 ibertragen wurde.
Auf der Basis dieser Messung klassifiziert der Markierungsgenerator 422 den Frame in eine von drei Katego-
rien, die der Fachmann als "Farben" bezeichnet, namlich griin, gelb und rot. Die einem Frame zugeordnete
Farbe wird als eine Funktion der Verkehrsparameter bestimmt, die fiir jeden Flu® definiert sind. Die Verkehrs-
parameter im srTCM schlieBen eine garantierte Datenrate (CIR) und zwei zugeordnete Spitzenraten ein, nam-
lich eine garantierte Spitzenrate (CBS) und eine Uberschissige Spitzenrate (EBS), die alle aus der Poli-
cing-Datenbank 408 als eine Funktion des einzelnen Flusses abgerufen wurden.

[0030] Im Allgemeinen schatzt der Markierungsgenerator 422 den FluR gemal dem srTCM, um zu bestim-
men, welche Marke anzuwenden ist. Wenn der Frame die CBS nicht tiberschreitet, wird eine griine Marke an-
gewandt, um anzugeben, daf der Frame an den nachsten Downstream-ProzeR nach dem Policer 304 geliefert
werden sollte. Ein Frame, der Teil eines Flusses ist, der sowohl den CIR als auch den EBS uberschreitet, wird
rot markiert und sofort verworfen. Wenn der Frame die CBS Uberschreitet, aber nicht die EBS, wird eine gelbe
Marke dem Frame zugeordnet, um zu bezeichnen, da® der Frame solange geliefert werden kann, wie System-
ressourcen oder Warteschlangenbildungsressouren daflir vorhanden sind. Der Frame kann unter Verwendung
eines protokollspezifischen Feldes oder protokollunabhangiger Markierung markiert werden, falls durch das
Protokoll nicht unterstiitzt. Obwohl ein gelber Frame in Abhangigkeit von der Verfligbarkeit von Systemressour-
cen verworfen werden kann, muf er immer verworfen werden, bevor ein griiner Frame verworfen wird. In der
bevorzugten Ausfihrungsform werden Verwurfssteuerlogikeinheiten (DCL-Einheiten) 424 abwarts des Markie-
rungsgenerators 422 verwendet, um die Marke auf jedem Frame zu prifen und gegebenenfalls selektiv den
Frame als eine Funktion der Systemressource, einschlieRlich Uberlastung, zu verwerfen.

[0031] In der bevorzugten Ausfihrungsform sind die CIR und EBS als Bandbreitenzahler implementiert, die
mit einem "Konform"-Bucket beziehungsweise einem "Uberlauf'-Bucket verbunden sind. Die maximale GréRe
jedes Zahlers betragt 256 kbyte und ist durch den Netzadministrator programmierbar. Jeder Zahler wird mit
einer programmierbaren Einheit von Token oder Bytes "bezahlt", die eine Quantitat der Bandbreite oder der
Anzahl der Frames zum Beispiel darstellen. Die Token werden durch Frames "verbraucht" durch Abziehen der
Lange des Frames vom Konform-Bucket oder Uberlauf-Bucket, in Abhangigkeit von der FluRrate. Insbesonde-
re wird die Grof3e eines kommenden Frames mit der akkumulierten Bezahlung in jedem Zahler verglichen.
Wenn die GréRe grofRer als die Bezahlung ist, hat der Frame gegen den Zahler "versto3en" und mull markiert
werden. Ein Frame, der nicht gegen den Konform-Bucket verstdRt, wird nicht markiert, und in den globalen Puf-
ferspeicher, MAC-Pufferspeicher 306, eingereiht. Die Bezahlung gleich der Lange des Frames wird dann vom
Konform-Zahler abgezogen. Ein Frame, der gegen den Konform-Bucket verstof3t, wird "gelb" markiert und
dann in den Pufferspeicher eingereiht. Die Bezahlung gleich der Lénge des Frames wird dann vom Uber-
lauf-Zahler abgezogen. Frames, die gegen sowohl den Konform-Bucket als auch den Uberlauf-Bucket versto-
Ren, werden "rot" markiert und verworfen.

[0032] In einem periodischen Intervall werden der Konform-Bucket oder der Uberlauf-Bucket bezahlt sein und
die Token auf einen programmierbaren maximalen Wert nachgefiillt sein. In der bevorzugten Ausflihrungsform
kénnen die zwei Zahler mit verschiedenen Werte der Bezahlung programmiert sein, auch wenn die Zunahme
zum gleichen Zeitintervall erfolgt. Der Fachmann wird verstehen, daf® die Bezahlung fir den Konform-Bucket
immer Kleiner als die Bezahlung des Uberlauf-Buckets sein mufs und daB der Uberlauf-Bucket erst bezahlt
wird, nachdem der Konform-Bucket die maximale Bezahlung hat.

[0033] Der Konform-Bucket steuert die garantierte Datenrate und der Uberlauf-Bucket steuert die Spitzenda-

tenrate. Beide Raten sind programmierbar, haben eine Granularitat von 64 kbit/s und kénnen von 64 kbit/s bis
1 Gbit/s reichen. Die rot markierten Frames werden im MAC-Vorprozessor 220 verworfen. Die gelb markierten
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Frames werden vorzugsweise durch die seriellen Hochgeschwindigkeitsschnittstelle 330 zum Netzwerkpro-
zessor 130 transportiert.

[0034] Aufler den TCM-Verkehrsparametern, die verwendet werden, um das Policing zu implementieren, ruft
der FSE 404 ebenfalls einen oder mehr VLAN-Kennungen ab, die auf den kommenden Frame anwendbar sind.
In der bevorzugten Ausfiihrungsform werden die eine oder mehr VLAN-Kennungen von einem Tag-Optionsfeld
im VLAN-Informationsfeld 514 der Tabelle 510 der FluRdatenbank 406 abgeleitet. Wenn der anwendbare
VLAN-Tag identifiziert ist, wird der VLAN-Tag in die VLAN ID-Datenbank 410 geschrieben, wo er flir das
VLAN-Pushmodul 308 zu Zwecken der Durchfiihrung der 802.1Q VLAN-Markierung zu Verfligung gestellt
wird.

[0035] Der Policer 304 sendet dann die vom Eingangs-DCL 424 durchgelassenen Frames an den MAC-Puf-
ferspeicher 306. Der MAC-Pufferspeicher 306 schliel3t einen globalen 512-Kilobyte-Pufferspeicher ein, der
durch zwolf Empfangs-MAC-Schnittstellen 210 gemeinsam genutzt wird. Der 512-Kilobyte-Pufferspeicher ist
in 8192 Chunks zu 64 Bytes unterteilt. Im Allgemeinen werden die von den verschiedenen MAC-Schnittstellen
210 gelesenen Frames im Empfangspufferspeicher in ihrer Reihenfolge des Eintreffens gespeichert.

[0036] In der bevorzugten Ausfiihrungsform kann der MAC-Vorprozessor 200 in einer Uberbelegten Umge-
bung implementiert werden, wo die Sammeleingabe des MAC-Vorprozessors 200 von der MAC-Schnittstelle
210 die Kapazitat des MAC-Prozessors 200 Ubersteigt, um sie an den Netzwerkprozessor 130 zu senden. Als
solche werden ein oder mehr Frame-Verwurf-Algorithmen verwendet, um alle kommenden Frames zu verwer-
fen, wenn der MAC-Pufferspeicher 306 voll ist. Die Verwurf-Algorithmen kénnen verwendet werden, um Fra-
mes auf der Basis verschiedener Faktoren zu verwerfen, einschlief3lich der Prioritdt des kommenden Pakets
wie in der US-Patentschrift Nr. 10/068,710 gelehrt wurde. Die kommenden Frames werden verworfen, wenn
mindestens ein 64 Byte-Chunk des MAC-Pufferspeichers 306 nicht frei ist.

[0037] In der bevorzugten Ausflihrungsform sind die Frame-Verwurf-Algorithmen auf vier Ebenen implemen-
tiert:
— auf der Ebene des Frameparsers 402, der dem MAC-Pufferspeicher 306 vorangeht;
—am Eingang des MAC-Pufferspeichers 306 tber ein Protokoll-CAM (nicht gezeigt) und Frameprioritatsde-
skriptoren;
— auf der Schreibzeit des MAC-Pufferspeichers 306 unter Verwendung der Schwellenwerte Weighted Early
Random Discard (WRED) oder FIFO, d. h. "Wasserzeichen", die das Verwerfen der Frames an einer Viel-
zahl von FIFO MAC-Pufferspeichern 306 auslésen, wobei jeder FIFO mit der Prioritat fir einen der zwolf
Ports verbunden wird; und
— auf der Schreibzeit des MAC-Pufferspeichers 306 Uber einen klassenbasierten, d. h. prioritadtsbasierten,
FIFO-Warteschlangenausgliederungsalgorithmus.

[0038] Der Fachmann wird verstehen, daf in einer Uberbelegten Umgebung die Anwesenheit des Ver-
kehrs-Policers 304 besonders wichtig ist, da er eine intelligente Mdglichkeit bereitstellt, um die Frames friihzei-
tig zu verwerfen, und verhindert, daf} Auerprofil-Frames unnétigerweise die Ressourcen und Speicher im
MAC-Pufferspeicher 306 verbrauchen. Durch Eliminieren stérender Frames vor der Verarbeitung und Puffer-
speicherung wird der Netzwerkprozessor 130 von der Last der Verarbeitung der Frames entlastet und die
Wahrscheinlichkeit des Verwerfens eines giiltigen Frames aufgrund fehlenden verfiigbaren Pufferspeicherplat-
zes und anderer Ressourcen wird minimiert.

[0039] Mit der Freigabe der Frames vom MAC-Pufferspeicher 306 werden einzelne Frames an das
VLAN-Pushmodul 308 gesendet, wo ein oder mehr VLAN-Tags in ausgewahlte Frames eingefligt werden. In
der bevorzugten Ausflihrungsform ruft das VLAN-Pushmodul 308 eine oder mehr VLAN IDs und/oder andere
VLAN-Informationen aus der VLAN ID-Datenbank 410 ab, die vorher dort durch den FSE 404 platziert wurden,
nachdem der Frame wahrend der Policing-Operation klassifiziert wurde. Die neuen VLAN-Tag-Informationen
kénnen an den Frame in Form eines neuen VLAN-Tags angehangt werden oder verwendet werden, um eine
Tag-Information zu ersetzen, die in einem existierenden VLAN-Tag anwesend ist. Die Art und Weise, auf wel-
che die Tags, die aus der VLAN ID-Datenbank 410 abgerufen wurden, zu verwenden sind, wird durch die
Tag-Optionsbits aus dem VLAN-Informationsfeld 514 der Tabelle 510 bestimmt. Das Feld fir Rahmenprifse-
quenz (FCS) wird ebenfalls modifiziert, um die Lange des Frames mit dem neuen Tag zu berlcksichtigen.

[0040] In einigen alternativen Ausflihrungsformen schlief3t das VLAN-Pushmodul 308 einen VLAN-CAM ein,

der angepalt ist, um die entsprechende VLAN ID auf der Basis einer Ubereinstimmung eines oder mehr
Framefelder, einschlieBlich Quellport und kommendes VLAN-Tag, zum Beispiel zu identifizieren. Der Uberein-
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stimmende Eintrag im VLAN-CAM zeigt dann auf einen neuen Tag, der dann auf das Paket gelegt oder ver-
wendet wird, um einen existierenden Tag zu ersetzen.

[0041] Das Merkmal des VLAN-Pushing, das ein Merkmal des VLAN-Stacking einschlief3t, ist angepalfdt, um
soviel wie mdglich 128 QoS-Regeln/VLAN-Eintrage zu speichern und zu nutzen, obgleich mehr als méglich. In
der bevorzugten Ausfiihrungsform stellen ungefahr 128 VLAN-Eintrage, die auf dem MAC-Prozessor 210 im
Allgemeinen gehalten werden, eine Teilmenge aller QoS-Regeln/VLANSs dar, die durch die Vermittlungseinrich-
tung 100 unterstitzt werden. Die Teilmenge der QoS-Regeln/VLANSs, die durch einen gegebenen MAC-Pro-
zessor 200 unterstitzt wird, stellt die minimale Menge der QoS-Regeln/VLANs dar, die mit dem Verkehr auf
der lokalen MAC-Schnittstelle 210 verbunden sind, wahrend QoS-Regeln ausgeschlossen werden, die fur den
einzelnen MAC-Prozessor nicht relevant sind. Das bietet mindestens zwei Vorteile. Erstens, die Tiefe des
CAM, die notwendig ist, um nach dem anwendbaren VLAN zu suchen, ist kleiner und, zweitens, entlastet die
lokale VLAN-Verarbeitung den Netzwerkprozessor von der Verantwortung, die VLAN-Markierung und Stacking
durchzufihren.

[0042] Vom VLAN-Pushmodul 308 gehen die Frames an einen Eingangsratenpufferspeicher 312, der fir das
Ubertragen der Frames mit einer relativ gleichmaRigen Rate an die Hochgeschwindigkeitsschnittstelle
(HSS-Schnittstelle) 316 Uber einen Eingangsdatenbussender 314 verantwortlich ist. Die Hochgeschwindig-
keitsschnittstelle (HSS-Schnittstelle) 316 koppelt funktionsfahig den MAC-Vorprozessor 220 mit dem Netz-
werkprozessor 130 mittels eines Paket-Streamingbusses, der dem Fachmann weithin bekannt ist. Der Pa-
ket-Streamingbus kann auch den Netzwerkprozessor 130 mit jedem der Vielzahl der MAC-Prozessoren 200
funktionsfahig koppeln.

[0043] Aufier dem eingehenden Sendeverkehr empfangt jeder der Vielzahl der MAC-Prozessoren 200 eben-
falls ausgehenden Verkehr vom Netzwerkprozessor 130. Der ausgehende Verkehr, der fir den Port einer lo-
kalen PHY-Schnittstelle 240 bestimmt ist, wird durch den MAC-Postprocessor 230 am Ausgangsbusempfan-
ger 320 Uber die HSS-Schnittstelle 200 empfangen. Die ausgehenden Frames werden voriibergehend auf dem
Ausgangsratenpufferspeicher 322 zwischengespeichert und anschliefend mit einer relativ gleichmafRigen
Rate an das VLAN-Pop-Modul 326 Gbertragen.

[0044] In einigen Ausflihrungsformen schlielt der Ratenpufferspeicher 322 aulRerdem einen Verkehrsformer
324 ein, der angepaldt ist, um bandbreitenbasierte FluRsteuerung fir den ausgehenden Verkehr durchzufiih-
ren, der durch den MAC-Prozessor 200 empfangen wurde. Der Verkehrsformer 324 in der bevorzugten Aus-
fuhrungsform regelt die Ausgangsbandbreite des MAC-Postprozessors 230 unter Verwendung eines einzel-
nen Token-Bucket-Algorithmus zusammen mit einem oder mehr Buckets, wobei jeder Bucket einer FluRklasse
zugeordnet wird. Token, die jedem Bucket zugeordnet wurden, der unter Verwendung eines "Konform-Zahlers"
iberwacht wird, stellen die Kapazitat fiir jede FluRklasse dar. Jedesmal beim Ubertragen eines Frames vom
Ratenpufferspeicher 322 werden mehrere Token, die die Lange des Frames darstellen, vom zugeordneten
Konform-Zahler abgezogen. Wenn nicht ausreichend Token vorhanden sind, um den Frame zu ubertragen,
wird die Ubertragung des Frames vom Ratenpufferspeicher ausgesetzt, bis die Token anschlieBend aufgefiillt
sind. Obgleich der Former 324 im Allgemeinen keine Frames verwirft, kann das voriubergehende Sperren des
Buckets fir ein langeres Zeitintervall zur Verstarkung der Switch Fabric (nicht gezeigt) und/oder Verwerfen der
Frames an einer Eingangsvermittlungseinrichtung fihren.

[0045] Frames, die einer FlulRklasse zugeordnet sind, werden noch einmal Gbertragen, nachdem die Token
aufgefillt sind. In der bevorzugten Ausfihrungsform werden die Konform-Zahler mit einer maximalen Anzahl
von Token in einem regularen Zeitintervall bezahlt, das programmierbar durch den Netzadministrator festgelegt
wird. In der bevorzugten Ausfihrungsform kann die Formung auf Port, VLAN und Prioritat oder jeder Kombi-
nation davon basieren.

[0046] Das VLAN-Pop-Modul 326 angepaldt ist, um einen existierenden Tag auf einem ausgehenden Frame
zu entfernen oder um VLAN-Taginformationen in einem existierenden Tag oder einen Tag, der vorher auf dem
VLAN-Pushmodul 308 der Eingangsvermittlungseinrichtung eingefigt wurde, zu ersetzen. Das
VLAN-Pop-Modul 326 der bevorzugten Ausfihrungsform, die in Fig. 6 dargestellt ist, umfalit einen zweiten
Parser 602 zum Extrahieren eines oder mehr Bits oder Felder aus dem ausgehenden Frame und eine Aus-
gangsfluR-Suchmaschine 604 zum Erzeugen eines Schliissels in einem Ausgangs-CAM 605, der bei Uberein-
stimmung einen Zeiger auf die VLAN-Kennungsdatenbank 606 ergibt. In der VLAN-Kennungsdatenbank 606
eingeschlossen sind die VLAN-Zuordnungsregeln, die in Optionsbits ausgefiihrt sind, die Anweisungen bereit-
stellen, um eine oder mehr existierende VLAN-Tags, falls anwendbar, zu entfernen oder zu ersetzen. Die
VLAN-Tag-Verarbeitungsanweisungen werden an den Framer 610 iibertragen, der fiir die Anderung des Fra-
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mes vor der Ubertragung an die entsprechende MAC-Schnittstelle 210 Giber den Ausgangsbus 334 verantwort-
lich ist. Falls anwendbar, wird ein neues CRC-Feld an den Frame angehangt, bevor er im Netzwerk ausgesen-
det wird.

[0047] Der MAC-Postprocessor 230 der bevorzugten Ausfihrungsform schlie®t auBerdem ein Statistikerfas-
sungsmodul (SAM) 350 zum Kompilieren der Fluf3statistik von jeder MAC-Schnittstelle 210 ein. In der bevor-
zugten Ausfuhrungsform wird die Statistik pro Port oder pro VLAN erfaf3t. Nach der Kompilierung wird die Sta-
tistik durch den SAM 350 an eine zentrale Verwaltungsentitat gesendet, die im Verwaltungsmodul 150 oder an
einem anderen Ort vorhanden ist, der fir jeden der einen oder mehr Vermittlungseinrichtungen 100 zuganglich
ist. Wenn der SAM 350 mit einem einfachen Simple Network Management (SNMP) Client freigegeben ist, kann
die zentrale Verwaltungsentitat periodisch die Statistik unter Verwendung der SNMP-Nachrichten, die Gber die
Befehls- und Bedienschnittstelle 340 transportiert werden, herunterladen.

[0048] Die in der bevorzugten Ausfiihrungsform erfalRte Statistik schlie3t die Gesamtmenge der Statistik der
Remote Monitoring (RMON) und Managed Information Base (MIB)-11 von jeder der Vielzahl der MACs 210 Uber
den ersten Statistikkanal 336 ein. RMON ist in einer Vielzahl von Request For Comment (RFC) dargelegt, die
dem Fachmann bekannt sind, wahrend MIB-Il in RFC 1213 dargelegt ist, mit dem Titel "Management Informa-
tion Base for Network Management of TCP/IP-based internets". In der bevorzugten Ausfihrungsform erfal3t
SAM 350 auBerdem Statistik, die notwendig ist, um QoS-Merkmale wie zum Beispiel VLAN-Statistik und Sta-
tistik, die relevant fiir Ubereinstimmung des Switch Monitoring (SMON) ist, zu implementieren; die SMON-An-
forderungen sind in der Internet Engineering Task Force (IETF) Request For Comment (RFC) 2613 mit dem
Titel "Remote Network Monitoring MIB Extensions for Switched Networks" dargelegt, hiermit durch Verweis
hier aufgenommen.

[0049] Die VLAN-Statistik wird vorzugsweise pro VLAN-Eintrag fiir den eingehenden Stream durch die Ein-
gangs-FSE 404 und fir den ausgehenden Stream durch die Ausgangs-FSE 604 erfal’t, wie durch den Ein-
gangsstatistikkanal 338 beziehungsweise den Ausgangsstatistikkanal 339 dargestellt ist. Bezlglich des einge-
henden Verkehrs erfal3t der SAM 350 die folgende Statistik pro VLAN-Eintrag, der durch den MAC-Vorprozes-
sor 220 unterstitzt wird:

Anzahl der am MAC-Pufferspeicher 306 eingereihten Bytes;

Anzahl der am MAC-Pufferspeicher 306 eingereihten Pakete;

Anzahl der durch den Verkehrs-Policer 304 verworfenen Bytes;

Anzahl der durch den Verkehrs-Policer 304 verworfenen Pakete;

Anzahl der am MAC-Pufferspeicher 306 eingereihten Nicht-Unicast-Bytes;

Anzahl der am MAC-Pufferspeicher 306 eingereihten Nicht-Unicast-Pakete;

Anzahl der durch den Verkehrs-Policer 304 verworfen Nicht-Unicast-Bytes; und

Anzahl der durch den Verkehrs-Policer 304 verworfen Nicht-Unicast-Pakete.

[0050] Bezuglich des ausgehenden Verkehrs erfal’t und kompiliert der SAM 350 vorzugsweise Statistiken pro
Port und pro VLAN-Eintrag. Die erfalRte Statistik wird in die Anzahl der aus der Warteschlange entfernten Bytes
und die Anzahl der aus der Warteschlange entfernten Pakete zum Beispiel unterteilt. Wenn der Frame eine
Vielzahl von VLAN-Tags einschlie3t, wird die Statistik auf dem auRReren Tag akkumuliert.

[0051] Die folgenden Merkmale und die folgende Einrichtung, separat oder in Kombination, bilden ebenfalls
die vorteilhaften Ausfiihrungsformen der beanspruchten und/oder beschriebenen Erfindung:
— Die beanspruchte und/oder beschriebene Vermittlungseinrichtung, in welcher Ausgangsframestatistik als
eine Funktion der Bitubertragungsschicht-Schnittstelle kompiliert wird;
— Die beanspruchte und/oder beschriebene Vermittlungseinrichtung, in welcher die Ausgangsframestatistik
auflerdem als eine Funktion des VLAN-Eintrags kompiliert wird;
— Die beanspruchte und/oder beschriebene Vermittlungseinrichtung, in welcher die durch das Statistiker-
fassungsmodul kompilierte Statistik die Ausgangsframestatistik umfaldt;
— Ein Data Link Layer-Prozessor, umfassend: einen oder mehr Media Access Controller (MACs) zum Emp-
fangen eines Frames von einem Kommunikationsnetz; und ein Statistikerfassungsmodul, das funktionsfa-
hig mit dem einen oder mehr MACs gekoppelt ist, zum Kompilieren der Statistik, die mit jedem der Vielzahl
der MACs verbunden ist.

[0052] Obgleich die Beschreibung oben viele Spezifikationen enthalt, sollten diese nicht als den Anwen-

dungsbereich der Erfindung einschrankend ausgelegt werden, sondern nur als lllustrationen einiger derzeit be-
vorzugter Ausfihrungsformen dieser Erfindung bereitstellend.
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[0053] AufRerdem ist die Erfindung beispielhaft und ohne Einschrankung offenbart worden, und es sollte auf
die folgenden Patentanspriche verwiesen werden, um den Anwendungsbereich der vorliegenden Erfindung
zu bestimmen.

Bezugszeichen Englisch Deutsch

FIG. 1

107 MANAGEMENTBUS

100 VERMITTLUNGSEINRICHTUNG

150 VERWALUNGSMODUL

130 NETZWERKPROZESSOR

132 KLASSIFIZIERER

134 SENDEPROZESSOR

136 AUSGANGSPROZESSOR

106 DATENBUS

102 ZUGANGSMODUL

102 ZUGANGSMODUL

102 ZUGANGSMODUL

142 WARTESCHLANGENMANAGER

104 FABRIC-SCHNITTSTELLENMO-
DUL

144 SCHEDULER

142 EINGANGSWARTESCHLAN-
GENMANAGER

146 AUSGANGSWARTESCHLAN-
GENMANAGER

FIG. 2

102 ZUGANGSMODUL

200 MAC-Prozessor

220 MAC-VORPROZESSOR

230 MAC-POSTPROZESSOR

210 MAC

240 PHY

FIG. 3

200 MAC-PROZESSOR

330 HSS-SCHNITTSTELLE

340 BEFEHLS- UND BEDIEN-
SCHNITTSTELLE

220 EINGANGSBUS TX

230 AUSGANGSBUS RX

312 RATENPUFFERSPEICHER

322 RATENPUFFERSPEICHER

308 VLAN-PUSH

324 FORMER

306 MAC-PUFFERSPEICHER

326 VLAN-POP
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304 POLICER

302 RX-FIFO

350 STATISTIKERFASSUNGSMO-
DUL

210 MAC

FIG.

406 FLUR-DB

408 POLICING-DB

410 VLAN ID DB

306 MAC-PUFFERSPEICHER

304 POLICER

404 FLURSUCHMASCHINE

405 EINGANGS-CAM

424 EINGANGS-DCL

402 PARSER

420 EINGANGSZAHLMODUL

422 MARKIERUNGSGENERATOR

302 RX-FIFO

FIG.

502 SRC PRT

504 TAGZUSTAND

506 ORIGINAL-TCI

512 OPTIONEN

514 VLAN-INFO

516 BANDBREITE

FIG.

322 RATENPUFFERSPEICHER

608 VLAN ID DB

602 PARSER

610 FRAMER

604 FLURSUCHMASCHINE

605 AUSGANGS-CAM

326 VLAN POP-MODUL

1. Eine Vermittlungseinrichtung (100) umfassend: einen Netzwerkprozessor (130), eine Vielzahl von Bitii-
bertragungsschicht-Schnittstellen (240), zum Empfangen eines oder mehr Frames von einem Kommunikati-
onsnetz, wobei der Netzwerkprozessor (130) funktionsfahig mit dem Kommunikationsnetz (iber eine Vielzahl
von Netzzugangsmodulen (102) gekoppelt ist, in welcher jedes Netzzugangsmodul (102) einen Data Link Lay-
er-Prozessor (200) umfallt, wobei die Vermittlungseinrichtung (100) dadurch gekennzeichnet ist, dal} jeder
Data Link Layer-Prozessor (200) eine Vielzahl von Media Access Controllern (210) umfafdt, die jeder funktions-
fahig mit einer der Bitlibertragungsschicht-Schnittstellen (240) gekoppelt sind, und ein Statistikerfassungsmo-
dul (350), das funktionsfahig mit den Media Access Controllern (210) gekoppelt ist, zum Kompilieren von Sta-
tistiken Uber jeden der Vielzahl der Media Access Controller (210), und dadurch, dal’ der Netzwerkprozessor
(130) konfiguriert ist, um ein oder mehr Frames zu routen, die von der Vielzahl der Data Link Layer-Prozesso-
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ren (200) empfangen wurden.

2. Die Vermittlungseinrichtung (100) nach Anspruch 1, in welcher jeder Data Link Layer-Prozessor (200)
auflerdem eine oder mehr FluBsuchmaschinen (404) zum Klassifizieren eines oder mehr Frames auf der Basis
einer oder mehr Eigenschaften umfalit, die den Frames zugeordnet sind.

3. Die Vermittlungseinrichtung (100) nach Anspruch 2, in welcher eine oder mehr Eigenschaften einen
Quellport, einen VLAN-Tag-Zustand, eine VLAN-Kennung und eine VLAN-Tag-Steuerinformation, TClI, Feld
umfassen.

4. Die Vermittlungseinrichtung (100) nach Anspruch 2, in welcher die eine oder mehr FluRsuchmaschinen
(404) eine oder mehr Assoziativspeicher (CAMS) umfassen.

5. Die Vermittlungseinrichtung (100) nach Anspruch 4, in welcher eine oder mehr CAMs, die jedem der
Vielzahl der Data Link Layer-Prozessoren (200) zugeordnet sind, QoS-Regeln umfassen, die sich auf die zu-
geordnete Vielzahl der Bitubertragungsschicht-Schnittstellen (240) beziehen.

6. Die Vermittlungseinrichtung (100) nach Anspruch 1, in welcher die Data Link Layer-Prozessoren (200)
MAC-Prozessoren (Media Access Controller-Prozessoren) sind.

7. Die Vermittlungseinrichtung (100) nach Anspruch 1, in welcher die Vermittlungseinrichtung (100) aus der
Gruppe ausgewahlt ist, bestehend aus: einem Router, einer Multilager-Vermittlungseinrichtung (100) und ei-
nem Switch-Blade.

8. Die Vermittlungseinrichtung (100) nach Anspruch 1, in welcher die Statistik, die durch das Statistikerfas-
sungsmodul (350) kompiliert wurde, die Statistik eingehender Frames umfaft.

9. Die Vermittlungseinrichtung (100) nach Anspruch 8, in welcher die Statistik eingehender Frames als eine
Funktion des VLAN-Eintrags kompiliert ist.

10. Die Vermittlungseinrichtung (100) nach Anspruch 9, in welcher die Statistik eingehender Frames, die
als eine Funktion des VLAN-Eintrags kompiliert ist, umfal3t: die Anzahl der Bytes, die am Data Link Layer-Pro-
zessor (200) in die Warteschlange eingereiht wurden; die Anzahl der Frames, die am Data Link Layer-Prozes-
sor (200) in die Warteschlange eingereiht wurden; die Anzahl der Nicht-Unicast-Bytes, die am Data Link Lay-
er-Prozessor (200) in die Warteschlange eingereiht wurden; und die Anzahl der Nicht-Unicast-Frames, die am
Data Link Layer-Prozessor (200) in die Warteschlange eingereiht wurden.

Es folgen 5 Blatt Zeichnungen
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