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(57)【特許請求の範囲】
【請求項１】
　ＶＬＡＮ機能を有するレイヤー２スイッチを備えたネットワークを対象として検疫処理
を行う検疫装置であって、
　前記レイヤー２スイッチの特定のポートに、ＶＬＡＮ機能を有していない集線装置を介
して、１台の端末が接続されている場合に、前記集線装置への新たな端末の接続を検出す
る、端末検出部と、
　前記新たな端末の接続が検出された場合に、前記特定のポートをトランクポートに設定
し、更に、前記特定のポートに、設定されたタグが付加されたイーサーネットフレームの
みを転送する第１のＶＬＡＮ、及び前記タグが付加されていないイーサーネットフレーム
のみを転送する第２のＶＬＡＮを設定する、スイッチ制御部と、
を備えていることを特徴とする検疫装置。
【請求項２】
　前記ネットワークが、業務に利用される業務ネットワークと、前記検疫処理に用いられ
る検疫ネットワークとを備え、
　前記スイッチ制御部が、前記第１のＶＬＡＮを前記業務ネットワークに接続させ、前記
第２のＶＬＡＮを前記検疫ネットワークに接続させる、請求項１に記載の検疫装置。
【請求項３】
　前記スイッチ制御部によって、前記第１のＶＬＡＮと前記第２のＶＬＡＮとが設定され
た場合に、前記集線装置に接続された端末のうち、当該検疫装置との通信を可能にするエ
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ージェントプログラムが導入され、且つ、セキュリティポリシーで設定されている要件を
満たす端末にのみ、当該端末が送信するイーサーネットフレームへの前記タグの付加を指
示する、エージェント制御部を更に備えている、請求項１または２に記載の検疫装置。
【請求項４】
　前記集線装置に接続された端末のうち、前記エージェントプログラムが導入されていな
い端末、及びセキュリティポリシーで設定されている要件を満たしていない端末に対して
、検疫処理を実行する、隔離端末制御部を更に備えている、請求項３に記載の検疫装置。
【請求項５】
　前記スイッチ制御部によって、前記第１のＶＬＡＮと前記第２のＶＬＡＮとが設定され
た場合に、前記集線装置に接続された端末のうち、当該検疫装置との通信を可能にするエ
ージェントプログラムが導入された端末を特定し、特定した端末が送信したイーサーネッ
トフレームに、前記タグを付加する、ルーティング制御部を更に備えている、請求項１ま
たは２に記載の検疫装置。
【請求項６】
　ＶＬＡＮ機能を有するレイヤー２スイッチを備えたネットワークを対象として検疫処理
を行う検疫装置と、前記ネットワークに接続された複数の端末とを備え、
　前記検疫装置は、
前記レイヤー２スイッチの特定のポートに、ＶＬＡＮ機能を有していない集線装置を介し
て、前記複数の端末のうちの１台の端末が接続されている場合に、前記集線装置への別の
端末の接続を検出する、端末検出部と、
前記別の端末の接続が検出された場合に、前記特定のポートをトランクポートに設定し、
更に、前記特定のポートに、設定されたタグが付加されたイーサーネットフレームのみを
転送する第１のＶＬＡＮ、及び前記タグが付加されていないイーサーネットフレームのみ
を転送する第２のＶＬＡＮを設定する、スイッチ制御部と、を備え、
　前記集線装置に接続された端末は、前記検疫装置から指示された場合に、当該端末が送
信するイーサーネットフレームに、前記タグを付加する、
ていることを特徴とする検疫システム。
【請求項７】
　前記ネットワークが、業務に利用される業務ネットワークと、前記検疫処理に用いられ
る検疫ネットワークとを備え、
　前記スイッチ制御部が、前記第１のＶＬＡＮを前記業務ネットワークに接続させ、前記
第２のＶＬＡＮを前記検疫ネットワークに接続させる、請求項６に記載の検疫システム。
【請求項８】
　前記検疫装置が、更に、エージェント制御部を備え、
　前記エージェント制御部は、前記スイッチ制御部によって、前記第１のＶＬＡＮと前記
第２のＶＬＡＮとが設定された場合に、前記集線装置に接続された端末のうち、当該検疫
装置との通信を可能にするエージェントプログラムが導入され、且つ、セキュリティポリ
シーで設定されている要件を満たす端末にのみ、当該端末が送信するイーサーネットフレ
ームへの前記タグの付加を指示する、
請求項６または７に記載の検疫システム。
【請求項９】
　ＶＬＡＮ機能を有するレイヤー２スイッチを備えたネットワークを対象として検疫処理
を行うための検疫方法であって、
（ａ）前記レイヤー２スイッチの特定のポートに、ＶＬＡＮ機能を有していない集線装置
を介して、１台の端末が接続されている場合に、前記集線装置への新たな端末の接続を検
出する、ステップと、
（ｂ）前記（ａ）のステップで前記新たな端末の接続が検出された場合に、前記特定のポ
ートをトランクポートに設定し、更に、前記特定のポートに、設定されたタグが付加され
たイーサーネットフレームのみを転送する第１のＶＬＡＮ、及び前記タグが付加されてい
ないイーサーネットフレームのみを転送する第２のＶＬＡＮを設定する、ステップと、
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を有することを特徴とする検疫方法。
【請求項１０】
　ＶＬＡＮ機能を有するレイヤー２スイッチを備えたネットワークを対象として、コンピ
ュータによって、検疫処理を行うためのプログラムであって、
前記コンピュータに、
（ａ）前記レイヤー２スイッチの特定のポートに、ＶＬＡＮ機能を有していない集線装置
を介して、１台の端末が接続されている場合に、前記集線装置への新たな端末の接続を検
出する、ステップと、
（ｂ）前記（ａ）のステップで前記新たな端末の接続が検出された場合に、前記特定のポ
ートをトランクポートに設定し、更に、前記特定のポートに、設定されたタグが付加され
たイーサーネットフレームのみを転送する第１のＶＬＡＮ、及び前記タグが付加されてい
ないイーサーネットフレームのみを転送する第２のＶＬＡＮを設定する、ステップと、
を実行させるプログラム。
 

【発明の詳細な説明】
【技術分野】
【０００１】
　本発明は、ネットワークに接続された端末を検疫するための検疫装置、検疫システム、
更には、検疫方法、及びこれらを実現するためのプログラムに関する。
【背景技術】
【０００２】
　近年、企業等においては、ネットワークを介して感染するワーム及びウイルスなどの増
加に対応するため、検疫システムの導入が進められている（例えば、特許文献１参照。）
。検疫システムは、ＯＳパッチファイル、ウイルス対策ソフトの定義ファイルが最新でな
いなど、予めセキュリティポリシーで設定されている要件を満たしていない端末を、業務
ネットワークから隔離して、ネットワークのセキュリティを保持している。
【０００３】
　このような検疫システムでは、一般に、ネットワークの制御をより厳密に行うために、
ＶＬＡＮ（Virtual LAN）機能を有するレイヤー２スイッチが利用されている。レイヤー
２スイッチは、インターネットプロトコルの通信に利用されるレイヤーよりも低いレイヤ
ー（データリンク層）において、ネットワークを制御している。
【０００４】
　具体的には、検疫システムにおいて、ＶＬＡＮ機能を有するレイヤー２スイッチは、予
め、業務用のＶＬＡＮと隔離用のＶＬＡＮとを備えている。そして、検疫システムを構成
する検疫サーバは、レイヤー２スイッチに接続された端末のセキュリティポリシーに従い
、その端末をどちらかのＶＬＡＮに所属させる。
【０００５】
　つまり、検疫サーバは、レイヤー２スイッチのいずれかのポートに端末が接続されると
、ＳＮＭＰ（Simple Network Management Protocol）を利用して、端末のポートへの接続
を検知する。そして、検疫サーバは、端末におけるエージェントプログラムのインストー
ルのチェック、セキュリティポリシーのチェックなどを実行する。
【０００６】
　その後、検疫サーバは、セキュリティポリシーを満たす安全な端末のみを業務用のＶＬ
ＡＮに所属させ、業務ネットワークへの接続を許可する。また、検疫サーバは、セキュリ
ティポリシーを満たさない端末を隔離用のＶＬＡＮによって隔離する。また、隔離用ＶＬ
ＡＮに所属している端末は、検疫サーバ以外を通信対象として通信を行うことができず、
検疫サーバのみと通信を行う。
【０００７】
　更に、検疫サーバは、エージェントプログラムが未導入の端末、及びセキュリティポリ
シーを満たしていない端末に対して、エージェントプログラムのインストールといった、
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セキュリティポリシーを満たすための処理を施してから、これらを業務用のＶＬＡＮに接
続させる。この結果、ネットワークのセキュリティが保たれる。
【０００８】
　また、上述の検疫システムでは、レイヤー２スイッチのポート毎に別々のＶＬＡＮ設定
を行うことができ、この場合は、ポート単位での端末の隔離及び復旧を実現することがで
きる。更に、端末毎に隔離用ＶＬＡＮを割り当てることもでき、この場合は、端末一台毎
に検疫を行うこともできる。
【先行技術文献】
【特許文献】
【０００９】
【特許文献１】特開２００８－５４２０４号公報
【発明の概要】
【発明が解決しようとする課題】
【００１０】
　ところで、上述の検疫システムでは、レイヤー２スイッチの各ポートには、１台の端末
又は１台の情報機器が直接接続されることが、前提とされている。一方、実際には、例え
ば、レイヤー２スイッチのポートに、ＶＬＡＮ機能を持たないハブが接続され、更に、こ
のＶＬＡＮ機能を持たないハブの配下に複数の端末が接続される場合がある。
【００１１】
　上記の場合、ＶＬＡＮ機能を持たないハブの配下の端末は、全て同一のＶＬＡＮに所属
することになる。従って、例えば、ＶＬＡＮ機能を持たないハブの配下に、セキュリティ
ポリシーを満たした端末が１台目として接続されると、検疫サーバは、ＶＬＡＮ機能を持
たないハブが接続されているポートを業務用のＶＬＡＮに接続させてしまう。
【００１２】
　そして、ＶＬＡＮ機能を持たないハブの配下に、２台目の端末が接続されると、この端
末は、エージェントプログラムが未導入であっても、又はエージェントプログラムは導入
済みであるが、セキュリティポリシーで設定された要件を満たしていなくても、業務用の
ネットワークに接続できてしまう。上述の検疫システムには、レイヤー２スイッチのポー
トに、ＶＬＡＮ機能を持たないハブを介して、複数台の端末が接続された場合に、当該端
末を個別に業務ネットワークから隔離及び復旧することができないという問題が存在して
いる。
【００１３】
　本発明の目的の一例は、上記問題を解消し、レイヤー２スイッチのポートに、ＶＬＡＮ
機能を有していない集線装置を介して、複数の端末が接続された場合に、各端末に対して
個別に検疫を実行し得る、検疫装置、検疫システム、検疫方法、及びプログラムを提供す
ることにある。
【課題を解決するための手段】
【００１４】
　上記目的を達成するため、本発明の一側面における検疫装置は、ＶＬＡＮ機能を有する
レイヤー２スイッチを備えたネットワークを対象として検疫処理を行う検疫装置であって
、
　前記レイヤー２スイッチの特定のポートに、ＶＬＡＮ機能を有していない集線装置を介
して、１台の端末が接続されている場合に、前記集線装置への新たな端末の接続を検出す
る、端末検出部と、
　前記新たな端末の接続が検出された場合に、前記特定のポートをトランクポートに設定
し、更に、前記特定のポートに、設定されたタグが付加されたイーサーネットフレームの
みを転送する第１のＶＬＡＮ、及び前記タグが付加されていないイーサーネットフレーム
のみを転送する第２のＶＬＡＮを設定する、スイッチ制御部と、
を備えていることを特徴とする。
【００１５】
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　上記目的を達成するため、本発明の一側面における検疫システムは、
ＶＬＡＮ機能を有するレイヤー２スイッチを備えたネットワークを対象として検疫処理を
行う検疫装置と、前記ネットワークに接続された複数の端末とを備え、
　前記検疫装置は、
前記レイヤー２スイッチの特定のポートに、ＶＬＡＮ機能を有していない集線装置を介し
て、前記複数の端末のうちの１台の端末が接続されている場合に、前記集線装置への別の
端末の接続を検出する、端末検出部と、
前記別の端末の接続が検出された場合に、前記特定のポートをトランクポートに設定し、
更に、前記特定のポートに、設定されたタグが付加されたイーサーネットフレームのみを
転送する第１のＶＬＡＮ、及び前記タグが付加されていないイーサーネットフレームのみ
を転送する第２のＶＬＡＮを設定する、スイッチ制御部と、を備え、
　前記集線装置に接続された端末は、前記検疫装置から指示された場合に、当該端末が送
信するイーサーネットフレームに、前記タグを付加する、
ことを特徴とする。
【００１６】
　また、上記目的を達成するため、本発明の一側面における検疫方法は、ＶＬＡＮ機能を
有するレイヤー２スイッチを備えたネットワークを対象として検疫処理を行うための検疫
方法であって、
（ａ）前記レイヤー２スイッチの特定のポートに、ＶＬＡＮ機能を有していない集線装置
を介して、１台の端末が接続されている場合に、前記集線装置への新たな端末の接続を検
出する、ステップと、
（ｂ）前記（ａ）のステップで前記新たな端末の接続が検出された場合に、前記特定のポ
ートをトランクポートに設定し、更に、前記特定のポートに、設定されたタグが付加され
たイーサーネットフレームのみを転送する第１のＶＬＡＮ、及び前記タグが付加されてい
ないイーサーネットフレームのみを転送する第２のＶＬＡＮを設定する、ステップと、
を有することを特徴とする。
【００１７】
　更に、上記目的を達成するため、本発明の一側面におけるプログラムは、ＶＬＡＮ機能
を有するレイヤー２スイッチを備えたネットワークを対象として、コンピュータによって
、検疫処理を行うためのプログラムであって、
前記コンピュータに、
（ａ）前記レイヤー２スイッチの特定のポートに、ＶＬＡＮ機能を有していない集線装置
を介して、１台の端末が接続されている場合に、前記集線装置への新たな端末の接続を検
出する、ステップと、
（ｂ）前記（ａ）のステップで前記新たな端末の接続が検出された場合に、前記特定のポ
ートをトランクポートに設定し、更に、前記特定のポートに、設定されたタグが付加され
たイーサーネットフレームのみを転送する第１のＶＬＡＮ、及び前記タグが付加されてい
ないイーサーネットフレームのみを転送する第２のＶＬＡＮを設定する、ステップと、
を実行させることを特徴とする。
【発明の効果】
【００１８】
　以上の特徴により、本発明によれば、レイヤー２スイッチのポートに、ＶＬＡＮ機能を
有していない集線装置を介して、複数の端末が接続された場合に、各端末に対して個別に
検疫を実行することができる。
【図面の簡単な説明】
【００１９】
【図１】図１は、本発明の実施の形態１における検疫システムの全体構成を示す図である
。
【図２】図２は、本発明の実施の形態１における検疫システムを構築している検疫装置の
構成を示すブロック図である。
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【図３】図３は、本発明の実施の形態１における検疫システムを構築している端末の構成
を示すブロック図である。
【図４】図４は、図１に示す端末情報データベースに格納されている端末情報の一例を示
す図である。
【図５】図５は、図１に示すポート情報データベースに格納されているポート情報の一例
を示す図である。
【図６】図６は、本発明の実施の形態１における検疫システムの動作を示すシーケンス図
である。
【図７】図７は、本発明の実施の形態２における検疫システムの全体構成を示す図である
。
【図８】図８は、本発明の実施の形態２における検疫システムを構築している検疫装置の
構成を示すブロック図である。
【図９】図９は、本発明の実施の形態２における検疫システムの動作を示すシーケンス図
である。
【図１０】図１０は、本発明の実施の形態における検疫装置を実現するコンピュータの一
例を示すブロック図である。
【発明を実施するための形態】
【００２０】
　（発明の概要）
　通常、検疫装置（検疫用のサーバ装置）が監視対象としている、レイヤー２スイッチの
ポートは、アクセスポートに設定されている。これに対して、本発明では、検疫装置は、
ポートに接続されたハブ（ＶＬＡＮ機能無）の配下に１台の端末が接続されている場合に
、このハブの配下に更に２台目の端末が接続されると、それを検知したタイミングで、当
該ポートをトランク（Trunk）ポートに設定する。
【００２１】
　また、このトランクポートには、新たに、ＶＬＡＮが定義される。この新たに定義され
たＶＬＡＮは、検疫装置とのみ通信が可能な隔離ネットワーク（以下「隔離ＮＷ（Net Wo
rk）」とする。）に接続され、更に、「ネイティブ（native）ＶＬＡＮ」として設定され
る。ここで、この新たに定義されたＶＬＡＮは、従来の１つポートに毎に設定された隔離
用のＶＬＡＮとは異なるため、本明細書では、「隔離用ネイティブＶＬＡＮ」とする。
【００２２】
　一般に、「ネイティブＶＬＡＮ」とは、ＶＬＡＮタグの無いイーサーネット（登録商標
）フレームの通信を行うＶＬＡＮをいう。レイヤー２スイッチは、ＶＬＡＮタグが付加さ
れたイーサーネットフレームを受け取ると、これを、ネイティブＶＬＡＮに所属している
ものとして転送する。なお、ネイティブＶＬＡＮのＶＬＡＮ番号（VLAN ID）は、デフォ
ルトでは、「１」に設定されていることが多いが、自由に変更することも可能である。
【００２３】
　また、トランクに設定されたポートには、隔離ＮＷに接続される「隔離用ネイティブＶ
ＬＡＮ」に加え、業務ネットワーク（以下「業務ＮＷ（Net Work）とする。）に接続され
る「業務用ＶＬＡＮ」も設定される。レイヤー２スイッチは、ＶＬＡＮタグの無いイーサ
ーネットフレームを受け取った場合は、これを、業務用ＶＬＡＮに所属しているものとし
て転送する。このように、トランクに設定されたポートでは、隔離ＮＷと業務ＮＷとの通
信のみが許可されるように設定が行われる。
【００２４】
　上述のレイヤー２スイッチの設定により、トランクに設定したポートでは、ＶＬＡＮタ
グが付加されたイーサーネットフレームの通信と、ＶＬＡＮタグが付加されていないイー
サーネットフレームの通信とが可能となる。そして、レイヤー２スイッチは、ＶＬＡＮタ
グの有無に応じて、イーサーネットフレームを、業務ＮＷ又は隔離ＮＷのいずれかに転送
する。
【００２５】
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　従って、例えば、端末に導入されたエージェント（Agent）に、ＶＬＡＮタグ（以下「
業務ＮＷ用ＶＬＡＮタグ」とする。）を付加する機能を持たせるようにする。この場合、
エージェントが導入済みの端末（以下「正規端末」とする。）は、エージェントが、イー
サーネットフレームに、業務ＮＷ用のＶＬＡＮタグを付加するため、業務ＮＷと通信する
ことができる。
【００２６】
　一方、エージェントが導入されていない端末（以下「不正端末」）は、イーサーネット
フレームに業務ＮＷ用ＶＬＡＮタグを付加することができないため、「隔離用ネイティブ
ＶＬＡＮ」での通信となる。そして、隔離用ネイティブＶＬＡＮでの通信では、端末は、
隔離ＮＷを介して検疫サーバとしか通信できない状態となる。この端末が、業務ＮＷに接
続するためには、検疫サーバと通信し、エージェントプログラムをインストールする必要
がある。
【００２７】
　以上により、ＶＬＡＮ機能を持たないハブの配下に、例えば、エージェントが未導入の
端末、エージェントは導入されているが、セキュリティポリシーを満たしていない端末が
、接続された場合であっても、この端末を個別に業務ＮＷから隔離し、更に、復旧するこ
とができる。
【００２８】
　（実施の形態１）
　以下、本発明の実施の形態１における検疫装置、検疫システム、検疫方法、及びプログ
ラムについて、図１～図６を参照しながら説明する。最初に、本実施の形態１における検
疫装置及び検疫システムの構成について図１及び図２を用いて説明する。図１は、本発明
の実施の形態１における検疫システムの全体構成を示す図である。図２は、本発明の実施
の形態１における検疫システムを構築している検疫装置の構成を示すブロック図である。
【００２９】
　図１に示すように、本実施の形態１における検疫システム３０は、ネットワーク４０を
対象として検疫処理を行う検疫装置１と、ネットワーク４０に接続された端末３及び４と
を備えている。検疫装置１、端末３及び４は、ネットワーク４０を構成している。ここで
、本実施の形態１において「検疫処理」には、ネットワークに接続された端末を業務ＮＷ
から隔離し、その後、エージェントプログラムの導入、パッチファイルの適用といった復
旧処理を行うことだけでなく、既に隔離されている端末に対して復旧処理を行うことも含
まれる。
【００３０】
　また、ネットワーク４０は、レイヤー２スイッチ７を備えている。本実施の形態では、
ネットワーク４０は、更に、検疫指示装置５、業務ネットワーク（業務ＮＷ）８、レイヤ
ー２スイッチ７のポート７２に接続されたハブ６も備えている。
【００３１】
　レイヤー２スイッチ７は、仮想的にネットワークを分割する機能、いわゆる「ＶＬＡＮ
機能」を備えている。具体的には、レイヤー２スイッチ７は、国際標準であるＩＥＥＥ８
０２．１Ｑに準拠したタグＶＬＡＮ機能を備えている。更に、レイヤー２スイッチ７は、
ネットワーク管理プロトコルによって検疫装置１と通信する機能も備えている。ネットワ
ーク管理プロトコルとしては、インターネット上の業界標準であるＲＦＣで規定されてい
るＳＮＭＰ（Simple Network Management Protocol）等が挙げられる。
【００３２】
　また、レイヤー２スイッチ７は、ポート７１～７６を備えている。このうち、ポート７
１には、検疫装置１が接続されている。ポート７１は、複数のタグＶＬＡＮそれぞれに所
属するイーサーネットフレームを送出可能なトランク（Trunk）ポートに設定されている
。一方、ポート７２～ポート７６は、アクセスポートに設定されている。なお、ハブ６が
接続されているポート７２は、後述するように、一定条件下でトランクポートに設定され
る。
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【００３３】
　ハブ６は、イーサーネットで構成されたネットワークで利用される集線装置であり、Ｖ
ＬＡＮ機能を有していない。ハブ６は、ＶＬＡＮ機能及びＳＮＭＰ機能を有していないレ
イヤー２のスイッチと同等であり、ハブ６をこれと置き換えることも可能である。
【００３４】
　業務ネットワーク８は、イントラネット等の業務ネットワークであり、業務サーバ及び
インターネットへの接続に利用される。また、業務ネットワーク８は、企業の上流ネット
ワークへのアクセス経路を含んでいても良い。
【００３５】
　端末３及び端末４は、共に、ネットワーク４０の利用者が利用するコンピュータであり
、レイヤー２スイッチ７のポート７２に、ＶＬＡＮ機能を有していないハブ６を介して接
続されている。本実施の形態では、このうち、端末３が最初にハブ６に接続され、その後
、端末４がハブ６に接続される。
【００３６】
　ところで、レイヤー２スイッチ７の配下にＶＬＡＮ機能を持たないハブ６が接続され、
このハブ６の配下に一台の端末３のみが接続されている場合は、レイヤー２スイッチ７の
ポートに、直接端末３が接続されている状態と同じである。従って、端末３にエージェン
トプログラムが導入されており、且つ、セキュリティポリシーで設定された要件が満たさ
れている場合は、レイヤー２スイッチ７は、端末３を業務ネットワーク８に接続する。そ
して、この状態で、エージェントプログラムが導入されていない端末、又はエージェント
プログラムは導入されているが、セキュリティポリシーで設定された要件を満たしていな
い端末がハブ６に接続されると、従来では、この端末までもが業務ネットワークに接続さ
れる。しかし、本実施の形態では、以下に説明するように、検疫装置１によって、この接
続は阻止される。
【００３７】
　図２に示すように、検疫装置１は、端末検出部１１と、スイッチ制御部１２とを備えて
いる。このうち、端末検出部１１は、レイヤー２スイッチ７のポート７２に、ＶＬＡＮ機
能を有していないハブ６を介して、１台の端末３が接続されている場合に、ハブ６への別
の端末４の接続を検出する。
【００３８】
　スイッチ制御部１２は、端末４の接続が検出された場合に、ハブ６が接続されているポ
ート７２をトランクポートに設定する。また、スイッチ制御部１２は、隔離用のＶＬＡＮ
を定義すると共に、この隔離用のＶＬＡＮをネイティブＶＬＡＮ（隔離用ネイティブＶＬ
ＡＮ）に設定する。更に、スイッチ制御部１２は、ポート７２に、業務用ＶＬＡＮと、隔
離用ネイティブＶＬＡＮとを設定する。
【００３９】
　業務用ＶＬＡＮは、発明の概要で上述したように、設定されたタグが付加されたイーサ
ーネットフレームのみを転送するタグＶＬＡＮであり、業務ＮＷに接続される。また、隔
離用ネイティブＶＬＡＮは、タグが付加されていないイーサーネットフレームのみを転送
するネイティブＶＬＡＮであり、隔離ＮＷ（図１及び図２において図示せず）に接続され
る。なお、本実施の形態１では、業務用ＶＬＡＮのＶＬＡＮ番号（VLAN ID）は「１１」
に設定され、隔離用ネイティブＶＬＡＮのＶＬＡＮ番号（VLAN ID）は「１０」に設定さ
れている。
【００４０】
　また、ハブ６に接続された端末３及び端末４は、検疫装置１から指示された場合に、当
該端末が送信するイーサーネットフレームに、タグを付加する。つまり、検疫装置１が許
可する場合にのみ、各端末は、業務ネットワーク８に接続でき、それ以外の場合では、隔
離ＮＷに接続され、検疫装置１及び検疫指示装置５のみと通信を行う。
【００４１】
　従って、検疫装置１及び検疫システム３０によれば、レイヤー２スイッチ７のポートに
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、ＶＬＡＮ機能を有していない集線装置を介して、複数の端末が接続された場合であって
も、各端末に対して個別に検疫を実行することができる。
【００４２】
　なお、本実施の形態において、ネットワーク４０は、図１及び図２の例に限定されるも
のではない。図１の例では、２つの端末のみが例示されているが、端末の数は限定される
ものではない。また、端末は、レイヤー２スイッチ７のいずれかのポートに直接接続され
ていても良い。更に、ハブ６に３つ以上の端末が接続されていても良い。加えて、図１の
例では、１つのレイヤー２スイッチ７のみが例示されているが、レイヤー２スイッチ７の
数も限定されるものではない。
【００４３】
　ここで、本実施の形態における検疫装置１及び検疫システム３０の構成について、図３
～図５を用いて、更に具体的に説明する。図３は、本発明の実施の形態１における検疫シ
ステムを構築している端末の構成を示すブロック図である。図４は、図１に示す端末情報
データベースに格納されている端末情報の一例を示す図である。図５は、図１に示すポー
ト情報データベースに格納されているポート情報の一例を示す図である。
【００４４】
　本実施の形態では、端末３及び端末４のうち、端末３には、検疫装置１との通信を可能
にするエージェントプログラムが導入されている。エージェントプログラムは、端末３に
おいて実行されると、図１及び図３に示すように、端末３の内部に、検疫エージェント２
を構築する。
【００４５】
　また、図３に示すように、検疫エージェント２は、検疫サーバ通信部２１と、タグ付加
機能部２２とを備えている。そして、検疫エージェント２は、この構成により、端末３の
セキュリティポリシーの収集、検疫指示サーバ５への収集結果の通知、検疫サーバ１との
通信、イーサーネットフレームへのタグの付加を実行する。検疫サーバ通信部２１及びタ
グ付加機能部２２それぞれの機能については、後述する。
【００４６】
　なお、本実施の形態では、端末３は、セキュリティレベルが設定基準を満たした端末（
以下「正規端末」という。）であるのに対して、端末４は、セキュリティレベルが設定基
準を満たしいていない端末（以下「不正端末」という。）である。「セキュリティレベル
が設定基準を満たしている」とは、端末に、エージェントプログラムが導入され、且つ、
端末が、セキュリティポリシーで設定されている要件を満たしている、ことを意味する。
これらの条件が一つでも充足されていない場合は、端末のセキュリティレベルは、設定基
準を満たしていないことになる。
【００４７】
　また、図２に示すように、検疫装置１は、端末検出部１１及びスイッチ制御部１２に加
えて、エージェント制御部１３と、隔離端末制御部１４と、端末情報データベース（以下
「端末情報ＤＢ（Data Base）」）１５と、ポート情報データベース（以下「ポート情報
ＤＢ（Data Base）」１６とを備えている。更に、本実施の形態１では、検疫装置１は、
レイヤー２スイッチ７のハブ６が接続されたポート７２を監視対象としている。また、検
疫装置１は、実際には、サーバコンピュータに導入されたプログラムによって実現されて
いる。
【００４８】
　端末情報ＤＢ１５は、図４に示すように、検疫サーバ１が監視対象としているレイヤー
２スイッチ７の配下に接続された端末に関する情報（以下「端末情報」）を登録している
。図４の例では、レイヤー２スイッチ７のポート７２に、ＶＬＡＮ機能を持たないハブ６
を介して接続された、端末３及び端末４に関する情報が、端末情報として格納されている
。端末情報は、端末毎の、端末ＩＤ、ＭＡＣアドレス、ＩＰアドレス、ＶＬＡＮ番号、ポ
ート番号によって構成されている。
【００４９】
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　なお、図４において、端末ＩＤが「１０１」の端末が端末３であり、端末ＩＤが「１０
２」の端末が端末４である。端末ＩＤが「１０２」の端末４には、上述したようにエージ
ェントプログラムが導入されておらず、検疫エージェント２が構築されていないため、Ｍ
ＡＣアドレス及びＩＰアドレスは登録されていない。
【００５０】
　ポート情報ＤＢ１６は、図５に示すように、検疫サーバ１が監視対象としているレイヤ
ー２スイッチ７の各ポートに関する情報（以下「ポート情報」）を登録している。ポート
情報は、ポート毎の、ポート番号、接続されるネットワークの種類、ＶＬＡＮ番号（VLAN
 ID）、ポート状態によって構成されている。
【００５１】
　図５の例では、ポート番号６のポートは、ハブ６が接続されたポート７２であり、ポー
ト番号１０のポートは、ポート７３であり、ポート番号２０のポートは、ポート７６であ
る。また、図５の例では、ポート番号６のポート７２が、スイッチ制御部１２によって、
トランクポートに設定された場合について情報が登録されている。具体的には、ポート情
報ＤＢ１６において、ポート番号６のポート７には、隔離用ネイティブＶＬＡＮのＶＬＡ
Ｎ番号（VLAN ID=10）と、業務用ＶＬＡＮのＶＬＡＮ番号（VLAN ID=11）とが登録されて
いる。このため、ポート７２に接続された端末は、業務ＮＷ８（VLAN ID=10）との通信、
及び隔離ＮＷとの通信のうちいずれか一方が可能となる。
【００５２】
　更に、図５の例では、ポート番号１０のポート７３はアクセスポートに設定されている
。ポート７３に接続された端末は、ＶＬＡＮ番号（VLAN ID）が「２２」のＶＬＡＮによ
り、隔離ＮＷと通信する。また、ポート番号２０のポート７６も同様にアクセスポートに
設定されているが、ポート７４に接続された端末は、ＶＬＡＮ番号（VLAN ID）が「１０
」のＶＬＡＮにより、業務ＮＷ８と通信する。
【００５３】
　なお、図５の例に限定されるものではなく、ポート番号１０のポート７３及びポート番
号２０のポート７６の一方又は両方が、ポート番号６のポート７２と同様にトランクポー
トに設定されていても良い。また、この場合も、トランクポートに設定されたポートにお
いては、隔離用ネイティブＶＬＡＮのＶＬＡＮ番号と、業務用ＶＬＡＮのＶＬＡＮ番号と
が登録される。
【００５４】
　端末検出部１１は、上述したように、レイヤー２スイッチ７のポート７２に、ＶＬＡＮ
機能を有していないハブ６を介して、端末３が接続されている場合に、ハブ６に端末４が
接続されると、これを検出する。このとき、本実施の形態１では、端末検出部１１は、ポ
ート情報ＤＢ１６にアクセスし、ハブ６が接続されているポート７２のポート情報を取得
し、これをスイッチ制御部１２に通知する。
【００５５】
　具体的には、端末検出部１１は、例えば、次の処理を実行することによって、端末４の
接続を検知することができる。先ず、端末検出部１１は、ハブ６に端末が接続されたとき
に、端末がブロードキャストで発信するＡＲＰパケットを検出し、その発信元のＭＡＣア
ドレスを特定する。更に、端末検出部１１は、レイヤー２スイッチ７のポートのうち、送
信元のＭＡＣアドレスを含む複数のＭＡＣアドレスが登録されているポートの検出を行う
。そして、複数のＭＡＣアドレスが登録されているポートが検出された場合は、端末検出
部１１は、このポートに、２台以上の端末が接続されたと判断する。
【００５６】
　スイッチ制御部１２は、本実施の形態１では、端末検出部１１からのポート情報の通知
を受信すると、通知されたポートをトランクポートに設定し、更に、通知されたポートに
、業務用ＶＬＡＮ及び隔離用ネイティブＶＬＡＮの設定を行う。また、スイッチ制御部１
２は、ポート情報ＤＢ１６にアクセスし、ポート情報を更新する。更に、スイッチ制御部
１２は、エージェント制御部１３に対し、トランクに設定されたポートの配下に接続され
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た端末（本実施の形態１では、端末３及び４）の端末情報を送信する。
【００５７】
　エージェント制御部１３は、スイッチ制御部１２によって、業務用ＶＬＡＮ及び隔離用
ネイティブＶＬＡＮが設定されると、スイッチ制御部１２から送信された端末情報に基づ
き、ハブ６に接続された端末のうち、エージェントプログラムが導入された端末を特定す
る。本実施の形態１では、エージェント制御部１３は、エージェントプログラムが導入さ
れた端末として、端末３を特定する。
【００５８】
　また、エージェント制御部１３は、エージェントプログラムが導入され、且つ、セキュ
リティポリシーで設定されている要件を満たす、端末にのみ、それが送信するイーサーネ
ットフレームへのタグの付加を指示する。
【００５９】
　具体的には、本実施の形態１では、エージェント制御部１３は、端末３の検疫エージェ
ント２に対して、後述の検疫指示装置５（図１参照）へセキュリティポリシーの診断要求
を行うよう指示する。そして、検疫指示装置５による診断の結果、セキュリティポリシー
が満たされている場合は、エージェント制御部１３は、検疫エージェント２に、イーサー
ネットフレームを業務ＶＬＡＮに所属させるためのタグ（ＶＬＡＮタグ）に関する情報を
送信すると共に、タグを付加するように指示を行う。
【００６０】
　また、検疫指示装置５による診断の結果、セキュリティポリシーで設定された要件が満
たされていない場合は、エージェント制御部１３は、検疫指示装置５から、診断対象とな
った端末３に対する隔離の指示を受信する。そして、エージェント制御部１３は、端末３
の検疫サーバ通信部２１（図３参照）に対して、タグ付加の停止の指示を送信する。なお
、その後、端末３において、セキュリティポリシーで設定された要件が満たされた場合は
、エージェント制御部１３は、先に述べたように、タグ（ＶＬＡＮタグ）に関する情報を
送信すると共に、タグを付加するように指示を行う。更に、エージェント制御部１３は、
上述した処理の終了後、端末情報ＤＢ１５にアクセスし、登録されている端末情報を更新
する。
【００６１】
　隔離端末制御部１４は、ハブ６に接続された端末のうち、エージェントプログラムが導
入されていない端末、及びセキュリティ状態が設定基準を満たしていない端末に対して、
検疫処理を実行する。具体的には、隔離端末制御部１４は、隔離用ネイティブＶＬＡＮに
所属している端末４からの要求に応じて、検疫エージェント２を構築するためのエージェ
ントプログラムを配布する。
【００６２】
　また、隔離端末制御部１４は、隔離用ネイティブＶＬＡＮに所属している端末４が、セ
キュリティポリシーで設定されている要件を満たすための処理、例えば、パッチファイル
の配布等も行う。更に、隔離端末制御部１４は、隔離用ネイティブＶＬＡＮに所属してい
る端末４の通信を監視し、端末４からのサービス要求に対する応答を行うこともできる。
【００６３】
　検疫指示装置５（図１参照）は、検疫エージェント２からの要求に応じて、検疫エージ
ェント２が収集した端末のセキュリティポリシーをチェックし、端末がセキュリティポリ
シーで設定されている要件を満たしているかどうかを判定する。実際には、検疫指示装置
５は、検疫装置１と同様に、サーバコンピュータに導入されたプログラムによって実現さ
れている。
【００６４】
　そして、判定の結果、端末がセキュリティポリシーで設定されている要件を満たしてな
い場合は、検疫指示装置５は、検疫装置１に端末の隔離を指示する。一方、判定の結果、
端末がセキュリティポリシーで設定されている要件を満たしている場合は、検疫指示装置
５は、検疫装置１にその旨を通知する。検疫指示装置５による指示又は通知が行われると
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、上述したように、検疫装置１のエージェント制御部１３による処理が行われる。
【００６５】
　図３を用いて上述したように、本実施の形態１では、検疫サーバ通信部２１と、タグ付
加機能部２２とを備えている。検疫サーバ通信部２１は、検疫装置１からＶＬＡＮタグに
関する情報を受信し、そして、受信した情報に基づいて、タグ付加機能部２２に、ＶＬＡ
Ｎタグを付加するように指示を行う。
【００６６】
　タグ付加機能部２２は、まず、検疫サーバ通信部２１が受信した情報と、それからの指
示とを受け取る。そして、タグ付加機能部２２は、受け取った指示に基づいて、端末のネ
ットワーク・インターフェースカードから送出されるイーサーネットフレームに、これを
業務用ＶＬＡＮで転送するためのＶＬＡＮタグを付加する。
【００６７】
　本実施の形態１では、端末（正規端末）３から送出されたイーサーネットフレームには
、ＶＬＡＮタグが付加されている。この場合、レイヤー２スイッチ７は、ＶＬＡＮタグか
ら、このイーサーネットフレームが所属するＶＬＡＮのＶＬＡＮ番号は「１１」であると
判定する。この結果、正規端末３は、業務ＮＷ８での通信が可能となる。
【００６８】
　一方、エージェントプログラムが導入されていない端末（不正端末）４は、イーサーネ
ットフレームに、ＶＬＡＮタグを付加する機能を備えていないため、不正端末４からは、
ＶＬＡＮタグが付加されていないイーサーネットフレームが送信される。そして、レイヤ
ー２スイッチ７は、このイーサーネットフレームを受信すると、これは隔離用ネイティブ
ＶＬＡＮに所属していると判断し、このイーサーネットフレームを、隔離用ネイティブＶ
ＬＡＮ（VLAN ID=11）に転送する。
【００６９】
　隔離用ネイティブＶＬＡＮは、隔離ＮＷに接続されているため、この結果、不正端末４
は、検疫サーバ１のみとしか通信ができない状態となる。但し、この状態であっても、不
正端末４が、隔離用ＶＬＡＮで検疫装置１からエージェントプログラムを取得し、且つ、
検疫装置１の検疫処理により、セキュリティポリシーで設定されている要件を満たせば、
端末４による業務ＮＷ８での通信が可能となる。
【００７０】
　次に、本発明の実施の形態１における検疫装置１及び検疫システム３０の動作について
図６を用いて説明する。図６は、本発明の実施の形態１における検疫システムの動作を示
すシーケンス図である。以下の説明においては、適宜図１～図５を参酌する。また、本実
施の形態１では、検疫装置１を動作させることによって、検疫方法が実施される。よって
、本実施の形態１における検疫方法の説明は、以下の検疫装置１の動作説明に代える。
【００７１】
　図６に示すように、先ず、検疫装置１において、端末検出部１１は、レイヤー２スイッ
チ７のポートを監視する。そして、端末検出部１１は、レイヤー２スイッチ７の特定のポ
ートに、ＶＬＡＮ機能を持たないハブ６が接続され、更に、ハブ６の配下に１台の端末３
が接続されている状態で、ハブ６に新たな端末４が接続されると、そのことを検出する（
ステップＡ１）。
【００７２】
　次に、端末検出部１１は、レイヤー２スイッチ７から、そのポートにハブ６を介して接
続された端末の端末情報（ＭＡＣアドレス、ＩＰアドレス、ポート番号等（図４参照））
を取得する（ステップＡ２）。そして、端末検出部１１は、スイッチ制御部１２に、取得
した端末情報を送信して、ハブ６に複数の端末が接続されていることを通知する（ステッ
プＡ３）。
【００７３】
　次に、スイッチ制御部１２は、端末検出部１１から受け取った端末情報に基づき、複数
の端末が接続されているポートを特定する。そして、スイッチ制御部１２は、ポート情報
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ＤＢ１６に対して、特定したポートに設定された業務用ＶＬＡＮのＶＬＡＮ番号を要求し
（ステップＡ４）、その後、業務用ＶＬＡＮのＶＬＡＮ番号を取得する（ステップＡ５）
。
【００７４】
　次に、スイッチ制御部１２は、レイヤー２スイッチ７のＶＬＡＮ機能を持たないハブ６
が接続されているポート７２に対して設定を行う（ステップＡ６）。具体的には、スイッ
チ制御部１２は、まず、検疫装置１とのみ通信が可能な隔離用ＶＬＡＮを新たに定義し、
更に、その定義した隔離用ＶＬＡＮをネイティブＶＬＡＮ（隔離用ネイティブＶＬＡＮ）
として設定する。続いて、スイッチ制御部１２は、ポート７２をトランクポートに設定す
る。最後に、スイッチ制御部１２は、トランクポートに設定したポート７２に、隔離ＮＷ
と接続するための隔離用ネイティブＶＬＡＮと、業務ＮＷ８と接続するための業務ＶＬＡ
Ｎとを設定し、ポート７２において二つのＮＷとの通信を許可する。
【００７５】
　次に、スイッチ制御部１２は、ポート情報ＤＢ１６にアクセスし、ハブ６が接続された
ポートのポート情報を更新する（ステップＡ７）。次に、スイッチ制御部１２は、ＶＬＡ
Ｎ機能を持たないハブ６の複数の端末が接続されたポート７２の情報、即ち、ポート番号
、及び業務ＶＬＡＮのＶＬＡＮ番号を、エージェント制御部１３に出力し、ハブ６に複数
の端末が接続されたことを通知する（ステップＡ８）。
【００７６】
　次に、エージェント制御部１３は、エージェントプログラムが導入された正規端末３を
特定し、正規端末３の検疫エージェント２に対し、検疫指示装置５にセキュリティポリシ
ーの診断を要求するよう指示を行う（ステップＡ９）。次に、検疫エージェント２は、そ
れが構築されている正規端末３のセキュリティポリシーを収集する。そして、検疫エージ
ェント２は、収集したセキュリティポリシーに基づいて、検疫指示装置５に診断要求を行
う（ステップＡ１０）。
【００７７】
　次に、検疫指示装置５は、検疫エージェント２からの診断要求に基づいて、検疫エージ
ェント２が導入されている正規端末３のセキュリティポリシーをチェックし、セキュリテ
ィポリシーで設定されている要件が満たされているかどうかを判定する。そして、判定の
結果、合格である場合は、検疫指示装置５は、検疫エージェント２の検疫サーバ通信部２
１に合格通知を送信する（ステップＡ１１）。
【００７８】
　次に、検疫指示装置５は、検疫サーバ通信部２１に合格通知を出した後、エージェント
制御部１３に対して、正規端末３が業務ＮＷ８に接続されるように指示を行う（ステップ
Ａ１２）。そして、エージェント制御部１３は、検疫指示装置５から得た正規端末３の情
報（ＭＡＣアドレス及びＩＰアドレス）と、スイッチ制御部１２から得た業務用ＶＬＡＮ
のＶＬＡＮ番号とに基づき、検疫エージェント２の検疫サーバ通信部２１に、業務ＮＷで
用いるＶＬＡＮタグの情報とＶＬＡＮタグの付加の指示とを送信する（ステップＡ１３）
。
【００７９】
　次に、検疫エージェント２において、検疫サーバ通信部２１はエージェント制御部１３
から受信した業務ＮＷで用いるＶＬＡＮタグの情報を、タグ付加機能部２２に出力する。
更に、検疫サーバ通信部２１は、タグ付加機能部２２に、イーサーネットフレームが送出
される時にＶＬＡＮタグを付加するように指示を行う（ステップＡ１４）。
【００８０】
　ステップＡ１４の実行後、エージェント制御部１３は、タグ付加機能部２２から、ＶＬ
ＡＮタグの付加の設定が完了したことを示す通知を受信する（ステップＡ１５）。次に、
エージェント制御部１３は、端末情報ＤＢ１５にアクセスし、ステップＡ８でスイッチ制
御部１２から受け取った情報に基づいて、ハブ６に接続されている端末の端末情報を更新
する（ステップＡ１６）。
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【００８１】
　また、検疫エージェント２が導入されていない不正端末４に関しては、取得できる情報
は限られている。よって、ステップＡ１６の実行時において、エージェント制御部１３は
、図４に示されたように、不正端末４については、端末ＩＤ、ＶＬＡＮ番号、及びポート
番号のみを登録する。端末情報ＤＢ１５を用いれば、検疫システム３０の管理者は、各端
末の状態を把握することができる。
【００８２】
　その後、検疫エージェント２のタグ付加機能部２２は、正規端末３を業務ＮＷ８におい
て通信させるため、レイヤー２スイッチ７に対して、業務ＮＷ８用のＶＬＡＮタグを付加
したイーサーネットフレームを送信する（ステップＡ１７）。ステップＡ１７が実行され
ると、レイヤー２スイッチ７は、正規端末３から送信されたイーサーネットフレームのＶ
ＬＡＮタグを業務ＮＷ８のＶＬＡＮタグと判断し、そのイーサーネットフレームを業務Ｎ
Ｗ８に転送させる。
【００８３】
　一方、不正端末４には検疫エージェント２が導入されていないため、不正端末４からレ
イヤー２スイッチ７へと送信されたイーサーネットフレームには、ＶＬＡＮタグは付加さ
れていない（ステップＡ１８）。従って、レイヤー２スイッチ７は、検疫エージェント２
が未導入の不正端末４からのイーサーネットフレームは、隔離用ネイティブＶＬＡＮに所
属すると判定し、このイーサーネットフレームを隔離ＮＷに転送させる（ステップＡ１９
）。
【００８４】
　また、検疫エージェント３が未導入の不正端末４は、業務ＮＷ８に接続するため、隔離
用ネイティブＶＬＡＮを利用して検疫装置１と通信し、その隔離端末制御部１４からエー
ジェントプログラムを取得する（ステップＡ２０）。その後、不正端末４の内部に、検疫
エージェント２が構築される。その後、端末４についてステップＡ９～Ａ１６が実行され
ると、端末４は、業務ＮＷ８において通信を行うことが可能となる。
【００８５】
　以上のように、本実施の形態１によれば、レイヤー２スイッチ７に、ＶＬＡＮ機能を持
たないハブ６が接続された場合であっても、ハブ６の配下の危険性のある端末を業務ＮＷ
８から隔離することができ、正常なＮＷ状態を維持することが可能となる。また、本実施
の形態１では、ＶＬＡＮ機能を持たないハブ６の配下の端末は、検疫装置１によって管理
されているため、検疫システム３０の管理者は、ＶＬＡＮ機能を持たないハブ６の配下の
端末の状態を把握することができる。
【００８６】
　更に、背景技術の欄で述べた検疫システムでは、集線装置としては、末端においてもＶ
ＬＡＮ対応のレイヤー２スイッチを用いなければならなかったが、本実施の形態１によれ
ば、レイヤー２スイッチとＶＬＡＮ機能を持たないハブとを併用できる。本実施の形態１
では、ＶＬＡＮ機能持たないハブを末端に用いることができる。このため、検疫システム
の導入にかかるコストを抑えることができ、企業等においては、機器が無駄になることを
避けることができ、資産の有効活用を図ることができる。
【００８７】
　また、本実施の形態１におけるプログラムは、サーバコンピュータ等のコンピュータに
、図６に示すステップＡ１～Ａ９、Ａ１３、Ａ１６を実行させるプログラムであれば良い
。このプログラムをコンピュータにインストールし、実行することによって、本実施の形
態１における検疫装置１と検疫方法とを実現することができる。この場合、コンピュータ
のＣＰＵ（Central Processing Unit）は、端末検出部１１、スイッチ制御部１２、エー
ジェント制御部１３、隔離端末制御部１４として機能し、処理を行なう。また、コンピュ
ータに備えられたハードディスク等の記憶装置が、端末情報ＤＢ１５及びポート情報ＤＢ
１６として機能する。
【００８８】
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　（実施の形態２）
　次に、本発明の実施の形態２における検疫装置、検疫システム、検疫方法、及びプログ
ラムについて、図７～図９を参照しながら説明する。最初に、本実施の形態２における検
疫装置及び検疫システムの構成について図７及び図８を用いて説明する。図７は、本発明
の実施の形態２における検疫システムの全体構成を示す図である。図８は、本発明の実施
の形態２における検疫システムを構築している検疫装置の構成を示すブロック図である。
【００８９】
　本実施の形態２においては、実施の形態１と異なり、正規端末に導入されている検疫エ
ージェントがＶＬＡＮタグを付加する機能を備えていなくても、正規端末からのイーサー
ネットフレームは業務ＮＷへと転送される。
【００９０】
　図７に示すように、本実施の形態２における検疫装置５０は、ルーティング制御部１７
を備えている。ルーティング制御部１７は、検疫エージェント２が導入された正規端末３
から、ＶＬＡＮタグが付加されていないイーサーネットフレームが送信されると、これを
隔離用ネイティブＶＬＡＮから業務用ＶＬＡＮにルーティングする。この結果、実施の形
態２においても、実施の形態１と同様の機能が実現される。
【００９１】
　図８に示すように、本実施の形態２においては、ルーティング制御部１７は、エージェ
ント制御部１３と隔離端末制御部１４とによって構成されている。エージェント制御部１
３は、本実施の形態２では、レイヤー２スイッチ７のポート７２において、業務用ＶＬＡ
Ｎと隔離用ネイティブＶＬＡＮとが設定されると、ハブ６に接続された端末のうち、エー
ジェントプログラムが導入された正規端末を特定する。
【００９２】
　具体的には、エージェント制御部１３は、検疫指示装置５からの情報に基づいて、エー
ジェントプログラムが導入された正規端末を特定する。そして、正規端末が特定されると
、隔離端末制御部１４は、特定された端末が送信したイーサーネットフレームに、実施の
形態１で説明したＶＬＡＮタグと同様のタグを付加し、このイーサーネットフレームをル
ーティングする。
【００９３】
　また、本実施の形態２においては、実施の形態１と異なり、正規端末３に導入されてい
る検疫エージェント２は、タグ付加機能部（図３参照）を備えておらず、ＶＬＡＮタグを
付加する機能を有していない。それ以外の点では、本実施の形態２における検疫エージェ
ント２は、実施の形態１における検疫エージェントと同様である。
【００９４】
　次に、本発明の実施の形態２における検疫装置５０及び検疫システム６０の動作につい
て図９を用いて説明する。図９は、本発明の実施の形態２における検疫システムの動作を
示すシーケンス図である。以下の説明においては、適宜図７及び図８を参酌する。また、
本実施の形態２では、検疫装置５０を動作させることによって、検疫方法が実施される。
よって、本実施の形態２における検疫方法の説明は、以下の検疫装置５０の動作説明に代
える。
【００９５】
　最初に、本実施の形態２における検疫システム６０において、ステップＢ１～Ｂ１２が
実行される。但し、ステップＢ１～Ｂ１２は、それぞれ、実施の形態１において図６に示
したステップＡ１～Ａ１２の対応するステップと同一のステップである。従って、ステッ
プＢ１２の実行後、エージェント制御部１３は、検疫指示装置５から、正規端末の情報（
ＭＡＣアドレス及びＩＰアドレス）を取得し、スイッチ制御部１２からは、業務用ＶＬＡ
ＮのＶＬＡＮ番号を取得している。
【００９６】
　次に、検疫システム６０において、ステップＢ１２～Ｂ１８が実行される。ステップＢ
１２～Ｂ１８は、実施の形態１において図６に示したステップとは異なるステップである
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。図９に示す破線による囲みは、ステップＢ１２～Ｂ１８を示している。以下に、ステッ
プＢ１２以降について説明する。
【００９７】
　ステップＢ１２の終了後、エージェント制御部１３は、検疫指示装置５から取得した情
報に基づき、ＶＬＡＮ機能を持たないハブ６の配下に接続され、且つ、検疫エージェント
２が導入された、正規端末として、端末３を特定する。そして、エージェント制御部１３
は、隔離端末制御部１４に対し、特定した正規端末３からのイーサーネットフレームを、
隔離用ネイティブＶＬＡＮから業務用ＶＬＡＮにルーティングするように指示を行う（ス
テップＢ１３）。
【００９８】
　次に、隔離端末制御部１４は、ルーティングを実行するための設定を行い、設定が完了
した場合は、エージェント制御部１３に対して、完了の通知を送信する（ステップＢ１４
）。次に、エージェント制御部１３は、完了の通知を受信すると、端末情報ＤＢ１５（図
４参照）にアクセスし、ハブ６の配下に接続された端末の端末情報を更新する（ステップ
Ｂ１５）。
【００９９】
　その後、正規端末３からイーサーネットフレームが送信されると、レイヤー２スイッチ
７はこれを受信する（ステップＢ１６）。このとき、受信されたイーサーネットフレーム
には、実施の形態１と異なり、ＶＬＡＮタグは付加されていない。従って、レイヤー２ス
イッチ７は、受信されたイーサーネットフレームを、不正端末からのＶＬＡＮタグが付加
されていないイーサーネットフレームと同様に扱い、これを隔離用ネイティブＶＬＡＮ介
して隔離端末制御部１４に送信する（ステップＢ１７）。
【０１００】
　隔離端末制御部１４は、隔離用ネイティブＶＬＡＮに所属している端末の通信を監視し
ている。そして、ステップＢ１７が実行されると、隔離端末制御部１４は、受信したイー
サーネットフレームに、業務ＮＷ用のＶＬＡＮタグを付加し、このイーサーネットフレー
ムを業務ＮＷ８へとルーティングする（ステップＢ１８）。ステップＢ１８の実行により
、結果、検疫エージェント２が導入済みの正規端末３は、業務ＮＷ８と通信することが可
能となる。
【０１０１】
　なお、図９に示すステップＢ１９～Ｂ２１は、それぞれ、実施の形態１において図６に
示したステップＡ１８～Ａ２０の対応するステップと同一のステップである。ステップＢ
１９～Ｂ２１が実行されると、不正端末からのイーサーネットフレームは、隔離用ネイテ
ィブＶＬＡＮにより、隔離ＮＷに転送される。また、検疫装置５０は、不正端末にエージ
ェントプログラムを導入させる。
【０１０２】
　以上のように、本実施の形態２によれば、検索エージェント２がＶＬＡＮタグを付加す
る機能を備えていなくても、実施の形態１において述べた効果と同様の効果を得ることが
できる。本実施の形態２は、ＶＬＡＮタグを付加できる端末とＶＬＡＮタグを付加できな
い端末とが混在しているネットワーク、及びＶＬＡＮタグを付加できない端末のみが存在
しているネットワークにも適用でき、検疫システムの導入をいっそう促進することができ
る。
【０１０３】
　また、本実施の形態１におけるプログラムは、サーバコンピュータ等のコンピュータに
、図９に示すステップＢ１～Ｂ９、Ｂ１３～Ｂ１５、Ｂ１８を実行させるプログラムであ
れば良い。このプログラムをコンピュータにインストールし、実行することによって、本
実施の形態２における検疫装置５０と検疫方法とを実現することができる。この場合、コ
ンピュータのＣＰＵ（Central Processing Unit）は、端末検出部１１、スイッチ制御部
１２、エージェント制御部１３、隔離端末制御部１４として機能し、処理を行なう。また
、コンピュータに備えられたハードディスク等の記憶装置が、端末情報ＤＢ１５及びポー
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ト情報ＤＢ１６として機能する。
【０１０４】
　ここで、実施の形態１及び２におけるプログラムを実行することによって、検疫装置を
実現するコンピュータについて図１０を用いて説明する。図１０は、本発明の実施の形態
における検疫装置を実現するコンピュータの一例を示すブロック図である。
【０１０５】
　図１０に示すように、コンピュータ１１０は、ＣＰＵ１１１と、メインメモリ１１２と
、記憶装置１１３と、入力インターフェイス１１４と、表示コントローラ１１５と、デー
タリーダ／ライタ１１６と、通信インターフェイス１１７とを備える。これらの各部は、
バス１２１を介して、互いにデータ通信可能に接続される。
【０１０６】
　ＣＰＵ１１１は、記憶装置１１３に格納された、本実施の形態におけるプログラム（コ
ード）をメインメモリ１１２に展開し、これらを所定順序で実行することにより、各種の
演算を実施する。メインメモリ１１２は、典型的には、ＤＲＡＭ（Dynamic Random Acces
s Memory）等の揮発性の記憶装置である。また、本実施の形態におけるプログラムは、コ
ンピュータ読み取り可能な記録媒体１２０に格納された状態で提供される。なお、本実施
の形態におけるプログラムは、通信インターフェイス１１７を介して接続されたインター
ネット上で流通するものであっても良い。
【０１０７】
　また、記憶装置１１３の具体例としては、ハードディスクの他、フラッシュメモリ等の
半導体記憶装置が挙げられる。入力インターフェイス１１４は、ＣＰＵ１１１と、キーボ
ード及びマウスといった入力機器１１８との間のデータ伝送を仲介する。表示コントロー
ラ１１５は、ディスプレイ装置１１９と接続され、ディスプレイ装置１１９での表示を制
御する。データリーダ／ライタ１１６は、ＣＰＵ１１１と記録媒体１２０との間のデータ
伝送を仲介し、記録媒体１２０からのプログラムの読み出し、及びコンピュータ１１０に
おける処理結果の記録媒体１２０への書き込みを実行する。通信インターフェイス１１７
は、ＣＰＵ１１１と、他のコンピュータとの間のデータ伝送を仲介する。
【０１０８】
　また、記録媒体１２０の具体例としては、ＣＦ（Compact Flash）及びＳＤ（Secure Di
gital）等の汎用的な半導体記憶デバイス、フレキシブルディスク（Flexible Disk）等の
磁気記憶媒体、又はＣＤ－ＲＯＭ（Compact Disk Read Only Memory）などの光学記憶媒
体が挙げられる。
【０１０９】
　上述した実施の形態の一部又は全部は、以下に記載する（付記１）～（付記１９）によ
って表現することができるが、以下の記載に限定されるものではない。
【０１１０】
（付記１）
　ＶＬＡＮ機能を有するレイヤー２スイッチを備えたネットワークを対象として検疫処理
を行う検疫装置であって、
　前記レイヤー２スイッチの特定のポートに、ＶＬＡＮ機能を有していない集線装置を介
して、１台の端末が接続されている場合に、前記集線装置への新たな端末の接続を検出す
る、端末検出部と、
　前記新たな端末の接続が検出された場合に、前記特定のポートをトランクポートに設定
し、更に、前記特定のポートに、設定されたタグが付加されたイーサーネットフレームの
みを転送する第１のＶＬＡＮ、及び前記タグが付加されていないイーサーネットフレーム
のみを転送する第２のＶＬＡＮを設定する、スイッチ制御部と、
を備えていることを特徴とする検疫装置。
【０１１１】
（付記２）
　前記ネットワークが、業務に利用される業務ネットワークと、前記検疫処理に用いられ
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る検疫ネットワークとを備え、
　前記スイッチ制御部が、前記第１のＶＬＡＮを前記業務ネットワークに接続させ、前記
第２のＶＬＡＮを前記検疫ネットワークに接続させる、付記１に記載の検疫装置。
【０１１２】
（付記３）
　前記スイッチ制御部によって、前記第１のＶＬＡＮと前記第２のＶＬＡＮとが設定され
た場合に、前記集線装置に接続された端末のうち、当該検疫装置との通信を可能にするエ
ージェントプログラムが導入され、且つ、セキュリティポリシーで設定されている要件を
満たす端末にのみ、当該端末が送信するイーサーネットフレームへの前記タグの付加を指
示する、エージェント制御部を更に備えている、付記１または２に記載の検疫装置。
【０１１３】
（付記４）
　前記集線装置に接続された端末のうち、前記エージェントプログラムが導入されていな
い端末、及びセキュリティポリシーで設定されている要件を満たしていない端末に対して
、検疫処理を実行する、隔離端末制御部を更に備えている、付記３に記載の検疫装置。
【０１１４】
（付記５）
　前記スイッチ制御部によって、前記第１のＶＬＡＮと前記第２のＶＬＡＮとが設定され
た場合に、前記集線装置に接続された端末のうち、当該検疫装置との通信を可能にするエ
ージェントプログラムが導入された端末を特定し、特定した端末が送信したイーサーネッ
トフレームに、前記タグを付加する、ルーティング制御部を更に備えている、付記１また
は２に記載の検疫装置。
【０１１５】
（付記６）
　ＶＬＡＮ機能を有するレイヤー２スイッチを備えたネットワークを対象として検疫処理
を行う検疫装置と、前記ネットワークに接続された複数の端末とを備え、
　前記検疫装置は、
前記レイヤー２スイッチの特定のポートに、ＶＬＡＮ機能を有していない集線装置を介し
て、前記複数の端末のうちの１台の端末が接続されている場合に、前記集線装置への別の
端末の接続を検出する、端末検出部と、
前記別の端末の接続が検出された場合に、前記特定のポートをトランクポートに設定し、
更に、前記特定のポートに、設定されたタグが付加されたイーサーネットフレームのみを
転送する第１のＶＬＡＮ、及び前記タグが付加されていないイーサーネットフレームのみ
を転送する第２のＶＬＡＮを設定する、スイッチ制御部と、を備え、
　前記集線装置に接続された端末は、前記検疫装置から指示された場合に、当該端末が送
信するイーサーネットフレームに、前記タグを付加する、
ていることを特徴とする検疫システム。
【０１１６】
（付記７）
　前記ネットワークが、業務に利用される業務ネットワークと、前記検疫処理に用いられ
る検疫ネットワークとを備え、
　前記スイッチ制御部が、前記第１のＶＬＡＮを前記業務ネットワークに接続させ、前記
第２のＶＬＡＮを前記検疫ネットワークに接続させる、付記６に記載の検疫システム。
【０１１７】
（付記８）
　前記検疫装置が、更に、エージェント制御部を備え、
　前記エージェント制御部は、前記スイッチ制御部によって、前記第１のＶＬＡＮと前記
第２のＶＬＡＮとが設定された場合に、前記集線装置に接続された端末のうち、当該検疫
装置との通信を可能にするエージェントプログラムが導入され、且つ、セキュリティポリ
シーで設定されている要件を満たす端末にのみ、当該端末が送信するイーサーネットフレ
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ームへの前記タグの付加を指示する、
付記６または７に記載の検疫システム。
【０１１８】
（付記９）
　前記検疫装置が、更に、隔離端末制御部を備え、
　隔離端末制御部は、前記集線装置に接続された端末のうち、前記エージェントプログラ
ムが導入されていない端末、及びセキュリティポリシーで設定されている要件を満たして
いない端末に対して、検疫処理を実行する、隔離端末制御部を更に備えている、付記８に
記載の検疫システム。
【０１１９】
（付記１０）
　ＶＬＡＮ機能を有するレイヤー２スイッチを備えたネットワークを対象として検疫処理
を行うための検疫方法であって、
（ａ）前記レイヤー２スイッチの特定のポートに、ＶＬＡＮ機能を有していない集線装置
を介して、１台の端末が接続されている場合に、前記集線装置への新たな端末の接続を検
出する、ステップと、
（ｂ）前記（ａ）のステップで前記新たな端末の接続が検出された場合に、前記特定のポ
ートをトランクポートに設定し、更に、前記特定のポートに、設定されたタグが付加され
たイーサーネットフレームのみを転送する第１のＶＬＡＮ、及び前記タグが付加されてい
ないイーサーネットフレームのみを転送する第２のＶＬＡＮを設定する、ステップと、
を有することを特徴とする検疫方法。
【０１２０】
（付記１１）
　前記ネットワークが、業務に利用される業務ネットワークと、前記検疫処理に用いられ
る検疫ネットワークとを備え、
　前記（ｂ）のステップにおいて、前記第１のＶＬＡＮを前記業務ネットワークに接続さ
せ、前記第２のＶＬＡＮを前記検疫ネットワークに接続させる、付記１０に記載の検疫方
法。
【０１２１】
（付記１２）
（ｃ）前記（ｂ）のステップによって、前記第１のＶＬＡＮと前記第２のＶＬＡＮとが設
定された場合に、前記集線装置に接続された端末のうち、当該検疫装置との通信を可能に
するエージェントプログラムが導入され、且つ、セキュリティポリシーで設定されている
要件を満たす端末にのみ、当該端末が送信するイーサーネットフレームへの前記タグの付
加を指示する、ステップを更に有する、付記１０または１１に記載の検疫方法。
【０１２２】
（付記１３）
（ｄ）前記集線装置に接続された端末のうち、前記エージェントプログラムが導入されて
いない端末、及びセキュリティポリシーで設定されている要件を満たしていない端末に対
して、検疫処理を実行する、ステップを更に有する、付記１２に記載の検疫方法。
【０１２３】
（付記１４）
（ｅ）前記（ｂ）のステップによって、前記第１のＶＬＡＮと前記第２のＶＬＡＮとが設
定された場合に、前記集線装置に接続された端末のうち、当該検疫装置との通信を可能に
するエージェントプログラムが導入された端末を特定し、特定した端末が送信したイーサ
ーネットフレームに、前記タグを付加する、ステップを更に有する、付記１０または１１
に記載の検疫方法。
【０１２４】
（付記１５）
　ＶＬＡＮ機能を有するレイヤー２スイッチを備えたネットワークを対象として、コンピ
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ュータによって、検疫処理を行うためのプログラムであって、
前記コンピュータに、
（ａ）前記レイヤー２スイッチの特定のポートに、ＶＬＡＮ機能を有していない集線装置
を介して、１台の端末が接続されている場合に、前記集線装置への新たな端末の接続を検
出する、ステップと、
（ｂ）前記（ａ）のステップで前記新たな端末の接続が検出された場合に、前記特定のポ
ートをトランクポートに設定し、更に、前記特定のポートに、設定されたタグが付加され
たイーサーネットフレームのみを転送する第１のＶＬＡＮ、及び前記タグが付加されてい
ないイーサーネットフレームのみを転送する第２のＶＬＡＮを設定する、ステップと、
を実行させるプログラム。
【０１２５】
（付記１６）
　前記ネットワークが、業務に利用される業務ネットワークと、前記検疫処理に用いられ
る検疫ネットワークとを備え、
　前記（ｂ）のステップにおいて、前記第１のＶＬＡＮを前記業務ネットワークに接続さ
せ、前記第２のＶＬＡＮを前記検疫ネットワークに接続させる、付記１５に記載のプログ
ラム。
【０１２６】
（付記１７）
（ｃ）前記（ｂ）のステップによって、前記第１のＶＬＡＮと前記第２のＶＬＡＮとが設
定された場合に、前記集線装置に接続された端末のうち、当該検疫装置との通信を可能に
するエージェントプログラムが導入され、且つ、セキュリティポリシーで設定されている
要件を満たす端末にのみ、当該端末が送信するイーサーネットフレームへの前記タグの付
加を指示する、ステップを更に前記コンピュータに実行させる、付記１５または１６に記
載のプログラム。
【０１２７】
（付記１８）
（ｄ）前記集線装置に接続された端末のうち、前記エージェントプログラムが導入されて
いない端末、及びセキュリティポリシーで設定されている要件を満たしていない端末に対
して、検疫処理を実行する、ステップを更に前記コンピュータに実行させる、付記１７に
記載のプログラム。
【０１２８】
（付記１９）
（ｅ）前記（ｂ）のステップによって、前記第１のＶＬＡＮと前記第２のＶＬＡＮとが設
定された場合に、前記集線装置に接続された端末のうち、当該検疫装置との通信を可能に
するエージェントプログラムが導入された端末を特定し、特定した端末が送信したイーサ
ーネットフレームに、前記タグを付加する、ステップを更に前記コンピュータに実行させ
る、付記１５または１６に記載のプログラム。
【産業上の利用可能性】
【０１２９】
　以上のように、本発明によれば、レイヤー２スイッチのポートに、ＶＬＡＮ機能を有し
ていない集線装置を介して、複数の端末が接続された場合であっても、各端末に対して個
別に検疫を実行することができる。本発明は、ＶＬＡＮ機能を有していない集線装置と、
ＶＬＡＮ機能を有しているレイヤー２スイッチとが混在している、ネットワークに、特に
有用である。
【符号の説明】
【０１３０】
　１　検疫装置（実施の形態１）
　２　検疫エージェント
　３　端末（正規端末）
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　４　端末（不正端末）
　５　検疫指示装置
　６　ハブ
　７　レイヤー２スイッチ
　８　業務ネットワーク
　１１　端末検出部
　１２　スイッチ制御部
　１３　エージェント制御部
　１４　隔離端末制御部
　１５　端末情報データベース
　１６　ポート情報データベース
　１７　ルーティング制御部
　３０　検疫システム（実施の形態１）
　４０　ネットワーク
　５０　検疫装置（実施の形態２）
　６０　検疫システム（実施の形態２）
　１１０　コンピュータ
　１１１　ＣＰＵ
　１１２　メインメモリ
　１１３　記憶装置
　１１４　入力インターフェイス
　１１５　表示コントローラ
　１１６　データリーダ／ライタ
　１１７　通信インターフェイス
　１１８　入力機器
　１１９　ディスプレイ装置
　１２０　記録媒体
　１２１　バス
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