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(57) Формула изобретения
Способ автоматического управления рисками в интернете вещей, заключающийся

в том, что выполняют идентификацию типов устройств, выявляя все устройства
интернета вещей и группируя их по типам, где в группу одного типа включают
устройства, выполняющие одинаковые функции, имеющие одинаковую ценность и
взаимодействующие с одинаковым количеством устройств другого типа; затем
выполняют идентификацию угроз интернету вещей, для чего сопоставляют известные
события, которые могут привести к влиянию на функционирование интернета вещей,
каждому идентифицированному типу устройств; затем определяют уровень риска в
интернете вещей при реализации угрозы для каждого типа устройств как вероятность
реализации угрозы, показывающую, какую долю занимают успешные реализации
идентифицированных угроз от общего числа всех угроз интернету вещей за
определенный промежуток времени, и учитывающую количество взаимодействий
устройств каждого типов, с которыми взаимодействуют устройства другого типа,
влияние взаимодействующих устройств каждого типа на устройства другого типа, и
величину возможного ущерба для устройств каждого типа; затем реагируют на риск,
выполняя сравнение полученных уровней рисков для устройств каждого типа с
фиксированным уровнем допустимого риска для данного интернета вещей, и отключая
от интернета вещей устройства тех типов, для которых риск превышает допустимый.
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