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(54) МНОГОПОРТОВОЕУСТРОЙСТВОИНТЕРФЕЙСАETHERNETИСПОСОБДОСТУПАКVPN
УСЛУГЕ ИНТЕРФЕЙСА ETHERNET
(57) Реферат:

Изобретение относится к средствам доступа
к VPN услуге для многопортового устройства
интерфейса Ethernet. Технический результат
заключается в обеспечении доступа кVPN услуге
многопортового устройства интерфейса Ethernet.
Обнаруживают соответствующую внутреннюю
VLANуправления посредствоммногопортового
устройства интерфейса Ethernet в соответствии с
информацией о режиме доступа к VPN услуге,
информацией входного порта о сообщении VPN
услуги и предопределенной таблицей
преобразования. При этом упомянутая
предопределенная таблица преобразования
включает линейную зависимость в соотношении

один к одному между портами многопортового
устройства интерфейса Ethernet и внутренними
VLAN управления. Записывают идентификатор
внутренней VLAN управления в сообщение VPN
услуги. Отправляют сообщение VPN услуги с
записанной в него внутренней VLAN управления
на чип коммутатора или сетевой процессор (NP)
сетевого устройства, чтобы чип коммутатора или
NP мог получить доступ к VPN услуге в
соответствии с внутренней VLAN управления и
каскадным портом, при этом каскадный порт
является портом чипа коммутатора или NP в
соответствии с многопортовым устройством
интерфейса Ethernet. 2 н. и 9 з.п. ф-лы, 6 ил.
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(54) MULTIPORT ETHERNET INTERFACE DEVICE AND VPN SERVICE ACCESS METHOD FOR
ETHERNET INTERFACE
(57) Abstract:

FIELD: physics, computer engineering.
SUBSTANCE: invention relates to means of

accessing a VPN service for a multiport Ethernet
interface device. The method includes detecting, by the
multi-port Ethernet interface device, a corresponding
internal control VLAN according to information of a
VPN service access mode, in-port information of a VPN
service message and a preset mapping table; wherein
said preset mapping table includes a one-to-one
correspondence linear relationship between ports of the
multi-port Ethernet interface device and internal control
VLAN; writing the internal control VLAN identifier
into the VPN service message; sending the VPN service
message with the written internal control VLAN therein
to a switch chip or a network processor (NP) of a
network device so that the switch chip or the NP can
access a VPN service according to the internal control
VLAN and a cascade port which is a port of the switch

chip or the NP corresponding to the multiport Ethernet
interface device.

EFFECT: providing access to a VPN service of a
multiport Ethernet interface device.

11 cl, 6 dwg
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ОБЛАСТЬ ИЗОБРЕТЕНИЯ
Изобретение относится к области средств связи и, в частности, к многопортовому

устройству интерфейса Ethernet и способу доступа к VPN услуге интерфейса Ethernet.
ПРЕДПОСЫЛКИ СОЗДАНИЯ ИЗОБРЕТЕНИЯ
В качестве основного устройства базовой сети, если не учитывать необходимость в

порядке величин пропускной способности коммутатора, также важно, чтобы
коммутатор или маршрутизатор среднего или высокого технического уровня был
совместим с несколькими типами интерфейсов. Как правило сетевое устройство
соединяется с коммутатором низкого технического уровня через многопортовое
устройство интерфейса Ethernet, которое обычно осуществляет соединение нескольких
портов с портом коммутатора чипа коммутатора или Сетевого процессора (NP),
например, несколько портов 100Ммогут соответствовать порту 1GE чипа коммутатора
илиNP или несколько портов 1GEмогут соответствовать порту 10GE чипа коммутатора
или NP и так далее.

Услуга виртуальной частной сети (VPN) является важнойформой услуги сети доступа
ирежимыдоступа кVPNуслуге, поддерживаемыекоммуникационной сетью, в настоящее
время включают: доступ через порт, доступ через порт+VLAN-идентификатор, доступ
через порт+VLAN-идентификатор+802.1P-приоритет и доступ через порт+QING. Из
режимов доступа следует, что порт является основнымфактором доступа к LANуслуге.
Несмотря на то, что многопортовое устройство интерфейса Ethernet в настоящее время
способно использовать чип коммутатора или NP для правильного различения портов,
не существует способа для получения доступа к VPN услуге посредством
многопортового устройства интерфейса Ethernet.

СУЩНОСТЬ ИЗОБРЕТЕНИЯ
Основной целью изобретения является предоставление многопортового устройства

интерфейса Ethernet и способа доступа к VPN услуге интерфейса Ethernet для получения
доступа к VPN услуге посредством многопортового устройства интерфейса Ethernet.

Изобретение предоставляет способ доступа к VPN услуге для многопортового
устройства интерфейса Ethernet, который включает:

обнаружение внутреннейVLANуправления посредствоммногопортового устройства
интерфейса Ethernet в соответствии с информацией о режиме доступа к VPN услуге,
информацией входного порта о сообщении VPN услуги и предопределенной таблицей
преобразования;

запись внутренней VLAN управления в сообщение VPN услуги; и
отправку сообщения VPN услуги с записанной в него внутренней VLAN управления

на чип коммутатора или сетевой процессор (NP) сетевого устройства, чтобы чип
коммутатора или NP мог получить доступ к VPN услуге в соответствии с внутренней
VLAN управления и каскадным портом, где каскадный порт является портом чипа
коммутатора илиNP в соответствии с многопортовым устройством интерфейса Ethernet.

Предпочтительно, что обнаружение соответствующей внутреннейVLANуправления
посредством многопортового устройства интерфейса Ethernet в соответствии с
информацией о режиме доступа кVPNуслуге, информацией входного порта о сообщении
VPN услуги и предопределенной таблицей преобразования может включать:
обнаружение соответствующей внутренней VLAN управления в соответствии с
информацией входного порта о сообщении VPN услуги и таблицей преобразования,
если режим доступа к VPN услуге является режимом доступа через порт.

Предпочтительно, что обнаружение соответствующей внутреннейVLANуправления
в соответствии с информацией входного порта о сообщении VPN услуги и таблицей
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преобразованияможет включать: извлечение информации входного порта о сообщении
VPNуслуги; и обнаружение соответствующейвнутреннейVLANуправленияпосредством
поиска таблицы преобразования в соответствии с информацией входного порта и
предопределенной базовой VLAN.

Предпочтительно, что обнаружение соответствующей внутреннейVLANуправления
посредством многопортового устройства интерфейса Ethernet в соответствии с
информацией о режиме доступа кVPNуслуге, информацией входного порта о сообщении
VPN услуги и предопределенной таблицей преобразования может включать:
обнаружение соответствующей внутренней VLAN управления в соответствии с
информацией входного порта о сообщении VPN услуги и таблицей преобразования,
если режим доступа к VPN услуге является режимом доступа через порт+VLAN-
идентификатор, режимом доступа через порт+VLAN-идентификатор+802.1P-приоритет
или режимом доступа через порт+QING.

Предпочтительно, что обнаружение соответствующей внутреннейVLANуправления
в соответствии с информацией входного порта о сообщении VPN услуги и таблицей
преобразования может включать: извлечение VLAN и информации входного порта о
сообщенииVPNуслуги; и обнаружение соответствующей внутреннейVLANуправления
посредством поиска таблицы преобразования в соответствии с VLAN и информацией
входного порта.

Предпочтительно, что запись внутреннейVLANуправления в сообщениеVPN услуги
может включать: добавление внутренней VLAN управления в сообщение VPN услуги;
или изменение информации о VLAN в сообщении VPN услуги для внутренней VLAN
управления.

Изобретение также предоставляет многопортовое устройство интерфейса Ethernet,
которое включает:

модуль обнаружения, настроенный на обнаружение соответствующей внутренней
VLANуправления в соответствии с информацией о режиме доступа к услуге виртуальной
частной сети (VPN), информацией входного порта о сообщении VPN услуги и
предопределенной таблицей преобразования;

модуль записи, настроенный на запись внутренней VLAN управления в сообщение
VPN услуги; и

модуль доступа, настроенный на отправку сообщения VPN услуги с записанной в
него внутренней VLAN управления на чип коммутатора или сетевой процессор (NP)
сетевого устройства, чтобы чип коммутатора илиNPмог получить доступ кVPN услуге
в соответствии с внутренней VLAN управления и каскадным портом, где каскадный
порт является портом чипа коммутатора или NP в соответствии с многопортовым
устройством интерфейса Ethernet.

Предпочтительно, что модуль обнаружения включает: первый блок обнаружения,
настроенный на обнаружение соответствующей внутренней VLAN управления в
соответствии с информацией входного порта о сообщении VPN услуги и таблицей
преобразования, если режим доступа к VPN услуге является режимом доступа через
порт.

Предпочтительно, что первый блок обнаружения может включать: первый подблок
извлечения, настроенный на извлечение информации входного порта о сообщенииVPN
услуги; и первый подблок поиска, настроенный на обнаружение соответствующей
внутренней VLAN управления посредством поиска таблицы преобразования в
соответствии с информацией входного порта и предопределенной базовой VLAN.

Предпочтительно, что модуль обнаружения может также включать: второй блок
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обнаружения, настроенный на обнаружение соответствующей внутренней VLAN
управления в соответствии с информацией входного порта о сообщении VPN услуги и
таблицей преобразования, если режим доступа кVPN услуге является режимом доступа
через порт+VLAN-идентификатор, режимомдоступа через порт+VLAN-идентификатор+
802.1P-приоритет или режимом доступа через порт+QING.

Предпочтительно, что второй блок обнаружения может включать: второй подблок
обнаружения, настроенный на извлечение VLAN и информации входного порта в
сообщение VPN услуги; и второй подблок поиска, настроенный на обнаружение
соответствующей внутренней VLAN управления посредством поиска таблицы
преобразования в соответствии с VLAN и информацией входного порта.

Многопортовое устройство интерфейса Ethernet и способ доступа к VPN услуге
интерфейса Ethernet, предоставленные в данной заявке, преобразовывают сообщения
VPN услуги в различные уникальные внутренние VLAN управления в соответствии с
различными режима доступа к VPN услуге, различают сообщения VPN услуги
посредством внутренних VLAN управления и отправляют внутренние VLAN на чип
коммутатора или NP посредством записи внутренних VLAN управления в сообщения
VPN услуги, чтобы чип коммутатора илиNPмог получить доступ кVPN услугам внутри
сети доступа посредством каскадного порта (порта чипа коммутатора илиNP, который
уникально соответствуетмногопортовому устройству интерфейса Ethernet) и внутренней
VLAN управления.

КРАТКОЕ ОПИСАНИЕ ЧЕРТЕЖЕЙ
На Фиг.1 изображена блок-схема, иллюстрирующая порядок выполнения способа

доступа кVPN услуге для многопортового устройства интерфейса Ethernet, раскрытого
в данной заявке, в соответствии с вариантом изобретения;

На Фиг.2 изображена блок-схема, иллюстрирующая порядок выполнения
обнаружения внутренней VLAN управления, реализованный в способе доступа к VPN
услуге длямногопортового устройства интерфейса Ethernet, раскрытого в данной заявке,
если доступ к VPN услуге осуществляется в режиме доступа через порт в соответствии
с вариантом изобретения;

На Фиг.3 изображена блок-схема, иллюстрирующая порядок выполнения
обнаружения внутренней VLAN управления, реализованный в способе доступа к VPN
услуге длямногопортового устройства интерфейса Ethernet, раскрытого в данной заявке,
если доступ к VPN услуге осуществляется в режиме доступа через порт+VLAN в
соответствии с вариантом изобретения;

На Фиг.4 изображена блок-схема, иллюстрирующая структуру многопортового
устройства интерфейса Ethernet, раскрытого в данной заявке, в соответствии с вариантом
изобретения;

На Фиг.5 изображена блок-схема, иллюстрирующая структуру первого блока
обнаружения модуля обнаружения в варианте многопортового устройства интерфейса
Ethernet, раскрытого в данной заявке;

НаФиг.6 изображена блок-схема, иллюстрирующая другую структуру второго блока
обнаружения модуля обнаружения в варианте многопортового устройства интерфейса
Ethernet, раскрытого в данной заявке.

ПОДРОБНОЕ ОПИСАНИЕ
Следует отметить, что вариантыосуществления, описанные в данной заявке, являются

лишь иллюстрацией изобретения и не рассматриваются в качестве ограничения
изобретения.

На Фиг.1 проиллюстрирован вариант способа доступа к VPN услуге для
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многопортового устройства интерфейса Ethernet, описанного в данной заявке, который
включает:

Этап S10: многопортовое устройство интерфейса Ethernet обнаруживает
соответствующую внутреннюю VLAN управления в соответствии с информацией о
режиме доступа к VPN услуге, информацией входного порта о сообщении VPN услуги
и предопределенной таблицы преобразования.

В варианте многопортовое устройство интерфейса Ethernet размещается между
модулем порта сетевого устройства и чипом коммутатора или NP для получения
сообщения VPN услуги, передаваемого модулем порта, и обнаружения внутренней
VLAN управления, которая уникально соответствует VPN услуге, после обработки
полученного сообщенияVPNуслуги. ВнутренняяVLANуправления является внутренней
VLAN чипа коммутатора или NP, используемой для разделения VPN услуг.

Таблица преобразования является предопределенной длямногопортового устройства
интерфейса Ethernet, таблица преобразования, которая включает линейную зависимость
в соотношении один к одномумежду портамимногопортового устройства интерфейса
Ethernet и внутреннейVLANуправления, изменяется поформе в соответствии с режимами
доступа кVPN услуге, которые включают: доступ через порт, доступ через порт+VLAN-
идентификатор, доступ через порт+VLAN-идентификатор+802.1P-приоритет, доступа
через порт+QING и так далее. Таблица преобразования включает зависимость в
соотношении один к одному между портом + предопределенная базовая VLAN и
внутренней VLAN управления, если режим доступа к VPN услуге является доступом
через порт, или зависимость в соотношении один к одномумежду портом+VLAN (VLAN
является VLAN в сообщении VPN услуги) и внутренней VLAN управления, если режим
доступа кVPNуслуге является доступомчерез порт+VLAN-идентификатор.Не зависимо
от того, в какойформенаходится таблица преобразования, зависимость преобразования,
изображенная в таблице преобразования, может быть определена в соответствии с
реальной ситуацией. Если соответствующая внутренняя VLAN управления не была
найдена в таблице преобразования, тогда сообщение VPN услуги отменяется или
подвергается другой обработке, например, к сообщению VPN услуги добавляется
отметка для отмены обработки сообщения чипом коммутатора или NP.

Этап S11: внутренняя VLAN управления записывается в сообщение VPN услуги.
В данном примере описывается доступ к VPN услуге через определенный порт

(например, порт 1) многопортового устройства интерфейса Ethernet, при этом доступ
к VPN услуге через другие порты может быть получен таким же образом. Если
предполагается, что сообщение VPN услуги, доступ к которому осуществляется через
порт 1, преобразовывается во внутреннюю VLAN 2000 управления, тогда внутренняя
VLAN 2000 управления записывается в сообщение VPN услуги, полученное через порт
1, следующими способами: посредством замены оригинальнойVLANв сообщенииVPN
услуги внутренней VLAN 2000 управления или вставки внутренней VLAN 2000
управления в сообщениеVPN услуги путем, например, добавления или изменения полей
сообщения VPN услуги.

Этап S12: сообщение VPN услуги с записанной в него внутренней VLAN управления
отправляется на чип коммутатора илиNP сетевого устройства, чтобы чип коммутатора
илиNPмог получить доступ кVPNуслуге в соответствии с внутреннейVLANуправления
и каскадным портом, где каскадный порт является портом чипа коммутатора или NP
в соответствии с многопортовым устройством интерфейса Ethernet.

Многопортовое устройство интерфейса Ethernet отправляет сообщение VPN услуги
с записанной в него внутренней VLAN управления на чип коммутатора или NP. Чип
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коммутатора или NP получает доступ к VPN услуге внутри сети доступа с
использованием каскадного порта и внутренней VLAN управления, таким образом,
получая доступ к VPN услуге посредством многопортового устройства интерфейса
Ethernet.

В варианте сообщение VPN услуги может быть преобразовано в различные
уникальные внутренние VLAN управления в соответствии с различными режимами
доступа к VPN услуге, сообщение VPN услуги может быть разделено внутренними
VLANуправления, внутренняяVLANуправления записывается в сообщениеVPNуслуги
и затем отправляется на чип коммутатора или NP, который получает доступ к VPN
услуге внутри сети доступа посредством каскадного порта (порта чипа коммутатора
или NP, который уникально соответствует многопортовому устройству интерфейса
Ethernet) и внутренней VLAN управления.

В варианте этап S10 может включать:
соответствующую внутреннюю VLAN управления обнаруживают в соответствии с

информацией входного порта о сообщении VPN услуги и таблицей преобразования,
если режим доступа к VPN услуге является режимом доступа через порт.

Поскольку информация VLAN о сообщении VPN услуги не относится к режиму
доступа к VPN услуге на основе порта. Базовая VLAN, например, VLAN 0, равномерно
добавляется в сообщениеVPN услуги, входящее через порт, для дальнейшей реализации
таблицы преобразования или в качестве альтернативы для более поздней реализации
таблицы преобразования, базовая VLAN непосредственно используется в режиме
доступа к VPN услуге на основе порта без добавления в сообщение VPN услуги.

В варианте предлагается обнаружение соответствующей внутренней VLAN
управления в таблице преобразования с использованием базовой VLAN.

ПрирассмотренииФиг.2, в вышеупомянутомварианте обнаружение соответствующей
внутренней VLAN управления в соответствии с сообщением VPN услуги и таблицей
преобразования также включает:

Этап S101: извлечение информации входного порта о сообщении VPN услуги.
В режиме доступа к VPN услуге на основе порта многопортовое устройство

интерфейса Ethernet разбирает сообщение VPN услуги, входящее через порт, для
получения информации о сообщении и для того, чтобы повысить эффективность
обработки сообщения, необходимо выборочно реализовать настройку разбора
сообщения. Обычно информация о сообщении включает: информацию входного порта,
DMAC, SMAC, OVLAN, IVLAN, 802.1р-приоритет, Ethertype, IP_протокол, DIP и SIP,
которая может быть выборочно разобрана при необходимости. Затем осуществляется
извлечение информации входного порта о сообщении VPN услуги.

Этап S102: соответствующая внутренняя VLAN управления обнаруживается
посредством поиска таблицы преобразования в соответствии с информацией входного
порта и предопределенной базовой VLAN.

Поиск таблицы преобразования осуществляется в соответствии с информацией
входного порта и базовой VLAN, базовая VLAN добавляется в сообщение VPN услуги,
если многопортовое устройство интерфейса Ethernet принимает сообщениеVPN услуги,
и в качестве альтернативы информация входного порта и базовая VLAN
непосредственно записываются в ключевое слово, если осуществляется поиск таблицы
преобразования, и затем ключевое слово используется в качестве индекса для поиска
таблицы преобразования. Если соответствующая внутренняя VLAN управления не
была найдена в таблице преобразования в соответствии с портом и базовой VLAN,
тогда сообщениеVPNуслуги отменяется или добавляется с другой отметкой или базовая
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VLAN изменяется на другую конкретную VLAN, такую как VLAN 3000, для указания
неудачного поиска и затем измененное сообщение VPN услуги отправляется на чип
коммутатора илиNP, который осуществляет отмену обработки такого сообщения VPN
услуги.

Способ поиска таблицы преобразования в режиме доступа к VPN на основе порта
предлагается в варианте.

В варианте этап S10 может также включать:
соответствующую внутреннюю VLAN управления обнаруживают в соответствии с

информацией входного порта о сообщении VPN услуги и таблицей преобразования,
если режим доступа к VPN услуге является режимом доступа через порт+VLAN-
идентификатор, режимом доступа через порт+VLAN-идентификатор+802.1P-приоритет
или режимом доступа через порт+QING.

Для получения многопортовым устройством интерфейса Ethernet доступа к VPN
услуге в режиме доступа через порт+VLAN-идентификатор, режиме доступа через порт+
VLAN-идентификатор+802.1P-приоритет или режиме доступа через порт+QING
необходимо распознать VLAN в сообщении VPN услуги, таким образом, доступ к
сообщению VPN услуги, входящему через определенный порт, может быть получен
внутри сети в соответствии с VLAN, включенным в сообщение.

Соответствующая внутренняя VLAN управления может быть обнаружена в
соответствии с информацией входного порта и VLAN, включенными в сообщение VPN
услуги, если осуществляется поиск таблицы преобразования.

В варианте предлагается обнаружение соответствующей внутренней VLAN
управления посредством поиска таблицы преобразования с информацией, включенной
в сообщение VPN.

При рассмотрении Фиг.3, обнаружение соответствующей внутренней VLAN
управления в соответствии с сообщениемVPN услуги и таблицей преобразованияможет
также включать:

Этап S103: извлечениеVLANи информации входного порта о сообщенииVPNуслуги.
В режиме доступа к VPN услуге, таком как, режим доступа через порт+VLAN-

идентификатор, режим доступа через порт+VLAN-идентификатор+802.1P-приоритет
или режим доступа через порт+QING, многопортовое устройство интерфейса Ethernet
разбирает сообщение VPN услуги, входящее через порт, для получения информации о
сообщении и для того, чтобы повысить эффективность обработки сообщения,
необходимо выборочно реализовать настройку разборки сообщения. Обычно
информация о сообщении включает: информацию входного порта, DMAC, SMAC,
OVLAN, IVLAN, 802.1р-приоритет, Ethertype, IP-протокол, DIP и SIP, которая может
быть при необходимости выборочно разобрана для извлечения информации входного
порта и VLAN в сообщение VPN услуги.

Этап S104: соответствующая внутренняя VLAN управления обнаруживается
посредством таблицы преобразования в соответствии с VLANи информацией входного
порта.

Если во время поиска в таблице преобразования не была найдена соответствующая
внутренняя VLAN управления в соответствии с информацией входного порта и VLAN,
включенными в сообщение VPN услуги, такими как порт и VLAN, включенные в
сообщениеVPNуслуги, тогда сообщениеVPNуслуги отменяется или к нему добавляется
другая отметка или базовая VLAN изменяется на другую конкретную VLAN, такую
как VLAN 3000, для указания неудачного поиска и затем измененная внутренняя VPN
управления отправляется на чип коммутатора или NP, который осуществляет отмену
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обработки такого сообщения VPN услуги.
Способ поиска таблицыпреобразования в режиме доступа кVPN услуге через порт+

VLAN-идентификатор предлагается в варианте.
На Фиг.4 изображен вариант многопортового устройства интерфейса Ethernet,

раскрытого в данной заявке, который включает:
модуль 10 обнаружения, настроенный на обнаружение соответствующей внутренней

VLAN управления в соответствии с информацией о режиме доступа к VPN услуге,
информацией входного порта о сообщении VPN услуги и предопределенной таблицей
преобразования;

модуль 20 записи, настроенный на запись внутреннейVLANуправления в сообщение
VPN услуги;

модуль 30 отправки, настроенный на отправку сообщения VPN услуги с записанной
в него внутренней VLAN управления на чип коммутатора или NP сетевого устройства,
чтобы чип коммутатора или NP могу получить доступ к VPN услуге в соответствии с
внутренней VLAN управления и каскадным портом, где каскадный порт является
портом чипа коммутатора или NP в соответствии с многопортовым устройством
интерфейса Ethernet.

В варианте многопортовое устройство интерфейса Ethernet размещается между
модулем порта сетевого устройства и чипом коммутатора или NP для получения
сообщения VPN услуги, передаваемого модулем порта, и обнаружения внутренней
VLAN управления, которая уникально соответствует VPN услуге, после обработки
полученного сообщения VPN услуги модулем 10 обнаружения. Внутренняя VLAN
управления является внутренней VLAN чипа коммутатора или NP, используемая для
разделения VPN услуг. Обработка модуля 10 обнаружения относится к обнаружению
соответствующей внутреннейVLANуправления на основе зависимости преобразования.

Таблица преобразования является предопределенной длямногопортового устройства
интерфейса Ethernet, таблица преобразования, которая включает линейную зависимость
в соотношении один к одномумежду портамимногопортового устройства интерфейса
Ethernet и внутренними VLAN управления, изменяется по форме в соответствии с
режимами доступа к VPN услуге, которые включают: доступ через порт, доступ через
порт+VLAN-идентификатор, доступчерезпорт+VLAN-идентификатор+802.1P-приоритет,
доступ через порт+QING.Таблицапреобразования включает зависимость в соотношении
один к одному между портом + предопределенная базовая VLAN и внутренней VLAN
управления, если режим доступа к VPN услуге является доступом через порт, или
зависимость в соотношении один к одному между портом+VLAN-идентификатор
(VLAN-идентификатор является VLAN в сообщении VPN услуги) и внутренней VLAN
управления, если режим доступа к VPN услуге является доступом через порт+VLAN-
идентификатор.Не зависимо от того, в какойформе находится таблица преобразования,
зависимость преобразования, изображенная в таблице преобразования, может быть
определена в соответствии с реальной ситуацией. Если модуль 10 обнаружения не
находит соответствующей внутренней VLAN управления в таблице преобразования,
тогдамодуль 10 обнаружения отменяет сообщениеVPNуслуги или осуществляет другую
обработку, например, добавляет к сообщению VPN услуги отметку для отмены
обработки сообщения чипом коммутатора или NP.

В данном примере описывается доступ к VPN услуге через определенный порт
(например, порт 1) многопортового устройства интерфейса Ethernet, при этом доступ
к VPN услуге через другие порты может быть получен таким же образом. Если
предполагается, что сообщение VPN услуги, доступ к которому осуществляется через
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порт 1, преобразовывается во внутреннюю VLAN 2000 управления, тогда модуль 20
записи записывает внутреннюю VLAN 2000 управления в сообщение VPN услуги,
полученное через порт 1, следующими способами: посредством замены оригинальной
VLAN в сообщении VPN услуги внутренней VLAN 2000 управления или вставки
внутренней VLAN 2000 управления в сообщение VPN услуги путем, например,
добавления или изменения полей сообщения VPN услуги.

Модуль 30 отправки отправляет сообщение VPN услуги с записанной в него
внутренней VLAN управления на чип коммутатора или NP. Чип коммутатора или NP
получает доступ кVPN услуге внутри сети доступа в соответствии с каскадным портом
и внутренней VLAN управления, таким образом, получая доступ к VPN услуге
посредством многопортового устройства интерфейса Ethernet.

В варианте сообщение VPN услуги может быть преобразовано в различные
уникальные внутренние VLAN управления в соответствии с различными режимами
доступа к VPN услуге, сообщение VPN услуги может быть разделено внутренними
VLAN управления, внутренние VLAN управления записываются в сообщение VPN
услуги и затем отправляется на чип коммутатора или NP, который получает доступ к
VPN услуге внутри сети доступа посредством каскадного порта (порта чипа
коммутатора или NP, который уникально соответствует многопортовому устройству
интерфейса Ethernet) и внутренним VLAN управления.

В варианте модуль 10 обнаружения может включать:
первый блок обнаружения, настроенный на обнаружение соответствующей

внутренней VLAN управления в соответствии с информацией входного порта о
сообщении VPN услуги и таблицей преобразования, если режим доступа к VPN услуге
является режимом доступа через порт.

Поскольку информация VLAN о сообщении VPN услуги не относится к режиму
доступа к VPN услуге на основе порта, то первый блок обнаружения равномерно
добавляет базовуюVLAN, например, VLAN 0, в сообщение VPN услуги, входящее через
порт, для дальнейшей реализации таблицы преобразования или непосредственно
использует базовую VLAN в режиме доступа к VPN услуге на основе порта для более
поздней реализации таблицыпреобразования без добавления базовойVLANв сообщение
VPN услуги.

В варианте осуществления предлагается обнаружение соответствующей внутренней
VLAN управления в таблице преобразования с использованием базовой VLAN.

При рассмотрении Фиг.5, в вышеупомянутом варианте первый блок обнаружения
также включает:

первый подблок 11 извлечения, настроенный на извлечение информации входного
порта о сообщении VPN услуги; и

первый подблок 12 поиска, настроенный на обнаружение соответствующей
внутренней VLAN управления посредством поиска таблицы преобразования в
соответствии с информацией входного порта и предопределенной базовой VLAN.

В режиме доступа к VPN услуге на основе порта первый подблок 11 извлечения
разбирает сообщение VPN услуги, входящее через порт, для получения информации о
сообщении и для того, чтобы повысить эффективность обработки сообщения,
необходимовыборочнореализоватьнастройкуразбора сообщения.Обычноинформация
о сообщении включает: информацию входного порта, DMAC, SMAC, OVLAN, IVLAN,
802.1р-приоритет, Ethertype, IP_протокол, DIP и SIP, которая может быть при
необходимости выборочно разобрана для извлечения информации входного порта о
сообщении VPN услуги.
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Первый подблок 12 поиска осуществляет поиск таблицы преобразования в
соответствии с информацией входного порта и базовой VLAN, которые добавляются
в сообщениеVPNуслуги, еслимногопортовое устройство интерфейса Ethernet принимает
сообщение VPN услуги, или информация входного порта и базовая VLAN
непосредственно записываются в ключевое слово, если осуществляется поиск таблицы
преобразования, и затем первый подблок 12 поиска осуществляет поиск таблицы
преобразования посредством использования ключевого слова в качестве индекса. Если
первый подблок 12 поиска не находит соответствующей внутренней VLAN управления
в таблице преобразования в соответствии с портом и базовымVLAN-идентификатором,
тогда первый подблок 12 поиска отменяет сообщение VPN услуги, добавляет к
сообщениюдругуюотметку или изменяет базовуюVLANна другуюконкретнуюVLAN,
такую как, VLAN3000, для указания неудачного поиска, а затем отправляет измененное
сообщение VPN услуги на чип коммутатора или NP. Чип коммутатора или NP
осуществляют отмену обработки такого сообщения VPN услуги.

Способ поиска таблицы преобразования в режиме доступа к VPN на основе порта
предлагается в варианте.

В варианте блок 10 обнаружения может также включать:
второйблокобнаружения, настроенныйнаобнаружение соответствующейвнутренней

VLAN управления в соответствии с информацией входного порта о сообщении VPN
услуги и таблицей преобразования, если режим доступа кVPN услуге является режимом
доступа через порт+VLAN-идентификатор, режимом доступа через порт+VLAN-
идентификатор+802.1P-приоритет или режимом доступа через порт+QING.

Для получения многопортовым устройством интерфейса Ethernet доступа к VPN
услуге в режиме доступа через порт+VLAN-идентификатор, режиме доступа через порт+
VLAN-идентификатор+802.1P-приоритет или режиме доступа через порт+QING второй
блок обнаружения должен распознать VLAN в сообщенииVPN услуги, таким образом,
доступ к сообщению VPN услуги, входящему через определенный порт, может быть
получен внутри сети в соответствии с VLAN, включенной в сообщение.

При поиске таблицы преобразования второй блок обнаружения может обнаружить
соответствующую внутреннюю VLAN управления в соответствии с информацией
входного порта и VLAN, включенными в сообщение.

В варианте предлагается обнаружение соответствующей внутренней VLAN
управления посредством поиска таблицы преобразования с информацией, включенной
в сообщение VPN.

При рассмотрении Фиг.6, второй блок обнаружения также включает:
второй подблок 13 извлечения, настроенный на извлечение VLAN и информации

входного порта в сообщение VPN услуги; и
второй подблок 14 поиска, настроенный на поиск таблицы преобразования в

соответствии сVLANиинформацией входногопорта для обнаружения соответствующей
внутренней VLAN управления.

В режиме доступа к VPN услуге, таком как, режим доступа через порт+VLAN-
идентификатор, режим доступа через порт+VLAN-идентификатор +802.1P-приоритет
или режим доступа через порт+QING, второй подблок 13 извлечения разбирает
сообщение VPN услуги, входящее через порт, для получения информации о сообщении
и для того, чтобы повысить эффективность обработки сообщения, необходимо
выборочно реализовать настройку разборки сообщения. Обычно информация о
сообщении включает: информацию входного порта, DMAC, SMAC, OVLAN, IVLAN,
802.1р-приоритет, Ethertype, IP_протокол, DIP и SIP, которая может быть при
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необходимости выборочно разобрана для извлечения информации входного порта и
VLAN в сообщение VPN услуги.

Если во время поиска в таблице преобразования соответствующая внутренняяVLAN
управления не находится в соответствии с информацией входного порта и VLAN,
включенными в сообщение VPN услуги, такими как порт и VLAN, включенные в
сообщение VPN услуги, тогда второй подблок 14 поиска отменяет сообщение VPN
услуги, добавляет в сообщение другуюотметку или изменяет базовуюVLANна другую
конкретную VLAN, такую как VLAN 3000, для указания неудачного поиска, а затем
отправляет измененнуювнутреннююVPNуправления на чип коммутатора илиNPЧип
коммутатора или NP осуществляет отмену обработки такого сообщения VPN услуги.

Способ поиска таблицыпреобразования в режиме доступа кVPN услуге через порт+
VLAN-идентификатор предлагается в варианте осуществления.

Следует понимать, что вышеупомянутые варианты являются лишь
предпочтительными вариантами изобретения и не рассматриваются в качестве
ограничения объема настоящего изобретения, и любая структура или модификация
порядка выполнения, разработанная без отступления от содержимого, раскрытого в
спецификации или прилагаемых чертежах, и прямое или непрямое применение
изобретения в других смежных областях техники относится к защищенному объему
изобретения.

Формула изобретения
1. Способ доступа к услуге виртуальной частной сети (VPN) для многопортового

устройства интерфейса Ethernet, включающий:
обнаружение соответствующей внутренней VLAN управления посредством

многопортового устройства интерфейса Ethernet в соответствии с информацией о режиме
доступа к VPN услуге, информацией входного порта о сообщении VPN услуги и
предопределенной таблицей преобразования, при этом упомянутая предопределенная
таблица преобразования включает линейную зависимость в соотношении один к одному
между портами многопортового устройства интерфейса Ethernet и внутренними VLAN
управления;

запись идентификатора внутренней VLAN управления в сообщение VPN услуги; и
отправку сообщения VPN услуги с записанной в него внутренней VLAN управления

на чип коммутатора или сетевой процессор (NP) сетевого устройства, чтобы чип
коммутатора или NP мог получить доступ к VPN услуге в соответствии с внутренней
VLAN управления и каскадным портом, при этом каскадный порт является портом
чипа коммутатора или NP в соответствии с многопортовым устройством интерфейса
Ethernet.

2. Способ по п. 1, отличающийся тем, что обнаружение соответствующей внутренней
VLAN управления посредством многопортового устройства интерфейса Ethernet в
соответствии с информацией о режиме доступа к VPN услуге, информацией входного
порта о сообщенииVPNуслуги и предопределенной таблицей преобразования включает:

обнаружение соответствующей внутренней VLAN управления в соответствии с
информацией входного порта о сообщении VPN услуги и таблицей преобразования,
если режим доступа к VPN услуге является режимом доступа через порт.

3. Способ по п. 2, отличающийся тем, что обнаружение соответствующей внутренней
VLAN управления в соответствии с информацией входного порта о сообщении VPN
услуги и таблицей преобразования включает:

извлечение информации входного порта о сообщении VPN услуги; и
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обнаружение соответствующей внутренней VLAN управления посредством поиска
таблицы преобразования в соответствии с информацией входного порта и
предопределенной базовой VLAN.

4. Способ по любому из пп. 1-3, отличающийся тем, что обнаружение
соответствующей внутренней VLAN управления посредством многопортового
устройства интерфейса Ethernet в соответствии с информацией о режиме доступа к VPN
услуге, информацией входного порта о сообщении VPN услуги и предопределенной
таблицей преобразования включает:

обнаружение соответствующей внутренней VLAN управления в соответствии с
информацией входного порта о сообщении VPN услуги и таблицей преобразования,
если режим доступа к VPN услуге является режимом доступа через порт+VLAN-
идентификатор, режимомдоступа через порт+VLAN-идентификатор+802.1P-приоритет
или режимом доступа через порт+QING.

5. Способ по п. 4, отличающийся тем, что обнаружение соответствующей внутренней
VLAN управления в соответствии с информацией входного порта о сообщении VPN
услуги и таблицей преобразования включает:

извлечение VLAN и информации входного порта о сообщении VPN услуги; и
обнаружение соответствующей внутренней VLAN управления посредством поиска

таблицы преобразования в соответствии с VLAN и информацией входного порта.
6. Способ по любому из пп. 1-3, отличающийся тем, что запись внутренней VLAN

управления в сообщение VPN услуги включает:
добавление внутренней VLAN управления в сообщение VPN услуги; или изменение

информации о VLAN в сообщении VPN услуги для внутренней VLAN управления.
7.Многопортовое устройство интерфейсаEthernet, содержащее: модуль обнаружения,

настроенный на обнаружение соответствующей
внутренней VLAN управления в соответствии с информацией о режиме доступа к

услуге виртуальной частной сети (VPN), информацией входного порта о сообщении
VPN услуги и предопределенной таблицей преобразования, при этом упомянутая
предопределенная таблица преобразования включает линейную зависимость в
соотношении один к одному между портами многопортового устройства интерфейса
Ethernet и внутренними VLAN управления;

модуль записи, настроенныйна запись идентификатора внутреннейVLANуправления
в сообщение VPN услуги; и

модуль доступа, настроенный на отправку сообщения VPN услуги с записанной в
него внутренней VLAN управления на чип коммутатора или сетевой процессор (NP)
сетевого устройства, чтобы чип коммутатора илиNPмог получить доступ кVPN услуге
в соответствии с внутренней VLAN управления и каскадным портом, где каскадный
порт является портом чипа коммутатора или NP в соответствии с многопортовым
устройством интерфейса Ethernet.

8. Устройство по п. 7, отличающееся тем, что модуль обнаружения содержит:
первый блок обнаружения, настроенный на обнаружение соответствующей

внутренней VLAN управления в соответствии с информацией входного порта о
сообщении VPN услуги и таблицей преобразования, если режим доступа к VPN услуге
является режимом доступа через порт.

9. Устройство по п. 8, отличающееся тем, что первый блок обнаружения содержит:
первый подблок извлечения, настроенный на извлечение информации входного

порта о сообщении VPN услуги; и
первый подблок поиска, настроенный на обнаружение соответствующей внутренней
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VLAN управления посредством поиска таблицы преобразования в соответствии с
информацией входного порта и предопределенной базовой VLAN.

10. Устройство по любому из пп. 7-9, отличающееся тем, что модуль обнаружения
дополнительно содержит:

второй блок обнаружения, настроенный на обнаружение соответствующей
внутренней VLAN управления в соответствии с информацией входного порта о
сообщении VPN услуги и таблицей преобразования, если режим доступа к VPN услуге
является режимом доступа через порт+VLAN-идентификатор, режимом доступа через
порт+VLAN-идентификатор+802.1P-приоритет или режимом доступа через порт+QING.

11. Устройство по п. 10, отличающееся тем, что второй блок обнаружения содержит:
второй подблок извлечения, настроенный на извлечение VLAN и информации

входного порта в сообщение VPN услуги; и
второй подблок поиска, настроенный на обнаружение соответствующей внутренней

VLANуправления посредствомпоиска таблицыпреобразования в соответствии сVLAN
и информацией входного порта.
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