
(57)【要約】
マイクロプロセッサシステムにおいてセキュアオペレーションを起動する方法と装置が記
載されている。一実施形態において、一の起動する論理プロセッサは、他の論理プロセッ
サの実行を停止し、メモリに初期化およびセキュアバーチャルマシンモニターソフトウェ
アをロードすることによりプロセスを起動する。起動するプロセッサは、認証と実行のた
めに初期化ソフトウェアをセキュアメモリにロードする。初期化ソフトウェアは、セキュ
アシステムオペレーションの前に、そのセキュアバーチャルマシンモニターソフトウェア
を認証および登録する。
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【 特 許 請 求 の 範 囲 】
【 請 求 項 １ 】
　 セ キ ュ ア ー ド エ ン タ ー 命 令 を 実 行 す る セ キ ュ ア メ モ リ を 含 む 第 １ の 論 理 プ ロ セ ッ サ と 、
　 非 プ ロ セ ッ サ デ バ イ ス に よ る セ キ ュ ア ー ド バ ー チ ャ ル マ シ ン モ ニ タ ー へ の ア ク セ ス を 防
止 す る チ ッ プ セ ッ ト と を 有 す る こ と を 特 徴 と す る シ ス テ ム 。
【 請 求 項 ２ 】
　 請 求 項 １ に 記 載 の シ ス テ ム で あ っ て 、 前 記 セ キ ュ ア ー ド エ ン タ ー 命 令 は 、 セ キ ュ ア オ ペ
レ ー シ ョ ン に お い て 、 第 ２ の 論 理 プ ロ セ ッ サ を 前 記 第 １ の 論 理 プ ロ セ ッ サ と 同 期 さ せ る た
め に 、 前 記 第 １ の 論 理 プ ロ セ ッ サ に 前 記 第 ２ の 論 理 プ ロ セ ッ サ へ 特 殊 な バ ス メ ッ セ ー ジ を
発 行 さ せ る こ と を 特 徴 と す る シ ス テ ム 。
【 請 求 項 ３ 】
　 請 求 項 １ に 記 載 の シ ス テ ム で あ っ て 、 前 記 セ キ ュ ア メ モ リ は 前 記 第 １ の 論 理 プ ロ セ ッ サ
の キ ャ ッ シ ュ 内 に あ る こ と を 特 徴 と す る シ ス テ ム 。
【 請 求 項 ４ 】
　 請 求 項 １ に 記 載 の シ ス テ ム で あ っ て 、 前 記 セ キ ュ ア メ モ リ は 前 記 第 １ の 論 理 プ ロ セ ッ サ
以 外 の 回 路 に よ る ア ク セ ス か ら 保 護 さ れ て い る こ と を 特 徴 と す る シ ス テ ム 。
【 請 求 項 ５ 】
　 請 求 項 １ に 記 載 の シ ス テ ム で あ っ て 、 ダ イ ジ ェ ス ト を 記 憶 す る た め に プ ラ ッ ト フ ォ ー ム
構 成 レ ジ ス タ を 含 む セ キ ュ リ テ ィ ト ー ク ン を さ ら に 有 す る こ と を 特 徴 と す る シ ス テ ム 。
【 請 求 項 ６ 】
　 請 求 項 １ に 記 載 の シ ス テ ム で あ っ て 、 前 記 セ キ ュ ア ー ド エ ン タ ー 命 令 か ら の 第 １ の 特 殊
な バ ス メ ッ セ ー ジ に 応 答 す る 第 ２ の 論 理 プ ロ セ ッ サ を さ ら に 有 す る こ と を 特 徴 と す る シ ス
テ ム 。
【 請 求 項 ７ 】
　 請 求 項 ６ に 記 載 の シ ス テ ム で あ っ て 、 前 記 第 ２ の 論 理 プ ロ セ ッ サ は 、 前 記 第 １ の 特 殊 な
バ ス メ ッ セ ー ジ に 応 じ て 、 カ レ ン ト 命 令 の 実 行 を 終 了 し 、 第 ２ の 特 殊 な バ ス メ ッ セ ー ジ を
発 行 す る こ と を 特 徴 と す る シ ス テ ム 。
【 請 求 項 ８ 】
　 請 求 項 ７ に 記 載 の シ ス テ ム で あ っ て 、 前 記 チ ッ プ セ ッ ト は 前 記 第 ２ の 特 殊 な バ ス メ ッ セ
ー ジ の 受 信 に 応 じ て フ ラ グ を 設 定 す る こ と を 特 徴 と す る シ ス テ ム 。
【 請 求 項 ９ 】
　 請 求 項 ８ に 記 載 の シ ス テ ム で あ っ て 、 前 記 第 ２ の 論 理 プ ロ セ ッ サ は 、 第 ３ の 特 殊 な バ ス
メ ッ セ ー ジ に 応 じ て 、 前 記 セ キ ュ ア バ ー チ ャ ル マ シ ン モ ニ タ ー の エ ン ト リ ポ イ ン ト に ジ ャ
ン プ す る こ と を 特 徴 と す る シ ス テ ム 。
【 請 求 項 １ ０ 】
　 第 １ の 論 理 プ ロ セ ッ サ と 第 ２ の 論 理 プ ロ セ ッ サ と を 同 期 さ せ る ス テ ッ プ と 、
　 初 期 化 コ ー ド モ ジ ュ ー ル を 認 証 す る ス テ ッ プ と 、
　 セ キ ュ ア バ ー チ ャ ル マ シ ン モ ニ タ ー を 認 証 す る ス テ ッ プ と 、
　 前 記 セ キ ュ ア バ ー チ ャ ル マ シ ン モ ニ タ ー を 実 行 す る ス テ ッ プ と を 有 す る こ と を 特 徴 と す
る 方 法 。
【 請 求 項 １ １ 】
　 請 求 項 １ ０ に 記 載 の 方 法 で あ っ て 、 特 殊 な バ ス メ ッ セ ー ジ に 応 じ て 前 記 第 ２ の 論 理 プ ロ
セ ッ サ 上 で 前 記 セ キ ュ ア バ ー チ ャ ル マ シ ン モ ニ タ ー を 実 行 す る た め に 前 記 特 殊 な バ ス メ ッ
セ ー ジ を 前 記 第 ２ の 論 理 プ ロ セ ッ サ に 送 信 す る ス テ ッ プ を さ ら に 有 す る こ と を 特 徴 と す る
方 法 。
【 請 求 項 １ ２ 】
　 請 求 項 １ ０ に 記 載 の 方 法 で あ っ て 、 前 記 同 期 さ せ る ス テ ッ プ は 、 特 殊 な バ ス メ ッ セ ー ジ
が 前 記 第 ２ の 論 理 プ ロ セ ッ サ に 実 行 を 停 止 さ せ ア ク ノ レ ッ ジ メ ン ト を 送 信 さ せ る ス テ ッ プ
を さ ら に 有 す る こ と を 特 徴 と す る 方 法 。
【 請 求 項 １ ３ 】
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　 請 求 項 １ ２ に 記 載 の 方 法 で あ っ て 、 前 記 同 期 さ せ る ス テ ッ プ は 、 前 記 ア ク ノ レ ッ ジ メ ン
ト に 応 じ て チ ッ プ セ ッ ト に フ ラ グ を 設 定 す る ス テ ッ プ を さ ら に 有 す る こ と を 特 徴 と す る 方
法 。
【 請 求 項 １ ４ 】
　 請 求 項 １ ０ に 記 載 の 方 法 で あ っ て 、 前 記 初 期 化 コ ー ド モ ジ ュ ー ル を 認 証 す る ス テ ッ プ は
、 前 記 初 期 化 コ ー ド モ ジ ュ ー ル の コ ピ ー と 公 開 キ ー と を セ キ ュ ア メ モ リ に 移 動 す る ス テ ッ
プ を 有 す る こ と を 特 徴 と す る 方 法 。
【 請 求 項 １ ５ 】
　 請 求 項 １ ４ に 記 載 の 方 法 で あ っ て 、 前 記 初 期 コ ー ド モ ジ ュ ー ル を 認 証 す る ス テ ッ プ は 、
前 記 初 期 コ ー ド モ ジ ュ ー ル 第 １ の ダ イ ジ ェ ス ト を 前 記 初 期 コ ー ド モ ジ ュ ー ル の 第 ２ の ダ イ
ジ ェ ス ト と 比 較 す る ス テ ッ プ を 含 む こ と を 特 徴 と す る 方 法 。
【 請 求 項 １ ６ 】
　 請 求 項 １ ０ に 記 載 の 方 法 で あ っ て 、 前 記 セ キ ュ ア バ ー チ ャ ル マ シ ン モ ニ タ ー を 認 証 す る
ス テ ッ プ は 、 前 記 初 期 コ ー ド モ ジ ュ ー ル を 実 行 す る ス テ ッ プ を 含 む こ と を 特 徴 と す る 方 法
。
【 請 求 項 １ ７ 】
　 請 求 項 １ ６ に 記 載 の 方 法 で あ っ て 、 前 記 セ キ ュ ア バ ー チ ャ ル マ シ ン モ ニ タ ー を 認 証 す る
ス テ ッ プ は 、 プ ラ ッ ト フ ォ ー ム 構 成 レ ジ ス タ に 前 記 バ ー チ ャ ル マ シ ン モ ニ タ ー を 登 録 す る
ス テ ッ プ を 含 む こ と を 特 徴 と す る 方 法 。
【 請 求 項 １ ８ 】
　 第 １ の 論 理 プ ロ セ ッ サ と 第 ２ の 論 理 プ ロ セ ッ サ と を 同 期 さ せ る 手 段 と 、
　 初 期 化 コ ー ド モ ジ ュ ー ル を 認 証 す る 手 段 と 、
　 セ キ ュ ア バ ー チ ャ ル マ シ ン モ ニ タ ー を 認 証 す る 手 段 と 、
　 前 記 セ キ ュ ア バ ー チ ャ ル マ シ ン モ ニ タ ー を 実 行 す る 手 段 と を 有 す る こ と を 特 徴 と す る 装
置 。
【 請 求 項 １ ９ 】
　 請 求 項 １ ８ に 記 載 の 装 置 で あ っ て 、 特 殊 な バ ス メ ッ セ ー ジ に 応 じ て 前 記 第 ２ の 論 理 プ ロ
セ ッ サ 上 で 前 記 セ キ ュ ア バ ー チ ャ ル マ シ ン モ ニ タ ー を 実 行 す る た め に 前 記 特 殊 な バ ス メ ッ
セ ー ジ を 前 記 第 ２ の 論 理 プ ロ セ ッ サ に 送 信 す る 手 段 を さ ら に 有 す る こ と を 特 徴 と す る 装 置
。
【 請 求 項 ２ ０ 】
　 請 求 項 １ ８ に 記 載 の 装 置 で あ っ て 、 前 記 初 期 化 コ ー ド モ ジ ュ ー ル の コ ピ ー と 公 開 キ ー と
を セ キ ュ ア メ モ リ に 移 動 す る 手 段 を 有 す る こ と を 特 徴 と す る 装 置 。
【 請 求 項 ２ １ 】
　 請 求 項 ２ ０ に 記 載 の 装 置 で あ っ て 、 前 記 初 期 コ ー ド モ ジ ュ ー ル 第 １ の ダ イ ジ ェ ス ト を 前
記 初 期 コ ー ド モ ジ ュ ー ル の 第 ２ の ダ イ ジ ェ ス ト と 比 較 す る 手 段 を さ ら に 有 す る こ と を 特 徴
と す る 装 置 。
【 請 求 項 ２ ２ 】
　 請 求 項 １ ８ に 記 載 の 装 置 で あ っ て 、 前 記 バ ー チ ャ ル マ シ ン モ ニ タ ー を 登 録 す る 手 段 を さ
ら に 有 す る こ と を 特 徴 と す る 装 置 。
【 請 求 項 ２ ３ 】
　 セ キ ュ ア オ ペ レ ー シ ョ ン 初 期 化 を す る 第 １ の 命 令 を 実 行 し 、 セ キ ュ ア 初 期 化 認 証 済 み コ
ー ド の 実 行 を す る 時 点 を 検 出 す る セ キ ュ ア エ ン タ ー ロ ジ ッ ク と 、
　 前 記 第 １ の 命 令 に 応 じ て 第 １ の 特 殊 な バ ス メ ッ セ ー ジ を 送 信 し 、 前 記 検 出 さ れ た 時 点 に
第 ２ の 特 殊 な バ ス メ ッ セ ー ジ を 送 信 す る バ ス メ ッ セ ー ジ ン グ ロ ジ ッ ク と を 有 す る こ と を 特
徴 と す る プ ロ セ ッ サ 。
【 請 求 項 ２ ４ 】
　 請 求 項 ２ ３ に 記 載 の プ ロ セ ッ サ で あ っ て 、 前 記 時 点 は 第 １ の 論 理 プ ロ セ ッ サ が ア ク ノ レ
ッ ジ メ ン ト を 発 行 し た 後 で あ る こ と を 特 徴 と す る プ ロ セ ッ サ 。
【 請 求 項 ２ ５ 】
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　 請 求 項 ２ ３ に 記 載 の プ ロ セ ッ サ で あ っ て 、 前 記 セ キ ュ ア エ ン タ ー ロ ジ ッ ク は 、 前 記 時 点
を 決 定 す る た め に チ ッ プ セ ッ ト 中 の フ ラ グ レ ジ ス タ を さ ら に 参 照 す る こ と を 特 徴 と す る プ
ロ セ ッ サ 。
【 請 求 項 ２ ６ 】
　 請 求 項 ２ ３ に 記 載 の プ ロ セ ッ サ で あ っ て 、 前 記 セ キ ュ ア エ ン タ ー ロ ジ ッ ク は 、 さ ら に 、
前 記 時 点 の 後 に キ ー を 入 力 し コ ー ド モ ジ ュ ー ル を 認 証 す る こ と を 特 徴 と す る プ ロ セ ッ サ 。
【 請 求 項 ２ ７ 】
　 請 求 項 ２ ３ に 記 載 の プ ロ セ ッ サ で あ っ て 、 前 記 バ ス メ ッ セ ー ジ ン グ ロ ジ ッ ク は 、 さ ら に
、 コ ー ド エ ン ト リ ポ イ ン ト を 含 む 第 ３ の 特 殊 な バ ス メ ッ セ ー ジ を 送 信 す る こ と を 特 徴 と す
る プ ロ セ ッ サ 。
【 請 求 項 ２ ８ 】
　 第 １ の 論 理 プ ロ セ ッ サ か ら の 第 １ の 特 殊 な バ ス メ ッ セ ー ジ に 応 じ て セ キ ュ ア オ ペ レ ー シ
ョ ン を 準 備 す る バ ス メ ッ セ ー ジ ン グ ロ ジ ッ ク と 、
　 前 記 第 １ の 特 殊 な バ ス メ ッ セ ー ジ に 応 じ て 第 ２ の 論 理 プ ロ セ ッ サ か ら の ア ク ノ レ ッ ジ メ
ン ト を 記 憶 す る レ ジ ス タ と を 有 す る こ と を 特 徴 と す る チ ッ プ セ ッ ト 。
【 請 求 項 ２ ９ 】
　 請 求 項 ２ ８ に 記 載 の チ ッ プ セ ッ ト で あ っ て 、 前 記 チ ッ プ セ ッ ト は 、 前 記 第 １ の 論 理 プ ロ
セ ッ サ に セ キ ュ ア オ ペ レ ー シ ョ ン 初 期 化 を 進 め る 信 号 を い つ 送 る か を 決 定 す る た め に 、 前
記 レ ジ ス タ を 論 理 プ ロ セ ッ サ ア ク テ ィ ビ テ ィ と 比 較 す る こ と を 特 徴 と す る チ ッ プ セ ッ ト 。
【 請 求 項 ３ ０ 】
　 請 求 項 ２ ９ に 記 載 の チ ッ プ セ ッ ト で あ っ て 、 前 記 信 号 は フ ラ グ の 設 定 を 含 む こ と を 特 徴
と す る チ ッ プ セ ッ ト 。
【 請 求 項 ３ １ 】
　 請 求 項 ２ ８ に 記 載 の チ ッ プ セ ッ ト で あ っ て 、 セ キ ュ ア バ ー チ ャ ル マ シ ン モ ニ タ ー を ロ ッ
ク す る デ バ イ ス ア ク セ ス ロ ジ ッ ク を さ ら に 有 す る こ と を 特 徴 と す る チ ッ プ セ ッ ト 。
【 請 求 項 ３ ２ 】
　 請 求 項 ２ ８ に 記 載 の チ ッ プ セ ッ ト で あ っ て 、 前 記 第 １ の 特 殊 な バ ス メ ッ セ ー ジ の 後 に 、
前 記 第 １ の 論 理 プ ロ セ ッ サ に キ ー を 送 信 す る キ ー レ ジ ス タ を さ ら に 有 す る こ と を 特 徴 と す
る チ ッ プ セ ッ ト 。
【 請 求 項 ３ ３ 】
　 セ キ ュ ア エ ン タ ー ロ ジ ッ ク と 、 前 記 セ キ ュ ア エ ン タ ー ロ ジ ッ ク に 応 じ る 第 １ の バ ス メ ッ
セ ー ジ ン グ ロ ジ ッ ク と を 有 す る 論 理 プ ロ セ ッ サ と 、
　 前 記 第 １ の バ ス メ ッ セ ー ジ ン グ ロ ジ ッ ク か ら 第 １ の 特 殊 な バ ス メ ッ セ ー ジ を 受 信 す る 第
２ の バ ス メ ッ セ ー ジ ン グ ロ ジ ッ ク と 、 ア ク ノ レ ッ ジ メ ン ト に 応 じ て 設 定 さ れ る フ ラ グ と を
有 す る チ ッ プ セ ッ ト と を 有 す る こ と を 特 徴 と す る シ ス テ ム 。
【 請 求 項 ３ ４ 】
　 請 求 項 ３ ３ に 記 載 の シ ス テ ム で あ っ て 、 前 記 セ キ ュ ア エ ン タ ー ロ ジ ッ ク に 応 じ て セ キ ュ
ア オ ペ レ ー シ ョ ン を 起 動 す る セ キ ュ ア 初 期 化 認 証 済 み コ ー ド を さ ら に 有 す る こ と を 特 徴 と
す る シ ス テ ム 。
【 請 求 項 ３ ５ 】
　 請 求 項 ３ ４ に 記 載 の シ ス テ ム で あ っ て 、 前 記 セ キ ュ ア 初 期 化 認 証 済 み コ ー ド を 認 証 す る
す る た め に 前 記 論 理 プ ロ セ ッ サ に よ り 使 用 さ れ る キ ー を さ ら に 有 す る こ と を 特 徴 と す る シ
ス テ ム 。
【 請 求 項 ３ ６ 】
　 請 求 項 ３ ４ に 記 載 の シ ス テ ム で あ っ て 、 前 記 第 １ の バ ス メ ッ セ ー ジ ン グ ロ ジ ッ ク は 第 ２
の 特 殊 な バ ス メ ッ セ ー ジ を 発 行 し 、 前 記 第 ２ の 特 殊 な バ ス メ ッ セ ー ジ の 後 に 前 記 論 理 プ ロ
セ ッ サ は 前 記 セ キ ュ ア 初 期 化 認 証 済 み コ ー ド を セ キ ュ ア メ モ リ に 移 動 す る こ と を 特 徴 と す
る シ ス テ ム 。
【 請 求 項 ３ ７ 】
　 請 求 項 ３ ４ に 記 載 の シ ス テ ム で あ っ て 、 セ キ ュ ア バ ー チ ャ ル マ シ ン モ ニ タ ー を さ ら に 有
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す る こ と を 特 徴 と す る シ ス テ ム 。
【 請 求 項 ３ ８ 】
　 請 求 項 ３ ７ に 記 載 の シ ス テ ム で あ っ て 、 前 記 セ キ ュ ア 初 期 化 認 証 済 み コ ー ド は 前 記 セ キ
ュ ア バ ー チ ャ ル マ シ ン モ ニ タ ー の 初 期 化 を 実 行 す る こ と を 特 徴 と す る シ ス テ ム 。
【 請 求 項 ３ ９ 】
　 請 求 項 ３ ８ に 記 載 の シ ス テ ム で あ っ て 、 前 記 初 期 化 は 認 証 を 含 み 、 前 記 チ ッ プ セ ッ ト は
前 記 初 期 化 に 応 じ て 非 プ ロ セ ッ サ が 前 記 セ キ ュ ア バ ー チ ャ ル マ シ ン モ ニ タ ー に ア ク セ ス す
る の を 防 止 す る デ バ イ ス ア ク セ ス ロ ジ ッ ク を 含 む こ と を 特 徴 と す る シ ス テ ム 。
【 請 求 項 ４ ０ 】
　 請 求 項 ３ ８ に 記 載 の シ ス テ ム で あ っ て 、 前 記 第 １ の バ ス メ ッ セ ー ジ ン グ ロ ジ ッ ク は 、 前
記 初 期 化 に 応 じ て 、 第 ３ の 特 殊 な バ ス メ ッ セ ー ジ を 発 行 す る こ と を 特 徴 と す る シ ス テ ム 。
【 請 求 項 ４ １ 】
　 請 求 項 ４ ０ に 記 載 の シ ス テ ム で あ っ て 、 前 記 第 ３ の 特 殊 な バ ス メ ッ セ ー ジ は 、 前 記 セ キ
ュ ア バ ー チ ャ ル マ シ ン モ ニ タ ー の コ ー ド エ ン ト リ ポ イ ン ト を 含 む こ と を 特 徴 と す る シ ス テ
ム 。
【 請 求 項 ４ ２ 】
　 特 殊 な バ ス メ ッ セ ー ジ を 送 信 す る ス テ ッ プ と 、
　 第 １ の 論 理 プ ロ セ ッ サ 内 の 初 期 化 コ ー ド を 認 証 す る ス テ ッ プ と 、
　 セ キ ュ ア バ ー チ ャ ル マ シ ン モ ニ タ ー を 認 証 す る ス テ ッ プ と 、
　 前 記 第 １ の 論 理 プ ロ セ ッ サ 中 の 前 記 セ キ ュ ア バ ー チ ャ ル マ シ ン モ ニ タ ー を 実 行 す る ス テ
ッ プ と を 有 す る こ と を 特 徴 と す る 方 法 。
【 請 求 項 ４ ３ 】
　 請 求 項 ４ ２ に 記 載 の 方 法 で あ っ て 、 前 記 第 １ の バ ス メ ッ セ ー ジ に 応 じ て ア ク ノ レ ッ ジ メ
ン ト を 送 信 す る ス テ ッ プ を さ ら に 有 す る こ と を 特 徴 と す る 方 法 。
【 請 求 項 ４ ４ 】
　 請 求 項 ４ ２ に 記 載 の 方 法 で あ っ て 、 第 ２ の 論 理 プ ロ セ ッ サ に お け る 実 行 を 停 止 し て ア ク
ノ レ ッ ジ メ ン ト を 送 信 す る ス テ ッ プ を さ ら に 有 す る こ と を 特 徴 と す る 方 法 。
【 請 求 項 ４ ５ 】
　 請 求 項 ４ ４ に 記 載 の 方 法 で あ っ て 、 前 記 ア ク ノ レ ッ ジ メ ン ト に 応 じ て チ ッ プ セ ッ ト に フ
ラ グ を 設 定 す る ス テ ッ プ を さ ら に 有 す る こ と を 特 徴 と す る 方 法 。
【 請 求 項 ４ ６ 】
　 請 求 項 ４ ２ に 記 載 の 方 法 で あ っ て 、 前 記 初 期 化 コ ー ド を 認 証 す る ス テ ッ プ は 、 前 記 初 期
化 コ ー ド の コ ピ ー と 公 開 キ ー を セ キ ュ ア メ モ リ に 移 動 す る こ と を 特 徴 と す る 方 法 。
【 請 求 項 ４ ７ 】
　 請 求 項 ４ ６ に 記 載 の 方 法 で あ っ て 、 前 記 初 期 化 コ ー ド を 認 証 す る ス テ ッ プ は 、 前 記 初 期
化 コ ー ド の 第 １ の ダ イ ジ ェ ス ト を 前 記 初 期 化 コ ー ド の 第 ２ の ダ イ ジ ェ ス ト と 比 較 す る ス テ
ッ プ を 含 む こ と を 特 徴 と す る 方 法 。
【 請 求 項 ４ ８ 】
　 請 求 項 ４ ２ に 記 載 の 方 法 で あ っ て 、 前 記 セ キ ュ ア バ ー チ ャ ル マ シ ン モ ニ タ ー を 認 証 す る
ス テ ッ プ は 、 前 記 初 期 化 コ ー ド を 実 行 す る ス テ ッ プ を 含 む こ と を 特 徴 と す る 方 法 。
【 請 求 項 ４ ９ 】
　 請 求 項 ４ ８ に 記 載 の 方 法 で あ っ て 、 前 記 セ キ ュ ア バ ー チ ャ ル マ シ ン モ ニ タ ー を 認 証 す る
ス テ ッ プ は 、 プ ラ ッ ト フ ォ ー ム 構 成 レ ジ ス タ に 前 記 バ ー チ ャ ル マ シ ン モ ニ タ ー を 登 録 す る
ス テ ッ プ を 含 む こ と を 特 徴 と す る 方 法 。
 
 
 
 
【 発 明 の 詳 細 な 説 明 】
【 技 術 分 野 】
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【 ０ ０ ０ １ 】
　 本 発 明 は 、 マ イ ク ロ プ ロ セ ッ サ シ ス テ ム に 関 し 、 特 に 信 頼 で き る （ ト ラ ス テ ッ ド ） 安 全
な （ セ キ ュ ア ） 環 境 に お い て 動 作 す る マ イ ク ロ プ ロ セ ッ サ シ ス テ ム に 関 す る 。
【 背 景 技 術 】
【 ０ ０ ０ ２ 】
　 ロ ー カ ル ま た は リ モ ー ト マ イ ク ロ コ ン ピ ュ ー タ 上 で 実 行 さ れ る 金 融 上 の お よ び 個 人 的 取
引 の 数 が 増 加 す る に つ れ 、 「 信 頼 で き る 」 ま た は 「 安 全 な 」 マ イ ク ロ プ ロ セ ッ サ 環 境 の 確
立 が 促 進 さ れ つ つ あ る 。 こ れ ら の 環 境 が 解 決 し よ う と す る 問 題 は 、 プ ラ イ バ シ ー の 喪 失 や
、 デ ー タ が 汚 染 さ れ た り 乱 用 さ れ た り す る 問 題 で あ る 。 ユ ー ザ は 自 分 の プ ラ イ ベ ー ト な デ
ー タ を 公 に さ れ た く は な い 。 ま た 、 自 分 の デ ー タ が 改 変 さ れ た り 不 適 切 な 取 引 で 使 用 さ れ
る こ と も 望 ま な い 。 こ れ に は 、 例 え ば 、 診 療 記 録 の 意 図 し な い 公 開 、 オ ン ラ イ ン 銀 行 等 の
フ ァ ン ド の 電 子 的 窃 盗 な ど で あ る 。 同 様 に 、 コ ン テ ン ト プ ロ バ イ ダ は 、 デ ジ タ ル コ ン テ ン
ト （ 例 え ば 、 音 楽 、 オ ー デ ィ オ 、 ビ デ オ 、 そ の 他 の タ イ プ の 一 般 的 デ ー タ ） を 権 限 な く 複
製 さ れ る こ と を 防 止 し よ う と し て い る 。
【 ０ ０ ０ ３ 】
　 既 存 の 信 頼 で き る シ ス テ ム は 、 完 全 に 閉 じ た 信 頼 で き る ソ フ ト ウ ェ ア の セ ッ ト を 用 い て
い る か も し れ な い 。 こ の 方 法 の 実 装 は 比 較 的 簡 単 で あ る が 、 一 般 的 商 業 的 に 入 手 可 能 な オ
ペ レ ー テ ィ ン グ シ ス テ ム や ア プ リ ケ ー シ ョ ン ソ フ ト ウ ェ ア を 同 時 に 使 用 で き な い と い う 短
所 が あ る 。 こ の 短 所 に よ り 、 上 記 の 信 頼 で き る シ ス テ ム が 受 け 入 れ ら れ な い こ と が あ る 。
【 ０ ０ ０ ４ 】
　 本 発 明 は 、 限 定 と し て で は な く 実 施 例 と し て 添 付 し た 図 面 に 例 示 さ れ て い る 。 そ の 添 付
し た 図 面 に お い て は 、 同 様 の 構 成 要 素 に は 類 似 し た 参 照 数 字 が 付 さ れ て い る 。
【 発 明 を 実 施 す る た め の 最 良 の 形 態 】
【 ０ ０ ０ ５ 】
　 マ イ ク ロ プ ロ セ ッ サ シ ス テ ム に お い て 信 頼 で き る 、 ま た は 安 全 な 環 境 を 初 期 化 す る た め
の 技 術 を 以 下 に 説 明 す る 。 以 下 の 説 明 に お い て 、 本 発 明 を 完 全 に 理 解 し て も ら う た め 、 論
理 実 装 、 ソ フ ト ウ ェ ア モ ジ ュ ー ル ア ロ ケ ー シ ョ ン 、 暗 号 化 方 法 、 バ ス シ グ ナ リ ン グ 方 法 、
動 作 の 詳 細 等 、 多 数 の 具 体 的 詳 細 を 説 明 す る 。 し か し 、 本 発 明 は こ れ ら の 具 体 的 な 詳 細 な
し に 実 施 し て も よ い こ と が 、 当 業 者 に は 分 か る で あ ろ う 。 他 の 例 に お い て 、 本 発 明 を 不 明
瞭 と し な い よ う に 、 制 御 構 造 、 ゲ ー ト レ ベ ル の 回 路 、 ソ フ ト ウ ェ ア 命 令 シ ー ケ ン ス の 全 体
は 詳 細 に は 示 さ な か っ た 。 当 業 者 で あ れ ば 、 過 剰 な 説 明 な し に 、 こ こ に 含 め た 説 明 で 、 適
切 な 機 能 を 実 施 す る こ と が で き る で あ ろ う 。 本 発 明 は マ イ ク ロ プ ロ セ ッ サ シ ス テ ム の 形 式
で 開 示 さ れ て い る 。 し か し 、 本 発 明 は 、 デ ジ タ ル 信 号 プ ロ セ ッ サ 、 ミ ニ コ ン ピ ュ ー タ 、 メ
イ ン フ レ ー ム コ ン ピ ュ ー タ 等 、 他 の 形 式 の プ ロ セ ッ サ で 実 施 し て も よ い 。
【 ０ ０ ０ ６ 】
　 図 １ を 参 照 し て 、 マ イ ク ロ プ ロ セ ッ サ シ ス テ ム で 実 行 さ れ る ソ フ ト ウ ェ ア 環 境 の 実 施 例
の 図 が 示 さ れ て い る 。 図 １ に 示 し た ソ フ ト ウ ェ ア は 信 頼 さ れ て い な い 。 高 い 権 限 レ ベ ル で
動 作 し て い る と き 、 オ ペ レ ー テ ィ ン グ シ ス テ ム １ ５ ０ は サ イ ズ が 大 き く 、 頻 繁 に 更 新 し な
け れ ば な ら な い の で 、 ち ょ う ど よ い と き に 信 頼 分 析 を 実 行 す る こ と は 非 常 に 困 難 で あ る 。
多 く の オ ペ レ ー テ ィ ン グ シ ス テ ム は 最 上 位 の 権 限 レ ベ ル で あ る 権 限 リ ン グ ０ に あ る 。 ア プ
リ ケ ー シ ョ ン １ ５ ２ 、 １ ５ ４ 、 お よ び １ ５ ６ は 、 よ り 下 の 権 限 を 有 し 、 一 般 的 に は 権 限 リ
ン グ ３ に あ る 。 異 な る 権 限 リ ン グ の 存 在 と 、 オ ペ レ ー テ ィ ン グ シ ス テ ム １ ５ ０ と ア プ リ ケ
ー シ ョ ン １ ５ ２ 、 １ ５ ４ 、 １ ５ ６ が 異 な る 権 限 リ ン グ に 分 か れ て い る こ と に よ り 、 オ ペ レ
ー テ ィ ン グ シ ス テ ム １ ５ ０ に よ り 提 供 さ れ た 便 宜 を 信 頼 す る 決 定 を す る こ と に 基 づ き 、 図
１ の ソ フ ト ウ ェ ア が 信 頼 で き る モ ー ド で 動 作 す る こ と が 可 能 で あ る と 見 え る か も し れ な い
。 し か し 、 実 際 に は 、 そ の よ う に 信 頼 で き る と の 決 定 を す る こ と は し ば し ば 現 実 的 で は な
い 。 こ の 問 題 に 影 響 す る 要 因 に は 、 オ ペ レ ー テ ィ ン グ シ ス テ ム １ ５ ０ の サ イ ズ （ コ ー ド の
ラ イ ン 数 ） 、 オ ペ レ ー テ ィ ン グ シ ス テ ム １ ５ ０ が （ 新 し い コ ー ド モ ジ ュ ー ル や パ ッ チ に よ
り ） 何 度 も 更 新 さ れ る と い う 事 実 、 お よ び オ ペ レ ー テ ィ ン グ シ ス テ ム が そ の デ ベ ロ ッ パ 以
外 の 第 三 者 に よ り 提 供 さ れ る デ バ イ ス ド ラ イ バ の よ う な コ ー ド モ ジ ュ ー ル も 含 む と い う 事
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実 が 含 ま れ る 。 オ ペ レ ー テ ィ ン グ シ ス テ ム １ ５ ０ は 、 マ イ ク ロ ソ フ ト （ 登 録 商 標 ） ウ ィ ン
ド ウ ズ （ 登 録 商 標 ） 、 リ ナ ッ ク ス 、 ソ ラ リ ス （ 登 録 商 標 ） の よ う な 一 般 的 な も の で あ っ て
も よ い し 、 既 知 の あ る い は 入 手 可 能 な 他 の い か な る オ ペ レ ー テ ィ ン グ シ ス テ ム で あ っ て も
よ い 。 ど の タ イ プ ま た は 名 称 の ア プ リ ケ ー シ ョ ン ま た は オ ペ レ ー テ ィ ン グ シ ス テ ム で あ る
か は 、 重 要 で は な い 。
【 ０ ０ ０ ７ 】
　 図 ２ を 参 照 し て 、 本 発 明 の 一 実 施 形 態 に よ る 、 ト ラ ス テ ッ ド （ 信 頼 で き る ） 、 ま た は セ
キ ュ ア （ 安 全 ） な ソ フ ト ウ ェ ア モ ジ ュ ー ル と シ ス テ ム 環 境 ２ ０ ０ の 実 施 例 の 図 が 示 さ れ て
い る 。 図 ２ に 示 し た 実 施 形 態 に お い て 、 プ ロ セ ッ サ ２ ０ ２ 、 プ ロ セ ッ サ ２ １ ２ 、 プ ロ セ ッ
サ ２ ２ ２ 、 お よ び 任 意 的 な 他 の プ ロ セ ッ サ （ 図 示 せ ず ） は 、 別 々 の ハ ー ド ウ ェ ア 実 体 と し
て 示 さ れ て い る 。 他 の 実 施 形 態 に お い て 、 様 々 な 構 成 要 素 と 機 能 ユ ニ ッ ト の 境 界 が 異 な っ
て も よ い よ う に 、 プ ロ セ ッ サ の 数 が 異 な っ て も よ い 。 一 部 の 実 施 形 態 に お い て 、 プ ロ セ ッ
サ は 、 １ 以 上 の よ り 物 理 的 な プ ロ セ ッ サ 上 で 実 行 さ れ て い る 別 々 の ハ ー ド ウ ェ ア 実 行 ス レ
ッ ド あ る い は 「 論 理 プ ロ セ ッ サ 」 に よ り 置 き 換 え ら れ て も よ い 。
【 ０ ０ ０ ８ 】
　 プ ロ セ ッ サ ２ ０ ２ 、 ２ １ ２ 、 ２ ２ ２ は 、 安 全 な 、 ま た は 信 頼 で き る 動 作 を サ ポ ー ト す る
特 殊 回 路 ま た は 論 理 要 素 を 含 ん で も よ い 。 例 え ば 、 プ ロ セ ッ サ ２ ０ ２ は 、 信 頼 で き る 動 作
を 起 動 す る 特 殊 な セ キ ュ ア エ ン タ ー （ SENTER） 命 令 の 実 行 を サ ポ ー ト す る SENTERロ ジ ッ ク
２ ０ ４ を 含 ん で い て も よ い 。 プ ロ セ ッ サ ２ ０ ２ は 、 特 殊 な SENTER動 作 を サ ポ ー ト す る シ ス
テ ム バ ス ２ ３ ０ 上 の 特 殊 な バ ス メ ッ セ ー ジ を サ ポ ー ト す る バ ス メ ッ セ ー ジ ロ ジ ッ ク ２ ０ ６
を 含 ん で も よ い 。 別 の 実 施 形 態 に お い て 、 チ ッ プ セ ッ ト ２ ４ ０ の メ モ リ 制 御 機 能 は プ ロ セ
ッ サ 内 の 回 路 に 割 り 当 て ら れ て も よ く 、 複 数 プ ロ セ ッ サ の 場 合 、 単 一 の ダ イ に 含 ま れ て も
よ い 。 こ れ ら の 実 施 形 態 に お い て 、 特 殊 な バ ス メ ッ セ ー ジ も プ ロ セ ッ サ 内 の バ ス に 送 ら れ
て も よ い 。 特 殊 な バ ス メ ッ セ ー ジ の 使 用 に よ り 、 い く つ か の 理 由 に よ り 、 シ ス テ ム の 安 全
性 と 信 頼 性 を 高 め る こ と が で き る 。 プ ロ セ ッ サ ２ ０ ２ 、 ２ １ ２ 、 ２ ２ ２ ま た は チ ッ プ セ ッ
ト ２ ４ ０ 等 の 回 路 要 素 は 、 本 開 示 の 実 施 形 態 の 適 当 な 論 理 要 素 を 含 ん で い る と き 、 こ の よ
う な メ ッ セ ー ジ を 発 行 の み ま た は 応 答 の み す る こ と が で き る 。 そ れ ゆ え 、 そ の 特 殊 な バ ス
メ ッ セ ー ジ を 成 功 裏 に 交 換 す る こ と に よ り 、 適 当 な シ ス テ ム 構 成 を 確 実 に す る こ と が で き
る 。 特 殊 な バ ス メ ッ セ ー ジ に よ り プ ラ ッ ト フ ォ ー ム コ ン フ ィ ギ ュ レ ー シ ョ ン レ ジ ス タ ２ ７
８ を リ セ ッ ト す る 等 の 、 通 常 は 禁 止 さ れ る べ き 動 作 も 許 可 さ れ て も よ い 。 特 殊 な バ ス メ ッ
セ ー ジ が 特 殊 な セ キ ュ リ テ ィ ー 命 令 に 応 じ て の み 発 行 さ れ る こ と を 可 能 と す る こ と に よ り
、 バ ス ト ラ ン ザ ク シ ョ ン で ス パ イ す る 潜 在 的 に 敵 対 的 な 信 頼 で き な い コ ー ド の 能 力 が 削 減
さ れ る 。
【 ０ ０ ０ ９ 】
　 ま た 、 プ ロ セ ッ サ ２ ０ ２ は 、 セ キ ュ ア ー な 初 期 化 動 作 を サ ポ ー ト す る セ キ ュ ア ー メ モ リ
２ ０ ８ を 含 ん で も よ い 。 一 実 施 形 態 に お い て 、 セ キ ュ ア ー メ モ リ ２ ０ ８ は 、 特 殊 モ ー ド で
動 作 し て い る で あ ろ う 、 プ ロ セ ッ サ ２ ０ ２ の 内 部 キ ャ ッ シ ュ で あ っ て も よ い 。 別 の 実 施 形
態 に お い て 、 セ キ ュ ア ー メ モ リ ２ ０ ８ は 特 殊 な メ モ リ で あ っ て も よ い 。 プ ロ セ ッ サ ２ １ ２
や プ ロ セ ッ サ ２ ２ ２ 等 の 他 の プ ロ セ ッ サ も 、 SENTERロ ジ ッ ク ２ １ ４ 、 ２ ２ ４ 、 バ ス メ ッ セ
ー ジ ロ ジ ッ ク ２ １ ６ 、 ２ ２ ６ 、 セ キ ュ ア ー メ モ リ ２ １ ８ 、 ２ ２ ８ を 含 ん で も よ い 。
【 ０ ０ １ ０ 】
　 「 チ ッ プ セ ッ ト 」 は 、 接 続 さ れ た プ ロ セ ッ サ の た め に メ モ リ や 入 出 力 動 作 を サ ポ ー ト す
る 一 群 の 回 路 ま た は ロ ジ ッ ク と し て 定 義 さ れ て も よ い 。 チ ッ プ セ ッ ト の 個 々 の 要 素 は 、 単
一 の チ ッ プ に ま と め ら れ て も よ い し 、 一 組 の チ ッ プ に ま と め ら れ て も よ い し 、 プ ロ セ ッ サ
を 含 む 複 数 の チ ッ プ に 分 散 し て い て も よ い 。 図 ２ の 実 施 形 態 に お い て 、 チ ッ プ セ ッ ト ２ ４
０ は 、 プ ロ セ ッ サ ２ ０ ２ 、 ２ １ ２ 、 ２ ２ ２ を サ ポ ー ト す る た め の メ モ リ お よ び 入 出 力 動 作
を サ ポ ー ト す る 回 路 お よ び ロ ジ ッ ク を 含 ん で も よ い 。 一 実 施 形 態 に お い て 、 チ ッ プ セ ッ ト
２ ４ ０ は 、 多 数 の メ モ リ ペ ー ジ ２ ５ ０ － ２ ６ ２ 、 非 プ ロ セ ッ サ デ バ イ ス が メ モ リ ペ ー ジ ２
５ ０ － ２ ６ ２ に ア ク セ ス し て も よ い か ど う か を 示 す 制 御 情 報 を 含 む デ バ イ ス ア ク セ ス ペ ー
ジ テ ー ブ ル ２ ４ ８ と イ ン タ ー フ ェ イ ス し て い て も よ い 。 チ ッ プ セ ッ ト ２ ４ ０ は 、 メ モ リ ペ
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ー ジ ２ ５ ０ － ２ ６ ２ の 選 択 さ れ た 部 分 に 入 出 力 デ バ イ ス か ら の ダ イ レ ク ト メ モ リ ア ク セ ス
（ Ｄ Ｍ Ａ ） を 許 可 す る ま た は 拒 否 す る デ バ イ ス ア ク セ ス ロ ジ ッ ク ２ ４ ７ を 含 ん で い て も よ
い 。 一 部 の 実 施 形 態 に お い て 、 デ バ イ ス ア ク セ ス ロ ジ ッ ク ２ ４ ７ は 、 上 記 の ア ク セ ス を 許
可 ま た は 拒 否 す る の に 要 す る す べ て の 関 連 す る 情 報 を 含 ん で も よ い 。 他 の 実 施 形 態 に お い
て 、 デ バ イ ス ア ク セ ス ロ ジ ッ ク ２ ４ ７ は 、 デ バ イ ス ア ク セ ス ペ ー ジ テ ー ブ ル ２ ４ ８ 内 に 保
持 さ れ た 上 記 の 情 報 に ア ク セ ス し て も よ い 。 メ モ リ ペ ー ジ の 実 際 の 数 は 重 要 で は な く 、 シ
ス テ ム 要 求 に 応 じ て 変 化 す る 。 他 の 実 施 形 態 に お い て 、 メ モ リ ア ク セ ス 機 能 は チ ッ プ セ ッ
ト ２ ４ ０ の 外 部 に あ っ て も よ い 。 別 の 実 施 形 態 に お い て 、 チ ッ プ セ ッ ト ２ ４ ０ の 機 能 は １
以 上 の 物 理 的 デ バ イ ス 間 に さ ら に 割 り 当 て ら れ て い て も よ い 。
【 ０ ０ １ １ 】
　 チ ッ プ セ ッ ト ２ ４ ０ は 、 特 殊 な SENTER動 作 を サ ポ ー ト す る シ ス テ ム バ ス ２ ３ ０ 上 の 特 殊
な バ ス メ ッ セ ー ジ を サ ポ ー ト す る た め に 、 自 分 の バ ス メ ッ セ ー ジ ロ ジ ッ ク ２ ４ ２ を 追 加 的
に 含 ん で い て も よ い 。 こ れ ら の 特 殊 な バ ス メ ッ セ ー ジ は 、 キ ー レ ジ ス タ ２ ４ ４ の 内 容 を プ
ロ セ ッ サ ２ ０ ２ 、 ２ １ ２ 、 ま た は ２ ２ ２ に 転 送 す る こ と 、 ま た は プ ロ セ ッ サ ２ ０ ２ 、 ２ １
２ 、 ま た は ２ ２ ２ に よ り 特 殊 な ALL-JOINEDフ ラ グ ２ ７ ４ が 調 べ ら れ る こ と を 許 可 す る こ と
を 含 ん で も よ い 。 バ ス メ ッ セ ー ジ ロ ジ ッ ク ２ ４ ２ の 付 加 的 機 能 は 、 プ ロ セ ッ サ に よ る バ ス
ア ク テ ィ ビ テ ィ を EXISTSレ ジ ス タ ２ ７ ２ に 登 録 し 、 プ ロ セ ッ サ に よ る 特 殊 な バ ス メ ッ セ ー
ジ ア ク テ ィ ビ テ ィ を JOINSレ ジ ス タ ２ ７ ２ に 記 憶 す る こ と で あ る 。 EXISTSレ ジ ス タ ２ ７ ２
と JOINSレ ジ ス タ ２ ７ ２ の 内 容 が 等 し い と き 、 特 殊 な ALL_JOINEDフ ラ グ ２ ７ ４ が 設 定 さ れ
、 シ ス テ ム 中 の す べ て の プ ロ セ ッ サ が セ キ ュ ア ー エ ン タ ー プ ロ セ ス に 参 加 し て い る こ と を
示 す 。
【 ０ ０ １ ２ 】
　 チ ッ プ セ ッ ト ２ ４ ０ は 、 ペ リ フ ェ ラ ル コ ン ポ ー ネ ン ト イ ン タ ー コ ネ ク ト （ PCI） 、 ア ク
セ ラ レ ー テ ッ ド グ ラ フ ィ ク ス ポ ー ト （ AGP） 、 ユ ニ バ ー サ ル シ リ ア ル バ ス （ USB） 、 ロ ー ピ
ン カ ウ ン ト （ LPC） バ ス 、 ま た は そ の 他 の 種 類 の 入 出 力 バ ス （ 図 示 せ ず ） 等 の 入 出 力 バ ス
上 の 標 準 的 入 出 力 動 作 を サ ポ ー ト す る 。 イ ン タ ー フ ェ イ ス ２ ９ ０ は 、 チ ッ プ セ ッ ト ２ ４ ０
を １ 以 上 の プ ラ ッ ト フ ォ ー ム コ ン フ ィ グ レ ー シ ョ ン レ ジ ス タ （ PCR） ２ ７ ８ 、 ２ ７ ９ を 含
む ト ー ク ン ２ ７ ６ と 接 続 す る た め に 用 い ら れ る 。 一 実 施 形 態 に お い て 、 イ ン タ ー フ ェ イ ス
２ ９ ０ は 、 セ キ ュ リ テ ィ 拡 張 を 追 加 し て 変 更 さ れ た LPCバ ス （ ロ ー ピ ン カ ウ ン ト （ LPC） イ
ン タ ー フ ェ イ ス 仕 様 書 、 イ ン テ ル コ ー ポ レ イ シ ョ ン 、 Rev.1.0、 1997年 12月 29日 ） で あ っ
て も よ い 。 上 記 セ キ ュ リ テ ィ 拡 張 の 一 実 施 例 は 、 ト ー ク ン ２ ７ ６ 内 の プ ラ ッ ト フ ォ ー ム コ
ン フ ィ ギ ュ レ ー シ ョ ン レ ジ ス タ （ PCR） ２ ７ ８ を タ ー ゲ ッ ト と す る 以 前 に 予 約 さ れ た メ ッ
セ ー ジ ヘ ッ ダ と ア ド レ ス 情 報 を 用 い る 、 ロ ー カ ル の 確 認 メ ッ セ ー ジ で あ る 。 一 実 施 形 態 に
お い て 、 ト ー ク ン ２ ７ ６ は 、 特 殊 な セ キ ュ リ テ ィ 機 能 を 有 し て も よ く 、 一 実 施 形 態 に お い
て 、 ト ラ ス テ ッ ド コ ン ピ ュ ー テ ィ ン グ プ ラ ッ ト フ ォ ー ム ア ラ イ ア ン ス （ TCPA） に よ り 発 行
さ れ た 、 2001年 12月 1日 の 、 TCPA主 仕 様 書 バ ー ジ ョ ン 1.1a（ 本 願 の 出 願 時 点 に お い て www.t
rustedpc.comか ら 入 手 可 能 ） に 開 示 さ れ た ト ラ ス テ ッ ド プ ラ ッ ト フ ォ ー ム モ ジ ュ ー ル （ TP
M） ２ ８ １ を 含 ん で も よ い 。
【 ０ ０ １ ３ 】
　 シ ス テ ム 環 境 ２ ０ ０ で 識 別 さ れ た ２ つ の ソ フ ト ウ ェ ア コ ン ポ ー ネ ン ト が 、 セ キ ュ ア バ ー
チ ャ ル マ シ ン モ ニ タ ー （ SVMM） ２ ８ ２ モ ジ ュ ー ル と セ キ ュ ア 初 期 化 認 証 コ ー ド （ SINIT-AC
） ２ ８ ０ モ ジ ュ ー ル で あ る 。 SVMM２ ８ ２ モ ジ ュ ー ル は 、 シ ス テ ム デ ィ ス ク ま た は 他 の 大 容
量 記 憶 に 記 憶 さ れ て も よ く 、 必 要 に 応 じ て 移 動 ま た は コ ピ ー さ れ て も よ い 。 一 実 施 形 態 に
お い て 、 セ キ ュ ア 起 動 プ ロ セ ス の 開 始 の 前 に 、 SVMM２ ８ ２ は １ 以 上 の メ モ リ ペ ー ジ ２ ５ ０
－ ２ ６ ２ に 移 動 ま た は コ ピ ー さ れ て も よ い 。 セ キ ュ ア エ ン タ ー プ ロ セ ス の 後 、 SVMM282が
シ ス テ ム 内 の 最 上 位 の 権 限 を 与 え ら れ た コ ー ド と し て 動 作 す る バ ー チ ャ ル マ シ ン 環 境 が 生
成 さ れ て も よ く 、 生 成 さ れ た バ ー チ ャ ル マ シ ン 内 で オ ペ レ ー テ ィ ン グ シ ス テ ム ま た は ア プ
リ ケ ー シ ョ ン に よ り シ ス テ ム リ ソ ー ス へ の 直 接 ア ク セ ス を 許 可 ま た は 拒 否 す る た め に 用 い
ら れ て も よ い 。
【 ０ ０ １ ４ 】
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　 セ キ ュ ア エ ン タ ー プ ロ セ ス に よ り 要 求 さ れ る 動 作 の 一 部 は 単 純 な ハ ー ド ウ ェ ア 実 装 の 範
囲 を 超 え て お り 、 実 行 が 黙 示 的 に 信 頼 さ れ た ソ フ ト ウ ェ ア モ ジ ュ ー ル を 有 利 に 用 い て も よ
い 。 一 実 施 形 態 に お い て 、 こ れ ら の 動 作 は セ キ ュ ア 初 期 化 （ SINIT） コ ー ド に よ り 実 行 さ
れ て も よ い 。 ３ つ の 動 作 が こ こ で は 識 別 さ れ て い る が 、 こ れ ら の 動 作 は 限 定 的 に 捉 え て は
な ら な い 。 １ つ の 動 作 は 、 シ ス テ ム 構 成 の 重 要 な 部 分 を 表 す さ ま ざ ま な コ ン ト ロ ー ル が 、
そ の 構 成 が セ キ ュ ア ー ド 環 境 の 正 し い 裏 付 け を サ ポ ー ト す る こ と を 確 か ら し め る た め に テ
ス ト さ れ る こ と を 要 求 す る 。 一 実 施 形 態 に お い て 、 １ つ の 要 求 さ れ る テ ス ト は 、 ２ 以 上 の
異 な る シ ス テ ム バ ス ア ド レ ス が メ モ リ ペ ー ジ ２ ５ ０ － ２ ６ ２ 内 の 同 じ 位 置 を ア ド レ ス す る
こ と を 、 チ ッ プ セ ッ ト ２ ４ ０ に よ り 提 供 さ れ る メ モ リ コ ン ト ロ ー ラ の 構 成 が 許 さ な い こ と
で あ る 。 第 ２ の 動 作 は 、 SVMM２ ８ ２ の メ モ リ 常 駐 コ ピ ー に よ り 使 用 さ れ る そ れ ら の メ モ リ
ペ ー ジ を 非 プ ロ セ ッ サ デ バ イ ス に よ る 干 渉 か ら 保 護 す る た め に 、 デ バ イ ス ア ク セ ス ペ ー ジ
テ ー ブ ル ２ ４ ８ と デ バ イ ス ア ク セ ス ロ ジ ッ ク ２ ４ ７ を 構 成 す る こ と で あ ろ う 。 第 ３ の 動 作
は 、 SVMM２ ８ ２ モ ジ ュ ー ル の ア イ デ ン テ ィ テ ィ を 計 算 お よ び 登 録 し 、 そ れ に シ ス テ ム コ ン
ト ロ ー ル を 転 送 す る こ と で あ る 。 こ こ で 、 「 登 録 」 と は 、 SVMM２ ８ ２ の ト ラ ス ト 計 測 を レ
ジ ス タ 、 例 え ば PCR２ ７ ８ ま た は PCR２ ７ ９ に 置 く こ と を 意 味 す る 。 こ の 最 後 の 動 作 が 行 わ
れ る と 、 SVMM２ ８ ２ の 信 頼 性 が 潜 在 的 シ ス テ ム ユ ー ザ に よ り 検 査 さ れ て も よ い 。
【 ０ ０ １ ５ 】
　 SINITコ ー ド は 、 プ ロ セ ッ サ ま た は チ ッ プ セ ッ ト の 製 造 者 に よ り 作 ら れ て も よ い 。 こ の
理 由 に よ り 、 SINITコ ー ド は 、 チ ッ プ セ ッ ト ２ ４ ０ の セ キ ュ ア 起 動 を 手 伝 う た め 信 頼 さ れ
て も よ い 。 SINITコ ー ド を 配 布 す る た め に 、 一 実 施 形 態 に お い て 、 SINITコ ー ド 全 体 か ら 周
知 の 暗 号 ハ ッ シ ュ を 作 り 、 「 ダ イ ジ ェ ス ト 」 と し て 知 ら れ た 値 を 生 成 し て も よ い 。 一 実 施
形 態 に よ る と 、 １ ６ ０ ビ ッ ト の 値 を も つ ダ イ ジ ェ ス ト が 作 ら れ る 。 ダ イ ジ ェ ス ト は 、 ダ イ
ジ ェ ス ト シ グ ネ チ ャ を 形 成 す る た め 秘 密 キ ー に よ り 暗 号 化 さ れ て も よ い 。 一 実 施 形 態 に よ
る と 、 そ の 秘 密 キ ー は プ ロ セ ッ サ の 製 造 者 が 保 持 し て い て も よ い 。 SINITコ ー ド が 対 応 す
る デ ジ タ ル 署 名 と バ ン ド ル さ れ て い る と き 、 そ の 組 み 合 わ せ は SINIT認 証 済 み コ ー ド （ SIN
IT-AC） ２ ８ ０ と 呼 ば れ る こ と も あ る 。 SINIT-AC２ ８ ０ の コ ピ ー は 、 下 で 説 明 す る よ う に
、 後 で 確 認 さ れ て も よ い 。
【 ０ ０ １ ６ 】
　 SINIT-AC２ ８ ０ は 、 シ ス テ ム デ ィ ス ク 、 そ の 他 の 大 規 模 記 憶 装 置 、 ま た は 固 定 メ デ ィ ア
に 記 憶 さ れ 、 必 要 に 応 じ て 他 の 場 所 へ 移 動 ま た は コ ピ ー さ れ て も よ い 。 一 実 施 形 態 に お い
て 、 セ キ ュ ア 起 動 プ ロ セ ス を 開 始 す る 前 に 、 SINIT-ACは 、 メ モ リ 常 駐 コ ピ ー を 形 成 す る た
め 、 メ モ リ ペ ー ジ ２ ５ ０ － ２ ６ ２ に 移 動 ま た は コ ピ ー さ れ る 。
【 ０ ０ １ ７ 】
　 い ず れ の 論 理 プ ロ セ ッ サ が セ キ ュ ア 起 動 プ ロ セ ス を 起 動 し て も よ く 、 そ の 後 は 起 動 す る
論 理 プ ロ セ ッ サ （ ILP） と 呼 ば れ て も よ い 。 シ ス テ ム バ ス ２ ３ ０ 上 の プ ロ セ ッ サ の い ず れ
も が ILPに な る こ と は で き る が 、 本 実 施 例 に お い て は プ ロ セ ッ サ ２ ０ ２ が ILPに な る も の と
す る 。 他 の 理 由 も あ る が 、 他 の プ ロ セ ッ サ ま た は DMAデ バ イ ス が メ モ リ ペ ー ジ ２ ５ ０ － ２
６ ２ を オ ー バ ー ラ イ ト す る こ と が あ る の で 、 こ の 時 点 で は 、 SINIT-AC２ ８ ０ の メ モ リ 常 駐
コ ピ ー も SVMM２ ８ ２ の メ モ リ 常 駐 コ ピ ー も い ず れ も 信 頼 で き る と は 考 え ら れ な い か も し れ
な い 。
【 ０ ０ １ ８ 】
　 そ の 後 、 ILP（ プ ロ セ ッ サ ２ ０ ２ ） は 、 特 殊 な 命 令 を 実 行 す る 。 こ の 特 殊 な 命 令 は セ キ
ュ ア ー ド エ ン タ ー （ SENTER） 命 令 と 呼 ば れ 、 SENTERロ ジ ッ ク ２ ０ ４ に よ り サ ポ ー ト さ れ る
。 SENTER命 令 を 実 行 す る と 、 ILP（ プ ロ セ ッ サ ２ ０ ２ ） が シ ス テ ム バ ス ２ ３ ０ に 特 殊 な バ
ス メ ッ セ ー ジ を 発 行 し 、 後 続 の シ ス テ ム 動 作 を 相 当 な 時 間 待 つ 。 SENTERの 実 行 が 開 始 さ れ
た 後 、 特 殊 な バ ス メ ッ セ ー ジ の １ つ で あ る SENTERバ ス メ ッ セ ー ジ が シ ス テ ム バ ス ２ ３ ０ に
ブ ロ ー ド キ ャ ス ト さ れ る 。 ILP以 外 の 論 理 プ ロ セ ッ サ は 、 応 答 す る 論 理 プ ロ セ ッ サ （ RLP）
と 呼 ば れ 、 内 部 の ノ ン マ ス カ ブ ル イ ベ ン ト で SENTERバ ス メ ッ セ ー ジ に 応 答 す る 。 本 実 施 例
に お い て 、 RLPは プ ロ セ ッ サ ２ １ ２ と プ ロ セ ッ サ ２ ２ ２ を 含 む 。 RLPは そ れ ぞ れ 、 カ レ ン ト
オ ペ レ ー シ ョ ン を 終 了 し 、 シ ス テ ム バ ス ２ ３ ０ に RLPア ク ノ レ ッ ジ （ ACK） 特 殊 バ ス メ ッ セ
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ー ジ を 送 信 し 、 待 機 状 態 に 入 る 。 ILPも シ ス テ ム バ ス ２ ３ ０ に ACKメ ッ セ ー ジ を 送 信 す る こ
と に 注 意 す べ き で あ る 。
【 ０ ０ １ ９ 】
　 チ ッ プ セ ッ ト ２ ４ ０ は 一 組 の レ ジ ス タ 、 「 EXISTS」 レ ジ ス タ ２ ７ ０ と 「 JOINS」 レ ジ ス
タ ２ ７ ２ と を 含 ん で も よ い 。 こ れ ら の レ ジ ス タ は 、 ILPと す べ て の RLPが SENTERバ ス メ ッ セ
ー ジ に 適 当 に 応 答 し て い る こ と を 検 証 す る た め に 用 い ら れ る 。 一 実 施 形 態 に お い て 、 チ ッ
プ セ ッ ト ２ ４ ０ は 、 論 理 プ ロ セ ッ サ に よ り な さ れ た シ ス テ ム バ ス ト ラ ン ザ ク シ ョ ン に お い
て 、 EXISTSレ ジ ス タ ２ ７ ０ の 対 応 す る ビ ッ ト に 「 １ 」 を 書 き 込 む こ と に よ り 、 そ の シ ス テ
ム 中 の す べ て の 動 作 し て い る 論 理 プ ロ セ ッ サ を 追 跡 す る 。 本 実 施 形 態 に お い て 、 シ ス テ ム
バ ス ２ ３ ０ 上 の 各 ト ラ ン ザ ク シ ョ ン は 、 論 理 プ ロ セ ッ サ 識 別 子 を 含 む 識 別 フ ィ ー ル ド を 含
ま ね ば な ら な い 。 一 実 施 形 態 に お い て 、 こ れ は 物 理 プ ロ セ ッ サ 識 別 子 と 、 各 物 理 プ ロ セ ッ
サ 内 の ハ ー ド ウ ェ ア 実 行 ス レ ッ ド の 識 別 子 か ら 構 成 さ れ る 。 例 え ば 、 プ ロ セ ッ サ ２ ２ ２ 上
で 実 行 さ れ て い る ス レ ッ ド が シ ス テ ム バ ス ２ ３ ０ 上 の 何 ら か の バ ス ト ラ ン ザ ク シ ョ ン を 生
じ さ せ た と き 、 チ ッ プ セ ッ ト ２ ４ ０ は 、 そ の ト ラ ン ザ ク シ ョ ン 内 で こ の 論 理 プ ロ セ ッ サ 識
別 子 を 見 て 、 EXISTSレ ジ ス タ ２ ７ ０ 内 の 対 応 す る 場 所 ２ ８ ６ に 「 １ 」 を 書 き 込 む 。 セ キ ュ
ア 起 動 プ ロ セ ス の 間 に 、 プ ロ セ ッ サ ２ ２ ２ 上 の 同 じ ス レ ッ ド が シ ス テ ム バ ス ２ ３ ０ に ACK
メ ッ セ ー ジ を 送 信 し た と き 、 チ ッ プ セ ッ ト ２ ４ ０ は こ れ も 見 て 、 JOINSレ ジ ス タ ２ ７ ２ 内
の 対 応 す る 場 所 ２ ８ ８ に 「 １ 」 を 書 き 込 む こ と が で き る 。 （ 図 ２ の 実 施 例 に お い て は 、 明
瞭 に す る た め 、 各 物 理 プ ロ セ ッ サ に は 単 一 の ス レ ッ ド が 示 さ れ て い る 。 別 の 実 施 形 態 に お
い て 、 物 理 プ ロ セ ッ サ は 複 数 の ス レ ッ ド 、 そ れ に よ り 負 狂 う の 論 理 プ ロ セ ッ サ を サ ポ ー ト
し て も よ い 。 ） JOINSレ ジ ス タ ２ ７ ２ の 内 容 と EXISTSレ ジ ス タ ２ ７ ０ の 内 容 と が 一 致 し た
と き 、 チ ッ プ セ ッ ト ２ ４ ０ は 、 す べ て の プ ロ セ ッ サ が SENTERバ ス メ ッ セ ー ジ に 適 当 に 応 答
し た こ と を 示 す ALL_JOINEDフ ラ グ ２ ４ ６ を 設 定 す る こ と が で き る 。
【 ０ ０ ２ ０ 】
　 他 の 実 施 形 態 に お い て 、 EXISTSレ ジ ス タ ２ ７ ０ と JOINSレ ジ ス タ ２ ７ ２ は 、 ALL_JOINED
フ ラ グ ２ ４ ６ の 設 定 の 後 に セ キ ュ リ テ ィ を 支 援 し 続 け て も よ い 。 ALL_JOINEDフ ラ グ ２ ４ ６
の 設 定 後 ト ラ ス テ ッ ド ま た は セ キ ュ ア オ ペ レ ー シ ョ ン が 終 了 す る ま で の 間 に 、 チ ッ プ セ ッ
ト ２ ４ ０ は バ ス サ イ ク ル を モ ニ タ ー し 、 JOINSレ ジ ス タ ２ ７ ２ と 比 較 し 続 け て も よ い 。 こ
の 間 に 、 チ ッ プ セ ッ ト ２ ４ ０ が JOINSレ ジ ス タ ２ ７ ２ で は 現 在 識 別 さ れ て い な い 論 理 プ ロ
セ ッ サ か ら の バ ス ト ラ ン ザ ク シ ョ ン を 見 た 場 合 、 チ ッ プ セ ッ ト ２ ４ ０ は こ の 論 理 プ ロ セ ッ
サ は と も か く も 送 れ て 「 現 れ た 」 も の と 推 定 す る 。 こ れ は 暗 に 、 こ の よ う な プ ロ セ ッ サ は
セ キ ュ ア 起 動 プ ロ セ ス に は 参 加 せ ず 、 そ れ ゆ え ア タ ッ カ （ セ キ ュ リ テ ィ 脅 威 ） を 表 し う る
こ と を 示 す 。 上 記 の 状 況 に お い て 、 チ ッ プ セ ッ ト ２ ４ ０ は こ の ア タ ッ カ を セ キ ュ ア ー ド 環
境 の 外 に と ど め る よ う に 適 当 に 応 答 す る こ と が で き る 。 一 実 施 形 態 に お い て 、 チ ッ プ セ ッ
ト ２ ４ ０ は 、 上 記 の 状 況 に お い て シ ス テ ム リ セ ッ ト を 強 制 す る こ と が で き る 。 第 ２ の 実 施
形 態 に お い て 、 各 論 理 プ ロ セ ッ サ が ACKバ ス メ ッ セ ー ジ の 主 張 に 続 い て 各 ト ラ ン ザ ク シ ョ
ン に お い て シ ス テ ム バ ス に 特 殊 な 予 約 さ れ た 信 号 を 主 張 す る こ と に よ り 、 「 遅 れ た 」 プ ロ
セ ッ サ が 同 様 に 検 出 さ れ る 。 こ の 実 施 形 態 に お い て 、 ALL_JOINEDフ ラ グ ２ ４ ６ の 設 定 に つ
づ い て 、 チ ッ プ セ ッ ト ２ ４ ０ が 特 殊 な 信 号 の 主 張 を 伴 わ な い プ ロ セ ッ サ に よ り 起 動 さ れ た
バ ス ト ラ ン ザ ク シ ョ ン が 見 ら れ た と き 、 チ ッ プ セ ッ ト ２ ４ ０ は こ の 論 理 プ ロ セ ッ サ が と に
か く 「 遅 れ て 」 現 わ れ 、 攻 撃 者 か も し れ な い と 推 定 す る 。
【 ０ ０ ２ １ 】
　 SENTERバ ス メ ッ セ ー ジ を 発 行 し た 後 、 ILP（ プ ロ セ ッ サ ２ ０ ２ ） は 、 い つ す べ て の プ ロ
セ ッ サ が 適 当 に ACKに 応 答 し た か 、 ま た 応 答 し た か ど う か を 知 る た め に 、 ALL_JOINEDフ ラ
グ ２ ４ ６ を 参 照 す る 。 フ ラ グ ２ ４ ６ が 設 定 さ れ て い な け れ ば 、 い く つ か の 実 装 が 可 能 で あ
る 。 ILP、 チ ッ プ セ ッ ト 、 ま た は そ の 他 の ウ ォ ッ チ ド ッ グ タ イ マ ー が シ ス テ ム リ セ ッ ト を
し て も よ い 。 あ る い は 、 シ ス テ ム が ハ ン グ し て オ ペ レ ー タ の リ セ ッ ト を 要 求 し て も よ い 。
い ず れ の 場 合 に も 、 シ ス テ ム は 機 能 し 続 け な い か も し れ な い が 、 （ す べ て の プ ロ セ ッ サ が
参 加 し な い 限 り 、 セ キ ュ ア 起 動 プ ロ セ ス が 完 了 し な い と い う 意 味 で ） セ キ ュ ア 環 境 の 主 張
は 保 護 さ れ る 。 通 常 の オ ペ レ ー シ ョ ン に お い て 、 す ぐ 後 に 、 ALL_JOINEDフ ラ グ ２ ４ ６ が 設
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定 さ れ 、 他 の す べ て の 論 理 プ ロ セ ッ サ が 待 機 状 態 に 入 っ た こ と を ILPが 補 償 さ れ る 。
【 ０ ０ ２ ２ 】
　 ALL_JOINEDフ ラ グ ２ ４ ６ が 設 定 さ れ た と き 、 SINIT-AC２ ８ ０ に 含 ま れ た SINITコ ー ド を
認 証 し 、 そ の 後 実 行 す る 目 的 で 、 ILP（ プ ロ セ ッ サ ２ ０ ２ ） は SINIT-AC２ ８ ０ の コ ピ ー と
キ ー ２ ８ ４ の 両 方 を セ キ ュ ア メ モ リ ２ ０ ８ に 移 動 す る 。 一 実 施 形 態 に お い て 、 こ の セ キ ュ
ア メ モ リ ２ ０ ８ は 、 ILP（ プ ロ セ ッ サ ２ ０ ２ ） の 内 部 キ ャ ッ シ ュ で も よ い 。 そ の キ ャ ッ シ
ュ は 特 殊 な モ ー ド で 動 作 し て い て も よ い 。 キ ー ２ ８ ４ は 、 SINIT-AC２ ８ ０ モ ジ ュ ー ル に 含
ま れ る デ ジ タ ル シ グ ネ チ ャ を 符 号 化 す る た め に 用 い ら れ る 秘 密 キ ー に 対 応 す る 公 開 キ ー を
表 し 、 デ ジ タ ル シ グ ネ チ ャ を 検 証 し 、 そ れ に よ り SINITコ ー ド を 認 証 す る た め に 使 用 さ れ
る 。 一 実 施 形 態 に お い て 、 キ ー ２ ８ ４ は 、 例 え ば SENTERロ ジ ッ ク ２ ０ ４ の 一 部 と し て 、 プ
ロ セ ッ サ 中 に す で に 記 憶 さ れ て い て も よ い 。 他 の 実 施 形 態 に お い て 、 キ ー ２ ８ ４ は 、 ILP
に よ り 読 み 出 さ れ る チ ッ プ セ ッ ト ２ ４ ０ の 読 み 出 し 専 用 キ ー レ ジ ス タ ２ ４ ４ に 記 憶 さ れ て
も よ い 。 さ ら に 別 の 実 施 形 態 に お い て 、 プ ロ セ ッ サ ま た は チ ッ プ セ ッ ト の キ ー レ ジ ス タ ２
４ ４ の い ず れ か が 、 キ ー ２ ８ ４ の 暗 号 ダ イ ジ ェ ス ト を 実 際 に 保 持 し て い て も よ い 。 こ こ で
、 キ ー ２ ８ ４ 自 体 は SINIT-AC２ ８ ０ に 含 ま れ る 。 こ の 最 後 の 実 施 形 態 に お い て 、 ILPは キ
ー レ ジ ス タ ２ ４ ４ か ら ダ イ ジ ェ ス ト を 読 み 出 し 、 SINIT-AC２ ８ ０ に 組 み 込 ま れ た キ ー ２ ８
４ の 等 価 な 暗 号 ハ ッ シ ュ を 計 算 し 、 供 給 さ れ た キ ー ２ ８ ４ が 確 か に 信 頼 で き る こ と を 確 認
す る た め に ２ つ の ダ イ ジ ェ ス ト を 比 較 す る 。
【 ０ ０ ２ ３ 】
　 SINIT-ACの コ ピ ー と 公 開 キ ー の コ ピ ー が セ キ ュ ア メ モ リ ２ ０ ８ 内 に 存 在 し て も よ い 。 IL
Pは 、 公 開 キ ー の コ ピ ー を 用 い て SINIT-ACの コ ピ ー に 含 ま れ る デ ジ タ ル シ グ ネ チ ャ を 復 号
す る こ と に よ り SINIT-ACの コ ピ ー を 検 証 す る 。 こ の 復 号 に よ り 、 暗 号 ハ ッ シ ュ の ダ イ ジ ェ
ス ト の オ リ ジ ナ ル コ ピ ー が 作 ら れ る 。 新 た に 計 算 さ れ た ダ イ ジ ェ ス ト が こ の オ リ ジ ナ ル ダ
イ ジ ェ ス ト と 一 致 し た と き 、 SINIT-ACの コ ピ ー と そ れ に 含 ま れ た SINITコ ー ド は 信 頼 で き
る と 考 え ら れ る 。
【 ０ ０ ２ ４ 】
　 ILPは 、 セ キ ュ ア ー ド オ ペ レ ー シ ョ ン が 起 動 さ れ る こ と を 待 機 し て い る RLP（ プ ロ セ ッ サ
２ １ ２ 、 ２ ２ ２ ） と チ ッ プ セ ッ ト ２ ４ ０ に 知 ら せ る 、 他 の 特 殊 な バ ス メ ッ セ ー ジ SENTER連
続 メ ッ セ ー ジ を 、 シ ス テ ム バ ス ２ ３ ０ を 介 し て 発 行 す る 。 ILPは 、 下 で 概 略 を 説 明 す る よ
う に 、 セ キ ュ リ テ ィ ト ー ク ン ２ ７ ６ 中 の プ ラ ッ ト フ ォ ー ム 構 成 レ ジ ス タ ２ ７ ２ に SINIT-AC
モ ジ ュ ー ル の 暗 号 ダ イ ジ ェ ス ト 値 を 書 き こ む こ と に よ り 、 SINIT-ACモ ジ ュ ー ル が 唯 一 の も
の で あ る こ と を 登 録 す る 。 ILPの セ キ ュ ア メ モ リ ２ ０ ８ 内 に 保 持 さ れ て い る SINITコ ー ド の
ト ラ ス テ ッ ド コ ピ ー に 実 行 制 御 を 転 送 す る こ と に よ り 、 SENTER命 令 の ILPに よ る 実 行 は 終
了 す る 。 ト ラ ス テ ッ ド SINITコ ー ド は 、 そ の シ ス テ ム テ ス ト と 構 成 動 作 を 実 行 し 、 上 の 「
レ ジ ス タ 」 の 定 義 に よ り 、 SVMMの メ モ リ 常 駐 コ ピ ー を 登 録 し て も よ い 。
【 ０ ０ ２ ５ 】
　 SVMMの メ モ リ 常 駐 コ ピ ー の 登 録 は 、 い く つ か の 方 法 で 実 行 さ れ る 。 一 実 施 形 態 に お い て
、 ILP上 で 実 行 さ れ て い る SENTER命 令 が 、 セ キ ュ リ テ ィ ー ト ー ク ン ２ ７ ６ 内 の PCR２ ７ ８ に
、 SINIT-ACの 計 算 さ れ た ダ イ ジ ェ ス ト を 書 き 込 む 。 そ の 後 、 ト ラ ス テ ッ ド SINITコ ー ド は
、 メ モ リ 常 駐 SVMMの 計 算 さ れ た ダ イ ジ ェ ス ト を セ キ ュ リ テ ィ ト ー ク ン ２ ７ ６ 内 の 同 じ PCR
２ ７ ８ ま た は 他 の PCR２ ７ ９ に 書 き 込 む 。 SVMMダ イ ジ ェ ス ト が 同 じ PCR２ ７ ８ に 書 き 込 ま れ
た と き 、 セ キ ュ リ テ ィ ト ー ク ン ２ ７ ６ は 新 し い 値 （ SVMMダ イ ジ ェ ス ト ） で オ リ ジ ナ ル コ ン
テ ン ト （ SINITダ イ ジ ェ ス ト ） を ハ ッ シ ュ し 、 そ の 結 果 を PCR２ ７ ８ に 書 き 戻 す 。 PCR２ ７
８ へ の 第 １ の 書 き 込 み （ 初 期 化 ） が SENTER命 令 に 限 定 さ れ て い る 実 施 形 態 に お い て は 、 結
果 と し て 得 ら れ る ダ イ ジ ェ ス ト は シ ス テ ム へ の 信 頼 の 根 源 と し て 使 用 さ れ る 。
【 ０ ０ ２ ６ 】
　 一 旦 ト ラ ス テ ッ ド SINITコ ー ド が 実 行 を 完 了 し 、 PCRに SVMMの ア イ デ ン テ ィ テ ィ を 登 録 す
る と 、 SINITコ ー ド は SVMMに ILP実 行 制 御 を 移 す 。 一 般 的 な 実 施 形 態 に お い て 、 ILPに よ り
実 行 さ れ た 第 １ の SVMM命 令 は 、 SVMMの 自 己 初 期 化 ル ー チ ン を 表 す 。 一 実 施 形 態 に お い て 、
ILPは 各 RLPに 個 別 の RLP　 JOIN　 MESSAGE特 殊 バ ス メ ッ セ ー ジ を 発 行 し 、 RLPの 各 々 を SVMM

10

20

30

40

50

(11) JP 2005-535005 A 2005.11.17



の 現 在 実 行 さ れ て い る コ ピ ー の 監 視 下 の オ ペ レ ー シ ョ ン に 入 る よ う に す る 。 こ の 時 点 か ら
後 は 、 下 の 図 ３ の 説 明 で 概 略 を 説 明 す る よ う に 、 シ ス テ ム 全 体 は ト ラ ス テ ッ ド モ ー ド で 動
作 す る 。
【 ０ ０ ２ ７ 】
　 図 ３ を 参 照 し て 、 本 発 明 の 一 実 施 形 態 に よ る 、 ト ラ ス テ ッ ド ま た は セ キ ュ ア ー ド ソ フ ト
ウ ェ ア 環 境 の 実 施 例 の 図 が 示 さ れ て い る 。 図 ３ の 実 施 形 態 に お い て 、 ト ラ ス テ ッ ド ソ フ ト
ウ ェ ア と ア ン ト ラ ス テ ッ ド ソ フ ト ウ ェ ア が 同 時 に ロ ー ド さ れ 、 単 一 の コ ン ピ ュ ー タ シ ス テ
ム 上 で 同 時 に 実 行 さ れ る 。 SVMM３ ５ ０ は 、 １ 以 上 の ア ン ト ラ ス テ ッ ド オ ペ レ ー テ ィ ン グ シ
ス テ ム ３ ４ ０ と ア ン ト ラ ス テ ッ ド ア プ リ ケ ー シ ョ ン ３ １ ０ － ３ ３ ０ か ら の ハ ー ド ウ ェ ア リ
ソ ー ス ３ ８ ０ へ の 直 接 ア ク セ ス を 選 択 的 に 許 可 ま た は 拒 絶 す る 。 こ の コ ン テ ク ス ト に お い
て 、 「 ア ン ト ラ ス テ ッ ド 」 と は 必 ず し も オ ペ レ ー テ ィ ン グ シ ス テ ム ま た は ア プ リ ケ ー シ ョ
ン が 故 意 に 不 正 を 働 い て い る と い う こ と を 意 味 す る の で は な く 、 イ ン タ ー ラ ク シ ョ ン す る
コ ー ド の サ イ ズ や 多 様 性 に よ り 、 ソ フ ト ウ ェ ア が 所 望 の よ う に 振 舞 っ て お り 、 そ の 実 行 に
干 渉 す る ウ ィ ル ス や そ の 他 の 外 的 コ ー ド が な い と 信 頼 性 を も っ て 主 張 す る こ と が 実 際 的 で
は な い と い う こ と を 意 味 す る 。 典 型 的 な 実 施 形 態 に お い て 、 ア ン ト ラ ス テ ッ ド コ ー ド は 今
日 、 パ ー ソ ナ ル コ ン ピ ュ ー タ 上 で 見 ら れ る 通 常 の オ ペ レ ー テ ィ ン グ シ ス テ ム お よ び ア プ リ
ケ ー シ ョ ン に よ り 構 成 さ れ る か も し れ な い 。
【 ０ ０ ２ ８ 】
　 SVMM３ ５ ０ は 、 ま た 、 １ 以 上 の ト ラ ス テ ッ ド ま た は セ キ ュ ア な カ ー ネ ル ３ ６ ０ お よ び 1
以 上 の ト ラ ス テ ッ ド ア プ リ ケ ー シ ョ ン ３ ７ ０ か ら の 、 ハ ー ド ウ ェ ア リ ソ ー ス ３ ８ ０ へ の 直
接 ア ク セ ス を 選 択 的 に 許 可 ま た は 拒 絶 す る 。 上 記 の ト ラ ス テ ッ ド ま た は セ キ ュ ア な カ ー ネ
ル ３ ６ ０ お よ び ト ラ ス テ ッ ド ア プ リ ケ ー シ ョ ン ３ ７ ０ は 、 信 頼 分 析 の 実 行 を 可 能 と す る た
め に 、 サ イ ズ お よ び 機 能 的 に 限 定 さ れ た も の で あ っ て も よ い 。 ト ラ ス テ ッ ド ア プ リ ケ ー シ
ョ ン ３ ７ ０ は 、 セ キ ュ ア 環 境 に お い て 実 行 可 能 な い か な る ソ フ ト ウ ェ ア コ ー ド 、 プ ロ グ ラ
ム 、 ル ー チ ン 、 ま た は 一 組 の ル ー チ ン で あ っ て も よ い 。 よ っ て 、 ト ラ ス テ ッ ド ア プ リ ケ ー
シ ョ ン ３ ７ ０ は 様 々 な ア プ リ ケ ー シ ョ ン や コ ー ド シ ー ケ ン ス で あ っ て も よ く 、 Java（ 登 録
商 標 ） ア プ レ ッ ト の よ う な 比 較 的 小 さ な ア プ リ ケ ー シ ョ ン で あ っ て も よ い 。
【 ０ ０ ２ ９ 】
　 シ ス テ ム リ ソ ー ス 保 護 や 権 限 を 改 変 し う る オ ペ レ ー テ ィ ン グ シ ス テ ム ３ ４ ０ ま た は カ ー
ネ ル ３ ６ ０ に よ り 通 常 実 行 さ れ る 命 令 ま た は 動 作 は 、 SVMM３ ５ ０ に よ り ト ラ ッ プ さ れ 、 選
択 的 に 許 可 さ れ 、 部 分 的 に 許 可 さ れ 、 ま た は 拒 絶 さ れ る 。 一 実 施 例 と し て 、 一 般 的 な 実 施
形 態 に お い て 、 オ ペ レ ー テ ィ ン グ シ ス テ ム ３ ４ ０ ま た は カ ー ネ ル ３ ６ ０ に よ り 普 通 に 実 行
さ れ る プ ロ セ ッ サ の ペ ー ジ テ ー ブ ル を 変 更 す る 命 令 は 、 SVMM３ ５ ０ に よ り ト ラ ッ プ さ れ る
。 こ れ に よ り 、 そ の バ ー チ ャ ル マ シ ン の ド メ イ ン 外 の ペ ー ジ 権 限 を 変 更 し よ う と す る 要 求
は さ れ な い こ と を 保 証 す る 。
【 ０ ０ ３ ０ 】
　 図 ４ Aを 参 照 し て 、 図 ３ の セ キ ュ ア ー ド ソ フ ト ウ ェ ア 環 境 を サ ポ ー ト す る よ う に 適 応 し
た マ イ ク ロ プ ロ セ ッ サ シ ス テ ム ４ ０ ０ の 一 実 施 形 態 が 示 さ れ て い る 。 CPU　 A４ １ ０ 、 CPU
　 B４ １ ４ 、 CPU　 C４ １ ８ 、 お よ び CPU　 D４ ２ ２ は 、 特 殊 な 命 令 の 実 行 を サ ポ ー ト す る 追
加 的 マ イ ク ロ コ ー ダ ま た は ロ ジ ッ ク 回 路 も 有 す る よ う に 構 成 さ れ て い る 。 一 実 施 形 態 に お
い て 、 こ の 追 加 的 マ イ ク ロ コ ー ダ ま た は ロ ジ ッ ク 回 路 は 、 図 ２ の SENTERロ ジ ッ ク ２ ０ ４ で
あ っ て も よ い 。 こ れ ら の 特 殊 な 命 令 は 、 セ キ ュ ア 環 境 を 立 ち 上 げ る 間 に 、 プ ロ セ ッ サ の 適
当 な 同 期 を 可 能 と す る 、 シ ス テ ム バ ス ４ ２ ０ 上 に 特 殊 な バ ス メ ッ セ ー ジ の 発 行 を サ ポ ー ト
す る 。 一 実 施 形 態 に お い て 、 特 殊 な バ ス メ ッ セ ー ジ の 発 行 は 、 図 ２ の バ ス メ ッ セ ー ジ ロ ジ
ッ ク ２ ０ ６ 等 の 回 路 に よ り サ ポ ー ト さ れ て い て も よ い 。 同 様 に 、 チ ッ プ セ ッ ト ４ ３ ０ は 、
チ ッ プ セ ッ ト ２ ４ ０ と 同 様 で あ り 、 上 で 説 明 し た シ ス テ ム バ ス ４ ２ ０ 上 の 特 殊 な サ イ ク ル
を サ ポ ー ト す る 。 物 理 プ ロ セ ッ サ の 数 は 特 定 の 実 施 形 態 の 実 装 に よ り 変 化 し て も よ い 。 一
実 施 形 態 に お い て 、 プ ロ セ ッ サ は 、 イ ン テ ル （ 登 録 商 標 ） ペ ン テ ィ ア ム （ 登 録 商 標 ） ク ラ
ス の マ イ ク ロ プ ロ セ ッ サ で あ っ て も よ い 。 チ ッ プ セ ッ ト ４ ３ ０ は 、 PCIバ ス ４ ４ ６ 、 あ る
い は 、 USB４ ４ ２ 、 イ ン テ グ レ ー テ ッ ド コ ン ト ロ ー ラ エ レ ク ト ロ ニ ク ス （ IDE） バ ス （ 図 示
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せ ず ） 、 ス モ ー ル コ ン ピ ュ ー タ シ ス テ ム イ ン タ ー コ ネ ク ト （ SCSI） バ ス （ 図 示 せ ず ） 、 そ
の 他 い か な る 入 出 力 バ ス を 介 し て 、 大 容 量 記 憶 デ バ イ ス 、 例 え ば 固 定 メ デ ィ ア ４ ４ ４ や リ
ム ー バ ブ ル メ デ ィ ア ４ ４ ８ と イ ン タ ー フ ェ イ ス さ れ る 。 固 定 メ デ ィ ア ４ ４ ４ ま た は リ ム ー
バ ブ ル メ デ ィ ア ４ ４ ８ は 、 磁 気 デ ィ ス ク 、 磁 気 テ ー プ 、 磁 気 デ ィ ス ケ ッ ト 、 光 磁 気 ド ラ イ
ブ 、 CD-ROM、 DVD-ROM、 フ ラ ッ シ ュ メ モ リ カ ー ド 、 そ の 他 多 く の 形 式 の 大 規 模 記 憶 で あ っ
て も よ い 。
【 ０ ０ ３ １ 】
　 図 ４ Aの 実 施 形 態 に お い て 、 ４ つ の プ ロ セ ッ サ CPU　 A４ １ ０ 、 CPU　 B４ １ ４ 、 CPU　 C４
１ ８ 、 CPU　 D４ ２ ２ は 、 ４ つ の 別 々 の ハ ー ド ウ ェ ア 実 体 と し て 示 さ れ て い る 。 他 の 実 施 形
態 に お い て 、 マ イ ク ロ プ ロ セ ッ サ の 数 は 異 な っ て も よ い 。 実 際 に 、 物 理 的 に 個 別 の プ ロ セ
ッ サ は 、 １ 以 上 の 物 理 的 プ ロ セ ッ サ 上 で 実 行 さ れ た 別 々 の ハ ー ド ウ ェ ア 実 行 ス レ ッ ド に よ
り 代 替 さ れ て も よ い 。 後 者 の 場 合 、 こ れ ら の ス レ ッ ド は 、 追 加 的 物 理 的 プ ロ セ ッ サ の 属 性
の 多 く を 有 す る 。 複 数 の 物 理 的 プ ロ セ ッ サ と プ ロ セ ッ サ 上 の 複 数 の ス レ ッ ド の ミ ッ ク ス を
用 い て 一 般 的 に 表 現 す る た め 、 「 論 理 プ ロ セ ッ サ 」 と い う 表 現 を 物 理 的 プ ロ セ ッ サ ま た は
１ 以 上 の 物 理 的 プ ロ セ ッ サ 上 で 動 作 す る ス レ ッ ド の い ず れ か を 示 す た め に 用 い る 。 よ っ て
、 単 一 ス レ ッ ド の プ ロ セ ッ サ は 論 理 プ ロ セ ッ サ と み な さ れ 、 マ ル チ ス レ ッ ド ま た は マ ル チ
コ ア プ ロ セ ッ サ は 複 数 の 論 理 プ ロ セ ッ サ と み な さ れ る 。
【 ０ ０ ３ ２ 】
　 一 実 施 形 態 に お い て 、 チ ッ プ セ ッ ト ４ ３ ０ は モ デ ィ フ ァ イ ド LPCバ ス ４ ５ ０ と イ ン タ ー
フ ェ イ ス し て い る 。 モ デ ィ フ ァ イ ド LPCバ ス ４ ５ ０ は 、 チ ッ プ セ ッ ト ４ ３ ０ を セ キ ュ リ テ
ィ ト ー ク ン ４ ５ ４ と 接 続 す る た め に 用 い ら れ る 。 ト ー ク ン ４ ５ ４ は 、 一 実 施 形 態 に お い て
、 ト ラ ス テ ッ ド コ ン ピ ュ ー テ ィ ン グ プ ラ ッ ト フ ォ ー ム ア ラ イ ア ン ス （ TCPA） に よ り 構 想 さ
れ た TPM４ ７ １ を 含 む 。
【 ０ ０ ３ ３ 】
　 図 ４ Bを 参 照 し て 、 図 ３ の セ キ ュ ア ー ド ソ フ ト ウ ェ ア 環 境 を サ ポ ー ト す る よ う に 適 応 し
た マ イ ク ロ プ ロ セ ッ サ シ ス テ ム ４ ９ ０ の 別 の 実 施 形 態 が 示 さ れ て い る 。 図 ４ Aの 実 施 形 態
と 異 な り 、 CPU　 A４ １ ０ と CPU　 B４ １ ４ は シ ス テ ム バ ス A４ ０ ２ で チ ッ プ セ ッ ト ４ ２ ８ に
接 続 さ れ て お り 、 一 方 、 CPU　 C４ １ ８ と CPU　 D４ ２ ２ は シ ス テ ム バ ス B４ ０ ４ で チ ッ プ セ
ッ ト ４ ２ ８ に 接 続 さ れ て い る 。 他 の 実 施 形 態 に お い て 、 ２ 以 上 の シ ス テ ム バ ス が 用 い ら れ
て も よ い 。 他 の 別 の 実 施 形 態 に お い て 、 ポ イ ン ト ・ ツ ー ・ ポ イ ン ト バ ス が 用 い ら れ て も よ
い 。 特 殊 な 命 令 は 、 セ キ ュ ア 環 境 を 立 ち 上 げ る 間 に 、 プ ロ セ ッ サ 間 の 適 当 な 同 期 を 可 能 と
す る 、 シ ス テ ム バ ス A４ ０ ２ と シ ス テ ム バ ス B４ ０ ４ 上 の 特 殊 な バ ス メ ッ セ ー ジ の 発 行 を サ
ポ ー ト す る 。 一 実 施 形 態 に お い て 、 図 ２ の バ ス メ ッ セ ー ジ ロ ジ ッ ク ２ ０ ６ 等 の 回 路 に よ り
、 特 殊 な バ ス メ ッ セ ー ジ の 発 行 が サ ポ ー ト さ れ る 。
【 ０ ０ ３ ４ 】
　 一 実 施 形 態 に お い て 、 チ ッ プ セ ッ ト ４ ２ ８ は 、 シ ス テ ム バ ス A４ ０ ２ と シ ス テ ム バ ス B４
０ ４ を わ た る 一 貫 性 お よ び 統 一 性 を 維 持 す る 役 割 を 果 た す 。 標 準 で あ ろ う と 特 殊 で あ ろ う
と 、 バ ス メ ッ セ ー ジ が シ ス テ ム バ ス Aに 送 信 さ れ る と 、 チ ッ プ セ ッ ト ４ ２ ８ は （ 適 当 で あ
れ ば ） そ の メ ッ セ ー ジ を シ ス テ ム バ ス B４ ０ ４ に 反 映 し 、 逆 も ま た 同 じ で あ る 。
【 ０ ０ ３ ５ 】
　 別 の 実 施 形 態 に お い て 、 チ ッ プ セ ッ ト ４ ２ ８ は 、 シ ス テ ム バ ス A４ ０ ２ と シ ス テ ム バ ス B
４ ０ ４ を 独 立 し た サ ブ シ ス テ ム と し て 扱 う 。 シ ス テ ム バ ス A４ ０ ２ に 発 行 さ れ た 特 殊 な バ
ス メ ッ セ ー ジ は い ず れ も そ の バ ス 上 の プ ロ セ ッ サ に の み 適 用 さ れ 、 同 様 に 、 シ ス テ ム バ ス
B４ ０ ４ に 発 行 さ れ た 特 殊 な バ ス メ ッ セ ー ジ は い ず れ も そ の バ ス 上 の プ ロ セ ッ サ に の み 適
用 さ れ る 。 シ ス テ ム バ ス A４ ０ ２ に 関 し て 確 立 さ れ た 保 護 さ れ た メ モ リ は い ず れ も 、 シ ス
テ ム バ ス A４ ０ ２ に 接 続 さ れ た プ ロ セ ッ サ に の み ア ク セ ス 可 能 で あ り 、 シ ス テ ム バ ス B４ ０
４ 上 の プ ロ セ ッ サ は ア ン ト ラ ス テ ッ ド デ バ イ ス と し て 扱 わ れ る 。 シ ス テ ム バ ス A４ ０ ２ 上
の CPU　 A４ １ ０ と CPU　 B４ １ ４ の た め に 確 立 さ れ た 保 護 さ れ た い ず れ の メ モ リ に ア ク セ ス
す る に も 、 シ ス テ ム バ ス B４ ０ ４ 上 の プ ロ セ ッ サ CPU　 C４ １ ８ と CPU　 D４ ２ ２ は 自 分 自 身
の SENTERプ ロ セ ス を 実 行 し て 、 シ ス テ ム バ ス A４ ０ ２ 上 の プ ロ セ ッ サ の た め に 生 成 さ れ た
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登 録 さ れ た 環 境 と 等 し い 環 境 を 生 成 し な け れ ば な ら な い 。
【 ０ ０ ３ ６ 】
　 図 ５ を 参 照 し て 、 本 発 明 の 別 の 実 施 形 態 に よ る 、 図 ３ の セ キ ュ ア ー ド ソ フ ト ウ ェ ア 環 境
を サ ポ ー ト す る よ う に 適 応 し た マ イ ク ロ プ ロ セ ッ サ シ ス テ ム ５ ０ ０ の 実 施 例 の 概 略 図 が 示
さ れ て い る 。 図 ４ Aの 実 施 形 態 と 異 な り 、 各 プ ロ セ ッ サ （ 例 え ば 、 CPU　 A５ １ ０ ） は 、 例
え ば 、 メ モ リ コ ン ト ロ ー ラ 機 能 と デ バ イ ス ア ク セ ス ロ ジ ッ ク 機 能 を 実 行 す る チ ッ プ セ ッ ト
機 能 の 一 部 （ 例 え ば 、 シ ッ プ セ ッ ト 機 能 ５ ９ ３ ） を 含 ん で い る 。 こ れ ら の チ ッ プ セ ッ ト 機
能 に よ り 、 メ モ リ （ 例 え ば 、 メ モ リ A５ ０ ２ ） の プ ロ セ ッ サ へ の 直 接 接 続 が 可 能 と な る 。
他 の チ ッ プ セ ッ ト 機 能 は 、 別 の チ ッ プ セ ッ ト ５ ３ ０ に 残 さ れ て も よ い 。 特 殊 な バ ス メ ッ セ
ー ジ が シ ス テ ム バ ス ５ ２ ０ を わ た っ て 発 行 さ れ て も よ い 。 各 プ ロ セ ッ サ は 他 の プ ロ セ ッ サ
に 接 続 さ れ た メ モ リ に 間 接 的 に ア ク セ ス し て も よ い 。 し か し 、 こ れ ら の ア ク セ ス は プ ロ セ
ッ サ 自 身 の メ モ リ へ の ア ク セ ス と 比 較 し た と き 、 か な り 遅 く て も よ い 。 SENTERプ ロ セ ス の
開 始 の 前 に 、 ソ フ ト ウ ェ ア は SINIT-AC５ ６ ６ と SVMM５ ７ ４ の コ ピ ー を 固 定 メ デ ィ ア ５ ４ ４
か ら ロ ー カ ル メ モ リ ５ ０ ４ に 動 か し 、 SINIT－ AC５ ５ ６ の コ ピ ー と SVMM５ ７ ２ の コ ピ ー を
形 成 す る 。 一 実 施 形 態 に お い て 、 ILPで あ る と 意 図 さ れ た プ ロ セ ッ サ （ 図 ５ の 実 施 例 に お
い て 、 こ れ は CPU　 B５ １ ４ で あ る ） に よ り 直 接 ア ク セ ス さ れ る の で 、 メ モ リ ５ ０ ４ が 選 択
さ れ て も よ い 。 あ る い は 、 SINIT-AC５ ６ ６ と SVMM５ ７ ４ の コ ピ ー は 、 ILP５ １ ４ が ア ク セ
ス 可 能 で あ る 限 り 、 他 の （ ILPで な い ） プ ロ セ ッ サ に 付 属 し た 他 の メ モ リ に 置 か れ て も よ
い 。 図 ２ で す で に 説 明 し た よ う に 、 同 様 の シ ー ク エ ン ス と 発 行 さ れ た バ ス サ イ ク ル で 、 CP
U　 B　 ILP５ １ ４ は 、 SENTER命 令 を 発 行 す る こ と に よ り セ キ ュ ア エ ン タ ー プ ロ セ ス を 開 始
す る 。 す べ て の プ ロ セ ッ サ が SENTER　 BUS　 MESSAGEに 適 当 に 応 答 し た か ど う か を 決 定 し 、
こ の 情 報 を ILPに 知 ら せ る た め 、 図 ２ に 関 し て 上 で 説 明 し た よ う に 、 チ ッ プ セ ッ ト ５ ３ ０
は EXISTSレ ジ ス タ ５ ７ ６ 、 JOINSレ ジ ス タ ５ ８ ０ 、 ALL_JOINEDフ ラ グ ５ ８ ４ を 利 用 す る 。 I
LP（ CPU　 B５ １ ４ ） は 、 公 開 キ ー ５ ６ ４ の コ ピ ー と 共 に 、 SINIT－ AC５ ５ ６ の メ モ リ 常 駐
コ ピ ー を セ キ ュ ア メ モ リ ５ ６ ０ に 動 か し て も よ い 。 SINIT-AC５ ５ ６ の 検 証 と 登 録 を す る と
き 、 ILPは SVMM５ ７ ２ の メ モ リ 常 駐 コ ピ ー の 検 証 と 登 録 を 続 け て も よ い 。
【 ０ ０ ３ ７ 】
　 次 に 図 ６ を 参 照 し て 、 本 発 明 の 一 実 施 形 態 に よ る 、 様 々 な オ ペ レ ー シ ョ ン の 時 間 ラ イ ン
図 を 示 す 。 図 ６ の 時 間 ラ イ ン は 、 上 で 図 ２ に 関 し て 説 明 し た シ ス テ ム の 実 施 例 に 関 連 し て
説 明 し た オ ペ レ ー シ ョ ン の 全 体 的 ス ケ ジ ュ ー ル を 示 す 。 セ キ ュ ア ま た は ト ラ ス テ ッ ド オ ペ
レ ー シ ョ ン が 望 ま し い と ソ フ ト ウ ェ ア が 決 定 し た と き 、 時 間 ６ １ ０ に お い て 、 SINIT-AC２
８ ０ と SVMM２ ８ ２ の コ ピ ー を 後 続 の SENTER命 令 に 入 手 可 能 と す る 。 本 実 施 例 に お い て 、 ソ
フ ト ウ ェ ア は SINIT－ AC２ ８ ０ の コ ピ ー と SVMM２ ８ ２ の コ ピ ー を １ 以 上 の メ モ リ ペ ー ジ ２
５ ０ － ２ ６ ２ に ロ ー ド す る 。 １ つ の プ ロ セ ッ サ 、 本 実 施 例 に お い て は プ ロ セ ッ サ ２ ０ ２ が
ILPに 選 択 さ れ 、 時 間 ６ １ ２ に SENTER命 令 を 発 行 す る 。 時 間 ６ １ ４ に 、 ILPの SENTER命 令 は
SENTER　 BUS　 MESSAGE６ １ ６ を 発 行 す る 。 ILPは 、 時 間 ６ ２ ８ で チ ッ プ セ ッ ト フ ラ グ 待 機
状 態 に 入 る 前 に 、 時 間 ６ １ ８ に そ れ 自 身 の SENTER　 ACK６ ０ ８ を 発 行 す る 。
【 ０ ０ ３ ８ 】
　 各 RLP、 例 え ば プ ロ セ ッ サ ２ ２ ２ は 、 時 間 ６ ２ ０ の 間 に カ レ ン ト 命 令 を 完 了 す る こ と に
よ り SENTER　 BUS　 MESSAGEに 応 答 す る 。 RLPは SENTER　 ACK６ ２ ２ を 発 行 し 、 SENTER　 CONT
INUE　 MESSAGEを 待 ち 受 け る 状 態 ６ ３ ４ に 入 る 。
【 ０ ０ ３ ９ 】
　 チ ッ プ セ ッ ト ２ ４ ０ は 、 時 間 ６ ２ ４ で 、 シ ス テ ム バ ス ２ ３ ０ 上 で 観 測 し た SENTER　 ACK
メ ッ セ ー ジ に 応 じ て 、 JOINSレ ジ ス タ ２ ７ ２ を 設 定 す る 。 JOINSレ ジ ス タ ２ ７ ２ の 内 容 が EX
ISTSレ ジ ス タ ２ ７ ０ の 内 容 と 一 致 し た と き 、 チ ッ プ セ ッ ト ２ ４ ０ は 時 間 ６ ２ ６ で ALL_JOIN
EDフ ラ グ ２ ４ ６ を 設 定 す る 。
【 ０ ０ ４ ０ 】
　 こ の 時 間 中 、 ILPは 、 ALL_JOINEDフ ラ グ ２ ４ ６ を 調 べ て い る 間 、 ル ー プ に い る 。 ALL_JOI
NEDフ ラ グ ２ ４ ６ が 設 定 さ れ て お り 、 時 間 ６ ３ ０ で ALL_JOINEDフ ラ グ ２ ４ ６ が 設 定 さ れ て
い る と ILPが 決 定 し た と き 、 ILPは 時 間 ６ ３ ２ の 間 に SENTER　 CONTINUE　 MESSAGEを 発 行 す
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る 。 SENTER　 CONTINUE　 MESSAGEが シ ス テ ム バ ス ２ ３ ０ に 時 間 ６ ３ ６ で ブ ロ ー ド キ ャ ス ト
さ れ る と 、 RLPは 参 加 待 ち 状 態 に 入 る 。 例 え ば 、 プ ロ セ ッ サ ２ ２ ２ の RLPは 時 間 ６ ３ ８ に お
い て 参 加 待 ち 状 態 に 入 る 。
【 ０ ０ ４ １ 】
　 SENTER　 CONTINUE　 MESSAGEを 発 行 す る と 、 公 開 キ ー の コ ピ ー と SINIT-ACの コ ピ ー を 形
成 す る た め 、 ILPは （ 時 間 ６ ４ ０ に お い て ） チ ッ プ セ ッ ト ２ ４ ０ の キ ー レ ジ ス タ ２ ４ ４ の
公 開 キ ー と SINIT-ACの コ ピ ー を セ キ ュ ア メ モ リ ２ ０ ８ に 持 っ て く る 。 他 の 実 施 形 態 に お い
て 、 キ ー レ ジ ス タ ２ ４ ４ は 公 開 キ ー の ダ イ ジ ェ ス ト を 含 ん で お り 、 実 際 の 公 開 キ ー は SINI
T-ACに 含 ま れ る か 、 そ れ に 付 属 し て い る 。 図 ２ に 関 し て 上 で 説 明 し た よ う に 、 SINIT-ACの
コ ピ ー を 認 証 す る と き 、 ILPは セ キ ュ ア メ モ リ ２ ０ ８ 内 で SINIT-ACの コ ピ ー を 実 際 に 実 行
し て も よ い 。
【 ０ ０ ４ ２ 】
　 セ キ ュ ア メ モ リ ２ ０ ８ 内 で SINIT-ACの コ ピ ー の 実 行 が 開 始 さ れ た 後 、 SVMMの メ モ リ 常 駐
コ ピ ー を 検 証 お よ び 登 録 す る 。 SVMMの コ ピ ー が セ キ ュ リ テ ィ ト ー ク ン ２ ７ ６ の PCR２ ７ ８
に 登 録 さ れ た 後 、 SVMMの メ モ リ 常 駐 コ ピ ー 自 体 が 実 行 を 開 始 す る 。 こ の 時 、 進 行 中 の 期 間
６ ５ ０ に 、 ILPで SVMMの オ ペ レ ー シ ョ ン が 確 立 さ れ る 。
【 ０ ０ ４ ３ 】
　 ILP　 SVMMオ ペ レ ー シ ョ ン で 最 初 に な さ れ る こ と の １ つ は 、 個 々 の RLP　 JOIN　 MESSAGE
を シ ス テ ム バ ス ２ ３ ０ に 発 行 す る こ と で あ る 。 例 え ば 、 プ ロ セ ッ サ ２ ２ ２ JOIN　 MESSAGE
６ ４ ４ で あ る 。 こ の メ ッ セ ー ジ に は 、 SVMMの 登 録 さ れ た メ モ リ 常 駐 コ ピ ー の 実 行 に お い て
、 RLPプ ロ セ ッ サ ２ ２ ２ が 参 加 す る こ と が で き る メ モ リ の 場 所 を 含 む 。 あ る い は 、 ILP　 SV
MMオ ペ レ ー シ ョ ン は 、 チ ッ プ セ ッ ト ま た は メ モ リ の 所 定 の 場 所 に メ モ リ ロ ケ ー シ ョ ン を 登
録 し 、 JOIN　 MESSAGEを 受 信 す る と RLPは こ の 場 所 か ら 開 始 ア ド レ ス を 読 み 出 し て も よ い 。
プ ロ セ ッ サ ２ ２ ２ JOIN　 MESSAGEを 受 信 し 、 開 始 ア ド レ ス を 決 定 し た 後 、 時 間 ６ ４ ６ の 間
に 、 RLPプ ロ セ ッ サ ２ ２ ２ は こ の 場 所 に ジ ャ ン プ し 、 SVMMの 登 録 さ れ た メ モ リ 常 駐 コ ピ ー
の 実 行 に 参 加 す る 。
【 ０ ０ ４ ４ 】
　 す べ て の RLPが SVMMの 登 録 さ れ た メ モ リ 常 駐 コ ピ ー に 参 加 し た 後 、 セ キ ュ ア ー ド オ ペ レ
ー シ ョ ン が マ イ ク ロ コ ン ピ ュ ー タ シ ス テ ム ２ ０ ０ 全 体 で 確 立 さ れ る 。
【 ０ ０ ４ ５ 】
　 図 ７ を 参 照 し て 、 本 発 明 の 一 実 施 形 態 に よ る 、 ソ フ ト ウ ェ ア と 他 の プ ロ セ ス ブ ロ ッ ク の
フ ロ ー チ ャ ー ト を 示 す 。 説 明 の 明 瞭 化 の た め 、 図 ７ に は 単 一 の 代 表 的 な RLPの プ ロ セ ス ブ
ロ ッ ク の み が 示 さ れ て い る 。 他 の 実 施 形 態 に お い て は 、 数 個 の 応 答 論 理 プ ロ セ ッ サ が あ っ
て も よ い 。
【 ０ ０ ４ ６ 】
　 プ ロ セ ス ７ ０ ０ は 、 ブ ロ ッ ク ７ １ ０ に お い て 、 論 理 プ ロ セ ッ サ に よ り SINIT-ACと SVMMモ
ジ ュ ー ル の コ ピ ー が 後 続 の SENTER命 令 に よ り ア ク セ ス 可 能 と さ れ た と き に 開 始 す る 。 本 実
施 例 に お い て 、 ブ ロ ッ ク ７ １ ２ に お い て 、 ILPは 大 規 模 記 憶 か ら 物 理 メ モ リ に SINIT-ACと S
VMMコ ー ド を ロ ー ド す る 。 別 の 実 施 形 態 に お い て 、 ILPだ け で な く い ず れ の 論 理 プ ロ セ ッ サ
が そ う し て も よ い 。 プ ロ セ ッ サ は 、 ブ ロ ッ ク ７ １ ４ で 識 別 さ れ た よ う に 、 SENTER命 令 を 実
行 す る こ と に よ り ILPと な る 。 ブ ロ ッ ク ７ １ ６ に お い て 、 ILP　 SENTER命 令 は SENTER　 BUS
　 MESSAGEを 発 行 す る 。 ブ ロ ッ ク ７ １ ８ に お い て 、 ILPは チ ッ プ セ ッ ト に 自 分 の SENTER　 AC
Kメ ッ セ ー ジ を 発 行 す る 。 ILPは そ の 後 、 判 断 ブ ロ ッ ク ７ ２ ０ に 示 し た よ う に 待 機 状 態 に 入
り 、 チ ッ プ セ ッ ト が そ の ALL_JOINEDフ ラ グ を 設 定 す る の を 待 つ 。
【 ０ ０ ４ ７ 】
　 各 RLPが ブ ロ ッ ク ７ ７ ０ に お い て SENTER　 BUS　 MESSAGEを 受 信 し た 後 、 カ レ ン ト 命 令 が
終 わ る と 実 行 を 停 止 し 、 ブ ロ ッ ク ７ ７ ２ に お い て 自 分 自 身 の SENTER　 ACKを 発 行 す る 。 判
断 ブ ロ ッ ク ７ ７ ４ に 示 し た よ う に 、 各 RLPは 待 機 状 態 に 入 り 、 ILPか ら SENTER　 CONTINUE　
MESSAGEが 届 く の を 待 つ 。
【 ０ ０ ４ ８ 】
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　 SENTER　 ACKメ ッ セ ー ジ が 受 信 さ れ た と き 、 チ ッ プ セ ッ ト は JOINSレ ジ ス タ 内 の 対 応 す る
ビ ッ ト を 設 定 す る 。 JOINSレ ジ ス タ の 内 容 が EXISTSレ ジ ス タ の 内 容 と 一 致 す る と き 、 チ ッ
プ セ ッ ト は そ の ALL_JOINEDフ ラ グ を 設 定 し 、 ILPに 判 断 ブ ロ ッ ク ７ ２ ０ か ら 進 む よ う に 知
ら せ る 。
【 ０ ０ ４ ９ 】
　 既 存 の 判 断 ブ ロ ッ ク ７ ２ ０ で YESの 場 合 、 ILPは ブ ロ ッ ク ７ ２ ２ に お い て SENTER　 CONTIN
URE　 MESSAGEを 発 行 す る 。 こ れ に よ り 各 RLPが 判 断 ブ ロ ッ ク ７ ７ ４ か ら 進 む よ う に 信 号 で
知 ら さ れ る 。 各 RLPは 、 判 断 ブ ロ ッ ク ７ ７ ６ と し て 示 し た 第 ２ の 待 機 状 態 に 入 り 、 SENTER
　 JOIN　 MESSAGEを 待 つ 。
【 ０ ０ ５ ０ 】
　 さ し あ た り 、 ILPは ブ ロ ッ ク ７ ２ ４ に お い て 、 セ キ ュ ア 実 行 の た め に 、 チ ッ プ セ ッ ト の
公 開 キ ー と SINIT-ACの メ モ リ 常 駐 コ ピ ー を そ れ 自 身 の セ キ ュ ア メ モ リ に 移 動 す る 。 ILPは
ブ ロ ッ ク ７ ２ ６ に お い て 、 SINIT-ACの セ キ ュ ア メ モ リ 常 駐 コ ピ ー を 検 証 す る た め に 使 用 し
、 そ れ を 実 行 す る 。 SINIT-ACの 実 行 に よ り 、 ブ ロ ッ ク ７ ２ ８ に お い て 、 シ ス テ ム 構 成 と SV
MMコ ピ ー の テ ス ト が 実 行 さ れ 、 SVMMの ア イ デ ン テ ィ テ ィ が 登 録 さ れ 、 最 後 に SVMMの 実 行 が
開 始 さ れ る 。 ブ ロ ッ ク ７ ５ ４ で 示 し た よ う に 、 ブ ロ ッ ク ７ ２ ８ で 実 行 さ れ る 動 作 の 一 部 と
し て 、 SVMM２ ８ ２ の メ モ リ 常 駐 コ ピ ー に よ り 使 用 さ れ る メ モ リ ペ ー ジ を 非 プ ロ セ ッ サ デ バ
イ ス に よ る 干 渉 か ら 保 護 す る よ う に 、 メ モ リ と チ ッ プ セ ッ ト の デ バ イ ス ア ク セ ス ペ ー ジ テ
ー ブ ル ２ ４ ８ と デ バ イ ス ア ク セ ス ロ ジ ッ ク ２ ４ ７ が ILP　 SINITコ ー ド に よ り 構 成 さ れ る 。
【 ０ ０ ５ １ 】
　 ILPが SVMMの 制 御 下 で 実 行 を 開 始 し た 後 、 ブ ロ ッ ク ７ ３ ０ に お い て 、 そ の ILPは 各 RLPに
個 別 の SENTER　 JOIN　 MESSAGEを 送 信 す る 。 SENTER　 JOIN　 MESSAGEを 発 行 し た 後 、 ILPは
ブ ロ ッ ク ７ ３ ２ に お い て SVMMオ ペ レ ー シ ョ ン を 開 始 す る 。
【 ０ ０ ５ ２ 】
　 SENTER　 JOIN　 MESSAGEを 受 信 す る と 、 各 RLPは 判 断 ブ ロ ッ ク ７ ７ ６ で 表 さ れ た 待 機 状 態
を YESの 方 に 抜 け 、 ブ ロ ッ ク ７ ８ ０ で SVMMオ ペ レ ー シ ョ ン を 開 始 す る 。 SENTER　 JOIN　 MES
SAGEに は 、 SVMMオ ペ レ ー シ ョ ン に 参 加 す る と き に RLPが 分 岐 す る SVMMエ ン ト リ ポ イ ン ト が
含 ま れ る 。 あ る い は 、 ILP　 SVMMコ ー ド が シ ス テ ム ロ ケ ー シ ョ ン （ 例 え ば 、 チ ッ プ セ ッ ト
） 中 に 適 当 な RLPエ ン ト リ ポ イ ン ト を 登 録 し て 、 SENTER　 JOIN　 MESSAGEを 受 信 し た 時 に RL
Pに よ り 読 み 出 さ れ る よ う に し て も よ い 。
【 ０ ０ ５ ３ 】
　 開 示 し た 様 々 な 実 施 形 態 に は ２ 以 上 の プ ロ セ ッ サ （ 論 理 ま た は 物 理 プ ロ セ ッ サ の い ず れ
か ） が 含 ま れ る が 、 上 記 の マ ル チ プ ロ セ ッ サ お よ び ／ ま た は マ ル チ ス レ ッ ド シ ス テ ム は 、
複 数 の 論 理 ま た は 物 理 プ ロ セ ッ サ を 伴 う シ ス テ ム の 安 全 に 関 連 す る 複 雑 性 を 説 明 す る 詳 細
に 説 明 さ れ た も の で あ る こ と を 理 解 す べ き で あ る 。 よ り 複 雑 で な い シ ス テ ム に お い て 有 利
で あ ろ う 実 施 形 態 は 、 プ ロ セ ッ サ が １ つ だ け の も の で あ る 。 一 部 の 場 合 に お い て 、 １ つ の
物 理 的 プ ロ セ ッ サ が 複 数 の ス レ ッ ド を 有 し 、 そ れ ゆ え 複 数 の 論 理 プ ロ セ ッ サ を 含 ん で （ し
た が っ て 、 説 明 し た よ う に ILPと RLPを 有 し て ） い て も よ い 。 し か し 、 他 の 場 合 に お い て 、
単 一 プ ロ セ ッ サ 、 単 一 ス レ ッ ド の シ ス テ ム を 使 用 し て 、 開 始 し た セ キ ュ ア 処 理 技 術 を 利 用
し て も よ い 。 こ の よ う な 場 合 、 RLPは 存 在 し な い 。 し か し 、 セ キ ュ ア 処 理 技 術 は 依 然 と し
て デ ー タ が 盗 ま れ た り 、 権 限 を 与 え ら れ て い な い 方 法 で 改 ざ ん さ れ た り す る 見 込 み を 減 少
さ せ る の に 役 立 つ 。
【 ０ ０ ５ ４ 】
　 以 上 の 説 明 に よ り 、 本 発 明 を そ の 特 定 の 実 施 形 態 を 参 照 し て 説 明 し た 。 し か し 、 添 付 し
た 請 求 項 に 記 載 し た 本 発 明 の よ り 広 い 精 神 と 範 囲 か ら 逸 脱 す る こ と な く 、 様 々 な 修 正 や 変
更 を で き る こ と は 明 ら か で あ る 。 し た が っ て 、 本 明 細 書 と 図 面 は 限 定 的 で は な く 例 示 と し
て み な す べ き で あ る 。
【 図 面 の 簡 単 な 説 明 】
【 ０ ０ ５ ５ 】
【 図 １ 】 マ イ ク ロ プ ロ セ ッ サ シ ス テ ム で 実 行 さ れ る ソ フ ト ウ ェ ア 環 境 を 示 す 図 で あ る 。
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【 図 ２ 】 本 発 明 の 一 実 施 形 態 に よ る 、 信 頼 さ れ た 、 ま た は 安 全 な ソ フ ト ウ ェ ア モ ジ ュ ー ル
と シ ス テ ム 環 境 の 実 施 例 を 示 す 図 で あ る 。
【 図 ３ 】 本 発 明 の 一 実 施 形 態 に よ る 、 信 頼 さ れ た 、 ま た は 安 全 な ソ フ ト ウ ェ ア 環 境 の 実 施
例 を 示 す 図 で あ る 。
【 図 ４ Ａ 】 本 発 明 の 一 実 施 形 態 に よ る 、 図 ３ の 安 全 な ソ フ ト ウ ェ ア 環 境 を サ ポ ー ト す る よ
う に 適 応 し た マ イ ク ロ プ ロ セ ッ サ シ ス テ ム の 実 施 例 を 示 す 概 略 図 で あ る 。
【 図 ４ Ｂ 】 本 発 明 の 別 の 実 施 形 態 に よ る 、 図 ３ の 安 全 な ソ フ ト ウ ェ ア 環 境 を サ ポ ー ト す る
よ う に 適 応 さ れ た マ イ ク ロ プ ロ セ ッ サ シ ス テ ム の 実 施 例 を 示 す 概 略 図 で あ る 。
【 図 ５ 】 本 発 明 の 別 の 実 施 形 態 に よ る 、 図 ３ の 安 全 な ソ フ ト ウ ェ ア 環 境 を サ ポ ー ト す る よ
う に 適 応 さ れ た マ イ ク ロ プ ロ セ ッ サ シ ス テ ム の 実 施 例 を 示 す 概 略 図 で あ る 。
【 図 ６ 】 本 発 明 の 一 実 施 形 態 に よ る 、 ソ フ ト ウ ェ ア コ ン ポ ー ネ ン ト の 実 行 を 示 す タ イ ム チ
ャ ー ト で あ る 。
【 図 ７ 】 本 発 明 の 一 実 施 形 態 に よ る 、 ソ フ ト ウ ェ ア お よ び そ の 他 の プ ロ セ ス ブ ロ ッ ク の フ
ロ ー チ ャ ー ト で あ る 。
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【 図 ３ 】 【 図 ４ Ａ 】

【 図 ４ Ｂ 】 【 図 ５ 】
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【 図 ６ 】 【 図 ７ 】
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