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(57)【特許請求の範囲】
【請求項１】
　画像形成装置との間に確立された接続、および、前記画像形成装置が所属するネットワ
ークの外部に存在する電子機器との間に確立された接続を関連付けることによって、前記
画像形成装置および前記電子機器の間のセッションを中継するセッション中継システムと
、
　前記セッションに関連するセッション関連情報を少なくとも前記画像形成装置および前
記セッション中継システムから収集するセッション関連情報収集手段を備えるセッション
管理システムと
　を備え、
　前記セッション中継システムは、前記セッションの終了の要求の受け付けが前記セッシ
ョン管理システムから通知されると、前記画像形成装置との間に確立された接続を終了し
たことを示すログを記憶し、このログを、このセッションを識別するためのトークンとと
もに前記セッション管理システムに通知し、
　前記セッション関連情報収集手段は、前記セッション中継システムから通知された前記
ログを、このログとともに前記セッション中継システムから通知された前記トークンによ
って識別される前記セッションの前記セッション関連情報として管理し、このログを管理
した旨を前記セッション中継システムに返信することを特徴とするリモート通信制御シス
テム。
【請求項２】
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　前記セッション関連情報収集手段は、前記画像形成装置の管理単位毎に前記セッション
関連情報を集計することを特徴とする請求項１に記載のリモート通信制御システム。
【請求項３】
　前記セッション関連情報収集手段は、前記電子機器の利用者から前記セッション関連情
報が要求された場合に、この利用者が所属する管理単位の前記セッション関連情報を通知
することを特徴とする請求項２に記載のリモート通信制御システム。
【請求項４】
　画像形成装置との間に確立された接続、および、前記画像形成装置が所属するネットワ
ークの外部に存在する電子機器との間に確立された接続を関連付けることによって、前記
画像形成装置および前記電子機器の間のセッションを中継するセッション中継システムと
、
　前記セッションに関連するセッション関連情報を少なくとも前記画像形成装置および前
記セッション中継システムから収集するセッション関連情報収集手段と
　を備え、
　前記セッション関連情報としては、
　　前記セッション中継システムと接続を開始した前記画像形成装置の識別情報と、
　　前記セッション中継システムと前記画像形成装置との間に確立された接続の開始時間
と、
　　前記セッション中継システムと接続を終了する前記画像形成装置の識別情報と、
　　前記セッション中継システムと前記画像形成装置との間に確立された接続の終了時間
と、
　　前記セッション中継システムと前記画像形成装置との間に確立された接続の終了が正
常な終了であることを示す情報と、
　　前記セッション中継システムと接続を開始した前記電子機器の識別情報と、
　　前記セッション中継システムと前記電子機器との間に確立された接続の開始時間と、
　　前記セッション中継システムと接続を終了する前記電子機器の識別情報と、
　　前記セッション中継システムと前記電子機器との間に確立された接続の終了時間と、
　　前記セッション中継システムと前記電子機器との間に確立された接続の終了が正常な
終了であることを示す情報と、
　　前記画像形成装置において前記セッションの開始の承認を指示した利用者の履歴と、
　　前記画像形成装置において前記セッションに利用されたアプリケーションの履歴と、
　　前記画像形成装置において前記セッションに利用されたアプリケーションのバージョ
ンと、
　　前記セッションの開始時間と、
　　前記セッションの終了時間と、
　　前記セッションの使用時間と、
　　前記セッションの終了が正常な終了であったか否かを示す情報と、
　　前記セッションにおいて発生したエラーの情報と、
　　前記セッションにおいて送受信された情報の量と
　の少なくとも１つが存在することを特徴とするリモート通信制御システム。
【請求項５】
　画像形成装置との間に確立された接続、および、前記画像形成装置が所属するネットワ
ークの外部に存在する電子機器との間に確立された接続を関連付けることによって、前記
画像形成装置および前記電子機器の間のセッションを中継するセッション中継システムが
中継する前記セッションを管理するセッション管理システムであって、
　前記セッションに関連するセッション関連情報を少なくとも前記画像形成装置および前
記セッション中継システムから収集するセッション関連情報収集手段を備え、
　前記セッション関連情報としては、
　　前記セッション中継システムと接続を開始した前記画像形成装置の識別情報と、
　　前記セッション中継システムと前記画像形成装置との間に確立された接続の開始時間
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と、
　　前記セッション中継システムと接続を終了する前記画像形成装置の識別情報と、
　　前記セッション中継システムと前記画像形成装置との間に確立された接続の終了時間
と、
　　前記セッション中継システムと前記画像形成装置との間に確立された接続の終了が正
常な終了であることを示す情報と、
　　前記セッション中継システムと接続を開始した前記電子機器の識別情報と、
　　前記セッション中継システムと前記電子機器との間に確立された接続の開始時間と、
　　前記セッション中継システムと接続を終了する前記電子機器の識別情報と、
　　前記セッション中継システムと前記電子機器との間に確立された接続の終了時間と、
　　前記セッション中継システムと前記電子機器との間に確立された接続の終了が正常な
終了であることを示す情報と、
　　前記画像形成装置において前記セッションの開始の承認を指示した利用者の履歴と、
　　前記画像形成装置において前記セッションに利用されたアプリケーションの履歴と、
　　前記画像形成装置において前記セッションに利用されたアプリケーションのバージョ
ンと、
　　前記セッションの開始時間と、
　　前記セッションの終了時間と、
　　前記セッションの使用時間と、
　　前記セッションの終了が正常な終了であったか否かを示す情報と、
　　前記セッションにおいて発生したエラーの情報と、
　　前記セッションにおいて送受信された情報の量と
　の少なくとも１つが存在することを特徴とするセッション管理システム。
【請求項６】
　画像形成装置との間に確立された接続、および、前記画像形成装置が所属するネットワ
ークの外部に存在する電子機器との間に確立された接続を関連付けることによって、前記
画像形成装置および前記電子機器の間のセッションを中継するセッション中継システムが
中継する前記セッションに関連するセッション関連情報を少なくとも前記画像形成装置お
よび前記セッション中継システムから収集するセッション関連情報収集手段をコンピュー
ターに実現させ、
　前記セッション関連情報としては、
　　前記セッション中継システムと接続を開始した前記画像形成装置の識別情報と、
　　前記セッション中継システムと前記画像形成装置との間に確立された接続の開始時間
と、
　　前記セッション中継システムと接続を終了する前記画像形成装置の識別情報と、
　　前記セッション中継システムと前記画像形成装置との間に確立された接続の終了時間
と、
　　前記セッション中継システムと前記画像形成装置との間に確立された接続の終了が正
常な終了であることを示す情報と、
　　前記セッション中継システムと接続を開始した前記電子機器の識別情報と、
　　前記セッション中継システムと前記電子機器との間に確立された接続の開始時間と、
　　前記セッション中継システムと接続を終了する前記電子機器の識別情報と、
　　前記セッション中継システムと前記電子機器との間に確立された接続の終了時間と、
　　前記セッション中継システムと前記電子機器との間に確立された接続の終了が正常な
終了であることを示す情報と、
　　前記画像形成装置において前記セッションの開始の承認を指示した利用者の履歴と、
　　前記画像形成装置において前記セッションに利用されたアプリケーションの履歴と、
　　前記画像形成装置において前記セッションに利用されたアプリケーションのバージョ
ンと、
　　前記セッションの開始時間と、



(4) JP 6777887 B2 2020.10.28

10

20

30

40

50

　　前記セッションの終了時間と、
　　前記セッションの使用時間と、
　　前記セッションの終了が正常な終了であったか否かを示す情報と、
　　前記セッションにおいて発生したエラーの情報と、
　　前記セッションにおいて送受信された情報の量と
　の少なくとも１つが存在することを特徴とするセッション管理プログラム。
【発明の詳細な説明】
【技術分野】
【０００１】
　本発明は、画像形成装置と、画像形成装置が所属するネットワークの外部に存在する電
子機器との間の通信を制御するリモート通信制御システム、セッション管理システムおよ
びセッション管理プログラムに関する。
【背景技術】
【０００２】
　従来、画像形成装置と、画像形成装置が所属するＬＡＮ（Ｌｏｃａｌ　Ａｒｅａ　Ｎｅ
ｔｗｏｒｋ）の内部に存在する電子機器との間で通信を実行するシステムが知られている
（例えば、特許文献１参照。）。特許文献１に記載されたシステムは、電子機器によって
生成されたＵＩ（Ｕｓｅｒ　Ｉｎｔｅｒｆａｃｅ）画面を画像形成装置に表示させ、電子
機器に蓄積されている印刷データに基づいた印刷を画像形成装置に実行させる。
【先行技術文献】
【特許文献】
【０００３】
【特許文献１】特開２００６－２３８１９９号公報
【発明の概要】
【発明が解決しようとする課題】
【０００４】
　しかしながら、特許文献１に記載されたシステムにおいては、画像形成装置が所属する
ＬＡＮの内部に存在する電子機器から画像形成装置を制御することが前提とされており、
画像形成装置が所属するネットワークの外部に存在する電子機器から画像形成装置を制御
するためにはセキュリティーの観点において問題がある。
【０００５】
　そこで、本発明は、画像形成装置が所属するネットワークの外部に存在する電子機器か
ら画像形成装置を制御する場合のセキュリティーを向上することができるリモート通信制
御システム、セッション管理システムおよびセッション管理プログラムを提供することを
目的とする。
【課題を解決するための手段】
【０００６】
　本発明のリモート通信制御システムは、画像形成装置との間に確立された接続、および
、前記画像形成装置が所属するネットワークの外部に存在する電子機器との間に確立され
た接続を関連付けることによって、前記画像形成装置および前記電子機器の間のセッショ
ンを中継するセッション中継システムと、前記セッションに関連するセッション関連情報
を少なくとも前記画像形成装置および前記セッション中継システムから収集するセッショ
ン関連情報収集手段とを備えることを特徴とする。
【０００７】
　この構成により、本発明のリモート通信制御システムは、画像形成装置と、画像形成装
置が所属するネットワークの外部に存在する電子機器とが直接接続されるのではなく、セ
ッション中継システムによって中継されるセッションを確立するので、画像形成装置が所
属するネットワークの外部に存在する電子機器から画像形成装置を制御する場合のセキュ
リティーを向上することができる。また、本発明のリモート通信制御システムは、少なく
とも画像形成装置およびセッション中継システムからセッション関連情報を収集するので
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、利便性を向上することができる。
【０００８】
　本発明のリモート通信制御システムにおいて、前記セッション関連情報収集手段は、前
記画像形成装置の管理単位毎に前記セッション関連情報を集計しても良い。
【０００９】
　この構成により、本発明のリモート通信制御システムは、画像形成装置の管理単位毎に
セッション関連情報を集計するので、利便性を更に向上することができる。
【００１０】
　本発明のリモート通信制御システムにおいて、前記セッション関連情報収集手段は、前
記電子機器の利用者から前記セッション関連情報が要求された場合に、この利用者が所属
する管理単位の前記セッション関連情報を通知しても良い。
【００１１】
　この構成により、本発明のリモート通信制御システムは、セッション関連情報を要求し
た利用者が所属する管理単位のセッション関連情報を通知するので、利便性を更に向上す
ることができる。
【００１２】
　本発明のセッション管理システムは、画像形成装置との間に確立された接続、および、
前記画像形成装置が所属するネットワークの外部に存在する電子機器との間に確立された
接続を関連付けることによって、前記画像形成装置および前記電子機器の間のセッション
を中継するセッション中継システムが中継する前記セッションを管理するセッション管理
システムであって、前記セッションに関連するセッション関連情報を少なくとも前記画像
形成装置および前記セッション中継システムから収集するセッション関連情報収集手段を
備えることを特徴とする。
【００１３】
　この構成により、本発明のセッション管理システムは、少なくとも画像形成装置および
セッション中継システムからセッション関連情報を収集するので、利便性を向上すること
ができる。
【００１４】
　本発明のセッション管理プログラムは、画像形成装置との間に確立された接続、および
、前記画像形成装置が所属するネットワークの外部に存在する電子機器との間に確立され
た接続を関連付けることによって、前記画像形成装置および前記電子機器の間のセッショ
ンを中継するセッション中継システムが中継する前記セッションに関連するセッション関
連情報を少なくとも前記画像形成装置および前記セッション中継システムから収集するセ
ッション関連情報収集手段をコンピューターに実現させることを特徴とする。
【００１５】
　この構成により、本発明のセッション管理プログラムを実行するコンピューターは、少
なくとも画像形成装置およびセッション中継システムからセッション関連情報を収集する
ので、利便性を向上することができる。
【発明の効果】
【００１６】
　本発明のリモート通信制御システム、セッション管理システムおよびセッション管理プ
ログラムは、画像形成装置が所属するネットワークの外部に存在する電子機器から画像形
成装置を制御する場合のセキュリティーを向上することができる。
【図面の簡単な説明】
【００１７】
【図１】本発明の一実施の形態に係るリモート通信システムのブロック図である。
【図２】ＭＦＰである場合の図１に示す画像形成装置のブロック図である。
【図３】図１に示す接続端末のブロック図である。
【図４】１台のサーバーコンピューターによって構成されている場合の図１に示すリモー
トメンテナンスシステムのブロック図である。
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【図５】図１に示すセッション中継システムによって実現される機能を示す図である。
【図６】接続端末の利用者がリモートメンテナンスシステムにログインする場合の図１に
示すリモート通信システムの動作のシーケンス図である。
【図７】リモートメンテナンスシステム経由でリモートメンテナンスを実行する場合の図
１に示すリモート通信システムの動作のシーケンス図である。
【図８】リモートセッションを開始する場合の図１に示すリモート通信システムの動作の
シーケンス図である。
【図９】図８に示すデバイス側セッション確立のシーケンス図である。
【図１０】図８に示す接続端末側セッション確立のシーケンス図である。
【図１１】図８に示す動作において表示されるリモートセッション承認用画面の一例を示
す図である。
【図１２】接続端末からのリモートセッションを介した要求に応じて画像形成装置が動作
する場合の図１に示すリモート通信システムの動作のシーケンス図である。
【図１３】（ａ）図１２に示す動作においてサーバーアプリケーションが処理するＨＴＴ
Ｐデータを示す図である。　（ｂ）図１３（ａ）に示すＨＴＴＰデータをインターネット
上で中継するためのＨＴＴＰデータを示す図である。
【図１４】リモートセッションを終了する場合の図１に示すリモート通信システムの動作
のシーケンス図である。
【図１５】図１４に示すデバイス側セッション終了のシーケンス図である。
【図１６】セッション関連情報を通知する場合の図１に示すリモート通信システムの動作
のシーケンス図である。
【発明を実施するための形態】
【００１８】
　以下、本発明の一実施の形態について、図面を用いて説明する。
【００１９】
　まず、本実施の形態に係るリモート通信システムの構成について説明する。
【００２０】
　図１は、本実施の形態に係るリモート通信システム１０のブロック図である。
【００２１】
　図１に示すように、リモート通信システム１０は、画像形成装置２０と、画像形成装置
２０が所属するＬＡＮ（Ｌｏｃａｌ　Ａｒｅａ　Ｎｅｔｗｏｒｋ）などのネットワークを
インターネットなどのネットワークに接続するゲートウェイ３０と、画像形成装置２０が
所属するネットワークの外部に存在する電子機器としての接続端末４０と、リモート通信
システム１０に含まれる画像形成装置、および、リモート通信システム１０に含まれる接
続端末の間の通信を制御するリモート通信制御システム１５とを備えている。
【００２２】
　リモート通信制御システム１５は、リモート通信システム１０に含まれる接続端末から
の指示に応じて、リモート通信システム１０に含まれる画像形成装置に対してリモートメ
ンテナンスを実行するクラウドサービスであるリモートメンテナンスシステム５０と、リ
モート通信システム１０に含まれる画像形成装置、および、リモート通信システム１０に
含まれる接続端末の間の直接相互接続、すなわち、Ｐｅｅｒ　ｔｏ　Ｐｅｅｒのセッショ
ン（以下「リモートセッション」という。）を中継するクラウドサービスであるセッショ
ン中継システム６０とを備えている。
【００２３】
　リモート通信システム１０は、画像形成装置２０が所属するネットワークに、画像形成
装置２０以外にも、画像形成装置を備えることが可能である。リモート通信システム１０
は、画像形成装置２０が所属するネットワーク以外にも、画像形成装置が所属するネット
ワークを備えることが可能である。リモート通信システム１０に含まれる画像形成装置は
、例えば、ＭＦＰ（Ｍｕｌｔｉｆｕｎｃｔｉｏｎ　Ｐｅｒｉｐｈｅｒａｌ）、プリンター
専用機、コピー専用機、ファックス専用機、スキャナー専用機などの画像形成装置である
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。
【００２４】
　ゲートウェイ３０は、画像形成装置２０が所属するネットワークの内部に対する、この
ネットワークの外部からの攻撃を防ぐファイアウォールを構成している。そのため、リモ
ート通信システム１０に含まれる画像形成装置と、リモートメンテナンスシステム５０と
の間の通信は、リモート通信システム１０に含まれる画像形成装置がＸＭＰＰ（Ｅｘｔｅ
ｎｓｉｂｌｅ　Ｍｅｓｓａｇｉｎｇ　ａｎｄ　Ｐｒｅｓｅｎｃｅ　Ｐｒｏｔｏｃｏｌ）に
よってリモートメンテナンスシステム５０に接続し続けることによって、維持される。
【００２５】
　リモート通信システム１０は、接続端末４０以外にも接続端末を備えることが可能であ
る。リモート通信システム１０に含まれる接続端末は、例えば、ＰＣ（Ｐｅｒｓｏｎａｌ
　Ｃｏｍｐｕｔｅｒ）などのコンピューターである。
【００２６】
　リモートメンテナンスシステム５０は、例えば、サーバーコンピューターによって構成
されている。リモートメンテナンスシステム５０によって実行されるリモートメンテナン
スは、例えば、画像形成装置のカウンターの確認、画像形成装置へのファームウェアのイ
ンストールなどのメンテナンスである。リモートメンテナンスシステム５０は、リモート
メンテナンスを実行するだけでなく、リモートセッションを管理する。すなわち、リモー
トメンテナンスシステム５０は、本発明のセッション管理システムを構成している。
【００２７】
　セッション中継システム６０は、例えば、サーバーコンピューターによって構成されて
いる。
【００２８】
　リモート通信システム１０に含まれる画像形成装置と、リモートメンテナンスシステム
５０とは、インターネットなどのネットワークを介して通信可能である。リモート通信シ
ステム１０に含まれる画像形成装置と、セッション中継システム６０とは、インターネッ
トなどのネットワークを介して通信可能である。リモート通信システム１０に含まれる接
続端末と、リモートメンテナンスシステム５０とは、インターネットなどのネットワーク
を介して通信可能である。リモート通信システム１０に含まれる接続端末と、セッション
中継システム６０とは、インターネットなどのネットワークを介して通信可能である。リ
モートメンテナンスシステム５０と、セッション中継システム６０とは、インターネット
などのネットワークを介して通信可能である。
【００２９】
　図２は、ＭＦＰである場合の画像形成装置２０のブロック図である。
【００３０】
　図２に示す画像形成装置２０は、種々の操作が入力されるボタンなどの入力デバイスで
ある操作部２１と、種々の情報を表示するＬＣＤ（Ｌｉｑｕｉｄ　Ｃｒｙｓｔａｌ　Ｄｉ
ｓｐｌａｙ）などの表示デバイスである表示部２２と、原稿から画像を読み取る読取デバ
イスであるスキャナー２３と、用紙などの記録媒体に画像を印刷する印刷デバイスである
プリンター２４と、図示していない外部のファクシミリ装置と公衆電話回線などの通信回
線経由でファックス通信を行うファックスデバイスであるファックス通信部２５と、ネッ
トワーク経由で、または、ネットワークを介さずに有線または無線によって直接に、外部
の装置と通信を行う通信デバイスである通信部２６と、各種の情報を記憶する半導体メモ
リー、ＨＤＤ（Ｈａｒｄ　Ｄｉｓｋ　Ｄｒｉｖｅ）などの不揮発性の記憶デバイスである
記憶部２７と、画像形成装置２０全体を制御する制御部２８とを備えている。
【００３１】
　制御部２８は、例えば、ＣＰＵ（Ｃｅｎｔｒａｌ　Ｐｒｏｃｅｓｓｉｎｇ　Ｕｎｉｔ）
と、プログラムおよび各種のデータを記憶しているＲＯＭ（Ｒｅａｄ　Ｏｎｌｙ　Ｍｅｍ
ｏｒｙ）と、ＣＰＵの作業領域として用いられるＲＡＭ（Ｒａｎｄｏｍ　Ａｃｃｅｓｓ　
Ｍｅｍｏｒｙ）とを備えている。ＣＰＵは、ＲＯＭまたは記憶部２７に記憶されているプ
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ログラムを実行する。
【００３２】
　制御部２８は、ＲＯＭまたは記憶部２７に記憶されているプログラムを実行することに
よって、リモート通信システム１０に含まれる接続端末からリモートセッションを介して
利用されるサーバーアプリケーション２８ａと、セッション中継システム６０（図１参照
。）との間の通信を制御するＣｌｏｕｄ　Ｈｕｂ　Ａｇｅｎｔ２８ｂとを実現する。
【００３３】
　制御部２８は、ＲＯＭまたは記憶部２７に記憶されているプログラムを実行することに
よって、サーバーアプリケーション２８ａ以外にも、サーバーアプリケーションを実現す
ることが可能である。
【００３４】
　制御部２８によって実現されるサーバーアプリケーションとしては、例えば、画像形成
装置２０が所属するネットワークの外部に画像形成装置２０の各種の設定状況を通知する
とともに、画像形成装置２０が所属するネットワークの外部から画像形成装置２０の各種
の設定を受け付けるＷｅｂ　Ｓｅｒｖｅｒがある。また、制御部２８によって実現される
サーバーアプリケーションとしては、例えば、画像形成装置２０の表示部２２に表示され
る画面（例えば、Ｗｅｂページ）のデータを画像形成装置２０が所属するネットワークの
外部に送信するとともに、このデータに基づいて表示される画面に対する操作を、画像形
成装置２０が所属するネットワークの外部から受信して、受信した操作に応じて画像形成
装置２０を動作させるＲｅｍｏｔｅ　ＡＰＰ　Ｓｅｒｖｅｒがある。
【００３５】
　制御部２８によって実現されるサーバーアプリケーションは、アプリケーションＩＤに
よって識別されることが可能である。
【００３６】
　図３は、接続端末４０のブロック図である。
【００３７】
　図３に示すように、接続端末４０は、種々の操作が入力される例えばキーボード、マウ
スなどの入力デバイスである操作部４１と、種々の情報を表示するＬＣＤなどの表示デバ
イスである表示部４２と、ネットワーク経由で、または、ネットワークを介さずに有線ま
たは無線によって直接に、外部の装置と通信を行う通信デバイスである通信部４３と、各
種の情報を記憶する半導体メモリー、ＨＤＤなどの不揮発性の記憶デバイスである記憶部
４４と、接続端末４０全体を制御する制御部４５とを備えている。
【００３８】
　制御部４５は、例えば、ＣＰＵと、プログラムおよび各種のデータを記憶しているＲＯ
Ｍと、ＣＰＵの作業領域として用いられるＲＡＭとを備えている。ＣＰＵは、ＲＯＭまた
は記憶部４４に記憶されているプログラムを実行する。
【００３９】
　制御部４５は、ＲＯＭまたは記憶部４４に記憶されているプログラムを実行することに
よって、リモートメンテナンスシステム５０へのログインの処理を実行するログイン手段
４５ａと、リモートメンテナンスシステム５０にリモートメンテナンスを指示するリモー
トメンテナンス指示手段４５ｂと、リモート通信システム１０に含まれる画像形成装置の
サーバーアプリケーションをリモートセッションを介して利用するクライアント４５ｃと
、リモートセッションを制御するリモートセッション制御手段４５ｄとを実現する。
【００４０】
　制御部４５は、ＲＯＭまたは記憶部４４に記憶されているプログラムを実行することに
よって、クライアント４５ｃ以外にも、クライアントを実現することが可能である。
【００４１】
　制御部４５によって実現されるクライアントとしては、例えば、サーバーアプリケーシ
ョンとしてのＷｅｂ　Ｓｅｒｖｅｒから通知された設定状況を表示部４２に表示するとと
もに、操作部４１から入力された各種の設定を、このＷｅｂ　Ｓｅｒｖｅｒに対して指示
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するＷｅｂ　Ｂｒｏｗｓｅｒがある。また、制御部４５によって実現されるクライアント
としては、例えば、サーバーアプリケーションとしてのＲｅｍｏｔｅ　ＡＰＰ　Ｓｅｒｖ
ｅｒから受信した画面のデータに基づいた画面を表示部４２に表示するとともに、この画
面に対して操作部４１から入力された操作を、このＲｅｍｏｔｅ　ＡＰＰ　Ｓｅｒｖｅｒ
に送信するＲｅｍｏｔｅ　ＡＰＰ　Ｃｌｉｅｎｔなどのアプリケーションがある。
【００４２】
　制御部４５によって実現されるクライアントは、アプリケーションＩＤによって識別さ
れることが可能である。なお、制御部４５によって実現されるクライアントを識別するた
めのアプリケーションＩＤは、このクライアントに対応する、画像形成装置のサーバーア
プリケーションを識別するためのアプリケーションＩＤと同一である。
【００４３】
　図４は、１台のサーバーコンピューターによって構成されている場合のリモートメンテ
ナンスシステム５０のブロック図である。
【００４４】
　図４に示すように、リモートメンテナンスシステム５０は、種々の操作が入力される例
えばキーボード、マウスなどの入力デバイスである操作部５１と、種々の情報を表示する
ＬＣＤなどの表示デバイスである表示部５２と、ネットワーク経由で、または、ネットワ
ークを介さずに有線または無線によって直接に、外部の装置と通信を行う通信デバイスで
ある通信部５３と、各種の情報を記憶する半導体メモリー、ＨＤＤなどの不揮発性の記憶
デバイスである記憶部５４と、リモートメンテナンスシステム５０全体を制御する制御部
５５とを備えている。
【００４５】
　記憶部５４は、リモートセッションを管理するためのセッション管理プログラム５４ａ
を記憶している。
【００４６】
　記憶部５４は、リモート通信システム１０に含まれる画像形成装置の管理単位を示す管
理単位データベース５４ｂを記憶している。管理単位データベース５４ｂには、いずれの
画像形成装置がいずれの管理単位に含まれるかを示す情報や、いずれの利用者がいずれの
管理単位に所属するかを示す情報が含まれている。ここで、管理単位は、リモートメンテ
ナンスの契約の単位であり、画像形成装置単位でも良いし、複数の画像形成装置の群単位
でも良い。
【００４７】
　記憶部５４は、セッションに関連するセッション関連情報を示すセッション関連情報デ
ータベース５４ｃを記憶している。
【００４８】
　制御部５５は、例えば、ＣＰＵと、プログラムおよび各種のデータを記憶しているＲＯ
Ｍと、ＣＰＵの作業領域として用いられるＲＡＭとを備えている。ＣＰＵは、ＲＯＭまた
は記憶部５４に記憶されているプログラムを実行する。
【００４９】
　制御部５５は、ＲＯＭまたは記憶部５４に記憶されている特定のプログラムを実行する
ことによって、利用者のログインを許可するか否かを判断するログイン許可判断手段５５
ａと、リモートメンテナンスを実行するリモートメンテナンス手段５５ｂとを実現する。
【００５０】
　制御部５５は、セッション管理プログラム５４ａを実行することによって、リモートセ
ッションを管理するセッション管理手段５５ｃと、セッション関連情報を収集するセッシ
ョン関連情報収集手段５５ｄとを実現する。
【００５１】
　図５は、セッション中継システム６０によって実現される機能を示す図である。
【００５２】
　図５に示すように、セッション中継システム６０は、特定のプログラムを実行すること
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によって、リモート通信システム１０に含まれる画像形成装置との通信を制御するＣｌｏ
ｕｄ　Ｈｕｂ６１を実現する。セッション中継システム６０は、特定のプログラムを実行
することによって、Ｃｌｏｕｄ　Ｈｕｂ６１以外にも、Ｃｌｏｕｄ　Ｈｕｂを実現するこ
とが可能である。
【００５３】
　セッション中継システム６０は、特定のプログラムを実行することによって、リモート
通信システム１０に含まれる接続端末との通信を制御するＷｅｂ　Ａｇｅｎｔ６２を実現
する。セッション中継システム６０は、特定のプログラムを実行することによって、Ｗｅ
ｂ　Ａｇｅｎｔ６２以外にも、Ｗｅｂ　Ａｇｅｎｔを実現することが可能である。
【００５４】
　セッション中継システム６０は、特定のプログラムを実行することによって、画像形成
装置をいずれのＣｌｏｕｄ　Ｈｕｂに接続し、接続端末をいずれのＷｅｂ　Ａｇｅｎｔに
接続するかを決定するＭａｓｔｅｒ６３と、リモートセッションに関するログを記憶する
セッション管理データベース６４とを実現する。
【００５５】
　セッション中継システム６０に含まれるＣｌｏｕｄ　Ｈｕｂと、セッション中継システ
ム６０に含まれるＷｅｂ　Ａｇｅｎｔとは、一対一の関係である。すなわち、セッション
中継システム６０に含まれるＣｌｏｕｄ　Ｈｕｂの数と、セッション中継システム６０に
含まれるＷｅｂ　Ａｇｅｎｔの数とは、同一である。
【００５６】
　リモート通信システム１０に含まれる画像形成装置がセッション中継システム６０に接
続する場合、この画像形成装置と、いずれのＣｌｏｕｄ　Ｈｕｂとを接続するかは、Ｍａ
ｓｔｅｒ６３によって決定される。しかしながら、以下においては、Ｍａｓｔｅｒ６３の
動作についての詳細な説明を省略する。
【００５７】
　同様に、リモート通信システム１０に含まれる接続端末がセッション中継システム６０
に接続する場合、この接続端末と、いずれのＷｅｂ　Ａｇｅｎｔとを接続するかは、Ｍａ
ｓｔｅｒ６３によって決定される。しかしながら、以下においては、Ｍａｓｔｅｒ６３の
動作についての詳細な説明を省略する。
【００５８】
　次に、リモート通信システム１０の動作について説明する。
【００５９】
　まず、接続端末４０の利用者がリモートメンテナンスシステム５０にログインする場合
のリモート通信システム１０の動作について説明する。
【００６０】
　図６は、接続端末４０の利用者がリモートメンテナンスシステム５０にログインする場
合のリモート通信システム１０の動作のシーケンス図である。
【００６１】
　接続端末４０の利用者は、操作部４１を介して利用者ＩＤおよびパスワードを入力する
ことによってリモートメンテナンスシステム５０へのログインを指示することができる。
接続端末４０のログイン手段４５ａは、リモートメンテナンスシステム５０へのログイン
の指示を受け付けると、図６に示すように、操作部４１を介して入力された利用者ＩＤお
よびパスワードをリモートメンテナンスシステム５０に通知することによって、リモート
メンテナンスシステム５０へのログインの処理を実行する（Ｓ１０１）。
【００６２】
　リモートメンテナンスシステム５０のログイン許可判断手段５５ａは、接続端末４０か
らログインが要求されると、利用者のログインを許可するか否かを、接続端末４０から通
知された利用者ＩＤおよびパスワードの組み合わせに基づいて判断し（Ｓ１０２）、判断
結果を接続端末４０に返信する（Ｓ１０３）。
【００６３】
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　次に、リモートメンテナンスシステム５０経由でリモートメンテナンスを実行する場合
のリモート通信システム１０の動作について説明する。
【００６４】
　図７は、リモートメンテナンスシステム５０経由でリモートメンテナンスを実行する場
合のリモート通信システム１０の動作のシーケンス図である。
【００６５】
　接続端末４０の利用者は、リモートメンテナンスシステム５０にログインしている場合
、リモートメンテナンスシステム５０経由での特定の画像形成装置（以下、図７に示す動
作の説明において、画像形成装置２０として説明する。）のリモートメンテナンスを操作
部４１を介して指示することができる。接続端末４０のリモートメンテナンス指示手段４
５ｂは、リモートメンテナンスシステム５０経由でのリモートメンテナンスの指示を受け
付けると、図７に示すように、操作部４１を介して指示された画像形成装置２０のデバイ
スＩＤをリモートメンテナンスシステム５０に通知することによって、操作部４１を介し
て指示されたリモートメンテナンスをリモートメンテナンスシステム５０に指示する（Ｓ
１２１）。
【００６６】
　リモートメンテナンスシステム５０のリモートメンテナンス手段５５ｂは、接続端末４
０からリモートメンテナンスが指示されると、接続端末４０からリモートメンテナンスの
対象として指定された画像形成装置２０に、接続端末４０から指示されたメンテナンスを
ＸＭＰＰによって要求する（Ｓ１２２）。
【００６７】
　画像形成装置２０の制御部２８は、リモートメンテナンスシステム５０からメンテナン
スが要求されると、リモートメンテナンスシステム５０から要求されたメンテナンスを実
行し（Ｓ１２３）、メンテナンスの実行結果をＸＭＰＰによってリモートメンテナンスシ
ステム５０に通知する（Ｓ１２４）。
【００６８】
　リモートメンテナンスシステム５０のリモートメンテナンス手段５５ｂは、メンテナン
スの実行結果が画像形成装置２０から通知されると、画像形成装置２０から通知された実
行結果を接続端末４０に通知する（Ｓ１２５）。
【００６９】
　次に、リモートセッションを開始する場合のリモート通信システム１０の動作について
説明する。
【００７０】
　図８は、リモートセッションを開始する場合のリモート通信システム１０の動作のシー
ケンス図である。図９は、図８に示すデバイス側セッション確立のシーケンス図である。
図１０は、図８に示す接続端末側セッション確立のシーケンス図である。
【００７１】
　接続端末４０の利用者は、リモートメンテナンスシステム５０にログインしている場合
、特定のクライアント（以下、図８～図１０に示す動作の説明において、クライアント４
５ｃとして説明する。）を指定して、特定の画像形成装置（以下、図８～図１０に示す動
作の説明において、画像形成装置２０として説明する。）とのリモートセッションの開始
を操作部４１を介して指示することができる。接続端末４０のリモートセッション制御手
段４５ｄは、リモートセッションの開始の指示を受け付けると、図８～図１０に示すよう
に、操作部４１を介して指示された画像形成装置２０のデバイスＩＤと、操作部４１を介
して指示されたクライアント４５ｃのアプリケーションＩＤとをリモートメンテナンスシ
ステム５０に通知することによって、リモートセッションの開始をリモートメンテナンス
システム５０に要求する（Ｓ１４１）。
【００７２】
　なお、接続端末４０の利用者は、画像形成装置２０とのリモートセッションの開始を操
作部４１を介して指示する場合、画像形成装置２０とのリモートセッションの開始を操作
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部４１を介して指示する前に、画像形成装置２０とのリモートセッションの開始を希望す
る旨を画像形成装置２０の利用者に例えば電話などの方法によって事前に別途連絡するこ
とが好ましい。
【００７３】
　リモートメンテナンスシステム５０のセッション管理手段５５ｃは、Ｓ１４１の要求を
受け付けると、Ｓ１４１によって通知されたデバイスＩＤによって特定される画像形成装
置２０に、Ｓ１４１によって通知されたアプリケーションＩＤを通知することによって、
リモートセッションの開始の承認をＸＭＰＰによって要求する（Ｓ１４２）。
【００７４】
　画像形成装置２０のサーバーアプリケーションのうち、Ｓ１４２によって通知されたア
プリケーションＩＤによって特定されるサーバーアプリケーション２８ａは、Ｓ１４２の
要求を受けると、リモートセッションの開始を承認するか否かの指示を受け付けるリモー
トセッション承認用画面７０（図１１参照。）を表示部２２に表示する（Ｓ１４３）。
【００７５】
　図１１は、リモートセッション承認用画面７０の一例を示す図である。
【００７６】
　図１１に示すリモートセッション承認用画面７０は、リモートセッションを承認するか
否かを尋ねるメッセージ７１と、リモートセッションの開始の承認の指示を受け付けるた
めのＹＥＳボタン７２と、リモートセッションの開始の不承認の指示を受け付けるための
ＮＯボタン７３とを備えている。画像形成装置２０の利用者は、画像形成装置２０にログ
インしている場合、操作部２１を介してＹＥＳボタン７２およびＮＯボタン７３のいずれ
かを押すことができる。
【００７７】
　図８～図１０に示すように、サーバーアプリケーション２８ａは、操作部２１を介して
ＹＥＳボタン７２が押されると、リモートセッションが承認された旨をＸＭＰＰによって
リモートメンテナンスシステム５０に通知する（Ｓ１４４）。
【００７８】
　なお、図示していないが、Ｓ１４３において表示部２２に表示されたリモートセッショ
ン承認用画面７０に対して操作部２１を介してＮＯボタン７３が押された場合、リモート
通信システム１０は、次のように動作する。まず、画像形成装置２０のサーバーアプリケ
ーション２８ａは、リモートセッションが承認されなかった旨をＸＭＰＰによってリモー
トメンテナンスシステム５０に通知する。次いで、リモートメンテナンスシステム５０の
セッション管理手段５５ｃは、リモートセッションが承認されなかった旨を接続端末４０
に通知する。そして、接続端末４０のリモートセッション制御手段４５ｄは、リモートセ
ッションが承認されなかった旨を表示部４２に表示する。
【００７９】
　リモートメンテナンスシステム５０のセッション管理手段５５ｃは、Ｓ１４４の通知を
受けると、セッション中継システム６０に接続情報をＡＰＩ（Ａｐｐｌｉｃａｔｉｏｎ　
Ｐｒｏｇｒａｍ　Ｉｎｔｅｒｆａｃｅ）によって要求する（Ｓ１４５）。
【００８０】
　セッション中継システム６０のＣｌｏｕｄ　Ｈｕｂ６１は、Ｓ１４５の要求を受けると
、このリモートセッションによる通信をセッション中継システム６０において識別するた
めのセッションＩＤを生成し（Ｓ１４６）、生成したセッションＩＤを接続情報としてリ
モートメンテナンスシステム５０にＡＰＩによって通知する（Ｓ１４７）。セッションＩ
Ｄとしては、例えば、ＨＭＡＣ（Ｈａｓｈ－ｂａｓｅｄ　Ｍｅｓｓａｇｅ　Ａｕｔｈｅｎ
ｔｉｃａｔｉｏｎ　Ｃｏｄｅ）などのハッシュアルゴリズムで生成された乱数列を、ＨＴ
ＴＰ（Ｈｙｐｅｒｔｅｘｔ　Ｔｒａｎｓｆｅｒ　Ｐｒｏｔｏｃｏｌ）上で取り扱えるよう
にＢＡＳＥ６４エンコーディングしたものなど、ランダムな識別情報が採用される。
【００８１】
　リモートメンテナンスシステム５０のセッション管理手段５５ｃは、Ｓ１４７において
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セッションＩＤが通知されると、リモートセッションの有効期間をリモートメンテナンス
システム５０が認識するためのトークンを生成し（Ｓ１４８）、生成したトークンと、Ｓ
１４７において通知されたセッションＩＤとをＸＭＰＰによって画像形成装置２０に通知
する（Ｓ１４９）。
【００８２】
　次いで、セッション管理手段５５ｃは、トークンおよびセッションＩＤを取得した旨を
接続端末４０に通知する（Ｓ１５０）。
【００８３】
　画像形成装置２０のサーバーアプリケーション２８ａは、Ｓ１４９においてトークンお
よびセッションＩＤが通知されると、Ｓ１４９において通知されたトークンおよびセッシ
ョンＩＤを設定したＣｌｏｕｄ　Ｈｕｂ　Ａｇｅｎｔ２８ｂを起動する（Ｓ１７１）。
【００８４】
　次いで、Ｃｌｏｕｄ　Ｈｕｂ　Ａｇｅｎｔ２８ｂは、設定されたトークンおよびセッシ
ョンＩＤをセッション中継システム６０に通知することによって、セッション中継システ
ム６０にセッションの確立を要求する（Ｓ１７２）。
【００８５】
　セッション中継システム６０のＣｌｏｕｄ　Ｈｕｂのうち、Ｓ１７２において通知され
たセッションＩＤに対応付けられているＣｌｏｕｄ　Ｈｕｂ６１は、Ｓ１７２の要求を受
けると、Ｓ１７２において通知されたトークンによる認証をＡＰＩによってリモートメン
テナンスシステム５０に要求する（Ｓ１７３）。したがって、リモートメンテナンスシス
テム５０のセッション管理手段５５ｃは、Ｓ１７３によって要求された認証を実行し（Ｓ
１７４）、認証の結果をセッション中継システム６０にＡＰＩによって通知する（Ｓ１７
５）。
【００８６】
　セッション中継システム６０のＣｌｏｕｄ　Ｈｕｂ６１は、Ｓ１７５において認証の成
功が通知されると、画像形成装置２０とのセッションを開始したことを示すログをセッシ
ョン管理データベース６４に記憶し（Ｓ１７６）、Ｓ１７６において記憶したログをトー
クンとともにリモートメンテナンスシステム５０にＡＰＩによって通知する（Ｓ１７７）
。したがって、リモートメンテナンスシステム５０のセッション関連情報収集手段５５ｄ
は、Ｓ１７７において通知されたログを、Ｓ１７７において通知されたトークンによって
識別されるリモートセッションのログとしてセッション関連情報データベース５４ｃに管
理し（Ｓ１７８）、このログを管理した旨をセッション中継システム６０にＡＰＩによっ
て返信する（Ｓ１７９）。Ｓ１７８においてセッション関連情報データベース５４ｃに記
憶されるログとしては、例えば、セッション中継システム６０とセッションを開始した画
像形成装置の識別情報、このセッションの開始時間などの情報が含まれている。
【００８７】
　セッション中継システム６０のＣｌｏｕｄ　Ｈｕｂ６１は、Ｓ１７５において認証の成
功が通知されると、画像形成装置２０とのセッションを確立した旨を画像形成装置２０に
通知する（Ｓ１８０）。すなわち、画像形成装置２０と、セッション中継システム６０と
の間にＨＴＴＰベースのＷｅｂＳｏｃｋｅｔ接続が確立される。
【００８８】
　接続端末４０のリモートセッション制御手段４５ｄは、Ｓ１４１の処理の後、リモート
メンテナンスシステム５０から接続情報を取得することができるまで、リモートメンテナ
ンスシステム５０に接続情報をポーリングによって要求する（Ｓ２０１）。
【００８９】
　リモートメンテナンスシステム５０のセッション管理手段５５ｃは、Ｓ２０１の要求を
受けた場合に、Ｓ１４８においてトークンを生成済みであるとき、このトークンと、Ｓ１
４７においてセッション中継システム６０から通知されたセッションＩＤとを接続情報と
して接続端末４０に通知する（Ｓ２０２）。
【００９０】
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　接続端末４０のリモートセッション制御手段４５ｄは、Ｓ２０２においてトークンおよ
びセッションＩＤが通知されると、Ｓ２０２において通知されたトークンおよびセッショ
ンＩＤを設定したクライアント４５ｃを起動する（Ｓ２０３）。
【００９１】
　次いで、クライアント４５ｃは、設定されたトークンおよびセッションＩＤをセッショ
ン中継システム６０に通知することによって、セッション中継システム６０にセッション
の確立を要求する（Ｓ２０４）。
【００９２】
　セッション中継システム６０のＷｅｂ　Ａｇｅｎｔのうち、Ｓ２０４において通知され
たセッションＩＤに対応付けられているＷｅｂ　Ａｇｅｎｔ６２は、Ｓ２０４の要求を受
けると、Ｓ２０４において通知されたトークンおよびセッションＩＤをＣｌｏｕｄ　Ｈｕ
ｂ６１に通知することによって、Ｃｌｏｕｄ　Ｈｕｂ６１にセッションの確立を要求する
（Ｓ２０５）。
【００９３】
　セッション中継システム６０のＣｌｏｕｄ　Ｈｕｂ６１は、Ｓ２０５の要求を受けると
、Ｓ２０５において通知されたトークンによる認証をＡＰＩによってリモートメンテナン
スシステム５０に要求する（Ｓ２０６）。したがって、リモートメンテナンスシステム５
０のセッション管理手段５５ｃは、Ｓ２０６によって要求された認証を実行し（Ｓ２０７
）、認証の結果をセッション中継システム６０にＡＰＩによって通知する（Ｓ２０８）。
【００９４】
　セッション中継システム６０のＣｌｏｕｄ　Ｈｕｂ６１は、Ｓ２０８において認証の成
功が通知されると、接続端末４０とのセッションを開始したことを示すログをセッション
管理データベース６４に記憶し（Ｓ２０９）、Ｓ２０９において記憶したログをトークン
とともにリモートメンテナンスシステム５０にＡＰＩによって通知する（Ｓ２１０）。し
たがって、リモートメンテナンスシステム５０のセッション関連情報収集手段５５ｄは、
Ｓ２１０において通知されたログを、Ｓ２１０において通知されたトークンによって識別
されるリモートセッションのログとしてセッション関連情報データベース５４ｃに管理し
（Ｓ２１１）、このログを管理した旨をセッション中継システム６０にＡＰＩによって返
信する（Ｓ２１２）。Ｓ２１１においてセッション関連情報データベース５４ｃに記憶さ
れるログとしては、例えば、セッション中継システム６０とセッションを開始した接続端
末の識別情報、このセッションの開始時間などの情報が含まれている。
【００９５】
　セッション中継システム６０のＣｌｏｕｄ　Ｈｕｂ６１は、Ｓ２０８において認証の成
功が通知されると、接続端末４０とのセッションを確立した旨をＷｅｂ　Ａｇｅｎｔ６２
に通知する（Ｓ２１３）。したがって、Ｗｅｂ　Ａｇｅｎｔ６２は、接続端末４０とのセ
ッションを確立した旨を接続端末４０に通知する（Ｓ２１４）。すなわち、接続端末４０
と、セッション中継システム６０との間にＨＴＴＰベースのＷｅｂＳｏｃｋｅｔ接続が確
立される。
【００９６】
　なお、セッション中継システム６０は、図８～図１０に示す動作によって画像形成装置
２０との間に確立されたＷｅｂＳｏｃｋｅｔ接続と、図８～図１０に示す動作によって接
続端末４０との間に確立されたＷｅｂＳｏｃｋｅｔ接続とを、セッションＩＤによって関
連付ける。したがって、図８～図１０に示す動作によって、リモートセッションが確立さ
れる。
【００９７】
　次に、接続端末４０からのリモートセッションを介した要求に応じて画像形成装置２０
が動作する場合のリモート通信システム１０の動作について説明する。
【００９８】
　図１２は、接続端末４０からのリモートセッションを介した要求に応じて画像形成装置
２０が動作する場合のリモート通信システム１０の動作のシーケンス図である。
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【００９９】
　図８～図１０に示す動作によってリモートセッションが確立されている場合、接続端末
４０の利用者は、画像形成装置２０に対する要求を操作部４１を介して指示することがで
きる。接続端末４０のクライアント４５ｃは、画像形成装置２０に対する要求の指示を受
け付けると、図１２に示すように、操作部４１を介して指示された要求を通知するための
ＨＴＴＰリクエストを生成する（Ｓ２３１）。
【０１００】
　ここで、Ｓ２３２において生成されるＨＴＴＰリクエストの構造について説明する。
【０１０１】
　図１３（ａ）は、サーバーアプリケーション２８ａが処理するＨＴＴＰデータ８０を示
す図である。図１３（ｂ）は、図１３（ａ）に示すＨＴＴＰデータ８０をインターネット
上で中継するためのＨＴＴＰデータ９０を示す図である。
【０１０２】
　図１３に示すように、ＨＴＴＰデータ８０は、ＨＴＴＰヘッダー８１と、ＨＴＴＰボデ
ィー８２とを含んでいる。ＨＴＴＰデータ９０は、インターネット上の中継のためのＨＴ
ＴＰヘッダー９１と、ＨＴＴＰボディー９２としてのＨＴＴＰデータ８０とを含んでいる
。なお、ＨＴＴＰヘッダー９１には、サーバーアプリケーション２８ａを特定するための
アプリケーションＩＤ９１ａが含まれている。
【０１０３】
　クライアント４５ｃは、操作部４１を介して指示された要求を通知するためのＨＴＴＰ
リクエストとして、図１３（ｂ）に示すＨＴＴＰデータ９０と同様の構造のＨＴＴＰデー
タを生成する。ここで、セッションＩＤは、ＨＴＴＰヘッダー９１に相当する箇所に格納
される。
【０１０４】
　図１２に示すように、接続端末４０のクライアント４５ｃは、Ｓ２３１において生成し
たＨＴＴＰリクエストをセッション中継システム６０にＷｅｂＳｏｃｋｅｔ接続によって
送信する（Ｓ２３２）。
【０１０５】
　セッション中継システム６０のＷｅｂ　Ａｇｅｎｔのうち、Ｓ２３２において送信され
てきたＨＴＴＰリクエストに含まれるセッションＩＤに対応付けられたＷｅｂ　Ａｇｅｎ
ｔ６２は、Ｓ２３２においてＨＴＴＰリクエストが送信されてくると、このＨＴＴＰリク
エストをＣｌｏｕｄ　Ｈｕｂ６１に渡す（Ｓ２３３）。したがって、Ｃｌｏｕｄ　Ｈｕｂ
６１は、このＨＴＴＰリクエストに含まれるセッションＩＤに対応するＷｅｂＳｏｃｋｅ
ｔ接続によって、このＨＴＴＰリクエストを画像形成装置２０に送信する（Ｓ２３４）。
【０１０６】
　画像形成装置２０のＣｌｏｕｄ　Ｈｕｂ　Ａｇｅｎｔ２８ｂは、Ｓ２３４においてＨＴ
ＴＰリクエストが送信されてくると、このＨＴＴＰリクエストに含まれるアプリケーショ
ンＩＤに対応するサーバーアプリケーション２８ａを識別する（Ｓ２３５）。
【０１０７】
　次いで、Ｃｌｏｕｄ　Ｈｕｂ　Ａｇｅｎｔ２８ｂは、Ｓ２３４において送信されてきた
ＨＴＴＰリクエストからインターネット上の中継のためのＨＴＴＰヘッダーを取り外した
ＨＴＴＰリクエストを生成する（Ｓ２３６）。ここで、Ｓ２３６において生成されるＨＴ
ＴＰリクエストは、図１３（ａ）に示すＨＴＴＰデータ８０と同様の構造のＨＴＴＰデー
タである。
【０１０８】
　次いで、Ｃｌｏｕｄ　Ｈｕｂ　Ａｇｅｎｔ２８ｂは、Ｓ２３５において識別したサーバ
ーアプリケーション２８ａに、Ｓ２３６において生成したＨＴＴＰリクエストを渡す（Ｓ
２３７）。
【０１０９】
　サーバーアプリケーション２８ａは、Ｓ２３７においてＨＴＴＰリクエストが渡される
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と、このＨＴＴＰリクエストに応じたＨＴＴＰレスポンスを生成する（Ｓ２３８）。ここ
で、Ｓ２３８において生成されるＨＴＴＰレスポンスは、図１３（ａ）に示すＨＴＴＰデ
ータ８０と同様の構造のＨＴＴＰデータである。
【０１１０】
　次いで、サーバーアプリケーション２８ａは、Ｓ２３８において生成したＨＴＴＰレス
ポンスを、Ｃｌｏｕｄ　Ｈｕｂ　Ａｇｅｎｔ２８ｂに渡す（Ｓ２３９）。
【０１１１】
　Ｃｌｏｕｄ　Ｈｕｂ　Ａｇｅｎｔ２８ｂは、Ｓ２３９においてＨＴＴＰレスポンスが渡
されると、Ｓ２３９において渡されたＨＴＴＰレスポンスに、インターネット上の中継の
ためのＨＴＴＰヘッダーを取り付けたＨＴＴＰレスポンスを生成する（Ｓ２４０）。ここ
で、Ｓ２４０において生成されるＨＴＴＰレスポンスは、図１３（ｂ）に示すＨＴＴＰデ
ータ９０と同様の構造のＨＴＴＰデータである。セッションＩＤは、ＨＴＴＰヘッダー９
１に相当する箇所に格納される。
【０１１２】
　Ｃｌｏｕｄ　Ｈｕｂ　Ａｇｅｎｔ２８ｂは、Ｓ２４０において生成したＨＴＴＰレスポ
ンスをセッション中継システム６０にＷｅｂＳｏｃｋｅｔ接続によって送信する（Ｓ２４
１）。
【０１１３】
　セッション中継システム６０のＣｌｏｕｄ　Ｈｕｂのうち、Ｓ２４１において送信され
てきたＨＴＴＰレスポンスに含まれるセッションＩＤに対応付けられたＣｌｏｕｄ　Ｈｕ
ｂ６１は、Ｓ２４１においてＨＴＴＰレスポンスが送信されてくると、このＨＴＴＰレス
ポンスをＷｅｂ　Ａｇｅｎｔ６２に渡す（Ｓ２４２）。したがって、Ｗｅｂ　Ａｇｅｎｔ
６２は、このＨＴＴＰレスポンスに含まれるセッションＩＤに対応するＷｅｂＳｏｃｋｅ
ｔ接続によって、このＨＴＴＰレスポンスを接続端末４０に送信する（Ｓ２４３）。
【０１１４】
　したがって、接続端末４０のクライアント４５ｃは、Ｓ２４３において送信されてきた
ＨＴＴＰレスポンスを受信することができる。
【０１１５】
　次に、リモートセッションを終了する場合のリモート通信システム１０の動作について
説明する。
【０１１６】
　図１４は、リモートセッションを終了する場合のリモート通信システム１０の動作のシ
ーケンス図である。図１５は、図１４に示すデバイス側セッション終了のシーケンス図で
ある。
【０１１７】
　接続端末４０の利用者は、特定の画像形成装置（以下、図１４および図１５に示す動作
の説明において、画像形成装置２０として説明する。）の特定のサーバーアプリケーショ
ン（以下、図１４および図１５に示す動作の説明において、サーバーアプリケーション２
８ａとして説明する。）とのリモートセッションの終了を操作部４１を介して指示するこ
とができる。接続端末４０のリモートセッション制御手段４５ｄは、リモートセッション
の終了の指示を受け付けると、図１４および図１５に示すように、操作部４１を介して指
示されたリモートセッションのトークンおよびセッションＩＤをクライアント４５ｃに通
知することによって、リモートセッションの終了をクライアント４５ｃに要求する（Ｓ２
６１）。したがって、クライアント４５ｃは、Ｓ２６１において要求されたリモートセッ
ションの終了をセッション中継システム６０にＷｅｂＳｏｃｋｅｔ接続によって要求する
（Ｓ２６２）。
【０１１８】
　セッション中継システム６０のＷｅｂ　Ａｇｅｎｔのうち、Ｓ２６２における要求に含
まれるセッションＩＤに対応付けられたＷｅｂ　Ａｇｅｎｔ６２は、Ｓ２６２においてリ
モートセッションの終了が要求されると、この要求をＣｌｏｕｄ　Ｈｕｂ６１に渡す（Ｓ
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２６３）。したがって、Ｃｌｏｕｄ　Ｈｕｂ６１は、この要求に含まれるトークンによっ
て識別されるリモートセッションの終了をＡＰＩによってリモートメンテナンスシステム
５０に要求する（Ｓ２６４）。
【０１１９】
　リモートメンテナンスシステム５０のセッション管理手段５５ｃは、Ｓ２６４の要求を
受けると、Ｓ２６４の要求の対象のリモートセッションの対象の画像形成装置２０に、こ
のリモートセッションの終了をＸＭＰＰによって要求する（Ｓ２６５）。
【０１２０】
　次いで、セッション管理手段５５ｃは、リモートセッションの終了の要求を受け付けた
旨をセッション中継システム６０にＡＰＩによって通知する（Ｓ２６６）。
【０１２１】
　セッション中継システム６０のＣｌｏｕｄ　Ｈｕｂ６１は、Ｓ２６６においてリモート
セッションの終了の要求の受け付けが通知されると、接続端末４０とのセッションを終了
したことを示すログをセッション管理データベース６４に記憶し（Ｓ２６７）、Ｓ２６７
において記憶したログをトークンとともにリモートメンテナンスシステム５０にＡＰＩに
よって通知する（Ｓ２６８）。したがって、リモートメンテナンスシステム５０のセッシ
ョン関連情報収集手段５５ｄは、Ｓ２６８において通知されたログを、Ｓ２６８において
通知されたトークンによって識別されるリモートセッションのログとしてセッション関連
情報データベース５４ｃに管理し（Ｓ２６９）、このログを管理した旨をセッション中継
システム６０にＡＰＩによって返信する（Ｓ２７０）。Ｓ２６９においてセッション関連
情報データベース５４ｃに記憶されるログとしては、例えば、セッション中継システム６
０とセッションを終了する接続端末の識別情報、このセッションの終了時間、このセッシ
ョンの終了が正常な終了であることを示す情報などの情報が含まれている。
【０１２２】
　セッション中継システム６０のＣｌｏｕｄ　Ｈｕｂ６１は、Ｓ２７０における返信を受
けると、接続端末４０と、セッション中継システム６０とのＷｅｂＳｏｃｋｅｔ接続の終
了をＷｅｂ　Ａｇｅｎｔ６２に通知する（Ｓ２７１）。したがって、Ｗｅｂ　Ａｇｅｎｔ
６２は、接続端末４０と、セッション中継システム６０とのＷｅｂＳｏｃｋｅｔ接続の終
了を接続端末４０に通知する（Ｓ２７２）。
【０１２３】
　接続端末４０のクライアント４５ｃは、Ｓ２７２の通知を受けると、接続端末４０と、
セッション中継システム６０とのＷｅｂＳｏｃｋｅｔ接続の終了をリモートセッション制
御手段４５ｄに通知して（Ｓ２７３）、自身の動作を終了する。
【０１２４】
　したがって、リモートセッション制御手段４５ｄは、例えば、接続端末４０と、セッシ
ョン中継システム６０とのＷｅｂＳｏｃｋｅｔ接続が終了した旨を表示部４２に表示する
ことができる。
【０１２５】
　画像形成装置２０のサーバーアプリケーションのうち、Ｓ２６５において受けた要求の
対象のリモートセッションの対象のサーバーアプリケーション２８ａは、Ｓ２６５の要求
を受けると、このリモートセッションのトークンおよびセッションＩＤをＣｌｏｕｄ　Ｈ
ｕｂ　Ａｇｅｎｔ２８ｂに通知することによって、リモートセッションの終了をＣｌｏｕ
ｄ　Ｈｕｂ　Ａｇｅｎｔ２８ｂに要求する（Ｓ２９１）。したがって、Ｃｌｏｕｄ　Ｈｕ
ｂ　Ａｇｅｎｔ２８ｂは、Ｓ２９１において要求されたリモートセッションの終了をセッ
ション中継システム６０にＷｅｂＳｏｃｋｅｔ接続によって要求する（Ｓ２９２）。
【０１２６】
　セッション中継システム６０のＣｌｏｕｄ　Ｈｕｂ６１は、Ｓ２９２の要求を受けると
、この要求に含まれるトークンによって識別されるリモートセッションの終了をＡＰＩに
よってリモートメンテナンスシステム５０に要求する（Ｓ２９３）。
【０１２７】



(18) JP 6777887 B2 2020.10.28

10

20

30

40

50

　リモートメンテナンスシステム５０のセッション管理手段５５ｃは、Ｓ２９３の要求を
受けると、リモートセッションの終了の要求を受け付けた旨をセッション中継システム６
０にＡＰＩによって通知する（Ｓ２９４）。
【０１２８】
　セッション中継システム６０のＣｌｏｕｄ　Ｈｕｂ６１は、Ｓ２９４においてリモート
セッションの終了の要求の受け付けが通知されると、画像形成装置２０とのセッションを
終了したことを示すログをセッション管理データベース６４に記憶し（Ｓ２９５）、Ｓ２
９５において記憶したログをトークンとともにリモートメンテナンスシステム５０にＡＰ
Ｉによって通知する（Ｓ２９６）。したがって、リモートメンテナンスシステム５０のセ
ッション関連情報収集手段５５ｄは、Ｓ２９６において通知されたログを、Ｓ２９６にお
いて通知されたトークンによって識別されるリモートセッションのログとしてセッション
関連情報データベース５４ｃに管理し（Ｓ２９７）、このログを管理した旨をセッション
中継システム６０にＡＰＩによって返信する（Ｓ２９８）。Ｓ２９７においてセッション
関連情報データベース５４ｃに記憶されるログとしては、例えば、セッション中継システ
ム６０とセッションを終了する画像形成装置の識別情報、このセッションの終了時間、こ
のセッションの終了が正常な終了であることを示す情報などの情報が含まれている。
【０１２９】
　セッション中継システム６０のＣｌｏｕｄ　Ｈｕｂ６１は、Ｓ２９８における返信を受
けると、画像形成装置２０と、セッション中継システム６０とのＷｅｂＳｏｃｋｅｔ接続
の終了を画像形成装置２０に通知する（Ｓ２９９）。
【０１３０】
　画像形成装置２０のＣｌｏｕｄ　Ｈｕｂ　Ａｇｅｎｔ２８ｂは、Ｓ２９９の通知を受け
ると、自身の動作を終了する。
【０１３１】
　なお、リモートメンテナンスシステム５０のセッション管理手段５５ｃは、画像形成装
置２０およびセッション中継システム６０の間のセッションの終了を示すログがセッショ
ン中継システム６０から通知されてきたことと、接続端末４０およびセッション中継シス
テム６０の間のセッションの終了を示すログがセッション中継システム６０から通知され
てきたこととを両方確認した場合に、セッション中継システム６０を介した画像形成装置
２０および接続端末４０のリモートセッションが終了したと判断する。セッション管理手
段５５ｃは、セッション中継システム６０を介した画像形成装置２０および接続端末４０
のリモートセッションが終了していないと判断している場合、セッション中継システム６
０を介した画像形成装置２０および接続端末４０の新たなリモートセッションの確立を許
可しない。
【０１３２】
　次に、セッション関連情報を通知する場合のリモート通信システム１０の動作について
説明する。
【０１３３】
　図１６は、セッション関連情報を通知する場合のリモート通信システム１０の動作のシ
ーケンス図である。
【０１３４】
　接続端末４０の利用者は、リモートメンテナンスシステム５０にログインしている場合
、操作部４１を介してセッション関連情報の通知を指示することができる。接続端末４０
のリモートセッション制御手段４５ｄは、セッション関連情報の通知の指示を受けると、
図１６に示すように、利用者の識別情報を送信することによって、セッション関連情報の
通知をリモートメンテナンスシステム５０に要求する（Ｓ３１１）。
【０１３５】
　リモートメンテナンスシステム５０のセッション関連情報収集手段５５ｄは、Ｓ３１１
の要求を受けると、Ｓ３１１の要求を行った利用者が所属する管理単位に含まれる画像形
成装置（以下、図１６に示す動作の説明において、画像形成装置２０を代表として説明す
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る。）にセッション関連情報をＸＭＰＰによって要求する（Ｓ３１２）。ここで、セッシ
ョン関連情報収集手段５５ｄは、Ｓ３１１において受信した利用者の識別情報と、管理単
位データベース５４ｂとに基づいて、Ｓ３１１の要求を行った利用者が所属する管理単位
に含まれる画像形成装置を特定することができる。
【０１３６】
　画像形成装置２０の制御部２８は、Ｓ３１２の要求を受けると、画像形成装置２０にお
いて管理していたセッション関連情報をＸＭＰＰによってリモートメンテナンスシステム
５０に送信する（Ｓ３１３）。Ｓ３１３において送信されるセッション関連情報としては
、例えば、画像形成装置２０においてリモートセッションの開始の承認を指示した利用者
の履歴、画像形成装置２０においてリモートセッションに利用されたサーバーアプリケー
ションの履歴、画像形成装置２０においてリモートセッションに利用されたサーバーアプ
リケーションのバージョンなどの情報が含まれている。
【０１３７】
　リモートメンテナンスシステム５０のセッション関連情報収集手段５５ｄは、Ｓ３１３
によって送信されてきたセッション関連情報を受信すると、このセッション関連情報をセ
ッション関連情報データベース５４ｃに記憶する（Ｓ３１４）。
【０１３８】
　次いで、セッション関連情報収集手段５５ｄは、セッション中継システム６０にセッシ
ョン関連情報をＡＰＩによって要求する（Ｓ３１５）。
【０１３９】
　セッション中継システム６０のＭａｓｔｅｒ６３は、Ｓ３１５の要求を受けると、セッ
ション中継システム６０において管理していたセッション関連情報をＡＰＩによってリモ
ートメンテナンスシステム５０に送信する（Ｓ３１６）。Ｓ３１６において送信されるセ
ッション関連情報としては、例えば、リモートセッションの開始時間、リモートセッショ
ンの終了時間、リモートセッションの使用時間、リモートセッションの終了が正常な終了
であったか否かを示す情報、リモートセッションにおいて発生したタイムアウトなどのエ
ラーの情報、リモートセッションにおいて送受信された情報の量（バイト数）などの情報
がリモートセッション毎に含まれている。
【０１４０】
　なお、リモートセッションの使用時間は、リモートセッションの開始時間と、リモート
セッションの終了時間との差分である。したがって、Ｓ３１６において送信されるセッシ
ョン関連情報は、リモートセッションの開始時間および終了時間が含まれている場合、リ
モートセッションの使用時間が含まれていなくても良い。
【０１４１】
　また、セッション中継システム６０のＭａｓｔｅｒ６３は、例えばＳ１７７、Ｓ２１０
、Ｓ２６８、Ｓ２９６などの処理によって既にセッション中継システム６０からリモート
メンテナンスシステム５０に送信されている情報に関しては、Ｓ３１６において送信しな
くても良い。
【０１４２】
　リモートメンテナンスシステム５０のセッション関連情報収集手段５５ｄは、Ｓ３１６
によって送信されてきたセッション関連情報を受信すると、このセッション関連情報をセ
ッション関連情報データベース５４ｃに記憶する（Ｓ３１７）。
【０１４３】
　次いで、セッション関連情報収集手段５５ｄは、セッション関連情報データベース５４
ｃに記憶されているセッション関連情報を画像形成装置の管理単位毎に集計する（Ｓ３１
８）。
【０１４４】
　次いで、セッション関連情報収集手段５５ｄは、Ｓ３１８において集計したセッション
関連情報のうち、Ｓ３１１の要求を行った利用者が所属する管理単位のセッション関連情
報を接続端末４０に通知する（Ｓ３１９）。
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【０１４５】
　接続端末４０のリモートセッション制御手段４５ｄは、Ｓ３１９の通知を受けると、Ｓ
３１９において通知されてきたセッション関連情報を表示部４２に表示する（Ｓ３２０）
。
【０１４６】
　以上に説明したように、リモート通信制御システム１５は、画像形成装置２０と、画像
形成装置２０が所属するネットワークの外部に存在する接続端末４０とが直接接続される
のではなく、セッション中継システム６０によって中継されるリモートセッションを確立
するので、画像形成装置２０が所属するネットワークの外部に存在する接続端末４０から
画像形成装置２０を制御する場合のセキュリティーを向上することができる。
【０１４７】
　リモート通信システム１０において、画像形成装置２０は、セッション中継システム６
０との間にセッションＩＤを使用するＷｅｂＳｏｃｋｅｔ接続を確立し（Ｓ１７１～Ｓ１
８０）、接続端末４０は、セッション中継システム６０との間にセッションＩＤを使用す
るＷｅｂＳｏｃｋｅｔ接続を確立し（Ｓ２０１～Ｓ２１４）、セッション中継システム６
０は、接続端末４０との間に確立された接続と、画像形成装置２０との間に確立された接
続とをセッションＩＤによって関連付けることによってリモートセッションを中継する（
Ｓ２３１～Ｓ２４３）。この構成により、リモート通信システム１０は、画像形成装置２
０が所属するネットワークの外部に存在する接続端末のうち、リモートメンテナンスシス
テム５０からセッションＩＤが通知された接続端末４０のみが、セッション中継システム
６０によって中継される画像形成装置２０とのリモートセッションを確立するので、画像
形成装置２０が所属するネットワークの外部に存在する接続端末４０から画像形成装置２
０を制御する場合のセキュリティーを向上することができる。
【０１４８】
　リモート通信システム１０において、画像形成装置２０およびセッション中継システム
６０の間に確立されるＷｅｂＳｏｃｋｅｔ接続によって使用されるセッションＩＤと、接
続端末４０およびセッション中継システム６０の間に確立されるＷｅｂＳｏｃｋｅｔ接続
によって使用されるセッションＩＤとは、同一のセッションＩＤである。この構成により
、リモート通信システム１０は、互いに異なる２つのセッションＩＤをセッション中継シ
ステム６０において関連付ける必要がないので、セッション中継システム６０におけるセ
ッションＩＤの処理を簡略化することができる。なお、画像形成装置２０およびセッショ
ン中継システム６０の間に確立されるＷｅｂＳｏｃｋｅｔ接続によって使用されるセッシ
ョンＩＤと、接続端末４０およびセッション中継システム６０の間に確立されるＷｅｂＳ
ｏｃｋｅｔ接続によって使用されるセッションＩＤとは、セッション中継システム６０に
おいて互いに関連付けられれば、互いに異なっていても良い。
【０１４９】
　リモート通信システム１０において、セッション中継システム６０および接続端末４０
の間に確立されるＷｅｂＳｏｃｋｅｔ接続と、セッション中継システム６０および画像形
成装置２０の間に確立されるＷｅｂＳｏｃｋｅｔ接続との少なくとも１つは、ＳＳＬ（Ｓ
ｅｃｕｒｅ　Ｓｏｃｋｅｔｓ　Ｌａｙｅｒ）などの暗号化通信の接続であっても良い。こ
の構成により、リモート通信システム１０は、セッション中継システム６０によって中継
される、接続端末４０および画像形成装置２０の間のリモートセッションの経路の少なく
とも一部が暗号化されるので、画像形成装置２０に対してクラッキングなどの不正利用が
発生することを抑えることができる。
【０１５０】
　リモート通信システム１０において、リモートメンテナンスシステム５０は、接続端末
４０の利用者がリモートメンテナンスシステム５０にログインしている場合に、接続端末
４０からリモートセッションの開始の要求（Ｓ１４１）を受け付け、接続端末４０からリ
モートセッションの開始の要求を受け付けなかった場合、画像形成装置２０へのセッショ
ンＩＤの通知（Ｓ１４９）と、接続端末４０へのセッションＩＤの通知（Ｓ２０２）とを
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実行しない。この構成により、リモート通信システム１０は、接続端末４０の利用者がリ
モートメンテナンスシステム５０にログインすることができる場合にのみ、セッション中
継システム６０によって中継される、接続端末４０および画像形成装置２０の間のリモー
トセッションが確立されるので、このリモートセッションのセキュリティーを向上するこ
とができる。
【０１５１】
　リモート通信システム１０において、リモートメンテナンスシステム５０は、画像形成
装置２０の利用者からリモートセッションの開始が承認されなかった場合、画像形成装置
２０へのセッションＩＤの通知（Ｓ１４９）と、接続端末４０へのセッションＩＤの通知
（Ｓ２０２）とを実行しない。この構成により、リモート通信システム１０は、画像形成
装置２０の利用者からリモートセッションの開始が承認された場合にのみ、セッション中
継システム６０によって中継される、接続端末４０および画像形成装置２０の間のリモー
トセッションが確立されるので、このリモートセッションのセキュリティーを向上するこ
とができる。なお、リモートメンテナンスシステム５０は、画像形成装置２０の利用者か
らリモートセッションの開始が承認されなかった場合、画像形成装置２０へのセッション
ＩＤの通知と、接続端末４０へのセッションＩＤの通知とのいずれか１つを実行しない構
成でも良い。
【０１５２】
　リモート通信システム１０において、セッション中継システム６０は、リモートメンテ
ナンスシステム５０からセッションＩＤが要求される（Ｓ１４５）度にセッションＩＤを
変更する（Ｓ１４６）。この構成により、リモート通信システム１０は、セッション中継
システム６０によって中継される、接続端末４０および画像形成装置２０の間のリモート
セッションが確立する度にセッションＩＤが変更されるので、このリモートセッションの
セキュリティーを向上することができる。
【０１５３】
　リモート通信システム１０は、画像形成装置２０が所属するネットワークの外部に存在
する接続端末４０に、画像形成装置２０に表示される画面と同一の画面を表示することに
よって、この接続端末４０から画像形成装置２０を操作するので、画像形成装置２０が所
属するネットワークの外部に存在する接続端末４０から画像形成装置２０を低コストで簡
便に操作することができる。例えば、接続端末４０は、画像形成装置２０の設定画面を表
示部４２に表示することによって、画像形成装置２０のアドレス帳の設定など、画像形成
装置２０に対して各種の設定を、接続端末４０の利用者に実行させることができる。また
、接続端末４０は、例えば、画像形成装置２０の各種の情報の確認画面を表示部４２に表
示することによって、画像形成装置２０に発生したエラーの確認、画像形成装置２０で印
刷した枚数の確認、画像形成装置２０におけるトナーの残量など、画像形成装置２０の各
種の情報の確認を、接続端末４０の利用者に実行させることができる。また、接続端末４
０は、例えば、画像形成装置２０へのソフトウェアのインストール画面を表示部４２に表
示することによって、画像形成装置２０へのファームウェアのインストール、画像形成装
置２０へのアプリケーションのインストールなど、画像形成装置２０への各種のソフトウ
ェアのインストールを、接続端末４０の利用者に実行させることができる。
【０１５４】
　なお、接続端末４０は、リモートセッションによって画像形成装置２０内の種々のアプ
リケーションと通信することができるので、画像形成装置２０に対するメンテナンス以外
の様々な機能を実現することができる。
【０１５５】
　リモート通信システム１０は、本実施の形態において、セッション管理システムとして
のリモートメンテナンスシステム５０経由で図７に示すようにリモートメンテナンスを実
行することができる。しかしながら、リモート通信システム１０は、セッション管理シス
テム経由でリモートメンテナンスを実行することができなくても良い。
【０１５６】
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　リモート通信制御システム１５は、画像形成装置およびセッション中継システム６０か
らセッション関連情報を収集する（Ｓ３１２～Ｓ３１７）ので、セッション関連情報をリ
モートメンテナンスシステム５０において一元管理することができ、利便性を向上するこ
とができる。例えば、リモート通信制御システム１５の利用者は、リモートメンテナンス
システム５０において一元管理されているセッション関連情報を確認することによって、
リモートセッションの利用状況を把握することができる。また、リモート通信制御システ
ム１５の管理者は、リモートメンテナンスシステム５０において一元管理されているセッ
ション関連情報に基づいて、リモートセッションの利用者に対して課金を行うことができ
る。また、リモート通信制御システム１５の管理者は、リモートメンテナンスシステム５
０において一元管理されているセッション関連情報に基づいて、リモートセッションのセ
キュリティー上のインシデントや懸念に対する調査や確認を行うことができるので、リモ
ートセッションのセキュリティー性能を向上することができる。
【０１５７】
　リモート通信制御システム１５は、画像形成装置の管理単位毎にセッション関連情報を
集計する（Ｓ３１８）ので、利便性を更に向上することができる。
【０１５８】
　リモート通信制御システム１５は、セッション関連情報を要求した利用者が所属する管
理単位のセッション関連情報を通知する（Ｓ３１９）ので、利便性を更に向上することが
できる。
【０１５９】
　リモートメンテナンスシステム５０は、本実施の形態において、画像形成装置およびセ
ッション中継システム６０からセッション関連情報を収集する。しかしながら、リモート
メンテナンスシステム５０は、画像形成装置およびセッション中継システム６０以外から
セッション関連情報を収集しても良い。例えば、リモートメンテナンスシステム５０は、
接続端末４０などの接続端末からセッション関連情報を収集しても良い。接続端末４０な
どの接続端末から収集されるセッション関連情報としては、例えば、接続端末においてリ
モートセッションの開始を指示した利用者の履歴、接続端末においてリモートセッション
に利用されたクライアントの履歴、接続端末においてリモートセッションに利用されたク
ライアントのバージョン、接続端末におけるＯＳ（Ｏｐｅｒａｔｉｎｇ　Ｓｙｓｔｅｍ）
の名称、接続端末におけるＯＳのバージョンなどの情報が含まれている。
【０１６０】
　セッション中継システム６０は、本実施の形態において、例えばＳ１７７、Ｓ２１０、
Ｓ２６８、Ｓ２９６などの処理によって、リモートメンテナンスシステム５０に通知する
セッション関連情報の一部を、リモートメンテナンスシステム５０からの要求を受けるこ
となく、リモートメンテナンスシステム５０に通知している。しかしながら、セッション
中継システム６０は、リモートメンテナンスシステム５０に通知するセッション関連情報
の全部を、リモートメンテナンスシステム５０からの要求を受けることなく、リモートメ
ンテナンスシステム５０に通知しても良い。また、セッション中継システム６０は、リモ
ートメンテナンスシステム５０に通知するセッション関連情報の全部を、リモートメンテ
ナンスシステム５０からの要求を受けてから、リモートメンテナンスシステム５０に通知
しても良い。
【０１６１】
　なお、画像形成装置や、接続端末４０などの接続端末など、セッション中継システム６
０以外の装置も、セッション中継システム６０と同様に、リモートメンテナンスシステム
５０に通知するセッション関連情報の少なくとも一部を、リモートメンテナンスシステム
５０からの要求を受けることなく、リモートメンテナンスシステム５０に通知しても良い
。
【０１６２】
　リモート通信制御システム１５は、本実施の形態において、リモートメンテナンスシス
テム５０から通知されたセッション関連情報が接続端末４０の表示部４２に表示される。
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しかしながら、リモートメンテナンスシステム５０のセッション関連情報収集手段５５ｄ
は、収集したセッション関連情報を、利用者が直接ダウンロード可能な形で提供しても良
いし、事前に登録されている配信先に電子メールなどの通信手段によって配信しても良い
。
【０１６３】
　リモートメンテナンスシステム５０は、本実施の形態において、接続端末からのＳ３１
１の要求を受けて、画像形成装置からのＳ３１３の収集と、セッション中継システム６０
からのＳ３１６の収集とを実行している。しかしながら、リモートメンテナンスシステム
５０は、接続端末からの要求とは無関係に、一定期間毎など、任意のタイミングでセッシ
ョン関連情報を収集しても良い。
【符号の説明】
【０１６４】
　１５　リモート通信制御システム
　２０　画像形成装置
　４０　接続端末（電子機器）
　５０　リモートメンテナンスシステム（セッション管理システム、コンピューター）
　５４ａ　セッション管理プログラム
　５５ｄ　セッション関連情報収集手段
　６０　セッション中継システム

【図１】 【図２】
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【図３】 【図４】

【図５】 【図６】
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【図７】 【図８】

【図９】 【図１０】
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【図１１】 【図１２】

【図１３】 【図１４】
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【図１５】 【図１６】
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