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(57)摘要

本发明提供了移动自组织网络的分布式混

合Sybil攻击检测方法及系统，所述方法包括确

定监测节点；建立源节点与目的节点的通信，且

源节点向监测节点广播位置信号；监测节点进行

参数计算，并基于所述参数确定当前节点状态；

若为静态，则基于相同位置处的参数差值确定是

否存在Sybil攻击；若为动态，则基于相邻时间间

隔下的参数差值确定是否存在Sybil攻击。
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1.移动自组织网络的分布式混合Sybil攻击检测方法，其特征是，所述方法包括以下步

骤：

确定监测节点；

建立源节点与目的节点的通信，且源节点向监测节点广播位置信号；

监测节点进行参数计算，并基于所述参数确定当前节点状态；

若为静态，则基于相同位置处的参数差值确定是否存在Sybil攻击；若为动态，则基于

相邻时间间隔下的参数差值确定是否存在Sybil攻击。

2.根据权利要求1所述移动自组织网络的分布式混合Sybil攻击检测方法，其特征是，

所述监测节点通过节点的邻居密度确定。

3.根据权利要求1所述移动自组织网络的分布式混合Sybil攻击检测方法，其特征是，

所述监测节点计算的参数包括无线信号接收强度RSSI、到达角AOA和各节点之间的位置距

离DBN。

4.根据权利要求3所述移动自组织网络的分布式混合Sybil攻击检测方法，其特征是，

所述无线信号接收强度RSSI的计算具体为：

式中，Prx为接收功率，Pref为参考功率。

5.根据权利要求3所述移动自组织网络的分布式混合Sybil攻击检测方法，其特征是，

所述到达角AOA的计算具体为：

式中，θ为到达角， 为相邻天线之间的相位偏移，d为两个天线之间的距离，ρ为信号的

波长。

6.根据权利要求3所述移动自组织网络的分布式混合Sybil攻击检测方法，其特征是，

所述各节点之间的位置距离DBN计算具体为：

式中，α为发射器增益，β为接收器增益，φ为系统损耗，μ为波长，Prx为接收功率，Ptx为发

射功率。

7.根据权利要求3所述移动自组织网络的分布式混合Sybil攻击检测方法，其特征是，

所述基于所述参数确定当前节点状态的具体过程为：

将当前时刻的参数值与上一时刻参数值进行比较，得到差值F；

若所述差值F大于窗口值W，则节点状态为动态，否则为静态。

8.根据权利要求3所述移动自组织网络的分布式混合Sybil攻击检测方法，其特征是，

所述基于相同位置处的参数差值确定是否存在Sybil攻击的具体过程为：

两个位置相同的节点，其RSSI值和/或AOA值不同，则存在Sybil攻击。

9.根据权利要求3所述移动自组织网络的分布式混合Sybil攻击检测方法，其特征是，

所述基于相邻时间间隔下的参数差值确定是否存在Sybil攻击的具体过程为：
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对同一节点，连续两个时间间隔下，其移动距离不同，则存在Sybil攻击。

10.移动自组织网络的分布式混合Sybil攻击检测系统，其特征是，所述系统包括：

节点分析单元，用于确定监测节点；

通信单元，用于建立源节点与目的节点的通信，且源节点向监测节点广播位置信号；

参数计算单元，用于调用监测节点进行参数计算，并基于所述参数确定当前节点状态；

攻击分析单元，用于根据节点状态，分析Sybil攻击：若为静态，则基于相同位置处的参

数差值确定是否存在Sybil攻击；若为动态，则基于相邻时间间隔下的参数差值确定是否存

在Sybil攻击。
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移动自组织网络的分布式混合Sybil攻击检测方法及系统

技术领域

[0001] 本发明涉及移动自组织网络安全技术领域，尤其是移动自组织网络的分布式混合

Sybil攻击检测方法及系统。

背景技术

[0002] 随着我国社会经济的迅速发展，移动自组织(Ad‑hoc)网络(MANETs)由于其活跃和

适应性强逐渐成为社会各界探讨的热点。然而移动自组织网络是一个分布式网络，没有合

适的技术来认证节点的特性，因此有大量恶意节点在网络中中断，同时隐瞒其个性特征，并

预备支持相邻的节点，从而逃避重要的证据，并在节点间的分布上为网络造成破坏性和危

险。

[0003] Sybil攻击，是会对MANETs网络造成破坏性和危险的恶意攻击之一。Sybil节点将

自身的数据直接伪造到网络中的剩余节点，为剩余节点获取数据，不将数据转发到终端，使

正常节点误判。因此，Sybil路由协议会对网络的可靠通信造成实际的破坏，从而对无线自

组织网络的正常运行产生很大的影响。发现并清除网络中的Sybil攻击是非常关键的。

发明内容

[0004] 本发明提供了移动自组织网络的分布式混合Sybil攻击检测方法及系统，用于检

测Sybil攻击。

[0005] 为实现上述目的，本发明采用下述技术方案：

[0006] 本发明第一方面提供了移动自组织网络的分布式混合Sybil攻击检测方法，所述

方法包括以下步骤：

[0007] 确定监测节点；

[0008] 建立源节点与目的节点的通信，且源节点向监测节点广播位置信号；

[0009] 监测节点进行参数计算，并基于所述参数确定当前节点状态；

[0010] 若为静态，则基于相同位置处的参数差值确定是否存在Sybil攻击；若为动态，则

基于相邻时间间隔下的参数差值确定是否存在Sybil攻击。

[0011] 进一步地，所述监测节点通过节点的邻居密度确定。

[0012] 进一步地，所述监测节点计算的参数包括无线信号接收强度RSSI、到达角AOA和各

节点之间的位置距离DBN。

[0013] 进一步地，所述无线信号接收强度RSSI的计算具体为：

[0014]

[0015] 式中，Prx为接收功率，Pref为参考功率。

[0016] 进一步地，所述到达角AOA的计算具体为：

[0017]
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[0018] 式中，θ为到达角， 为相邻天线之间的相位偏移，d为两个天线之间的距离，ρ为

信号的波长。

[0019] 进一步地，所述各节点之间的位置距离DBN计算具体为：

[0020]

[0021] 式中，α为发射器增益，β为接收器增益，φ为系统损耗，μ为波长，Prx为接收功率，

Ptx为发射功率。

[0022] 进一步地，所述基于所述参数确定当前节点状态的具体过程为：

[0023] 将当前时刻的参数值与上一时刻参数值进行比较，得到差值F；

[0024] 若所述差值F大于窗口值W，则节点状态为动态，否则为静态。

[0025] 进一步地，所述基于相同位置处的参数差值确定是否存在Sybil攻击的具体过程

为：

[0026] 两个位置相同的节点，其RSSI值和/或AOA值不同，则存在Sybil攻击。

[0027] 进一步地，所述基于相邻时间间隔下的参数差值确定是否存在Sybil攻击的具体

过程为：

[0028] 对同一节点，连续两个时间间隔下，其移动距离不同，则存在Sybil攻击。

[0029] 本发明第二方面提供了移动自组织网络的分布式混合Sybil攻击检测系统，所述

系统包括：

[0030] 节点分析单元，用于确定监测节点；

[0031] 通信单元，用于建立源节点与目的节点的通信，且源节点向监测节点广播位置信

号；

[0032] 参数计算单元，用于调用监测节点进行参数计算，并基于所述参数确定当前节点

状态；

[0033] 攻击分析单元，用于根据节点状态，分析Sybil攻击：若为静态，则基于相同位置处

的参数差值确定是否存在Sybil攻击；若为动态，则基于相邻时间间隔下的参数差值确定是

否存在Sybil攻击。

[0034] 发明内容中提供的效果仅仅是实施例的效果，而不是发明所有的全部效果，上述

技术方案中的一个技术方案具有如下优点或有益效果：

[0035] 本发明公开的Sybil攻击检测方法，通过区分节点的状态进行进一步分析Sybil攻

击；如果节点是静态的，则通过比较两个相同位置的RSSI强度和AOA测量值来检测sybil攻

击。如果节点在移动，且连续两个间隔的移动距离不同，则认为是Sybil攻击。相比精确

Sybil攻击检测(ASAD)方法，本发明的方法能够最大限度使计算开销和检测延迟最小化。

附图说明

[0036] 为了更清楚地说明本发明实施例或现有技术中的技术方案，下面将对实施例或现

有技术描述中所需要使用的附图作简单地介绍，显而易见地，对于本领域普通技术人员而

言，在不付出创造性劳动的前提下，还可以根据这些附图获得其他的附图。

[0037] 图1是本发明所述方法实施例的流程示意图；
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[0038] 图2是评价指标中检测延迟的曲线图；

[0039] 图3是评价指标中受影响数据包的曲线图；

[0040] 图4是评价指标中计算开销的曲线图；

[0041] 图5是评价指标中检测精度的曲线图。

具体实施方式

[0042] 为能清楚说明本方案的技术特点，下面通过具体实施方式，并结合其附图，对本发

明进行详细阐述。下文的公开提供了许多不同的实施例或例子用来实现本发明的不同结

构。为了简化本发明的公开，下文中对特定例子的部件和设置进行描述。此外，本发明可以

在不同例子中重复参考数字和/或字母。这种重复是为了简化和清楚的目的，其本身不指示

所讨论各种实施例和/或设置之间的关系。应当注意，在附图中所图示的部件不一定按比例

绘制。本发明省略了对公知组件和处理技术及工艺的描述以避免不必要地限制本发明。

[0043] 如图1所示，本发明移动自组织网络的分布式混合Sybil攻击检测方法，所述方法

包括以下步骤：

[0044] S1,确定监测节点；

[0045] S2,建立源节点与目的节点的通信，且源节点向监测节点广播位置信号；

[0046] S3,监测节点进行参数计算，并基于所述参数确定当前节点状态；

[0047] S4,若为静态，则基于相同位置处的参数差值确定是否存在Sybil攻击；若为动态，

则基于相邻时间间隔下的参数差值确定是否存在Sybil攻击。

[0048] 移动自组织网络MANETs是一种无基础设施的移动自组织网络,具有动态拓扑、无

线通信的特点。由于在移动Ad‑Hoc网络中每个节点既是主机又是路由器,所以容易遭受针

对路由信息的攻击。

[0049] 步骤S1中，所述监测节点通过节点的邻居密度确定，具体为：根据节点的邻居密度

(ND)将一定的节点集合指定为监测节点(MN)。其中，节点邻居密度(ND)与显示相邻节点数

的节点度(N_Deg)密切相关。它被用来寻找连接到节点的邻居节点的平均距离。

[0050] 节点邻居密度的表达式为

[0051] (1)式中，ζ为通信范围。

[0052] 步骤S2中，源节点(S)与目的节点(D)通信时，源节点(S)会向所有的监测节点广播

一个位置信号(LOC_CL)。

[0053] 步骤S3中，监测节点计算的参数包括无线信号接收强度RSSI、到达角AOA和各节点

之间的位置距离DBN。

[0054] RSSI是接收信号的强度指示，主要应用于发射机和接收机之间的距离测量。通常

情况下，链路质量与RSSI成正比，即：

[0055] LQ∝RSSI   (2)

[0056] 无线信号接收强度RSSI的计算具体为：

[0057]
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[0058] (3)式中，Prx为接收功率，Pref为参考功率。

[0059] 在MANETs中，节点随机分布在监测区域内，其中部分节点能够通过携带自身定位

设备或人工部署的方式获得自身的精确位置，此类节点被称为锚节点(anchor  node)；其他

未知节点(unknown  node)只能根据锚节点位置按照某种定位机制估算出自身位置。AOA用θ

表示，通过某些硬件设备感知发射节点信号的到达方向，计算接收节点和锚节点之间的相

对方位或角度。相邻天线之间的相位偏移 由下式给出：

[0060]

[0061] (4)式中，d是两个天线之间的距离。信号的波长ρ可以由信号的频率推导出来。

[0062] 因此，到达角(AOA)可以计算为：

[0063]

[0064] 两个节点之间的距离使用以下的自由空间传播模型计算。

[0065]

[0066] (6)式中，α为发射器增益，β为接收器增益，φ为系统损耗，μ为波长，Prx为接收功

率，Ptx为发射功率。

[0067] 基于所述参数确定当前节点状态的具体过程为：将当前时刻的参数值与上一时刻

参数值进行比较，得到差值F；若所述差值F大于窗口值W，则节点状态为动态，否则为静态。

[0068] 步骤S4中，基于相同位置处的参数差值确定是否存在Sybil攻击的具体过程为：两

个位置相同的节点，其RSSI值和/或AOA值不同，则存在Sybil攻击。

[0069] 基于相邻时间间隔下的参数差值确定是否存在Sybil攻击的具体过程为：对同一

节点，连续两个时间间隔下，其移动距离不同，则存在Sybil攻击。

[0070] 本发明还提供了移动自组织网络的分布式混合Sybil攻击检测系统，所述系统包

括节点分析单元、通信单元、参数计算单元和供给分析单元。

[0071] 节点分析单元用于确定监测节点；通信单元用于建立源节点与目的节点的通信，

且源节点向监测节点广播位置信号；参数计算单元用于调用监测节点进行参数计算，并基

于所述参数确定当前节点状态；攻击分析单元用于根据节点状态，分析Sybil攻击：若为静

态，则基于相同位置处的参数差值确定是否存在Sybil攻击；若为动态，则基于相邻时间间

隔下的参数差值确定是否存在Sybil攻击。

[0072] 下面与现有精确Sybil攻击检测ASAD方法进行比较，对本发明达到的有益效果进

行突出说明。

[0073] 首先，设置如下表所示实施参数。
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[0074]

[0075] 确定模拟的威胁模型考虑了MANET的外部和内部攻击者，考虑的攻击有DoS攻击和

丢包攻击。性能评价指标包括检测延迟、受影响数据包、检测精度和计算开销的比例。

[0076] 如图2所示，随着节点的增加，DHSAD的时延从8.3s增加到31.7ms，ASAD技术的检测

时延从14.9ms增加到38.3ms。由于通过监测节点的协同检测来快速检测攻击，DHSAD的检测

时延比ASAD小32％。

[0077] 如图3所示，随着节点数目的增加，DHSAD的断裂由1.11增加到4.8，ASAD的比例由

1.4增加到6.4。由于DHSAD检测到未经授权的攻击和Sybil攻击，受影响数据包的比例比

ASAD小23％。

[0078] 如图4所示，随着节点的增加，DHSAD的开销从373增加到897Kb，ASAD的开销从782

增加到1190Kb。由于DHSAD不使用任何跟踪数据，它的开销比ASAD小36％。

[0079] 如图5所示，随着节点的增加，DHSAD的精度由98.7％下降到92.1％，ASAD技术的精

度由91.4％下降到89.1％。由于DHSAD中执行了基于距离的攻击预测和基于MAC的认证，因

此与ASAD相比，其检测精度提高了8％。

[0080] 实施结果表明，所提出的方法使移动自组织网络攻击检测的计算开销和检测延迟

最小化。

[0081] 上述虽然结合附图对本发明的具体实施方式进行了描述，但并非对本发明保护范

围的限制，所属领域技术人员应该明白，在本发明的技术方案的基础上，本领域技术人员不

需要付出创造性劳动即可做出的各种修改或变形仍在本发明的保护范围以内。

说　明　书 5/5 页

8

CN 113225741 A

8



图1

说　明　书　附　图 1/3 页

9

CN 113225741 A

9



图2

图3

说　明　书　附　图 2/3 页

10

CN 113225741 A

10



图4

图5

说　明　书　附　图 3/3 页

11

CN 113225741 A

11


	BIB
	BIB00001

	CLA
	CLA00002
	CLA00003

	DES
	DES00004
	DES00005
	DES00006
	DES00007
	DES00008

	DRA
	DRA00009
	DRA00010
	DRA00011


