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PROCEDE ET SYSTEME D'AUTHENTIFICATION D'UN DISPOSITIF DE COMMANDE VIS-A-VIS D'UNE UNITE

CENTRALE D'UN VEHICULE.

La présente invention concerne un procédé (50) d'au-
thentification d'un dispositif de commande (24) vis-a-vis
d'une unité centrale (22) d'un véhicule (10), I'authentification
dudit dispositif de commande s'effectuant au cours d'une
session d'authentification en échangeant des données d'au-
thentification entre ledit dispositif de commande et ladite
unité centrale sous la forme de signaux radioélectriques. En
outre, le procédé (50) d'authentification comporte I'évalua-
tion de la présence du dispositif de commande (24) a l'inté-
rieur du véhicule (10) par I'émission, a linterieur dudit
véhicule, d'un signal acoustique par I'unité centrale (22), le-
dit dispositif de commande (24) ne pouvant étre considéré
comme étant a l'intérieur du véhicule (10) que lorsque ledit
dispositif de commande (24) a détecté ledit signal acous-
tique. L'invention concerne également un systeme (20)
d'authentification et un véhicule (10) comportant un tel sys-
teme (20) d'authentification.
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La presente invention appartient au domaine de la sécurisation de I'accés a
des ressources, et concerne plus particulierement un procédé et un systéme
d'authentification d’'un dispositif de commande vis-a-vis d’'une unité centrale d’'un véhicule,
par exemple d’un véhicule automobile.

Dans le cas d’'un véhicule automobile, le dispositif de commande correspond a
une clé dudit véhicule automobile, et I'authentification est préalable a une action effectuée
par I'unité centrale, telle que le démarrage dudit véhicule automobile.

De nos jours, de plus en plus de fonctionnalités sont intégrées dans les
téléphones portables. Il est également envisagé d'intégrer dans un téléphone portable
une clé de véhicule automobile. La clé pourrait alors se présenter sous la forme d’un,
logiciel pouvant étre téléchargé dans le téléphone portable, et I'authentification vis-a-vis
du véhicule automobile se ferait en utilisant des moyens de communication sans fil dudit
téléphone portable.

Toutefois, les moyens de communication sans fil des téléphones portables
actuels (GPRS, UMTS, WiFi, Bluetooth, etc.) ont des portées qui sont généralement
supérieures a dix métres. Or, on comprend qu'il n’est pas souhaitable que le démarrage
du véhicule automobile puisse étre rendu possible par la simple présence du dispositif de
commande a une distance de dix métres ou plus dudit véhicule automobile.

Par.conséquent, d’autres moyens doivent étre mis en ceuvre pour assurer que
le telephone portable intégrant la clé du véhicule automobile se trouve a proximité
immédiate du veéhicule automobile.

Pour autoriser le démarrage, il faut au moins assurer que le téléphone
portable se trouve a l'intérieur du véhicule automobile.

[l faut également pouvoir déterminer si le téléphone portable se trouve a
l'intérieur du véhicule automobile dans le cas d'une authentification visant a autoriser le
verrouillage des portes du veéhicule automobile, afin de refuser le verrouillage si le
téléphone portable est a I'intérieur du véhicule automobile.

La présente invention a pour objectif de proposer une solution qui permette
d’authentifier un dispositif de commande vis-a-vis d’'une unité centrale d’'un véhicule, tout
en évaluant la proximité dudit dispositif de commande par rapport a ladite unité centrale.

A cet effet, l'invention concerne, selon un premier aspect, un procédé
d’authentification d’un dispositif de commande vis-a-vis d’une unité centrale d’'un véhicule,
l'authentification dudit dispositif de commande s’effectuant au cours d’'une session
d’'authentification en échangeant des données d'authentification entre ledit dispositif de

commande et ladite unité centrale sous la forme de signaux radioélectriques. En outre, le
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procédé d’authentification comporte I'évaluation de la présence du dispositif de
commande a lintérieur du véhicule par I'’émission, a l'intérieur dudit véhicule, d’'un signal
acoustique par l'unité centrale, ledit dispositif de commande ne pouvant étre considéré
comme étant a l'intérieur du véhicule que lorsque ledit dispositif de commande a détecté
ledit signal acoustique.

On comprend qu’un signal acoustique émis a l'intérieur du véhicule pourra
difficilement étre détecté depuis I'extérieur dudit véhicule, du fait d'une absorption par des
parois dudit véhicule et/ou du fait de nuisances sonores importantes a I'extérieur dudit
véhicule. Si nécessaire, le signal acoustique peut en outre étre calibré, en fréquences et
en puissance, de sorte a assurer qu'il ne puisse pas étre détecté depuis I'extérieur du
véhicule.

Par consequent, en évaluant la présence du dispositif de commande lors
d'une session d’authentification avec l'unité centrale, il sera possible de conditionner
I'exécution de l'action envisagée non seulement a la réussite de I'authentification, mais
également a la présence ou non du dispositif de commande a l'intérieur du véhicule.

Si l'action envisagée est le démarrage du véhicule, ledit démarrage ne doit
étre autorisé que si le dispositif de commande est considéré comme étant a l'intérieur du
véhicule (sous réserve d'une authentification réussie). Si I'action est envisagée est le
verrouillage des portes du véhicule, ledit verrouillage ne doit étre autorisé que si le
dispositif de commande est considéré comme étant a I'extérieur du véhicule (sous réserve
d’'une authentification réussie).

De plus, un procédé d'authentification selon l'invention est plus robuste aux
attaques par relais (« relay attacks » dans la littérature anglo-saxonne) que les procédés
d’authentification de l'art antérieur. [l est en effet plus difficile d’effectuer une attaque par
relais car il faut non seulement relayer les signaux radioélectriques, mais également le
signal acoustique, émis a lintérieur du véhicule qui est de surcroit difficilement détectable
depuis I'extérieur du véhicule.

En outre, on comprend que les téléphones portables actuels sont tous
équipés d’'un microphone qui peut étre mis en ceuvre pour la détection d'un signal
acoustique de fréquences comprises dans le spectre des sons audibles. Ainsi, si le
dispositif de commande est un téléphone portable, le procédé d’authentification peut étre
mis en ceuvre par une simple mise a jour logicielle dudit téléphone portable. On comprend
également que les véhicules actuels, notamment les véhicules automobiles, sont
généralement équipés de haut-parleurs qui peuvent étre mis en ceuvre pour I'émission

d’'un signal acoustique de fréquences comprises dans le spectre des sons audibles.
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Suivant des modes particuliers de mise en ceuvre, le procédé
d’authentification comporte Fune ou plusieurs des caractéristiques suivantes, prises
isolément ou suivant toutes les combinaisons techniquement possibles.

Dans un mode particulier de mise en ceuvre, une partie des données
d’authentification formées par 'unité centrale sont émises, de ladite unité centrale vers le
dispositif de commande, par l'intermédiaire du signal acoustique.

De telles dispositions permettent, de maniére particuliérement simple,
d’assurer que l'authentification ne pourra étre réussie que si le dispositif de commande
détecte le signal acoustique.

Dans un mode particulier de mise en ceuvre, le procédé d’authentification
comporte des étapes :

o d’émission, par I'unité centrale, d'un signal radioélectrique a destination du
dispositif de commande, dit « signal de requéte UC », comportant des
données d’authentification,

e d'émission, par le dispositif de commande et suite a la réception du signal
de requéte UC et du signal acoustique, d’'un signal radioélectrique a
destination de l'unité centrale, dit « signal de réponse », comportant des
données d'authentification déterminées en fonction des données
d’authentification incluses dans le signal de requéte UC et dans le signal
acoustique.

De telles dispositions permettent d’assurer, au niveau de 'unité centrale, que
c’est bien le méme dispositif de commande qui a regu a la fois le signal de requéte UC et
le signal acoustique. En effet, dans le cas contraire, les données d'authentification
incluses dans le signal de réponse ne pourront pas correspondre aux données
d’authentification attendues par l'unité centrale, et 'authentification échouera.

Dans un mode particulier de mise en ceuvre :

e le procédé dauthentification comporte une étape d’émission, par le
dispositif de commande, d'un signal radioélectrique a destination de l'unité
centrale dit « signal de requéte DC », comportant des données de
vérification,

¢ le signal acoustique comporte des données de vérification déterminées en
fonction des données de vérification incluses dans le signal de requéte DC,

¢ le procédé d'authentification comporte une étape de comparaison, par le
dispositif de commande, des données de vérification regues dans le signal
acoustique avec les données de vérification émises dans le signal de

requéte DC.
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Dans. un mode particulier de mise en ceuvre, les données de vérification
incluses dans le signal de requéte DC se présentent sous la forme d'une trame
audionumérique, et le signal acoustique correspond a la traduction analogique de ladite
trame audionumérique.

De telles dispositions permettent d’'évaluer la présence du dislpositif de
commande a l'intérieur du véhicule y compris dans le cas d’'une unité centrale ne pouvant
pas envoyer des données d'authentification qu'elles a elle-méme formées sous la forme
d’'un signal acoustique. C'est par exemple le cas si le seul moyen d’émission acoustique
est un haut-parleur d’'un module de téléphonie mains-libres Bluetooth, un tel haut-parleur
ne pouvant généralement diffuser que les trames audionumériques regues sous la forme
d'un signal radioélectrique Bluetooth. Dans ce cas, le dispositif de commande peut
envoyer une trame audionumérique qu’il a lui-méme formée, et vérifier que le signal
acoustique regu correspond bien a la traduction analogique de Iladite trame
audionumérique. Si c'est le cas, le dispositif de commande pourra considérer qu'il se
trouve a l'intérieur du véhicule.

Dans un mode particulier de mise en ceuvre, si les données de vérification
regues dans le signal acoustique ont bien été déterminées a partir des données de
vérification incluses dans le signal de requéte DC, le procédé d’authentification comporte
une étape d'émission, par le dispositif de commande, d'un signal radioélectrique a
destination de l'unité centrale, dit « signal de réponse », comportant des données
d’authentification déterminées en fonction de données d’authentification incluses dans un
signal radioélectrique préalablement regu de l'unité centrale.

Dans un mode particulier de mise en ceuvre, le procédé d’authentification
comporte une étape d'émission, par l'unité centrale, d'un signal radioélectrique a
destination du dispositif de commande, dit « signal de réveil », le signal de réveil étant
émis avant d’émettre le signal acoustique.

Selon un second aspect, l'invention concerne un systeme d’authentification
comportant un dispositif de commande a authentifier vis-a-vis d’'une unité centrale d'un
véhicule, ledit dispositif de commande et ladite unité centrale comportant chacun :

e un module dauthentification adapté a former des données

d’authentification,

¢ un module de communication sans fil adapté a émettre et recevoir des

signaux radioélectriques comportant des données d’authentification.

En outre, le systéme d'authentification est configuré pour évaluer la présence
du dispositif de commande a lintérieur du véhicule par I'émission, a lintérieur dudit
véhicule, d'un signal acoustique par un module d'émission acoustique de l'unité centrale,

le dispositif de commande ne pouvant étre considéré comme étant a lintérieur du
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véhicule que lorsque le signal acoustique a été détecté par le dispositif de commande
équipé d’'un module de réception acoustique.

Dans un mode particulier de réalisation, I'unité centrale est adaptée a émettre
des données d'authentification formées par le module d’authentification de ladite unité
centrale par lintermédiaire du module d’émission acoustique et/ou l'unité centrale est
adaptée a émetire un signal acoustique correspondant & une trame audionumérique
regue par l'intermédiaire du module de communication sans fil de ladite unité centrale,
sans passer par le module d’authentification de ladite unité centrale.

Selon un troisieme aspect, I'invention concerne un véhicule, tel qu’un véhicule
automobile, comportant un systéme d’authentification selon 'un quelconque des modes
de réalisation de l'invention.

L'invention sera mieux comprise a la lecture de la description suivante,
donnée a titre d'exemple nullement limitatif, et faite en se référant aux figures qui
représentent :

e Figure 1 : une représentation schématique d'un exemple de systéme

d’authentification, selon l'invention,

o Figure 2 : une représentation schématique d'un autre exemple de systéme

d'authentification, selon l'invention,

e Figure 3 : un diagramme représentant les principales étapes d'un exemple

de procédé d’authentification, selon l'invention,

e Figure 4 : un diagramme représentant les principales étapes d'un autre

exemple de procédé d’authentification, selon I'invention.

Dans ces figures, des références identiques d'une figure & une autre
désignent des éléments identiques ou analogues. Pour des raisons de clarté, les
éléments représentés ne sont pas a I'échelle, sauf mention contraire.

La présente invention concerne I'authentification d’un dispositif de commande
24 vis-a-vis d’'une unité centrale 22 d'un véhicule, tel gu’un véhicule automobile 10.

De maniére générale, cette authentification vise a autoriser une action a
effectuer par l'unité centrale 22.

Par exemple, Pauthentification vise a autoriser / refuser le démarrage du
véhicule automobile 10, ou a autoriser / refuser le verrouillage de portes dudit véhicule
automobile. Dans ces deux cas, il faut vérifier si le dispositif de commande 24 se trouve a
l'intérieur du véhicule automobile 10 :

e pour n'autoriser le démarrage du véhicule automobile 10 que lorsque le

dispositif de commande 24 se trouve a lintérieur dudit véhicule

automobile,
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e pour n‘autoriser le verrouillage des portes du véhicule automobile 10 que
lorsque le dispositif de commande 24 se trouve a I'extérieur dudit véhicule
automobile.

Dans la suite de la description, on se place de maniére nullement limitative
dans le cas d’'une authentification en vue d’autoriser / refuser le démarrage du véhicule
automobile 10. Par conséquent, le démarrage du véhicule automobile ne doit étre autorisé
que lorsque le dispositif de commande 24 se trouve a lintérieur du véhicule
automobite 10.

La figure 1 représente de maniere schématique un exemple de systéme 20
d’authentification.

Le systéme 20 d’authentification comporte une unité centrale 22, installée
dans le véhicule automobile 10, et un dispositif de commande 24 correspondant a une clé
du véhicule automobile 10. Ledit dispositif de commande 24 est par exemple intégré dans
un téléphone portable.

L'unité centrale 22 comporte un module d’authentification 220, adapté a
former des données d’authentification.

Le module d’authentification 220 de I'unité centrale 22 comporte par exemple
un processeur et une memoire électronique dans laquelle est mémorisé un produit
programme d'ordinateur, sous la forme d'un ensemble d'instructions de code de
programme a exécuter par le processeur. Dans une variante, le module
d'authentification 220 de [l'unité centrale 22 comporte des circuits logiques
programmables, de type FPGA, PLD, etc., et/ou circuits intégrés spécialisés (ASIC).

Le module d’authentification 220 de l'unité centrale 22 est connecté a un
module de communication sans fil 222 et a un module d’émission acoustique 224.

Le module de communication sans fil 222 est adapté a émettre et a recevoir
des signaux radioélectriques. Par « signal radioélectrique », on entend une onde
électromagnétique dont les fréquences sont comprises dans le spectre traditionnel
radiofréquence (quelques hertz a plusieurs centaines de gigahertz) ou dans des bandes
de fréquences voisines (y compris infrarouge).

Dans la suite de la description, on se place de maniére non limitative dans le
cas ou le module de communication sans fil de l'unité centrale 22 est un module
Bluetooth. Rien n'exclut, suivant d’autres exemples, de considérer d’autres moyens de
communication sans fil (GPRS, UMTS, WiFi, etc.).

Le module d’émission acoustique 224 est adapté a émettre des signaux
acoustiques. Par « signal acoustique », on entend une onde mécanique dont les
fréquences sont comprises dans le spectre traditionnel des sons audibles (de F'ordre

de 20 hertz a 20 kilohertz) ou dans des bandes de fréquences voisines (y compris
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ultrasonores). Le module d'émission acoustique 224 est par exemple un haut-parleur
adapté a emettre des signaux acoustiques de fréquences comprises dans le spectre des
sons audibles.

Le module d’authentification 220, le module Bluetooth 222 et le haut-
parleur 224 de l'unité centrale 22 forment un ensemble de moyens configurés de fagon
logicielle (produit programme d’ordihateur spécifique) et/ou matérielle (FPGA, PLD, ASIC,
etc.) pour mettre en ceuvre les différentes étapes d'un procédé 50 d’authentification
devant étre exécutées par l'unité centrale 22.

Le dispositif de commande 24 comporte un module d’authentification 240
adapté a former des données d’authentification.

Le module d’authentification 240 du dispositif de commande 24 comporte par
exemple un processeur et une mémoire électronique dans laquelle est mémorisé un
produit programme d’ordinateur, sous la forme d’'un ensemble d’instructions de code de
programme a exécuter par le processeur. Dans une variante, le module
d’authentification 240 du dispositif de commande 24 comporte des circuits logiques
programmables, de type FPGA, PLD, etc., et/ou circuits intégrés spécialisés (ASIC).

Le module d’authentification 240 du dispositif de commande 24 est connecté a
un module de communication sans fil 242 et & un module de réception acoustique 244.

Le module de communication sans fil 242 du dispositif de commande 24 est
adapté a émettre et a recevoir des signaux radioélectriques.

En outre, ledit module de communication sans fil du dispositif de
commande 24 est compatible avec le module de communication sans fil 222 de l'unité
centrale 22. En d’autres termes, le module de communication sans fil 242 du dispositif de
commande 24 est, dans I'exemple considéré ci-aprés, un module Bluetooth.

Le module de réception 'acoustique 244 du dispositif de commande 24 est
adapté a recevoir des signaux acoustiques.

En outre, ledit module de réception acoustique 244 est compatible avec le
module d’émission acoustique 224 de l'unité centrale 22, c'est-a-dire qu’il est adapté a
recevoir les signaux acoustiques émis par ledit module d’émission acoustique. Dans le
cas de signaux acoustiques de fréquences comprises dans le spectre des sons audibles,
le module de réception acoustique 244 est par exemple un microphone du téléphone
portable dans lequel le dispositif de commande 24 est intégré.

Le module dauthentification 240, le module Bluetooth 242 et le
microphone 244 du dispositif de commande 24 forment un ensemble de moyens
configurés de fagon logicielle (produit programme d'ordinateur spécifique) et/ou matérielle
(FPGA, PLD, ASIC, etc.) pour mettre en ceuvre les différentes étapes d'un procédé 50

d’authentification devant étre exécutées par le dispositif de commande 24.
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Dans I'exemple illustré par la figure 1, le module d’authentification 220 de
'unité centrale 22 est connecté a la fois au module Bluetooth 222 et au haut-parleur 224.
Par conséquent, les données d’authentification formées par ledit module d’authentification
de l'unité centrale 22 peuvent étre émises, a destination du dispositif de commande 24,
sous la forme de signaux radioélectriques et/ou sous la forme de signaux acoustiques.

La figure 2 représente une variante de reéalisation d'un systéme 20
d’'authentification.

Le systéme 20 d’authentification illustré par la figure 2 reprend les mémes
éléments que ceux décrits en reférence au systéme 20 d’authentification illustré par la
figure 2.

Toutefois, dans le systéme 20 d’authentification illustré par la figure 2, le
module d'authentification 220 n'est pas connecté au haut-parleur 224. Par contre, le
module Bluetooth 222 est connecté au haut-parleur 224 et forme avec ce dernier un
module de téléphonie mains-libres Bluetooth. Dans un tel module de téléphonie mains-
libres Bluetooth, le haut-parleur 224 ne peut généralement diffuser que des trames
audionumériques qu’il recoit sous la forme d'un signal radioélectrique Bluetooth. Par
conséquent, le module d’authentification 220 de l'unité centrale 22 ne peut pas émetire
des données d’authentification qu'il a lui-méme formées sous la forme de signaux
acoustiques. De telles données d’authentification, formées par le module
d’authentification 220 de 'unité centrale 22, ne peuvent étre émises que sous la forme de
signaux radioélectriques.

De maniére générale, I'authentification du dispositif de commande 24 vis-a-vis
de l'unité centrale 22 du véhicule automobile 10 d'un véhicule s’effectue au cours d’'une
session d'authentification. Au cours de la session d’authentification, des données
d’authentification sont échangées entre le dispositif de commande 24 et I'unité centrale 22
sous la forme de signaux radioélectriques émis / regus par les modules
Bluetooth 242, 222 respectifs desdits dispositif de commande 24 et unité centrale 22.

En outre, un procédé 50 d'authentification selon linvention comporte
I'évaluation de la présence du dispositif de commande 24 & lintérieur du véhicule
automobile 10.

Cette évaluation s'effectue par I'émission, a [lintérieur dudit véhicule
automobile par l'unité centrale 22, d'un signal acoustique a destination du dispositif de
commande 24. Ledit dispositif de commande ne peut étre considéré comme étant a
Vintérieur du véhicule que si ledit dispositif de commande détecte ledit signal acoustique.

Par « détecter le signal acoustique », on entend déterminer qu’il s’agit d’'un

signal acoustique émis par l'unité centrale et/ou extraire sans erreur des données, telles



10

15

20

25

30

35

2986686

9
que des données d’authentification ou autre, éventuellement incluses dans ledit signal
acoustique.

Il est a noter que la mise en forme des données d’authentification (cryptage,
hachage, etc.) sort du cadre de l'invention et peut mettre en ceuvre tout algorithme de
mise en forme de données d’authentification connu. Toutefois, I'authentification doit
s’accompagner d’'une évaluation de la présence du dispositif de commande 24 & l'intérieur
du véhicule automobile 10.

La figure 3 représente un exemple de mise en ceuvre d'un procédé 50
d’authentification d’un dispositif de commande 24 vis-a-vis d’une unité centrale 22 d’'un
véhicule automobile 10.

Tel qu'illustré par la figure 3, le procédé 50 d’authentification comporte une
étape 52 d’'émission, par l'unité centrale 22, d'un signal radioélectrique a destination du
dispositif de commande 24, dit « signal de requéte UC ». De préférence, le signal de
requéte UC comporte des données d’authentification.

Le procédé 50 d'authentification comporte également une étape 56
d'émission, par l'unité centrale 22, d'un signal acoustique a destination du dispositif de
commande 24.

Dans un mode particulier de mise en ceuvre, le signal acoustique est émis
aprés I'émission du signal de requéte UC. Ainsi, le signal de requéte UC peut étre utilisé
comme signal de réveil, a la suite de la réception duquel le dispositif de commande 24
s’attend a recevoir un signal acoustique. Par conséquent, le microphone 244 du dispositif
de commande 24 peut, par défaut, étre désactivé, et n'étre activé qu'a partir de la
réception, par ledit dispositif de commande 24, dudit signal de requéte UC.

Dans un mode préféré de mise en ceuvre, une partie des données
d'authentification formées par le module d'authentification 220 de ladite unité centrale
sont émises par l'intermédiaire du signal acoustique. Il est a noter que, dans ce cas, le
procédé 50 d'authentification doit étre mis en ceuvre par un systéme 20 d’authentification
du type décrit en référence a la figure 1.

De la sorte, on assure de maniére particulierement simple que
I'authentification du dispositif de commande 24 ne peut réussir que si le signal acoustique
est détecté par ledit dispositif de commande 24.

En effet, si le signal acoustique n'est pas détecté par le dispositif de
commande 24, les données d’authentification incluses dans ledit signal acoustique seront
perdues. Alors, l'authentification ne pourra pas aboutir et le démarrage du véhicule
automobile 10 sera refuse par |'unité centrale 22.

Le procédé 50 d’authentification illustré par la figure 3 comporte une étape 58

d’émission, par le dispositif de commande 24 et suite a la réception du signal de
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requéte UC et du signal acoustique, d’'un signal radioélectrique a destination de l'unité
centrale 22, dit « signal de réponse ». Le signal de réponse comporte des données
d’authentification.

Dans un mode préféré de mise en ceuvre, les données d’authentification
incluses dans le signal de réponse sont déterminées, par le module d’authentification 240
du dispositif de commande 24, en fonction des données d’authentification incluses dans le
signal de requéte UC et dans le signal acoustique.

Un tel mode de mise en ceuvre est avantageux en ce qu’il permet d'assurer,
au niveau de l'unité centrale 22, que c’est bien un seul et méme dispositif de
commande 24 qui a regu a la fois le signal de requéte UC et le signal acoustique.

La figure 4 représente un exemple de procédé 50 d’authentification adapté a
une mise en ceuvre par un systéme 20 d'authentification tel qu’illustré par la figure 2
(c'est-a-dire dans lequel des données d’authentification formées par le module
d’authentification 220 de l'unité centrale 22 ne peuvent émises que sous la forme de
signaux radioélectriques).

Tel quiillustré par la figure 4, le procédé 50 d'authentification comporte une
étape 54 d’émission, par le dispositif de commande 24, d'un signal radioélectrique a
destination de l'unité centrale dit « signal de requéte DC », comportant des données de
vérification.

En outre, le procédé 50 d’authentification comporte une étape 56 d’émission,

© par l'unité centrale 22 et suite a la réception du signal de requéte DC, d'un signal

acoustique a destination du dispositif de commande 24.

Le signal acoustigue comporte des données de vérification qui sont
déterminées en fonction des données de vérification incluses dans le signal de
requéte DC. Par exemple, les données de vérification incluses dans le signal acoustique
sont identiques a celles incluses dans le signal de requéte DC, ou obtenues en appliquant
une ou plusieurs fonctions prédéfinies auxdites données de vérification incluses dans le
signal de requéte DC.

Dans le cas notamment ou le module Bluetooth 222 et le haut-parleur 224 de
'unité centrale 22 forment un module de téléphonie mains-libres Bluetooth, les données
de vérification se présentent par exemple sous la forme d’une trame audionumérique.

Par « trame audionumérique », on entend le résultat de la numérisation d'un
signal acoustique et de sa compression éventuelle au moyen d’un codeur de source, tel
qu'un codeur MP3, AAC, etc. Le signal acoustique émis par I'unité centrale 22 correspond
alors a la traduction analogique de ladite trame audionumérique.

Le procédé 50 d’authentification illustré par la figure 4 comporte en outre une

étape de comparaison (non illustrée), par le dispositif de commande 24, des données de
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vérification regues dans le signal acoustique avec les données de vérification émises
dans le signal de requéte DC.

Au cours de I'étape de comparaison, le dispositif de commande 24 détermine
si les données de vérification regues ont été déterminées a partir des données de
verification émises.

Si les données de vérification regues ont été déterminées a partir des
données de vérification émises, le dispositif de commande 24 considérera qu’il se trouve
a Tlintérieur du véhicule automobile 10. Dans le cas contraire, le dispositif de
commande 24 considérera qu'il se trouve a l'extérieur du véhicule automobile 10 et le
démarrage du véhicule automobile devra étre refusé.

Il est & noter que les données de vérification peuvent étre des données
d'authentification, ou tout type de données adaptées a permettre au dispositif de
commande 24 de deétecter le signal acoustique, et de déterminer si les données de
vérification regues ont bien été déterminées a partir des données de vérification émises.

Si les données de vérification regues dans le signal acoustique ont bien été
déterminées en fonction des données de vérification du signal de requéte DC, le
procéde 50 d'authentification comporte par exemple une étape 58 d'émission, par le
dispositif de commande 24, d’'un signal radioélectrique a destination de 'unité centrale 22,
dit « signal de réponse », comportant des données d’authentification.

Le procédé 50 d’'authentification comporte de préférence une étape 52
d’émission, par l'unité centrale 22, d’'un signal radioélectrique a destination du dispositif de
commande 24, dit « signal de requéte UC ». Le signal de requéte UC est émis avant le
signal de reponse et les données d’authentification incluses dans le signal de réponse
sont de préférence déterminées en fonction des données d’'authentification incluses dans
le signal de requéte UC.

Tel quindiqué précédemment, le procédé 50 d'authentification illustré par la
figure 4 est particulierement adapté a une mise en ceuvre par un systéme 20
d’authentification tel que décrit en référence a la figure 2. Rien n'exclut cependant de
mettre en ceuvre le procédé 50 d’authentification illustré par la figure 4 au moyen par
exemple d'un systéme 20 d'authentification tel qu'illustré par la figure 1. En outre, rien
n’exclut, suivant des modes particuliers de mise en ceuvre, de combiner tout ou partie des
étapes des procédés 50 d'authentification illustrés par les figures respectivement 3 et 4.

La description ci-avant illustre clairement que par ses différentes
caractéristiques et leurs avantages, la présente invention atteint les objectifs qu’elle s’était
fixés.

En particulier, I'émission d'un signal acoustique a lintérieur du véhicule

automobile 10 permet d’évaluer si le dispositif de commande 24 se trouve a lintérieur
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dudit véhicule automobile. Ainsi, la proximité du dispositif de commande 24 peut étre
vérifié grace a 'émission / détection du signal acoustique, tandis que tout ou partie des
données d’authentification sont échangées sous la forme de signaux radioélectriques, par
l'intermédiaire de modules de communication sans fil GPRS, UMTS, WiFi, Bluetooth, etc.,
5 qui permettent d’avoir un débit de données plus important.

En vue d’'une intégration du dispositif de commande 24 dans un téléphone
portable, la détection du signal acoustique peut étre effectuée au moyen d’'un microphone
du téléphone portable, de sorte que la détection du signal acoustique par le téléphone
portable peut étre rendue possible par une simple mise a jour logicielle dudit téléphone

10 portable.
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REVENDICATIONS

1- Procédé (50) d’authentification d’'un dispositif de commande (24) vis-a-vis
d’'une unité centrale (22) d’un véhicule (10), I'authentification dudit dispositif de commande
s'effectuant au cours d’'une session d’authentification en échangeant des données
d’authentification entre ledit dispositif de commande et ladite unité centrale sous la forme
de signaux radioélectriques, caractérisé en ce qu’it comporte 'évaluation de la présence
du dispositif de commande (24) a l'intérieur du véhicule (10) par I'’émission, a lintérieur
dudit véhicule, d’'un signal acoustique par l'unité centrale (22), ledit dispositif de
commande (24) ne pouvant étre considéré comme étant a l'intérieur du véhicule (10) que

lorsque ledit dispositif de commande (24) a détecté ledit signal acoustique.

2- Procédé (50) selon la revendication 1, caractérisé en ce qu’'une partie des
données d’authentification formées par l'unité centrale (22) sont émises, de ladite unité

centrale vers le dispositif de commande (24), par 'intermédiaire du signal acoustique.

3- Procédé (50) selon la revendication 2, caractérisé en ce qu'il comporte les

étapes suivantes :

o gtape (52) d’émission, par l'unité centrale (22), d’'un signal radioélectrique a
destination du dispositif de commande (24), dit « signal de requéte UC »,

comportant des données d’authentification,

o étape (58) d’émission, par le dispositif de commande (24) et suite a la
réception du signal de requéte UC et du signal acoustique, d’un signal
radioélectrique a destination de l'unité centrale (22), dit « signal de
réponse », comportant des données d’authentification déterminées en
fonction des données d’authentification incluses dans le signal de

requéte UC et dans le signal acoustique.
4- Procédé (50) selon la revendication 1, caractérisé en ce que :

e ledit procédé comporte une étape (54) d’émission, par le dispositif de
commande (24), d’un signal radioélectrique a destination de l'unité centrale

dit « signal de requéte DC », comportant des données de vérification,

¢ le signal acoustique comporte des données de vérification déterminées en

fonction des données de vérification incluses dans le signal de requéte DC,

o ledit procédé comporte une étape de comparaison, par le dispositif de
commande (24), des données de vérification regues dans le signal
acoustique avec les données de vérification émises dans le signal de

requéte DC.
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5- Procédé (50) selon la revendication 4, caractérisé en ce que les données de
vérification incluses dans le signal de requéte DC se présentent sous la forme d’'une
trame audionumérique, et en ce que le signal acoustique correspond a la traduction

analogique de ladite trame audionumérique.

6 - Procédé (50) selon l'une des revendications 4 a 5, caractérisé en ce que,
lorsque les données de vérification regues dans le signal acoustique ont été déterminées
en fonction des données de vérification du signal de requéte DC, ledit procédé comporte
une étape (52) d’émission, par le dispositif de commande (24), d’un signal radioélectrique
a destination de l'unité centrale (22), dit « signal de réponse », comportant des données
d’'authentification déterminées en fonction de données d’authentification incluses dans un

signal radioélectrique préalablement regu de l'unité centrale (22).

7- Procédé selon I'une des revendications précédentes, caractérisé en ce qu'il
comporte une étape (56) d’émission, par l'unité centrale (22), d’'un signal radioélectrique a
destination du dispositif de commande (24), dit « signal de réveil », ledit signal de réveil

étant émis avant d’'émettre le signal acoustique.

8 - Systéme (20) d’authentification comportant un dispositif de commande (24) a
authentifier vis-a-vis d’'une unité centrale (22) d'un véhicule (10), ledit dispositif de

commande et ladite unité centrale comportant chacun :

¢ un module d’authentification (240, 220) adapté a former des données

d’authentification,

e un module de communication sans fil (242, 222) adapté a émettre et
recevoir des signaux radioélectriques comportant des données

d’authentification,

caractérisé en ce que le systéme (20) d'authentification est configuré pour évaluer la
présence du dispositif de commande (24) a l'intérieur du véhicule (10) par I'émission, a
lintérieur dudit véhicule, d'un signal acoustique par un module d’émission
acoustique (224) de l'unité centrale (22), ledit dispositif de commande (24) ne pouvant
étre considéré comme étant a lintérieur du véhicule (10) que lorsque ledit signal
acoustique a été détecté par ledit dispositif de commande (24) comportant un module de

réception acoustique (244).

9- Systéme (20) selon la revendication 8, caractérisé en ce que lunité
centrale (22) est adaptée a émettre des données d’authentification, formées par le module
d’authentification (220) de ladite unité centrale, par l'intermédiaire du module d’émission
acoustique (224), et/ou l'unité centrale (22) est adaptée a émettre un signal acoustique

correspondant & une trame audionumérique regue par lintermédiaire du module de
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communication sans fil (222) de ladite unité centrale, sans passer par le module

d'authentification (220) de ladite unité centrale.

10 - Véhicule (10) caractérisé en ce quil comporte un systeme (20)

d’authentification selon I'une des revendications 8 a 9.
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