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(57)摘要

本发明涉及个人网络消费信息保护技术领

域，且公开了一种基于零知识证明的个人网络消

费信息保护方法，包括：在客户数据库存储个人

网络消费信息之前，在二进制域F2
m上随机选定

一条椭圆曲线Ep（a，b），在该椭圆曲线Ep（a，b）上

随机选取一点R作为基点，并根据消费用户A在弹

出的交互式通信对话框中随机选择的在二进制

域F2
m上的私有密钥k自动生成在二进制域F2

m上

的公开密钥K；在客户数据库内存储的个人网络

消费信息被访问之前，通过验证SR=R1+bK成立与

否，来验证访问用户B的身份是否合法。本发明解

决了目前存储在购物网站数据库内的个人消费

信息，存在被非法访问、以及存在被非法获取的

技术问题。
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1.一种基于零知识证明的个人网络消费信息保护方法，其特征在于，包括以下步骤：

步骤一：在客户数据库存储个人网络消费信息之前，个人网络消费信息保护系统的个

人信息加密验证模块自动执行以下操作：

（1）锁定客户个人信息输入页面；

（2）在二进制域F2
m上随机选定一条椭圆曲线Ep（a，b），在该椭圆曲线Ep（a，b）上随机选取

一点R作为基点；

（3）在客户个人信息输入页面之上弹出与用户A进行交互式通信的对话框，该交互式通

信对话框具备无痕迹通信功能，即对话框内的所有交互通信内容均没有任何备份记录；

（4）个人信息加密验证模块提示消费用户A在弹出的交互式通信对话框中随机选择一

个在二进制域F2
m上的私有密钥k，该私有密钥k为唯一合法的证明密钥，且该私有密钥k仅为

消费用户A单独拥有，即个人信息加密验证模块并不知晓私有密钥k；

（5）个人信息加密验证模块在交互式通信对话框中自动生成在二进制域F2
m上的公开密

钥K，且使K=kR成立，交互式通信对话框同步消失；

步骤二：在客户数据库内存储的个人网络消费信息被访问之前，个人网络消费信息保

护系统的个人信息加密验证模块自动执行以下操作：

（1）锁定客户数据库内存储的客户个人信息；

（2）在客户数据库的访问页面之上弹出与访问用户B进行交互式通信的对话框，该交互

式通信对话框具备无痕迹通信功能，即对话框内的所有交互通信内容均没有任何备份记

录；

（3）提示访问用户B在弹出的交互式通信对话框中随机选取一个在二进制域F2
m上的r，

并计算R1=rR，使R1在椭圆曲线Ep（a，b）上；

（4）在交互式通信对话框中自动生成在二进制域F2
m上的随机数b；

（5）提示访问用户B计算S=r+bk，并将所计算的数据输入到交互式通信对话框中；

步骤三：个人信息加密验证模块验证访问用户B的身份，如果SR=R1+bK成立，则说明验证

通过，即访问用户B身份合法，但是访问用户B仅可以访问客户数据库内与其合法访问身份

相匹配的个人信息；

其中，所述个人网络消费信息保护系统的个人信息加密验证模块将椭圆曲线Ep（a，b）、

基点R、公开密钥K传送给客户数据库；

所述客户数据库执行以下操作：（1）将消费用户A输入的明文数据形式的个人信息编码

到Ep（a，b）上的一点M，并生成一个在二进制域F2
m上的随机数s，且使M=sR成立；（2）计算消费

用户A输入的个人信息的加密密文C=M+sK；

所述访问用户B接到加密密文C之后，根据唯一合法的证明密钥，即私有密钥k，计算C=M

+sK=sR+sK=sR+skR=（1+k）sR，解密得到加密密文C的明文数据形式的个人信息。
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一种基于零知识证明的个人网络消费信息保护方法

技术领域

[0001] 本发明涉及个人网络消费信息保护技术领域，具体为一种基于零知识证明的个人

网络消费信息保护方法。

背景技术

[0002] 大数据背景下，消费者的个人信息对商家越来越重要，但个人信息的安全性常常

也是消费者网络购物时最担心的问题之一，在网上交易时，消费者在网站注册、填写订单、

支付等过程中需要输入自己的个人信息(姓名、联系电话、电子邮箱、家庭地址、银行账号)，

如果网络技术水平不足，客户数据库安全等级不高，或者商家不注重对消费者信息的保护，

甚至为了一己私利出卖消费者的个人信息，都将造成个人信息的泄露、盗用或滥用。

[0003] 此外，消费者在网上浏览网页的过程中，会留下一些浏览痕迹，不良商家可以利用

大数据技术对这些痕迹进行跟踪，从而了解消费者的需求、消费情况。如果消费者以前浏览

过的网页被嵌入了跟踪代码，那么下次再次访问时，容易遭受第三方跟踪，导致个人信息泄

露。

发明内容

[0004] （一）解决的技术问题

[0005] 针对现有技术的不足，本发明提供了一种基于零知识证明的个人网络消费信息保

护方法，解决了目前存储在购物网站数据库内的个人消费信息，存在被非法访问、以及存在

被非法获取的技术问题。

[0006] （二）技术方案

[0007] 为实现上述目的，本发明提供如下技术方案：

[0008] 一种基于零知识证明的个人网络消费信息保护方法，包括以下步骤：

[0009] 步骤一：在客户数据库存储个人网络消费信息之前，个人网络消费信息保护系统

的个人信息加密验证模块自动执行以下操作：

[0010] （1）锁定客户个人信息输入页面；

[0011] （2）在二进制域F2
m上随机选定一条椭圆曲线Ep（a，b），在该椭圆曲线Ep（a，b）上随

机选取一点R作为基点；

[0012] （3）在客户个人信息输入页面之上弹出与用户A进行交互式通信的对话框，该交互

式通信对话框具备无痕迹通信功能，即对话框内的所有交互通信内容均没有任何备份记

录；

[0013] （4）个人信息加密验证模块提示消费用户A在弹出的交互式通信对话框中随机选

择一个在二进制域F2
m上的私有密钥k，该私有密钥k为唯一合法的证明密钥，且该私有密钥k

仅为消费用户A单独拥有，即个人信息加密验证模块并不知晓私有密钥k；

[0014] （5）个人信息加密验证模块在交互式通信对话框中自动生成在二进制域F2
m上的公

开密钥K，且使K=kR成立，交互式通信对话框同步消失；
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[0015] 步骤二：在客户数据库内存储的个人网络消费信息被访问之前，个人网络消费信

息保护系统的个人信息加密验证模块自动执行以下操作：

[0016] （1）锁定客户数据库内存储的客户个人信息；

[0017] （2）在客户数据库的访问页面之上弹出与访问用户B进行交互式通信的对话框，该

交互式通信对话框具备无痕迹通信功能，即对话框内的所有交互通信内容均没有任何备份

记录；

[0018] （3）提示访问用户B在弹出的交互式通信对话框中随机选取一个在二进制域F2
m上

的r，并计算R1=rR，使R1在椭圆曲线Ep（a，b）上；

[0019] （4）在交互式通信对话框中自动生成在二进制域F2
m上的随机数b；

[0020] （5）提示访问用户B计算S=r+bk，并将所计算的数据输入到交互式通信对话框中；

[0021] 步骤三：个人信息加密验证模块验证访问用户B的身份，如果SR=R1+bK成立，则说

明验证通过，即访问用户B身份合法，但是访问用户B仅可以访问客户数据库内与其合法访

问身份相匹配的个人信息。

[0022] 进一步的，所述个人网络消费信息保护系统的个人信息加密验证模块将椭圆曲线

Ep（a，b）、基点R、公开密钥K传送给客户数据库。

[0023] 进一步的，所述客户数据库执行以下操作：

[0024] （1）将消费用户A输入的明文数据形式的个人信息编码到Ep（a，b）上的一点M，并生

成一个在二进制域F2
m上的随机数s，且使M=sR成立；

[0025] （2）计算消费用户A输入的个人信息的加密密文C=M+sK。

[0026] 进一步的，所述访问用户B接到加密密文C之后，根据唯一合法的证明密钥，即私有

密钥k，计算C=M+sK=sR+sK=sR+skR=（1+k）sR，解密得到加密密文C的明文数据形式的个人信

息。

[0027] （三）有益的技术效果

[0028] 与现有技术相比，本发明具备以下有益的技术效果：

[0029] 1.本发明采用“在客户数据库存储个人网络消费信息之前，在二进制域F2
m上随机

选定一条椭圆曲线Ep（a，b），在该椭圆曲线Ep（a，b）上随机选取一点R作为基点，并根据消费

用户A在弹出的交互式通信对话框中随机选择的在二进制域F2
m上的私有密钥k自动生成在

二进制域F2
m上的公开密钥K”的技术手段，与“在客户数据库内存储的个人网络消费信息被

访问之前，通过验证SR=R1+bK成立与否，来验证访问用户B的身份是否合法”的技术手段，即

采用基于零知识证明的信息访问验证机制，不仅使拥有私有密钥k的访问用户B在不泄露任

何有关私有密钥k信息的前提下，就可以证明自己是个合法用户，而且使没有拥有私有密钥

k的访问用户B，无法证明自己是个合法用户，进而无法访问客户数据库内存储的个人网络

消费信息，从而解决了目前存储在购物网站数据库内的个人消费信息，存在被非法访问的

技术问题。

[0030] 2.本发明采用“客户数据库将消费用户A输入的明文数据形式的个人信息编码到

Ep（a，b）上的一点M，并生成一个在二进制域F2
m上的随机数s，且使M=sR成立，计算消费用户A

输入的个人信息的加密密文C=M+sK，访问用户B根据唯一合法的证明密钥，即私有密钥k，计

算C=M+sK=sR+sK=sR+skR=（1+k）sR，解密得到加密密文C的明文数据形式的个人信息”的技

术手段，即采用基于椭圆曲线密码的加解密方式，不仅使拥有私有密钥k的访问用户B可以
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解密密文C，获取与其合法访问身份相匹配的明文数据形式的个人信息，而且使没有拥有私

有密钥k的访问用户B，无法解密密文C，进而无法获取明文数据形式的个人信息，从而解决

了目前存储在购物网站数据库内的个人消费信息，存在被非法获取的技术问题。

具体实施方式

[0031] 一种基于零知识证明的个人网络消费信息保护方法，包括以下步骤：

[0032] 步骤一：当消费用户A在网络消费平台的客户个人信息输入页面上准备输入个人

信息时，客户数据库进入存储信息工作状态，在客户数据库进行存储个人网络消费信息之

前，个人网络消费信息保护系统的个人信息加密验证模块自动执行以下操作：

[0033] （1）对客户个人信息输入页面进行锁定处理，使消费用户A无法在网络消费平台的

客户个人信息输入页面上输入个人信息；

[0034] （2）在二进制域F2
m上随机选定一条椭圆曲线Ep（a，b），在该椭圆曲线Ep（a，b）上随

机选取一点R作为基点；

[0035] （3）在客户个人信息输入页面之上弹出与用户A进行交互式通信的对话框，该交互

式通信对话框具备无痕迹通信功能，即对话框内的所有交互通信内容均没有任何备份记

录；

[0036] （4）个人信息加密验证模块提示消费用户A在弹出的交互式通信对话框中随机选

择一个在二进制域F2
m上的私有密钥k，该私有密钥k为唯一合法的证明密钥，且该私有密钥k

仅为消费用户A单独拥有，即个人信息加密验证模块并不知晓私有密钥k；

[0037] （5）个人信息加密验证模块在交互式通信对话框中自动生成在二进制域F2
m上的公

开密钥K，且使K=kR成立，交互式通信对话框同步消失；

[0038] 其中，个人网络消费信息保护系统包括个人信息加密验证模块，该个人信息加密

验证模块用于对输入到客户数据库的个人网络消费信息进行加密保护，同时用于验证访问

用户的身份是否合法；

[0039] 步骤二：个人网络消费信息保护系统的个人信息加密验证模块将椭圆曲线Ep（a，

b）、基点R、公开密钥K传送给客户数据库，同时对客户个人信息输入页面进行解锁处理，之

后，消费用户A在网络消费平台的客户个人信息输入页面上输入个人信息；

[0040] 步骤三：客户数据库在接收到椭圆曲线Ep（a，b）、基点R、公开密钥K等信息之后，执

行以下操作：

[0041] （1）将消费用户A输入的明文数据形式的个人信息编码到Ep（a，b）上的一点M，并生

成一个在二进制域F2
m上的随机数s，且使M=sR成立；

[0042] （2）计算消费用户A输入的个人信息的加密密文C=M+sK；

[0043] 步骤四：当访问用户B向客户数据库发送请求访问个人网络消费信息时，客户数据

库进入接受数据访问工作状态，在客户数据库内存储的个人网络消费信息被访问之前，个

人网络消费信息保护系统的个人信息加密验证模块自动执行以下操作：

[0044] （1）对客户数据库内存储的客户个人信息进行锁定处理；

[0045] （2）在客户数据库的访问页面之上弹出与访问用户B进行交互式通信的对话框，该

交互式通信对话框具备无痕迹通信功能，即对话框内的所有交互通信内容均没有任何备份

记录；
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[0046] （3）提示访问用户B在弹出的交互式通信对话框中随机选取一个在二进制域F2
m上

的r，个人信息加密验证模块计算R1=rR，并且使R1在椭圆曲线Ep（a，b）上；

[0047] （4）在交互式通信对话框中自动生成在二进制域F2
m上的随机数b；

[0048] （5）提示访问用户B计算S=r+bk，并将所计算的数据输入到交互式通信对话框中；

[0049] 步骤五：客户数据库验证访问用户B的身份，如果SR=R1+bK成立，则说明验证通过，

即访问用户B身份合法，但是访问用户B仅可以访问客户数据库内与其合法访问身份相匹配

的加密密文C，与此同时客户数据库仅将加密密文C传送给访问用户B；

[0050] 步骤六：访问用户B接到加密密文C之后，根据唯一合法的证明密钥，即私有密钥k，

计算C=M+sK=sR+sK=sR+skR=（1+k）sR，解密得到加密密文C的明文数据形式的个人信息。
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