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(57) Zusammenfassung: Ein Verfahren zum Ubertragen ei-
nes Datenprotokolls auf einer HF-Funkstrecke zwischen ei-
nem das Datenprotokoll tGbermittelnden, mikroprozessor-
gesteuerten Sender 1 und einem das Datenprotokoll emp-
fangenden, ebenfalls mikroprozessorgesteuerten Empfan-
ger ist dadurch bestimmt, dass das Datenprotokoll auf zwei L
oder mehr Tragern jeweils unterschiedlicher Frequenz
forxts forxe gesendet wird und empfangsseitig in Abhangig- . /
keit von einem oder mehreren, die Qualitdt und/oder die
Vollstandigkeit des jeweils empfangenen Datenprotokolls
wiedergebenden Auswahlkriterien das auf der einen Fre-

quenz f.y, empfangene oder das auf einer anderen Fre-

quenz f.ry, empfangene oder das auf den zumindest zwei

Frequenzen f..y,, forx, €empfangene Datenprotokoll ausge-

wertet wird.
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Beschreibung

[0001] Die Erfindung betrifft ein Verfahren zum
Ubertragen eines Datenprotokolls auf einer HF-Funk-
strecke zwischen einem das Datenprotokoll Ubermit-
telnden, mikroprozessorgesteuerten Sender und ei-
nem das Datenprotokollempfangenden, ebenfalls mi-
kroprozessorgesteuerten Empfanger.

Stand der Technik

[0002] In zunehmenden Male werden Telemetrie-
systeme in Kraftfahrzeugen eingesetzt. Zu diesen
Systemen gehdren beispielsweise schliissellose Nut-
zungsberechtigungskontrollen, wie etwa eine schlls-
sellose Zugangsberechtigungskontrolle oder eine
schlissellose Fahrberechtigungskontrolle. Bei die-
sen Kontrollverfahren wird eine bidirektionale Daten-
kommunikation auf einer HF-Funkstrecke zwischen
einer kraftfahrzeugseitigen Sende-Empfangseinrich-
tung und einem mobilen, als Transponder ausgebil-
deten und von einem Benutzer mitgefuhrten Identifi-
kationsgeber durchgefiihrt. Zwischen den beiden
Einheiten — Sende-Empfangseinrichtung des Kraft-
fahrzeuges und mobiler Identifikationsgeber — wer-
den unter anderem sicherheitsrelevante ldentifikati-
onscodes beispielsweise Ubermittelt.

[0003] Als weitere Telemetriesysteme werden bei
Kraftfahrzeugen beispielsweise Reifendruckkontroll-
systeme eingesetzt. Bei diesen Systemen erfolgt
eine Signalibermittlung von einem am Rad befindli-
chen Sensor an eine Auswerteeinheit ebenfalls auf
einer HF-Funkstrecke. Die kraftfahrzeugeigenen Te-
lemetriesysteme und auch solche auRerhalb des
Kraftfahrzeugs befindliche benutzen vielfach eine
Frequenz innerhalb der freien Bander, beispielsweise
innerhalb des ISM-Bandes. Daher kann das Potential
der Gleichkanalstérer bei der Ubermittlung eines Da-
tenprotokolls relativ gro sein. Stérungen auf der
Funkstrecke fliihren dazu, dass das gesendete Da-
tenprotokoll von dem jeweilig anderen Teilnehmer —
etwa kraftfahrzeugseitige Sende-Empfangseinrich-
tung oder Identifikationsgeber — zerstiickelt, geandert
oder unvollstdndig empfangen wird, mit der Folge,
dass die gewlinschte Aktion, beispielsweise das ge-
wiinschte Offnen bzw. Entriegeln einer Tire eines
Kraftfahrzeuges nicht ausgefihrt wird. Bei Funkfern-
bedienungen, bei denen der Abfragedialog durch
eine manuelle Betatigung eines Tasters des Identifi-
kationsgebers ausgel6st wird, kann dagegen ohne
weiteres bei Feststellen, dass ein erster Ausldsevor-
gang nicht zu dem gewunschten Erfolg geflhrt hat,
dieser quasi beliebig wiederholt werden. Bei passi-
ven Zugangsberechtigungssystemen, bei denen der
Abfragedialog zwischen der kraftfahrzeugseitigen
Sende-Empfangseinrichtung und dem Identifikati-
onsgeber in Abhangigkeit von dem Vorliegen be-
stimmter Parameter, beispielsweise dem Eintritt des
Identifikationsgebers in einen Nahempfangsbereich
zum Kraftfahrzeug ausgel6st wird, ist dieses nicht
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moglich. Diese Systeme gestatten keinen benutzer-
seitigen Eingriff dahingehend, wie haufig ein Daten-
protokoll gesendet werden kann, um stérungsfrei
empfangen zu werden. Zur Erhéhung der Manipulati-
onssicherheit sperren diese Systeme in aller Regel
nach dem Empfang von Stérungen. Bei Vorliegen
von solchen Gleichkanalstérern kann bei Einsatz ei-
nes solchen Systems bei dem beschriebenen Bei-
spiel der gewiinschte Zutritt zum Kraftfahrzeug nicht
erfolgen; dieser ist dann nur manuell mdglich.

[0004] Dieselbe Problematik tritt auch im Betrieb
des Kraftfahrzeuges auf, wenn mehrere Telemetrie-
systeme gleichzeitig arbeiten, beispielsweise ein
Fahrberechtigungskontrollverfahren und ein Reifen-
druckuberprifungsverfahren. Insbesondere bei ei-
nem Empfang von zeitkritischen Datenprotokollen ist
es erforderlich, dass dieses in dem bereitgestellten
Zeitfenster empfangen wird. Zeitkritische Datenpro-
tokolle werden im Rahmen einer Erhéhung der Mani-
pulationssicherheit eingesetzt. Der zunehmende Ein-
satz von Telemetriesystemen, die in aller Regel in ei-
ner freien Frequenz arbeiten — namlich zumeist inner-
halb des ISM-Bandes — bedingt, dass eine bestim-
mungsgemale Kommunikation zwischen den Teil-
nehmern der einzelnen Telemetriesysteme nicht im-
mer gewahrleistet werden kann.

Aufgabenstellung

[0005] Ausgehend von diesem diskutierten Stand
der Technik liegt der Erfindung daher die Aufgabe zu-
grunde, ein eingangs genanntes, gattungsgemales
Verfahren zum Ubertragen eines Datenprotokolls auf
einer HF-Funkstrecke dergestalt weiterzubilden,
dass dieses gegeniber Gleichkanalstoreinflissen
unempfindlicher ist.

[0006] Diese Aufgabe wird erfindungsgemal da-
durch gel6st, dass das Datenprotokoll auf zwei oder
mehr Tragern jeweils unterschiedlicher Frequenz ge-
sendet wird und empfangsseitig in Abhangigkeit von
einem oder mehreren, die Qualitat und/oder die Voll-
sténdigkeit des jeweils empfangenen Datenproto-
kolls wiedergebenden Auswabhlkriterien das auf der
einen Frequenz empfangene oder das auf einer an-
deren Frequenz empfangene oder das auf den zu-
mindest zwei Frequenzen empfangene Datenproto-
koll ausgewertet wird.

[0007] Bei diesem Verfahren wird die bendtigte In-
formation — das Datenprotokoll — auf zumindest zwei
Tragern unterschiedlicher Frequenz von dem eine In-
formation sendenden Teilnehmer eines Telemetrie-
systems bereitgestellt. Der mit diesem sendenden
Teilnehmer kommunizierende weitere Teilnehmer
verfugt Uber eine Empfangseinheit, die die Datenpro-
tokolle auf den jeweiligen Frequenzen empfangen
kann. Gesteuert ist diese Empfangseinheit durch ei-
nen Mikroprozessor, wobei vorgesehen ist, dass ein
empfangenes Datenprotokoll zur Auswertung ge-
langt, wenn dieses bestimmten Auswabhlkriterien hin-
sichtlich der Empfangsqualitat und/oder der Vollstan-
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digkeit des empfangenen Datenprotokolls genlgt.
Fir den Fall, dass ein Datenprotokoll auf der einen
Frequenz diesen Auswahlkriterien nicht gentgt, dann
wird das auf der anderen Frequenz gesendete Da-
tenprotokoll untersucht. Die Wahrscheinlichkeit, dass
auf allen im Rahmen dieses Verfahrens genutzten
Frequenzen Stérungen vorliegen, ist sehr gering, so
dass mit sehr hoher Wahrscheinlichkeit nach einem
einmaligen Sendevorgang die gewiinschte Ubermitt-
lung des Datenprotokolls erfolgreich abgeschlossen
werden kann. Jedes in den unterschiedlichen Fre-
quenzen gesendete Datenprotokoll ist fur sich voll-
standig und beinhaltet die gesamte zu Ubermittelnde
Information. Fir die nachgeschaltete empfangerseiti-
ge Auswertung ist es letztendlich gleichgtiltig, ob das
Datenprotokoll tUber den einen Frequenzkanal oder
den anderen Frequenzkanal empfangen worden ist.
Daher ist es grundsatzlich ebenfalls fir den hdchst
unwahrscheinlichen Fall einer Stérung auf allen Ka-
nalen mdoglich, unterschiedliche Protokollteile der
einzelnen empfangenen Datensignale zum Zusam-
menstellen bzw. Rekonstruieren des tatsachlich ge-
sendeten Datenprotokolls zu benutzen.

[0008] Besonders bevorzugt wird ein solches Ver-
fahren bei solchen Telemetriesystemen eingesetzt,
bei denen sicherheitsrelevante und/oder zeitkritische
Informationen Gbermittelt werden. Daher eignet sich
dieses Verfahren insbesondere fir einen Einsatz im
Rahmen von Nutzungsberechtigungskontrollverfah-
ren, wie beispielsweise einer schlissellosen Zu-
gangsberechtigungskontrolle und/oder im Rahmen
eines Fahrberechtigungskontrollverfahrens bei ei-
nem Kraftfahrzeug.

[0009] ZweckmaRigerweise unterscheiden sich die
Frequenzen der Trager zum Senden der Datenproto-
kolle durch ganzzahlige Vielfache voneinander. Es ist
dann auf einfache Weise mdglich, einen einzigen
Sender einzusetzen, der in einer ersten Sendephase
das Datenprotokoll in einem ersten Frequenzkanal
und anschlieend in einem weiteren Frequenzkanal
sendet. Bei einer solchen Ausgestaltung wirden die
Datenprotokolle zeitlich versetzt und zwar nachein-
ander gesendet werden. Dabei kann vorgesehen
sein, dass vorgegeben ist, mit welcher Frequenz zu-
erst gesendet wird oder auch, dass grundsatzlich
eine zufallige Auswahl erfolgt. Die Verwendung von
Tragerfrequenzen, die sich durch ganzzahlige Vielfa-
che voneinander unterscheiden, hat bei Einsatz le-
diglich eines einzigen Senders auch den Vorteil, dass
grundsatzlich die beim Senden sich immanent ein-
stellende Harmonische genutzt werden kann, um auf
dieser das Datenprotokoll aufzumodullieren mit der
Folge, dass in diesem Fall auf beiden Tragerfrequen-
zen das Datenprotokoll gleichzeitig gesendet wird.
Empfangerseitig miBte dann sichergestellt sein,
dass die gleichzeitig gesendeten Datenprotokolle
auch gleichzeitig empfangen werden kénnen, etwa
durch Einsatz von zwei Empfangern.

[0010] Zum Bereitstellen der unterschiedlichen Fre-
quenzen kdénnen naturgemal auch mehrere Sender
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eingesetzt sein. Empfangerseitig ist es zweckmaRig,
vor der Demodulation der empfangenen Datenproto-
kolle die empfangenen Signale im Hinblick auf die
Empfangsfrequenzen einer Filterung zu unterwerten.
[0011] Nachfolgend ist die Erfindung anhand eines
Ausfihrungsbeispiels unter Bezugnahme auf die bei-
geflgte Fig. 1 beschrieben. Fig. 1 zeigt schemati-
siert einen Teil eines Telemetriesystems eines Kraft-
fahrzeuges, das im Rahmen einer schlissellosen
Nutzungsberechtigungskontrolle eingesetzt wird.
Das Telemetriesystem umfalit einen Sender 1, der
ein Datenprotokoll auf zwei Frequenzen senden
kann. Der Sender 1 ist ausgebildet, um auf einer ers-
ten Frequenz fory,, etwa 434,175 MHz, und auf einer
weiteren f.y,, etwa 868, 35 MHz, zu senden. Die bei-
den Frequenzen f.;, und f.y, unterscheiden sich
durch ein ganzzahliges Vielfaches entsprechend der
Gleichung fory, = forxq * 2. Der Sender 1 ist beispiels-
weise Teil einer kraftfahrzeugseitigen und weitere
Elemente umfassenden Sende-Empfangseinrich-
tung zum Durchfiihren des genannten schliissellosen
Nutzungsberechtigungskontrollverfahrens.

[0012] Der Sender 1 kommuniziert mit einem Emp-
fanger 2, dessen Empfangsmodul 3 tber eine von ei-
nem Prozessor 4 bezlglich seiner Empfangsfrequen-
zen umgeschaltet werden kann. Dem Empfangermo-
dul 3 des Empfangers 2 vorgeschaltet ist ein Dual-
bandfilter 5 zum Filtern des Frequenzspektrums hin-
sichtlich der beiden von dem Sender 1 gesendeten
Frequenzen f.y, forx, Das von dem Sender 1 zu
Ubermittelnde Datenprotokoll wird auf den beiden
Frequenzen fs 1y, forxe Nacheinander gesendet. Die
dazu notwendige Umschaltung des Sendemoduls 6
erfolgt durch einen Mikroprozessor 7. Der Inhalt der
beiden Datenprotokolle ist identisch.

[0013] Bei dem dargestellten Ausfihrungsbeispiel
ist vorgesehen, dass der Sender 1 bei jeder Ubermitt-
lung eines Datenprotokolls dieses zuerst auf der Fre-
quenz fery, und anschlieRend auf der Frequenz fory,
sendet. Entsprechend ist die Empfangsbereitschaft
des Empfangers 2 geschaltet, die nach dem Ab-
schlul® eines Empfangs eines jeden Datenprotokolls
die Empfangsbereitschaft auf die Frequenz f.y,
stellt. Somit wird auch von dem Empfanger 2 zu-
nachst das Datenprotokoll auf der Frequenz f.iy,
empfangen. Fir den Fall, dass empfangerseitig fest-
gestellt worden ist, dass das empfangene Datenpro-
tokoll ungestort und somit vollstandig empfangen
worden ist, wird dieses inhaltlich ausgewertet. Die
notwendige Intelligenz zum Bereitstellen der Aus-
wahlkriterien und der anschlielenden inhaltlichen
Auswertung ist durch den Mikroprozessor 4 bereitge-
stellt. Eine Auswertung des anschlieRend empfange-
nen Datenprotokolls auf der Frequenz f.,, ist dann
grundsatzlich nicht mehr notwendig. Fur den Fall je-
doch, dass das auf der Frequenz f.;y, empfangene
Datenprotokoll den Auswahlkriterien nicht genigt
und somit unvollstandig oder gestort ist, steuert der
Mikroprozessor 4 das Empfangsmodul 3 zum Emp-
fang des Datenprotokolls auf der Frequenz f;,, um.
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Dies erfolgt im Wege einer Oszillatorumschaltung.
Mit sehr hoher Wahrscheinlichkeit ist das auf der an-
deren Frequenz f;y, empfangene Datenprotokoll un-
gestort.

[0014] Lediglich fur den Fall, dass auch das zweite
Datenprotokoll dem Auswahlkriterium bzw. den Aus-
wahlkriterien hinsichtlich seiner Empfangsqualitat
nicht genligt, kénnen die beiden gestért empfange-
nen Datenprotokolle daraufhin untersucht werden, ob
sich gegebenenfalls in einer Zusammenschau dieser
Datenprotokolle ein vollstandig und ungestértes Da-
tenprotokoll rekonstruieren laft.

[0015] Um eine bidirektionale Kommunikation im
Rahmen eines solchen Telemetriesystems bereitzu-
stellen, kann sowohl der den Sender 1 beinhaltende
Teilnehmer Uber einen Empfanger entsprechend
dem beschriebenen und der dem beschriebenen
Empfanger zugeordnete Teilnehmer tber einen Sen-
der wie beschrieben verfiigen.

Bezugszeichenliste

Sender
Empfanger
Empfangsmodul
Mikroprozessor
Dualbandfilter
Sendemodul
Mikroprozessor
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Patentanspriiche

1. Verfahren zum Ubertragen eines Datenproto-
kolls auf einer HF-Funkstrecke zwischen einem das
Datenprotokoll Ubermittelnden, mikroprozessorge-
steuerten Sender (1) und einem das Datenprotokoll
empfangenden, ebenfalls mikroprozessorgesteuer-
ten Empfanger, dadurch gekennzeichnet, dass das
Datenprotokoll auf zwei oder mehr Tragern jeweils
unterschiedlicher Frequenz (fory;, forxe,) gesendet
wird und empfangsseitig in Abhangigkeit von einem
oder mehreren, die Qualitdt und/oder die Vollsténdig-
keit des jeweils empfangenen Datenprotokolls wie-
dergebenden Auswahlkriterien das auf der einen Fre-
quenz (fo1x;) empfangene oder das auf einer anderen
Frequenz (f;;y,) empfangene oder das auf den zu-
mindest zwei Frequenzen (fory, forxe) €mpfangene
Datenprotokoll ausgewertet wird.

2. Verfahren nach Anspruch 1, dadurch gekenn-
zeichnet, dass sich die Frequenzen (fory;, forxo), auf
denen die Datenprotokolle gesendet werden, durch
ganzzahlige Vielfache voneinander unterscheiden.

3. Verfahren nach Anspruch 1 oder 2, dadurch
gekennzeichnet, dass das Datenprotokoll in den zu-
mindest zwei Frequenzen gleichzeitig gesendet wird.

4. Verfahren nach Anspruch 3, dadurch gekenn-
zeichnet, dass die in dem Datenprotokoll enthaltene
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Information einer Grundfrequenz sowie der diese
Grundfrequenz zugeordneten Harmonischen aufmo-
delliert wird.

5. Verfahren nach Anspruch 1 oder 2, dadurch
gekennzeichnet, dass das Datenprotokoll in den zu-
mindest zwei Frequenzen zeitlich versetzt zueinan-
der gesendet wird.

6. Verfahren nach Anspruch 5, dadurch gekenn-
zeichnet, dass das Datenprotokoll in den zumindest
zwei Frequenzen nacheinander gesendet wird.

7. Verfahren nach Anspruch 6, dadurch gekenn-
zeichnet, dass die Sendefrequenz des Senders zwi-
schen einer Ubertragung des Datenprotokolls auf ei-
ner ersten Frequenz und einer Ubertragung des Da-
tenprotokolls auf einer zweiten Frequenz umgeschal-
tet wird.

8. Verfahren nach Anspruch 6 oder 7, dadurch
gekennzeichnet, dass der Oszillator des Empfangers
(2) zwischen den in den zumindest zwei Frequenzen
(forxr» forxe) gesendeten Datenprotokollen mikropro-
zessorgesteuert umgeschaltet wird.

9. Verfahren nach einem der Anspriiche 1 bis 8,
dadurch gekennzeichnet, dass vor einer Demodulati-
on der empfangenen Datenprotokolle die empfange-
nen Signale im Hinblick auf die Frequenzen, auf de-
nen die Datenprotokolle gesendet werden, gefiltert
werden.

10. Verfahren nach einem der Anspriche 1 bis 9,
dadurch gekennzeichnet, dass vor einem Senden
der Datenprotokolle die Verfiigbarkeit der Nutzkanale
im Hinblick auf einen ungestérten Empfang der ge-
sendeten Datenprotokolle hin tberpruft wird.

11. Verfahren nach einem der Anspriche 1 bis
10, dadurch gekennzeichnet, dass dieses im Rah-
men von telemetrischen Anwendungen in einem
Kraftfahrzeug zum Einsatz gelangt.

12. Verfahren nach Anspruch 11, dadurch ge-
kennzeichnet, dass das Verfahren im Rahmen einer
Nutzungsberechtigungskontrolle durchgefiihrt wird.

Es folgt ein Blatt Zeichnungen
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Anhangende Zeichnungen
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