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Beschreibung

[0001] Die Erfindung betrifft ein Verfahren zum Durch-
fuhren einer Sicherheitsfunktion eines Fahrzeugs gemafn
dem Oberbegriff des Hauptanspruchs sowie ein Gesamt-
system zum Durchfiihren dieses Verfahrens gemaf dem
Oberbegriff des Nebenanspruchs.

[0002] Moderne Fahrzeuge werden im zunehmenden
MaRe mit aktiven und passiven Schutzeinrichtungen
ausgestattet. Bei den Schutzeinrichtungen handelt es
sich allgemein um Funktionseinheiten des Fahrzeugs,
die eingerichtet sind, spezielle Sicherheitsfunktionen teil-
weise oder vollstdndig automatisiert auszufiihren. Typi-
scherweise dient eine Sicherheitsfunktion dazu, nach Er-
kennen und Feststellen eines festgelegten gefahrlichen
Vorfalls oder einer geféhrlichen Situation einen méglichst
sicheren Zustand bzw. Betrieb des Fahrzeugs wieder
herzustellen oder diesen aufrecht zu erhalten, um auf
diese Weise Gefahrdungen von Personen und Sachen
sowie Personenschaden und Sachschaden zu vermei-
den oder zumindest zu minimeren. Bekannte und bereits
vielfach eingesetzte Sicherheitsfunktionen sind bei-
spielsweise das Ausldsen eines Airbags mittels eines Air-
bag-Systems und das Abbremsen einzelner oder meh-
rerer R&der des Fahrzeugs mittels eines ESC-Systems.
[0003] Purnendu Sinhabeschreibtin"Architectural de-
sign and reliability analysis of a fail-operational brake-by-
wire system from ISO 26262 perspectives", Reliability
Engineering And System Safety, Elsevier Applied Sci-
ence, GB, Bd. 96, Nr. 10, 15. Marz 2011, Seiten
1349-1359, ISSN: 0951-8320, eine Zuverldssigkeitsan-
alyseflr ein Brake-by-Wire Bremssystem. Inder Analyse
wird fur ein schematisch durch ein Blockdiagramm
reprasentiertes Bremssystem ein Fehlerbaum auf-
gestellt und den einzelnen Blécken jeweils eine Fehler-
wahrscheinlichkeit zugeordnet wird.

[0004] Fir die Durchfihrung von Sicherheitsfunktio-
nen sind grundsatzlich Daten notwendig, welche fir die
Durchfiihrung der Sicherheitsfunktion erforderliche Infor-
mationen beinhalten, beispielsweise Gber den Betriebs-
oder den Bewegungszustand des Fahrzeugs. Diese Da-
ten kdnnen beispielsweise aus Sensordaten einer Sen-
soreinheit des Fahrzeugs abgeleitet sein, beispielsweise
einer Sensoreinheit zum Erfassen von Drehzahlen der
Rader oder zum Erfassen einer Kollision des Fahrzeugs.
[0005] Gegenstand heutiger Entwicklungsarbeit sind
auch solche Sicherheitsfunktionen, die vollstandig oder
teilweise die Kontrolle Uiber den Bewegungszustand das
fahrenden Fahrzeugs Gbernehmen und beispielsweise
automatisch die Geschwindigkeit oder die Fahrtrichtung
des Fahrzeugs éndern, beispielsweise um einen Auffahr-
unfall zu vermeiden oder einem Hindernis auszuwei-
chen.

[0006] Allgemein und insbesondere im Fall der letzt-
genannten Sicherheitsfunktionen besteht jedoch haufig
Ungewissheit dariiber, ob die momentan fir die Durch-
fuhrung der jeweiligen Sicherheitsfunktion zur Verfligung
stehenden Daten (und die in den Daten enthaltenen In-
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formationen) fiir die Durchflihrung dieser Sicherheits-
funktion ausreichend sicher und zuverldssig sind. Insbe-
sondere besteht Ungewissheit tiber die Qualitat, die Ver-
flgbarkeit und die Zuverlassigkeit eines bei der Ubertra-
gung der Daten verwendeten Kommunikationssystems
und insbesondere Ungewissheit Uiber die gesendete Da-
tenqualitat und ber mégliche Qualitatsverluste beim Da-
tenempfang. So kénnen beispielsweise ein Datenverlust
oder eine Datenverfalschung, etwa durch Auftreten einer
Stérung des Kommunikationssystems wahrend einer
Ubertragung der Daten, die Durchfiinrung der Sicher-
heitsfunktion beeintrachtigen. Eine solche Beeintrachti-
gung kénnte beispielsweise darin bestehen, dass die Si-
cherheitsfunktion zu einem falschen Zeitpunkt oder unter
Verwendung falsch berechneter Parameter durchgefiihrt
wird.

[0007] Es ist somit die Aufgabe der vorliegenden Er-
findung, ein Verfahren sowie ein System vorzuschlagen,
welche jeweils eine mdglichst zuverlassige und sichere
Durchfiihrung von Sicherheitsfunktionen eines Fahr-
zeugs erlauben.

[0008] Diese Aufgabe wird erfindungsgemaf durch ein
Verfahren gemaR dem Hauptanspruch sowie durch ein
Gesamtsystem gemalR dem Nebenanspruch gel6st.
Weiterentwicklungen und spezielle Ausflihrungsverfah-
ren des Verfahrens wie auch des Gesamtsystems erge-
ben sich mit den abh&ngigen Anspriichen.

[0009] Somit wird bei dem hier vorgeschlagenen Ver-
fahren zum Durchfiihren einer Sicherheitsfunktion eines
Fahrzeugs mittels mindestens eines Kommunikations-
systems Daten, die fiir das Durchfiihren der Sicherheits-
funktion erforderlich sind, auf eine Steuereinheit des
Fahrzeugs Ubertragen. Mittels der Steuereinheit werden
in Abhangigkeit von den lbertragenen Daten Steuersig-
nale erzeugt und auf eine Funktionseinheit des Fahr-
zeugs Ubertragen. Mittels der Funktionseinheit wird die
Sicherheitsfunktion in Abhéngigkeit von den Steuersig-
nalen durchgefihrt.

[0010] AuBerdem werden Diagnosetests in zeitlichen
Abstanden wiederholt durchgefiihrt, wobei mit den Dia-
gnosetests Uberprift wird, ob in einem oder in mehreren
zum Durchfuhren dieses Verfahrens verwendeten elek-
trischen, elektronischen und/oder programmierbaren
Systemen eine Stérung besteht oder eine Fehler aufge-
treten ist, die oder die die Durchfiihrung der Sicherheits-
funktion oder sicherheitsrelevante Daten beeintrachti-
gen kann. Diese Diagnosetests werden in jedem dieser
Systeme durchgefihrt.

[0011] Fur das vorgeschlagene Verfahren ist es au-
Rerdem wesentlich, dass mittels des Kommunikations-
systems Metadaten der Daten aufdie Steuereinheit Gber-
tragen werden, wobei die Metadaten Informationen tber
zumindest eines der zum Durchflihren des Verfahrens
verwendeten elektrischen, elektronischen und/oder pro-
grammierbaren Systeme beinhalten. Vorzugsweise be-
inhalten diese Metadaten zumindest Informationen tber
das Kommunikationssystem. Mittels der Steuereinheit
werden in Abhdngigkeit von diesen Informationen min-
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destens ein Zuverlassigkeitswert der Daten ermittelt, der

- von der Wahrscheinlichkeit fur das Auftreten von
Stérungen oder Fehler, die die Durchfiihrung der Si-
cherheitsfunktion beeintrachtigen kénnen, und

- von der Wahrscheinlichkeit, dass ein Auftreten die-
ser Stérungen oder Fehler mittels der Diagnosetests
und/oder durch einen Fahrer des Fahrzeugs recht-
zeitig vor einer Beeintrachtigung der Sicherheits-
funktion erkannt wird, abhangig ist, wobei mittels der
Steuereinheit in Abhangigkeit von dem mindestens
einen Zuverlassigkeitswert geprift wird, ob die tGber-
tragenen Daten fur das Durchfiihren der Sicherheits-
funktion ausreichend zuverldssig sind. Auf3erdem
kann mittels der Steuereinheit geprift werden, ob
die fur das Durchflihren der Sicherheitsfunktion (also
die fiir das entsprechende Ansteuern der Funktions-
einheit) erforderlichen Daten vollstandig (inklusive
der notwendigen Diagnoseinformationen) vorhan-
den sind.

[0012] Entsprechend umfasst das hier vorgeschlage-
ne Gesamtsystem zum Durchfliihren einer Sicherheits-
funktion eines Fahrzeugs das Fahrzeug und ein Kom-
munikationssystem, das eingerichtet ist, Daten, die fir
das Durchfiihren der Sicherheitsfunktion erforderlich
sind, auf eine Steuereinheit des Fahrzeugs zu Uibertra-
gen. Die Steuereinheit ist eingerichtet, in Abhangigkeit
von den Ubertragenen Daten Steuersignale zu erzeugen
und auf eine Funktionseinheit des Fahrzeugs zu Uber-
tragen. Die Funktionseinheit ist eingerichtet, die Sicher-
heitsfunktion in Abhangigkeit von den Steuersignalen
auszuflhren.

[0013] Das Gesamtsystem ist aulRerdem eingerichtet
ist, in zeitlichen Abstanden wiederholt Diagnosetests
durchzufihren zur Uberprijfung,obin einemoderin meh-
reren elektrischen, elektronischen und/oder program-
mierbaren Systemen des Gesamtsystems eine Stérung
besteht bzw. ein Fehler aufgetreten ist, die oder die die
Durchfilhrung der Sicherheitsfunktion beeintrachtigen
kann.

[0014] Entsprechend dem vorgeschlagenen Verfah-
ren ist auch fir das Gesamtsystem wesentlich, dass das
Kommunikationssystems aulRerdem eingerichtet ist, Me-
tadaten der Daten auf die Steuereinheit zu Ubertragen,
wobei die Metadaten Informationen Gber zumindest ei-
nes der genannten Systeme des Gesamtsystems bein-
halten. Vorzugsweise beinhalten diese Metadaten zu-
mindest Informationen Uber das Kommunikationssys-
tem. Ferner ist die Steuereinheit eingerichtet, in Abhan-
gigkeit von diesen Informationen mindestens ein Zuver-
lassigkeitswert der Daten zu ermitteln, der

- von der Wahrscheinlichkeit fir das Auftreten von
Stérungen oder Fehlern, die die Durchfiihrung der
Sicherheitsfunktion beeintrachtigen kénnen und

- von der Wahrscheinlichkeit, dass ein Auftreten die-
ser Stérungen oder Fehlern mittels der Diagnose-
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tests und/oder durch einen Fahrer des Fahrzeugs
rechtzeitig vor einer Beeintrachtigung der Sicher-
heitsfunktion erkannt wird,

abhéangig ist, und in Abhéngigkeit von dem mindestens
einen Zuverlassigkeitswert zu prifen, ob die tUbertrage-
nen Daten fur das Durchfiihren der Sicherheitsfunktion
ausreichend zuverlassig sind. Auf3erdem kann die Steu-
ereinheit eingerichtet sein zu priifen, ob die fir das
Durchfiihren der Sicherheitsfunktion erforderlichen Da-
ten vollstédndig vorhanden sind.

[0015] Fdur die tatsachliche Durchfiihrung der Sicher-
heitsfunktion ist typsicherweise aulerdem erforderlich,
dass unter Verwendung der tibertragenen Daten und der
darin enthaltenen Informationen eine bestimmte Gefah-
rensituation oder ein bestimmter gefahrlicher Vorfall er-
kannt worden ist, wie weiter unten anhand einiger Bei-
spiele erlautert wird.

[0016] Die folgenden Erlduterungen beziehen sich
gleichermalen auf das vorgeschlagene Verfahren sowie
auf das vorgeschlagene Gesamtsystem. Dies bedeutet
insbesondere, dass solche Beispiele Weiterentwicklun-
gen und Ausfiihrungsformen, die nurim Zusammenhang
mit dem Verfahren oder nur im Zusammenhang mit dem
Gesamtsystem beschrieben werden, entsprechend
auch auf das Gesamtsystem bzw. auf das Verfahren
Ubertragen werden kénnen. Unter der Formulierung "ein-
gerichtet sein" soll verstanden werden, dass die betref-
fende Funktionseinheit oder das betreffende (elektri-
sche, elektronische und/oder programmierbare) System
so ausgestaltet und/oder programmiert ist, dass die
nachfolgenden Funktionen mittels der Funktionseinheit
bzw. dem System ausfiihrbar sind. Beispielsweise kann
die Funktionseinheit bzw. das System die hierflr erfor-
derlichen elektrischen, elektronischen und/oder pro-
grammierbaren Bauteile umfassen, wie beispielsweise
Schaltungen, Controller, Mikrochips, Sensoren, Daten-
speicher, Schnittstellen, Datenleitungen, Empfangsein-
heiten, Sendeeinheiten etc. Insbesondere kann das
Kommunikationssystem ein WLAN-Netzwerk und/oder
ein Mobilfunknetz und/oder ein anderes drahtgebunde-
nes oder drahtloses Datenlibertragungssystem umfas-
sen und kann die Steuereinheit mit hierzu kompatiblen
Empfangseinheiten bzw. Datenschnittstellen ausgestat-
tet sein.

[0017] Das vorgeschlagene Verfahren und Gesamt-
system zeichnet sich durch eine besonders hohe soge-
nannte "funktionale Sicherheit" aus, da die Prifung der
Sicherheit und Zuverlassigkeit der firr die Durchfihrung
benétigten Daten direkt in das Verfahren bzw. in das Ge-
samtsystem integriert ist. Daher ist es beispielsweise
moglich, wie weiter unten beschrieben, die Sicherheits-
funktion unter Beriicksichtigung des Ergebnisses dieser
Prifung durchzufiihren, beispielsweise nur dann, wenn
die Prufung positiv ausgefallen ist, d. h. wenn die zum
Durchfiihren der Sicherheitsfunktion erforderlichen Da-
ten hinreichend zuverlassig (und vollstédndig) sind.
[0018] Unter der genannten funktionalen Sicherheit
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wird im vorliegenden Fall der Teil der Gesamtsicherheit
des Gesamtsystems bezeichnet, der von der korrekten
Funktion der sicherheitsbezogenen elektrischen, elek-
tronischen und programmierbaren Systeme (im Folgen-
den auch als E/E/PE-Systeme bezeichnet) des Gesamt-
systems und gegebenenfalls externer Einrichtungen ab-
hangt. Im vorliegenden Fall werden alle solche E/E/PE-
Systeme des vorgeschlagenen Gesamtsystems als si-
cherheitsbezogen oder sicherheitsrelevant bezeichnet,
die fir die Durchfihrung des vorgeschlagenen Verfah-
rens verwendet werden und bei denen im Fall einer St6-
rung dieser E/E/PE-Systeme, also beim Auftreten eines
Fehlers in diesen E/E/PE-Systeme, die Durchfiihrung
der Sicherheitsfunktion durch diese Stérung bzw. durch
diesen Fehler beeintrachtigt werden kann. Entsprechend
soll hierundim Folgenden unter einer Stérung bzw. eines
Fehlers eines E/E/PE-Systems eine nicht normale Be-
dingung des jeweiligen E/E/PE-Systems verstanden
werden, die dazu fihrt, dass das System seine Funktion
nicht mehr oder nur eingeschrankt erfillen kann. Stérun-
gen oder Fehler eines E/E/PE-Systems, die alleine oder
in Kombination mit anderen Stérungen oder Fehlern die
Durchfilhrung der Sicherheitsfunktion beeintrachtigen,
sofern sie nicht rechtzeitig erkannt werden, werden im
Folgenden auch als funktionale Fehler, als sicherheits-
relevante Fehler oder als Fehler mit sicherheitsrelevan-
tem Effekt bezeichnet.

[0019] Mit dem vorgeschlagenen Verfahren und Ge-
samtsystem koénnen alle Risiken aufgrund aller funktio-
nalen Fehler, die wahrend der Konzeptphase der jewei-
ligen Sicherheitsfunktion erkannt und analysiert worden
sind, auch wahrend der Anwendungsphase automatisch
bzw. automatisiert berticksichtigt und somit auch auto-
matisch bzw. automatisiert kontrolliert und minimiert wer-
den. Beispielsweise kann der genannte Zuverlassig-
keitswert der Daten bereits wahrend der Konzeptphase
als Prufkriterium definiert werden. Wahrend der Anwen-
dungsphase bzw. der Inbetriebnahme der Sicherheits-
funktion wird dieser Zuverlassigkeitswert genutzt, um die
Zuverlassigkeit und sichere Verfligbarkeit der Daten au-
tomatisiert bzw. automatisch zu priifen. Der Zuverlassig-
keitswert dient also als elektronisch verwertbarer "Qua-
lifier", der die Verfligbarkeit und die Sicherheitsintegritat
der Information elektronisch verwertbar darstellt. Mitdem
hier vorgeschlagenen Verfahren und Gesamtsystem
wird also eine Online-Analyse der Zuverlassigkeit, der
Verfligbarkeitund Gite (sog. "Safety Integrity") der durch
das Kommunikationssystem Gibertragenen Daten und In-
formationen ermdglicht.

[0020] Bei den fir die Durchfiihrung der Sicherheits-
funktion erforderlichen Daten kann es sich beispielswei-
se um Messdaten oder Messsignalen einer Sensorein-
heitoder einer Messeinheit des Gesamtsystems handeln
oder um aus solchen Messdaten oder Messsignalen ab-
geleitete Informationen. Die Messeinheit kann in einem
anderen Fahrzeug oder in einer (ortsfesten) Infrastruktur
integriert sein. Dann sind dieses Fahrzeug oder diese
Infrastruktur Bestandteile des hier vorgeschlagenen Ge-
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samtsystems. Die Daten kénnen somit auch von einem
Kommunikationspartner auRerhalb des Fahrzeugs
stammen und/oder Ubertragen werden, beispielsweise
von einem anderen Fahrzeug (car2car- Kommunikation,
C2C) oder einer (ortsfesten) Infrastruktur
(car2infrastructure-Kommunikation, C2X). Die Daten
kénnen auch uber eine Kette mehrerer solcher Kommu-
nikationspartner (Fahrzeug, Infrastruktur) auf die Steu-
ereinheitdes Fahrzeugs tibertragen werden. Diese Kette
von Kommunikationspartnern ist dann ein Bestandteil
des Kommunikationssystems und somit auch Bestand-
teile des hier vorgeschlagenen Gesamtsystems. Die
Kommunikation kann sowohl drahtlos als auch drahtge-
bunden sein. Weitere Beispiele hierzu werden weiter un-
ten diskutiert.

[0021] Aus den fir die Durchfiihrung der Sicherheits-
funktion erforderlichen Daten kann sich insbesondere er-
geben, dass momentan kein Anlass fiir die Durchfiihrung
der Sicherheitsfunktion besteht. Das bedeutet, dass
nicht in jedem Fall, in dem die fiir die Durchfiihrung der
Sicherheitsfunktion erforderlichen Daten vollstandig vor-
handen und hinreichend zuverlassig sind, die Sicher-
heitsfunktion auch tatsachlich durchgeftihrt wird. In der
Regel ist jedoch vorgesehen, dass die Sicherheitsfunk-
tion, wie im Folgenden beschrieben wird, nur unter der
notwendigen (aber eben nicht hinreichenden) Bedingung
ausgefiihrt wird, dass die hierfir notwendigen Daten voll-
sténdig vorhanden und hinreichend zuverlassig sind.
[0022] Die genannten Diagnosetests zum Detektieren
der genannten Stérungen bzw. Fehlern kénnen bei-
spielsweise jeweils mittels der E/E/PE-Systeme des Ge-
samtsystems selbst automatisch durchgefiihrt werden
(Selbsttests dieser Systeme). Es ist aber mdglich, dass
entsprechend eingerichtete Diagnosesysteme zur
Durchfiihrung der Diagnosetests verwendet werden. Auf
diese Weise kénnen Diagnosetests durchgefiihrt wer-
den, die das Gesamtsystem Ubergreifen. Eine Stérung
ist dann rechtzeitig detektiert, wenn noch gentigend Zeit
fur entsprechende Gegenmallnahmen verbleibt, um
durch diese Stérung hervorgerufene oder bedingte Ge-
fahrdungen oder Schaden zu verhindern oder zumindest
auf ein akzeptables Mal zu minimieren.

[0023] Die genannten Metadaten kdnnen beispiels-
weise Werte der oben genannten Wahrscheinlichkeiten
oder Werte von einer oder mehreren davon abhangigen
GroRen beinhalten, wie etwa die weiter unten diskutier-
ten Fehlerraten, Diagnosedeckungsgrade, Metriken
oder MaRe. Die Metadaten kénnen zusatzlich oder alter-
nativ auch Geratekennungen eines, mehrere oder aller
der sicherheitsrelevanten E/E/PE-Systeme des Gesamt-
systems beinhalten. In letzterem Fall knnen auf Grund-
lage dieser Geratekennungen die zu den jeweiligen
E/E/PE-Systemen gehérigen Werte der genannten
Wahrscheinlichkeiten oder der hiervon abhangigen Feh-
lerraten, Diagnosedeckungsgrade, Metriken und/oder
Male, beispielsweise mittels der Steuereinheit aus ei-
nem Speicher oder einer Datenbank ausgelesen und an-
schlieend, wie beschrieben, zum Ermitteln des mindes-
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tens einen Zuverlassigkeitswertes der Daten verwendet
werden.

[0024] Bei den genannten sicherheitsrelevanten
E/E/PE-Systemen kann es sich insbesondere um eine
Messeinheit bzw. Sensoreinheit, eine Sendeeinheit des
Kommunikationssystems, einen Kommunikationskanal
des Kommunikationssystems (also beispielsweise ein
WLAN-System, Mobilfunksystem wie etwa UMTS, LTE,
GPS, GPRS oder EDGE) sowie um eine Empféangerein-
heit der Steuereinheit handeln. Ferner sind auch die
Steuereinheit und die Funktionseinheit typischerweise
sicherheitsrelevante E/E/PE-Systeme des Gesamtsys-
tems.

[0025] Bei der genannten Prifung, ob die fir das
Durchfiihren der Sicherheitsfunktion erforderlichen tber-
tragenen Daten hinreichend zuverldssig sind, kann bei-
spielsweise vorgesehen sein, dass der Zuverlassigkeits-
wert der Daten mit einem vorgegebenen Schwellwert
verglichen werden. Beispielsweise kann vorgesehen
sein, dass die Daten dann als hinreichend sicher bewer-
tet werden, falls der Zuverlassigkeitswert grof3er (oder
alternativ kleiner) als dieser Schwellwert ist. Der Schwell-
wert kann in Abhangigkeit des Risikopotenzials (bei-
spielsweise definiert unter Beriicksichtigung der zur Si-
cherheitsfunktion gehoérigen Schadenseintrittswahr-
scheinlichkeit und dem Schadensausmal) der jeweili-
gen Sicherheitsfunktion festgelegt sein, d. h. , je hdher
das Risikopotenzial der Sicherheitsfunktion ist, umso
groRer ist typischerweise auch der zugehérige vorgege-
bene Schwellwert gewahlt. Im Fall mehrerer Zuverlas-
sigkeitswerte kann vorgesehen sein, dass jeder dieser
Zuverlassigkeitswerte mit einem vorgegebenen Schwell-
wert verglichen wird und beispielsweise die Daten nur
dannals hinreichend sicher bewertet werden, wenn jeder
dieser Zuverlassigkeitswert grofRer (oder alternativ klei-
ner) als der jeweilige Schwellwert ist.

[0026] Als Zuverlassigkeitswerte kommen allgemein
Werte von MaRen der Zuverlassigkeit der Daten in Frage.
Allgemein sind diese Male sind von den oben genannten
Wahrscheinlichkeiten abhangig, also von der Wahr-
scheinlichkeit fiir das Auftreten von Stérungen oder Feh-
ler, die die Durchfiihrung der Sicherheitsfunktion beein-
trachtigen kénnen, und von der Wahrscheinlichkeit, dass
ein Auftreten dieser Stérungen und Fehler mittels der
Diagnosetests und/oder durch einen Fahrer des Fahr-
zeugs rechtzeitig vor einer Beeintrachtigung der Sicher-
heitsfunktion erkannt wird. Es ist auch mdglich, dass ei-
ner oder mehrere des mindestens einen Zuverlassig-
keitswerts durch den Wert einer dieser Wahrscheinlich-
keiten selbst gegeben ist oder sind. Als Zuverlassigkeits-
werte der Daten kommen insbesondere die weiter unten
diskutierten Fehlerraten, Diagnosedeckungsgrade und
Metriken in Frage.

[0027] Falls die Prifung ergibt, dass die fiir das Durch-
fuhren der Sicherheitsfunktion erforderlichen Daten nicht
vollstdndig vorhanden oder nicht hinreichend zuverlassig
sind, kann vorgesehen sein, dass
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- die auf die Steuereinheit Uibertragenen Daten nicht
zum Ansteuern der Funktionseinheit verwendet wer-
den und/oder

- mittels der Steuereinheit ein Deaktivierungssignal
an die Funktionseinheit gesendet wird, wobei vor-
zugsweise die Funktionseinheit nach Empfang die-
ses Deaktivierungssignals automatisch in einen Si-
cherheitsmodus Ubergeht, in dem die Sicherheits-
funktion nicht durchgefiihrt werden kann. Auf diese
Weise kann sichergestellt werden, dass die Sicher-
heitsfunktion nur dann durchgefiihrt werden kann,
falls die Prufung ergibt, dass die hierfur erforderli-
chen Daten hinreichend sicher und zuverlassig sind.

[0028] AuRerdem wird auf diese Weise das Verfahren
fir den Fall determiniert, in dem die Daten nicht vollstan-
dig vorhanden oder nicht ausreichend zuverlassig sind.
[0029] Zusatzlich oder alternativ ist es moglich, dass
mittels der Steuereinheit ein Signalgeber des Fahrzeugs
angesteuert wird, dem Fahrer das Ergebnis der Priifung
zu signalisieren, also ob die fur das Durchfiihren der Si-
cherheitsfunktion erforderlichen Daten vollstéandig vor-
handen und hinreichend zuverlassig sind oder nicht. Zu-
satzlich oder alternativ hierzu kann vorgesehen sein,
dass, falls die Prufung ergibt, dass die fir das Durchfiih-
ren der Sicherheitsfunktion erforderlichen Daten nicht
vollstandig vorhanden oder nicht hinreichend zuverlassig
sind, mittels der Steuereinheitder Signalgeber angesteu-
ert wird, dem Fahrer die momentane Nichtverfiigbarkeit
der Sicherheitsfunktion zu signalisieren.

[0030] Auf diese Weise ist der Fahrer immer Uber die
Verfugbarkeit der Sicherheitsfunktion unterrichtet. Dies
kann den Fahrer darin unterstiitzen, sein Fahrverhalten
an das Vorhandensein oder Nichtvorhandensein der Si-
cherheitsfunktion(en) anzupassen und gegebenenfalls
entsprechend defensiv auszurichten. Falls beispielswei-
se dem Fahrer auf diese Weise rechtzeitig signalisiert
wird, dass nicht ausreichend sichere und zuverlassige
Daten zur Durchfiihrung von automatisierten Ausweich-
oder Bremsmandver oder anderen (teil-)automatisierten
Eingriffen in den Fahrbetrieb des Fahrzeugs vorhanden
sind, kann sich der Fahrer hierauf einstellen und entspre-
chend vorsichtig fahren. Auf diese Weise kann auRerdem
gewahrleistet werden, dass der Fahrer des Fahrzeugs
jeder Zeit fur das sichere Fiihren des Fahrzeugs verant-
wortlich bleibt und sich nur dann auf die automatische
Durchfiihrung der Sicherheitsfunktion, wie etwa ein au-
tonomes, automatisiertes oder teilautomatisiertes Ein-
greifen in die Fihrung des Fahrzeugs verlasst, wenn ihm
signalisiert worden ist, dass die hierfir erforderlichen Da-
ten vollstandig vorhanden und ausreichend zuverlassig
sind. Dies entspricht den Vorgaben des "Wiener Uber-
einkommens Uber den StralRenverkehr", wonach jeder-
zeitgewahrleistet sein muss, dass der Fahrer eines Fahr-
zeugs die Hoheit Giber das Fahrzeug innehat.

[0031] Es ist mdglich, dass der mindestens eine Zu-
verlassigkeitswert in Abhangigkeit von mindestens einer
der folgenden Fehlerraten ermittelt wird: Igpf, Irf, ImpE.
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ImPELs IMPED IMPEp: Is- Diese Fehlerraten (im Engli-
schen haufig als "Failure in Time" bezeichnet") sind sta-
tistische GréRRen und beziehen sich jeweils auf eine be-
stimmte Art von Fehlern. Definitionen der einzelnen Feh-
lerarten sind unten aufgefiihrt. AuBerdem bezieht sich
jede dieser Fehlerraten typischerweise auf jeweils nur
eines der sicherheitsrelevanten E/E/EP-Systeme, das
fur die die Durchfiihrung des Verfahrens verwendet wird
und Teil des vorgeschlagenen Gesamtsystems ist, also
nur auf solche Fehler, die in diesem E/E/EP-System auf-
treten kdnnen. Fir jedes dieser E/E/EP-Systeme kdnnen
also eigene Fehlerraten definiert sein.

[0032] Jededergenannten Fehlerraten eines gegebe-
nen sicherheitsrelevanten E/E/EP-Systems gibt die mitt-
lere Anzahl von Fehlern einer bestimmten Fehlerart an,
die innerhalb einer Zeiteinheit in dem jeweiligen E/E/EP-
System auftreten. Eine typische Einheit hierfir ist 10-9
Fehler pro Stunde. Der Kehrwert einer dieser Fehlerraten
ist die sogenannte Fehlerliberlebenszeiten ("Mean Time
Between Failures", MTBF, oder "Mean Time to Failure",
MTTF), also die mittlere Zeitdauer zwischen zwei auftre-
tenden Fehlern. Die Fehlerraten werden typischerweise
fur die Betriebszeit des jeweiligen E/E/EP-Systems de-
finiert und sind somit jeweils ein Maf} dafiir, dass im be-
trachteten E/E/EP-System ein Fehler bestimmter Art
wahrend der Betriebszeit des E/E/EP-Systems auftritt.
Im Einzelnen sind folgende Definitionen der einzelnen
Arten von Fehlern, auf die sich Fehlerraten jeweils be-
ziehen, moglich:

Fehler, die sogar dann, wenn sie alleine auf-
treten, funktional sind, also einen sicherheits-
relevanten Effekt haben, und deren Auftreten
nicht durch die Diagnosetests Uberprift wer-
den und somit durch die Diagnosetests auch
nichtrechtzeitig vor einer Beeintrachtigung der
Sicherheitsfunktion festgestellt werden kon-
nen;

Irg: Fehler, die sogar dann, wenn sie alleine auf-
treten, funktional sind, also einen sicherheits-
relevanten Effekt haben, und deren Auftreten
zwar durch die Diagnosetests Uberprift wer-
den aber dennoch durch die Diagnosetests
nichtrechtzeitig vor einer Beeintrachtigung der
Sicherheitsfunktion festgestellt werden (die
Diagnosetests haben also einen sog. Schlupf
bezlglich dieser Art von Fehlern);

Fehler, die, wenn sie gleichzeitig mit anderen
Fehlern auftreten oder vorliegen, funktional
sind, also einen sicherheitsrelevanten Effekt
haben, sofern sie nichtrechtzeitig vor einer Be-
eintrachtigung der Sicherheitsfunktion festge-
stellt werden;

Fehler, die, wenn sie gleichzeitig mit anderen
Fehlern auftreten oder vorliegen, einen sicher-
heitsrelevanten Effekt haben, also funktional
sind, und deren Auftreten nicht durch die Dia-
gnosetests Uberprift werden und somit durch

lspr:

IvpE:

Impr L
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die Diagnosetests auch nicht rechtzeitig fest-
gestellt werden kénnen. Diese Fehler werden
auch als latente Fehler bezeichnet;
Fehler, die, wenn sie gleichzeitig mit anderen
Fehlern auftreten oder vorliegen, einen sicher-
heitsrelevanten Effekt haben, also funktional
sind, und deren Auftreten durch die Diagnose-
tests Uberprift werden und auch rechtzeitig
vor einer Beeintrachtigung der Sicherheits-
funktion festgestellt werden;
Fehler, die, wenn sie gleichzeitig mit anderen
Fehlern auftreten oder vorliegen, einen sicher-
heitsrelevanten Effekt haben, also funktional
sind, und deren Auftreten durch den Fahrer
des Fahrzeugs rechtzeitig festgestellt werden;
Is: Fehler, die, unabhangig davon, ob sie festge-
stellt werden oder nicht, keinen sicherheitsre-
levanten Effekt haben, die also nicht funktional
sind.

ImpF D}

ImpF P

[0033] Es wird ferner definiert ly;pr pp = lvpr b * IvPF p-
Es gilt lypr = lupr,L *+ Ivprpp- Aulierdem gilt | = Igpg +
Irr * Impe.L * IMpPE P T Is, Wobei | die allgemeine Fehler-
rate des betrachteten E/E/EP-Systems des Gesamtsys-
tems ist und ein MafR fiir die Wahrscheinlichkeit ist, dass
irgendein (funktionaler oder nicht funktionaler) Fehler in
diesem E/E/EP-System auftritt.

[0034] Die so definierten Fehlerraten der E/E/EP-Sys-
teme sind mit den in der Norm ISO 26262 mit denselben
Symbolen bezeichneten GrofRen identisch, siehe etwa
Kapitel 5, in Annex C, Abschnitt C1 der ISO 26262.
[0035] Wird alsoder genannte mindestens eine Zuver-
lassigkeitswert der Daten beispielsweise in Abhangigkeit
einer oder mehrere der GroRen Ispr, Irr, Ivprs IMPFLs
Ivpe,ps Lmpe,p der E/E/EP-Systeme ermittelt, so ist ge-
wahrleistet, dass der Zuverlassigkeitswert von der Wahr-
scheinlichkeit fiir das Auftreten von Stérungen oder Feh-
lern, die die Durchfiihrung der Sicherheitsfunktion beein-
trachtigen kénnen, sowie und von der Wahrscheinlich-
keit, dass ein Auftreten dieser Stérungen oder Fehler mit-
tels der Diagnosetests und/oder durch einen Fahrer des
Fahrzeugs rechtzeitig vor einer Beeintrachtigung der Si-
cherheitsfunktion erkannt wird, abhangig ist. Insbeson-
dere ist es moglich, dass einer oder mehrere oder jeder
des mindestens einen Zuverlassigkeitswertes als eine
der Fehlerraten Igpg, Irr, Ivprs Impr Ly Ivpr p €iN€S der
sicherheitsrelevanten E/E/EP-Systeme oder in Abhan-
gigkeit von diesen Fehlerraten definiert ist.

[0036] Beispielsweise kann zumindest ein Zuverlas-
sigkeitswert des mindestens einen Zuverldssigkeits-
werts der Daten in Abhangigkeit von zumindest einem
Wert eines Diagnosedeckungsgrades (DCgf)

DC,, = (1-%@} %100
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mindestens eines der zum Durchfiihren des Verfahrens
verwendeten sicherheitsrelevanten E/E/PE-Systems
des Gesamtsystems ermittelt wird. Der Diagnosede-
ckungsgrad ist ein besonders aussagekraftiges Mal fiir
die Zuverlassigkeit eines sicherheitsrelevanten E/E/PE-
Systems. Diese GroRe entspricht der in ISO 26262, Ka-
pitel 5, Annex C, in Gleichung C.3 definierten Grolie Ky,
rr- Es ist auch moglich, dass fiir mehrere oder fiir jedes
dersicherheitsrelevanten E/E/PE-Systeme des Gesamt-
systems jeweils der Wert des Diagnosedeckungsgrades
DCgf ermittelt wird. Anschlielend kénnen beispielswei-
se diese Werte als Zuverlassigkeitswerte der Daten ver-
wendet werden. Es ist alternativ oder zusatzlich auch
moglich, einen der Zuverlassigkeitswerte bzw. den Zu-
verlassigkeitswert als Produkt der Werte dieser Diagno-
sedeckungsgrade zu bestimmen, also als DCgfg 1 X
DCgre 2 X DCRe 3 X ... X DCRE 1, wobei n die Anzahl der
sicherheitsrelevanten E/E/PE-Systeme des Gesamtsys-
tems ist. Dieses Produkt entspricht dem sogenannten
"Lusser-Gesetz" und ist ein besonders aussagekraftiges
MaR fir die Zuverlassigkeit des Gesamtsystems und so-
mit auch der Daten, insbesondere dann, wenn fir jedes
dersicherheitsrelevanten E/E/PE-Systeme des Gesamt-
systems der jeweilige Diagnosedeckungsgrad bekannt
ist (und in das Produkt als einer der Faktoren eingeht)
und in jedem der sicherheitsrelevanten E/E/EP-Systeme
die genannten Diagnosetests durchgefiihrt werden.

[0037] In einer Weiterentwicklung, bei dem fir die
Durchfiihrung des Verfahrens ebenfalls mehrere sicher-
heitsrelevante E/E/PE-Systeme verwendet werden, ist
vorgesehen, dass zumindest ein Zuverlassigkeitswert
des mindestens einen Zuverlassigkeitswerts der Daten
in Abhéangigkeit von dem Wert der Metrik (Mgpg rf)

Z (}\‘SPF + }\‘RF)

safety -related HW elements

D

safety -related HW elements

MSPF,RF =1-

ermittelt wird. Die Summe wird tGber mehrere, vorzugs-
weise alle, sicherheitsrelevanten E/E/PE-Systeme des
Gesamtsystems, die also bei der Durchfiihrung des Ver-
fahrens verwendet werden, ausgefiihrt. Die Abkiirzung
"safety-related HW elements" steht hier und im Folgen-
denfirsicherheitsrelevante E/E/EP-Systeme. Diese Me-
trik entspricht der in Norm ISO 26262, Kapitel 5, Annex
C, Abschnitt C.2 definierten "Single-point fault metric".
Die Metrik Mgpg e ist auch dann aussagekraftig, wenn
nicht in jedem der sicherheitsrelevanten E/E/EP-Syste-
me die genannten Diagnosetests durchgefiihrt werden
oder wenn keine Diagnosetests durchgefiihrt werden,
die das Gesamtsystem Ubergreifen.

[0038] In einer Ausfiihrungsform des Verfahrens (und
entsprechend auch des Gesamtsystems) ist vorgese-
hen, dass, falls die flr das Durchfiihren der Sicherheits-
funktion erforderlichen Daten nicht vollstandig vorhan-
den oder nicht hinreichend zuverlassig sind, die Daten
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nach einer vorgegebenen Wartezeitspanne erneut auf
die Steuereinheit Ubertragen werden, wobei die Daten
auf diese Weise so oft wiederholt auf die Steuereinheit
Ubertragen werden, bis die Daten vollstdndig vorhanden
und hinreichend zuverlassig sind. Dies ist eine Mdglich-
keit, wie beispielsweise zeitliche wiederholte Informatio-
nen genutztwerden kdnnen. Beispielsweise kannim Fall,
dass ein Hindernis vor dem Fahrzeug zuerst mit einer
Gute von z. B. 10 % der maximalen Gesamtgute des
Sensors erfasst wird und spater mit einer Gite von 50
% bestatigt wird, bei Beachtung der Zuverladssigkeitsge-
setze fir solche redundanten Informationen eine Ge-
samtzuverlassigkeit je nach Grundzuverlassigkeit von
Uber 90 % erreicht werden.

[0039] In einer Weiterentwicklung ist vorgesehen,
dass die Metadaten bereits wahrend eines Startvor-
gangs des Fahrzeugs, insbesondere vor einem Fahrtbe-
ginn, auf die Steuereinheit Gibertragen werden, wobei zu-
mindest ein Zuverlassigkeitswert des mindestens einen
Zuverlassigkeitswerts der Daten in Abhangigkeit von
dem Wert des Diagnosedeckungsgrads (DCypr )

A
DCypp . = (1 —%} x100

mindestens eines der sicherheitsrelevanten E/E/PE-
Systeme des Gesamtsystems ermittelt wird, wobei die
Sicherheitsfunktion nur unter der zusatzlichen Bedin-
gung durchgefiihrt wird, dass dieser wahrend des Start-
vorgangs ermittelte Zuverlassigkeitswert oberhalb eines
vorgegebenen Schwellwertes liegt. Dieser Diagnosede-
ckungsgrad entsprichtderin1SO 26262, Kapitel 5, Annex
C, in Gleichung C.4 definierten Groen Kpg ypr, - Auf
diese Weise wird denjenigen Risiken Rechnung getra-
gen, die von bereits bestehenden aber unerkannten St6-
rungen bzw. Fehlern ausgehen, die erst in Kombination
mitanderen Stérungen oder Fehlern die Sicherheitsfunk-
tion beeintrachtigen. Der Diagnosedeckungsgrads
DCypr . ist somit ein besonders aussagekraftiges Mal
fur die Zuverlassigkeit des Gesamtsystems (und somit
auch fur die Daten) bezuglich latenter Fehler, siehe obige
Definition dieser Fehlerart. Auch hier ist die oben fir
DCgf beschriebene Produktbildung méglich, wobei die
entsprechenden Voraussetzungen erfillt sein missen.
[0040] In einer Weiterentwicklung ist vorgesehen,
dass die Metadaten bereits wahrend eines Startvor-
gangs des Fahrzeugs, insbesondere vor einem Fahrtbe-
ginn, auf die Steuereinheit Gibertragen werden, wobei zu-
mindest ein Zuverlassigkeitswert des mindestens einen
Zuverlassigkeitswerts der Daten in Abhangigkeit von
dem Wert der Metrik (Mypr | )
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Z O\‘MPF,L)

1 safety-related HW elements

ZO“_XSPF _XRF)

safety-related HW elements

MPF.L —

ermittelt wird, wobei die Summe Uber mehrere, vorzugs-
weise Uber alle, sicherheitsrelevanten E/E/PE-Systeme
des Gesamtsystems ausgefiihrt wird, wobei die Sicher-
heitsfunktion nur unter der zusatzlichen Bedingung
durchgefiihrt wird, dass dieser Zuverlassigkeitswert
oberhalb eines vorgegebenen Schwellwertes liegt. Diese
Metrik entspricht der in Norm ISO 26262, Kapitel 5, An-
nex C, Abschnitt C.3 definierten "Latent fault metric".
Auch auf diese Weise wird denjenigen Risiken Rechnung
getragen, die von bereits bestehenden aber unerkannten
Stérungen bzw. Fehlern ausgehen, die erst in Kombina-
tion mit anderen Stérungen oder Fehlern die Sicherheits-
funktion beeintrachtigen. Die Metrik Mypr | istauch dann
ein zuverlassiges MaR flr die Zuverlassigkeit der Daten,
wenn die Diagnosetests nicht das Gesamtsystem uber-
greifen und beispielsweise nur fiir manche der sicher-
heitsrelevanten E/E/PE-Systeme des Gesamtsystems
abdecken.

[0041] In einer Ausfiihrungsform des Verfahrens bzw.
des Gesamtsystems ist vorgesehen, dass die Funktions-
einheit eine aktive oder passive Schutzeinrichtung des
Fahrzeugs ist. Beispielsweise kann vorgesehen sein,
dass

- die Funktionseinheit ein elektronisches Bremsen-
system und die Sicherheitsfunktion eine automati-
sche Bremskraftverstarkung ist und/oder dass

- die Funktionseinheit ein Notbremsassistent und die
Sicherheitsfunktion eine automatisch ausgeldste
Voll- oder Teilbremsung des Fahrzeugs ist und/oder
dass

- die Funktionseinheit ein Ausweichassistent und die
Sicherheitsfunktion ein automatisches Umfahren ei-
nes Hindernisses ist und/oder dass

- die Funktionseinheit eine ESC-Einheit und die Si-
cherheitsfunktion ein automatisches Stabilisieren
des Fahrzeugs, insbesondere durch eine Abbrem-
sen eines oder mehrerer Rader des Fahrzeugs
und/oder durch ein Drosseln einer Motorleistung des
Fahrzeugs, ist und/oder dass

- die Funktionseinheit ein Airbag-System und die Si-
cherheitsfunktion ein Auslésen des Airbags ist.

[0042] Beidem Gesamtsystem kann es sich aberauch
um ein mit einer elektrischen Ladeeinrichtung verbunde-
nes Fahrzeug handeln, wobei eine Kommunikation und
Dateniibertragung zwischen der Ladeeinrichtung und
der Fahrzeug besteht. Hier kann beispielsweise als Si-
cherheitsfunktion vorgesehen sein, dass vor eine Uber-
ladung der Batterie der Ladestrom die Ladeeinrichtung
abgeschaltet wird oder der Ladevorgang beendet wird.
[0043] Im Folgenden werden das hier vorgeschlagene
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Verfahren und das hier vorgeschlagene Gesamtsystem
in den Figuren 1 bis 5 schematisch dargestellten spezi-
ellen Ausfiihrungsformen naher erlautert. Es zeigt also:

Figur 1  ein Gesamtsystem hier vorgeschlagener Art
zum Durchfuhren einer Sicherheitsfunktion ei-
nes Fahrzeugs

Figur 2  ein Beispiel fur ein Prinzipblockschaltbild des
Systems

Figur 3  ein Bussystem fiir die Ubertragung "sicher-
heitsrelevanter Nachrichten"

Figur4  Systemblockdiagramm

Figur 5 Phasen der Fahrzeugfiihrerschaft (Primary
Control)

[0044] Figur 1 zeigt ein Gesamtsystem 1 hier vorge-

schlagener Art, das zum Durchfiihren eines speziellen
Beispiels des hier vorgeschlagenen Verfahrens zum
Durchfiihren einer Sicherheitsfunktion eines ersten Fahr-
zeugs 2. Das Gesamtsystem umfasst das erste Fahr-
zeug 2 und ein Kommunikationssystem 3, das eingerich-
tet ist, Daten, die fiir das Durchfiihren der Sicherheits-
funktion erforderlich sind, auf eine Steuereinheit 4 des
Fahrzeugs 2 zu Uibertragen. Die Steuereinheit 4 ist ein-
gerichtet, in Abhangigkeit von den Ubertragenen Daten
Steuersignale zu erzeugen und auf eine Funktionseinheit
5 des Fahrzeugs 2 zu ibertragen. Die Funktionseinheit
5ist eingerichtet, die Sicherheitsfunktion in Abh&ngigkeit
von den Steuersignalen auszufiihren.

[0045] Bei der Funktionseinheit 5 handelt es sich ein
elektronisches Bremsensystem des Fahrzeugs 2 in der
Form eines Notbremsassistenten und bei der Sicher-
heitsfunktion um eine automatisch ausgeldste Voll- oder
Teilboremsung des Fahrzeugs 2. Genauso gut kénnte
aber auch vorgesehen sein, dass die Funktionseinheit
ein Ausweichassistent und die Sicherheitsfunktion ein
automatisches Umfahren eines Hindernisses ist
und/oder dass die Funktionseinheit eine ESC-Einheit
und die Sicherheitsfunktion ein automatisches Stabilisie-
rendes Fahrzeugs, insbesondere durch eine Abbremsen
eines oder mehrerer Rader des Fahrzeugs und/oder
durch ein Drosseln einer Motorleistung des Fahrzeugs,
istund/oder dass die Funktionseinheit ein Airbag-System
und die Sicherheitsfunktion ein Auslésen des Airbags ist.
[0046] Das Gesamtsystem 1 ist aulerdem eingerich-
tet, in zeitlichen Abstéanden wiederholt Diagnosetests zur
UberprUfung durchzuftihren, ob in einem oder in mehre-
ren elektrischen, elektronischen und/oder programmier-
baren Systemen, alsoin einem der sicherheitsrelevanten
E/E/PE-Systeme des Gesamtsystems 1 eine Stdérung
besteht bzw. ein Fehler aufgetreten ist, die oder die die
Durchfiihrung der Sicherheitsfunktion beeintrachtigen
kann. In diesem Beispiel ist vorgesehen, dass mittels der
E/E/PE-Systeme des Gesamtsystems 1 selbst automa-
tisch durchgefiihrt werden (Selbsttests dieser Systeme).
Es wére aber mdéglich, dass entsprechend eingerichtete
Diagnosesysteme zur Durchfilhrung der Diagnosetests
verwendet werden. Zu den der sicherheitsrelevanten
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E/E/PE-Systemen gehdren insbesondere die Steuerein-
heit 4, die Funktionseinheit 5 und das Kommunikations-
system 3, welches in diesem Beispiel eine erste Kom-
munikationseinheit 6 der Steuereinheit 4 sowie eine
zweite Kommunikationseinheit 7 und eine dritte Kommu-
nikationseinheit 8 umfasst. Die Kommunikationseinhei-
ten 6, 7, 8 sind zur gegenseitigen drahtlosen Ubertragung
von Daten Giber die mobilfunkbasierten Kommunikations-
kanale 9, 10 und 11 (wie etwa UMTS, LTE, GPS, GPRS
oder EDGE) eingerichtet. Alternativ waren nattrlich auch
die Verwendung anderer Kommunikationseinheiten und
-kanale denkbar (beispielsweise eines WLAN-Systems).
[0047] Bei den fir die Durchfiihrung der Sicherheits-
funktion erforderlichen Daten handelt es sich in diesem
Beispiel um Messdaten bzw. Messsignalen einer ersten
und einer zweiten Messeinheit 12, 13 des Gesamtsys-
tems 1. Die Messeinheiten 12, 13 sind in diesem Beispiel
jeweils in einem zweiten bzw. dritten Fahrzeug 14, 15
integriert, kdnnten aber auch in einer (ortsfesten) Infra-
struktur integriert sein. Die Fahrzeuge 14, 15 sind somit
ebenfalls Teile des Gesamtsystems 1. Die Daten werden
also per car2car-Kommunikation (C2C) Ubertragen,
kénnten aber auch im Fall der genannten Infrastruktur
per car2infrastructure-Kommunikation (C2X) Gbertragen
werden. Die Daten kénnen auch Uber eine Kette beste-
hend aus dem zweiten und dem dritten Fahrzeug 14, 15
auf das erste Fahrzeug 2 Ubertragen werden.

[0048] Das Kommunikationssystem 3 ist auBerdem
eingerichtet, zusatzlich zu den Daten Metadaten der Da-
ten auf die Steuereinheit 4 zu Gbertragen, wobei die Me-
tadaten Informationen Uber die folgenden sicherheitskri-
tischen E/E/PE-Systeme des Gesamtsystems 1 beinhal-
ten: die erste Kommunikationseinheit 6, die zweite Kom-
munikationseinheit 7, die dritte Kommunikationseinheit,
die Kommunikationskanéale 9, 10, 11, die erste und die
zweite Messeinheit 12, 13.

[0049] Beidiesen Metadaten handelt es sich fiur jedes
dieser E/E/PE-Systeme jeweils um die Werte der folgen-
den Fehlerraten, die sich jeweils auf bestimmte Arten
von Fehlern, die in dem jeweiligen E/E/PE-System auf-
treten konnen beziehen: Ispe, Ire. Ivpe: IvpE s IMPE,D:
Impe p» Is wobei die Fehlerarten wie oben angegeben de-
finiert sind. (Die bereits oben angegebenen Definitionen
sollen hier der Ubersichtlichkeit halber nicht wiederholt
werden.)

[0050] Die genannten Metadaten kdnnen zusatzlich
oder anstelle der Werte dieser Fehlerraten aber auch
Werte von Diagnosedeckungsgraden oder Metriken be-
inhalten, beispielsweise wie die unten angegebenen Di-
agnosedeckungsgraden und Metriken. Die Metadaten
kénnen zusatzlich oder alternativ auch Geratekennun-
gen eines, mehrere der genannten oder aller der sicher-
heitsrelevanten E/E/PE-Systeme des Gesamtsystems 1
beinhalten. In letzterem Fall kdnnen auf Grundlage die-
ser Geratekennungen die zu den jeweiligen E/E/PE-Sys-
temen gehdrigen Werte der Fehlerraten, Diagnosede-
ckungsgrade oder Metriken, beispielsweise mittels der
Steuereinheit 4, aus einem Speicher 16 (oder einer Da-
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tenbank) ausgelesen und weiterverwendet werden.
[0051] Die oben aufgefiihrten Fehlerraten der Steuer-
einheit4 sowie der Funktionseinheit, die ebenfalls sicher-
heitsrelevanten E/E/PE-Systeme des Gesamtsystems 1
sind, sind in dem Speicher 16 der Steuereinheit 4 ge-
speichert und werden nicht als Metadaten tbertragen.
[0052] Die Steuereinheit 4 ist eingerichtet, in Abhan-
gigkeit von diesen Informationen, also in Abhangigkeit
von den Fehlerraten, Zuverladssigkeitswerte der Daten
zu ermitteln. Da diese Fehlerraten von der Wahrschein-
lichkeit fir das Auftreten von Stérungen oder Fehlern,
die die Durchfiihrung der Sicherheitsfunktion beeintrach-
tigen kénnen, und von der Wahrscheinlichkeit, dass ein
Auftreten dieser Stérungen oder Fehlern mittels der Di-
agnosetests und/oder durch einen Fahrer des Fahrzeugs
rechtzeitig vor einer Beeintrachtigung der Sicherheits-
funktion erkannt wird, abhangen, héangen auch die Zu-
verlassigkeitswerte von diesen Wahrscheinlichkeiten ab.
[0053] Im Einzelnen werden mittels der Steuereinheit
4 die Werte der Diagnosedeckungsgrade (DCr)

DC,, = (1 —}‘TRFJ x100

der ersten Kommunikationseinheit 6, der zweiten Kom-
munikationseinheit 7, der dritten Kommunikationseinheit
8, der Kommunikationskanale 9, 10, 11, der ersten und
der zweiten Messeinheit 12, 13, sowie der Steuereinheit
4 und der Funktionseinheit 5 berechnet. AnschlieRend
wird einer der Zuverlassigkeitswerte als Produktder Wer-
te dieser Diagnosedeckungsgrade DCgg zu bestimmen,
alsoals Wertvon DCrg 1 XDCRe  XDCpre 3% ... XDCre 1,
wobei n die Anzahl der sicherheitsrelevanten E/E/PE-
Systeme des Gesamtsystems 1 ist. Falls die Messdaten
beider Messeinheiten 12, 13 gleichzeitig zum Ansteuern
der Funktionseinheit verwendet werden, gehen die Dia-
gnosedeckungsgrade beider Messeinheiten 12, 13, so-
wohl die aller Kommunikationseinheit 6, 7, 8 und die aller
Kommunikationskanale 9, 10, 11 in das Produkt und so-
mit in den Zuverlassigkeitswert ein. Andernfalls geht nur
der Diagnosedeckungsgrad diejenige der Messeinheiten
in das Produkt und somit in den Zuverlassigkeitswert ein,
dessen Messwerte tatséchlich zum Ansteuern der Funk-
tionseinheit verwendet werden, und nur die Diagnose-
deckungsgrade derjenigen Kommunikationskanale und
Kommunikationseinheiten, die bei der Ubertragung die-
ser Messwerte tatsachlich beteiligt waren. In diesem Fall
ist es beispielsweise mdglich, wie weiter unten beschrie-
ben wird, dass die Messwerte derjenigen Messeinheit
ausgewahlt wird, mit der ein héherer Zuverlassigkeits-
wert der Daten erzielt werden kann.

[0054] Auf entsprechende Weise ist es auch mdglich,
einen alternativen (oder zusétzlichen) Zuverlassigkeits-
wert der Daten als Wert der Metrik (Mgpg ge)
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ZO\‘SPF + }\‘RF)

M _ 1 safety-related HW elements
SPF ,RF

DA

safety-related HW elements

zu ermitteln.

[0055] Mittels der Steuereinheit 4 wird in Abhangigkeit
von dem als Produkt der Werte dieser Diagnosede-
ckungsgrade DCgg gegebenen Zuverlassigkeitswert der
Daten gepriift, ob die Gbertragenen Daten fiir das Durch-
fuhren der Sicherheitsfunktion ausreichend zuverlassig
sind, indem der Zuverlassigkeitswert der Daten mit ei-
nem vorgegebenen Schwellwert verglichen wird. Die Da-
ten werden dann als hinreichend sicher bewertet, falls
der Zuverlassigkeitswert groRer (oder alternativ kleiner)
als dieser Schwellwert ist. Der Schwellwert ist in Abhan-
gigkeit des Risikopotenzials der Sicherheitsfunktion fest-
gelegt. Je hdher das Risikopotenzial der Sicherheitsfunk-
tion ist, umso groéRer ist der zugehdrige vorgegebene
Schwellwert gewahilt.

[0056] AuRerdem ist die Steuereinheit eingerichtet
sein zu prifen, ob die fir das Durchfiihren der Sicher-
heitsfunktion erforderlichen Daten vollstandig vorhanden
sind.

[0057] Falls die Prifung ergibt, dass die fiir das Durch-
fihren der Sicherheitsfunktion erforderlichen Daten nicht
vollstdndig vorhanden oder nicht hinreichend zuverlassig
sind, ist vorgesehen sein, dass die auf die Steuereinheit
4 Ubertragenen Daten nicht zum Ansteuern der Funkti-
onseinheit 5 verwendet werden. AuRerdem wird in die-
sem Fall mittels der Steuereinheit 4 ein Deaktivierungs-
signal an die Funktionseinheit 5 gesendet, wobei die
Funktionseinheit 5 nach Empfang dieses Deaktivie-
rungssignals automatisch in einen Sicherheitsmodus
Ubergeht, in dem die Sicherheitsfunktion nicht durchge-
fuhrt werden kann. Auf diese Weise wird sichergestellt,
dass die Sicherheitsfunktion nur dann durchgefiihrt wer-
den kann, falls die Prifung ergibt, dass die hierfiir erfor-
derlichen Daten hinreichend sicher und zuverlassig sind.
Aullerdem wird auf diese Weise das Verfahren fir den
Fall determiniert, in dem die Daten nicht vollstandig vor-
handen oder nicht ausreichend zuverlassig sind.
[0058] Zusatzlich ist vorgesehen, dass mittels der
Steuereinheit 4 ein Signalgeber 17 des ersten Fahrzeugs
2 angesteuert wird, dem Fahrer das Ergebnis der Pri-
fung zu signalisieren, also ob die fiir das Durchfiihren
der Sicherheitsfunktion erforderlichen Daten vollstandig
vorhanden und hinreichend zuverlassig sind oder nicht.
Zusatzlich ist vorgesehen, dass, falls die Priifung ergibt,
dass die fir das Durchfuihren der Sicherheitsfunktion er-
forderlichen Daten nicht vollstédndig vorhanden oder nicht
hinreichend zuverlassig sind, mittels der Steuereinheit 4
der Signalgeber 17 angesteuert wird, dem Fahrer die mo-
mentane Nichtverfligbarkeit der Sicherheitsfunktion zu
signalisieren.

[0059] Aus den Ubertragenen Daten kann sich insbe-
sondere ergeben, dass momentan kein Anlass fur die
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Durchfiihrung der Sicherheitsfunktion besteht. Auch dies
kann dem Fahrer mittels der Signalgebers 17 angezeigt
werden, falls diese Daten hinreichend zuverldssig sind.
Das bedeutet, dass nicht in jedem Fall, in dem die fir die
Durchfiihrung der Sicherheitsfunktion erforderlichen Da-
ten vollstdndig vorhanden und hinreichend zuverlassig
sind, die Sicherheitsfunktion auch tatsachlich durchge-
fuhrt wird.

[0060] Zusatzlich kann vorgesehen sein, dass die Me-
tadaten der Daten bereits wahrend eines Startvorgangs
des ersten Fahrzeugs 2 vor einem Fahrtbeginn auf die
Steuereinheit 4 Ubertragen werden. Dies ist natirlich nur
dann méglich, wenn wahrend des Startvorgangs bereits
eine Ubertragung der Daten und der Metadaten mdglich
ist. Dies Iasst sich am leichtesten in solchen Fallen rea-
lisieren, in denen die Messeinheiten 12, 13 sowie das
Kommunikationssystem 3 im ersten Fahrzeug 2 inte-
griert sind. Dies ist in der Regel dann der Fall, wenn die
Funktionseinheit 5 eine ESC-Einheit und die Sicherheits-
funktion ein automatisches Stabilisieren des Fahrzeugs
2 ist, beispielsweise durch eine Abbremsen eines oder
mehrerer Rader des Fahrzeugs und/oder durch ein Dros-
seln einer Motorleistung des Fahrzeugs.

[0061] Beim Startvorgang werden diese Systeme ak-
tiviert und Ubertragen die Metadaten auf die Steuerein-
heit 4. AnschlieRend kénnen dann Werte der Diagnose-
deckungsgrade (DCypg 1)

MPF,L

DCypry =| 1- x100

der ersten Kommunikationseinheit 6, der zweiten Kom-
munikationseinheit 7, der dritten Kommunikationseinheit
8, der Kommunikationskanale 9, 10, 11, der ersten und
der zweiten Messeinheit 12, 13, sowie der Steuereinheit
4 und der Funktionseinheit 5 berechnet werden. An-
schlielRend wird als weitere Zuverlassigkeitswert der Da-
ten das Produkt der Werte dieser Diagnosedeckungs-
grade zu bestimmen, also als Wert von DCypg | 1 X
DCpprsL2 X DCypr 3 X .- X DCyipg | Es ist auBerdem
moglich, dass auf entsprechende Weise ein alternativer
(oder zusatzlicher) Zuverlassigkeitswert der Daten als
Wert der Metrik (Mype )

Z O\‘MPF,L)

safety-related HW elements

ZO“ - ;\‘SPF - XRF)

safety-related HW elements

MPF.,L —

ermittelt wird, wobei die Summe vorzugsweise uber alle
sicherheitsrelevanten E/E/PE-Systeme des
Gesamtsystems 1 ausgefiihrt wird. Die
Sicherheitsfunktion wird dann nur unter der zusatzlichen
Bedingung durchgefuhrt wird, dass der aus den DCypg |

(oder alternativ aus Mype L) erhaltene
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Zuverlassigkeitswert oberhalb eines vorgegebenen
Schwellwertes liegt.

[0062] Indiesem Ausfiihrungsbeispiel wird auRerdem,
falls die fur das Durchfiihren der Sicherheitsfunktion er-
forderlichen Daten in der Steuereinheit 4 nicht vollstéandig
vorhanden oder nicht hinreichend zuverlassig sind, die
Daten nach einer vorgegebenen Wartezeitspanne er-
neut auf die Steuereinheit 4 tGbertragen, wobei die Daten
auf diese Weise so oft wiederholt auf die Steuereinheit
4 Ubertragen werden, bis die Daten vollstandig vorhan-
den und hinreichend zuverlassig sind. Auf diese Weise
kann im Fall, dass ein Hindernis vor dem Fahrzeug 2
zuerst mit der ersten Messeinheit 12 mit einer Gute von
z. B. 10 % der maximalen Gesamtgute der Messeinheit
12 erfasst wird und spater mit einer Gite von 50 % mit
derzweiten Messeinheit 13 bestatigt wird, bei Beachtung
der Zuverldssigkeitsgesetze flr solche redundanten In-
formationen eine Gesamtzuverlassigkeit je nach Grund-
zuverldssigkeit von uber 90 % erreicht werden. Durch
diese gegenseitige Bestatigung der Messdaten der ers-
ten Messeinheit 12 und der Messdaten der zweiten
Messeinheit 13 kann auf diese Weise ein resultierender
Zuverlassigkeitswert dieser Daten erzielt werden, der
ausreichend hoch ist fir die Durchfiihrung der Sicher-
heitsfunktion, obwohl die Messdaten der Messeinheiten
12, 13, jeweils isoliert betrachtet, hierfiir nicht ausrei-
chend zuverldssig gewesen waren.

[0063] Die in den Figuren 2 bis 5 gezeigten Kompo-
nenten erganzen ein normales Fahrzeug, welches ge-
maf den glltigen Zulassungsrichtlinien ergéanzt werden
kann. Samtliche hier beschriebenen Basissysteme, wie
Bremse, Lenkung und so weiter entsprechen Ublichen
zulassungsfahigen Systemen. Die hier beschriebene
Funktion soll ein Fahrzeug im Verkehr selbstandig sicher
im Verkehr steuern (teil-oder voll automatisierte Syste-
me) oder den Fahrer im Verkehr unterstiitzen (im Sinne
heutiger Fahrerassistenzsysteme), wobei fir die Len-
kung der Fahrer weiterhin selbst verantwortlich ist oder
durch andere Systeme oder Erganzungen dieses Sys-
tem gesteuert wird. Somit wird das Fahrzeug von exter-
nen Eingriffen nur gebremst oder beschleunigt. In der
weiteren Spezifikation wird dies durch die Geschwindig-
keitsfiihrung des Fahrzeugs beschrieben, wobei Ge-
schwindigkeitsfiihrung den Bereich von Verzégerungen
zum Stillstand und Beschleunigungen bis zu 130km/h
bedeutet.

[0064] Nach vergleichbaren Prinzipien sind auch
Quereingriffe (z. B. Lenken oder einseitige Bremsenein-
griffe (wie ESC) oder Vertikaleingriffe (dynamische Fe-
der-Dampfersysteme) ins Fahrzeug méglich, jedoch sind
dazu andere Sensoren und Aktuatoren einzubinden.
[0065] DerAufbaudes Steuergerates, welchen das er-
findungsgemaRe System, den sogenannten Qualifier
tragt, sollte gemaR 1ISO 26262 nach dem maximal ange-
wendeten ASIL erfolgen.

[0066] In Figur 2 soll das Prinzipblockschaltbild an-
hand eines Beispiels erlautert werden. Fahrzeugexterne
Informationen kommen in diesem Beispiel von einer
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Wechselverkehrsschilderbriicke, die mittels ITS-G5 und
V2l-Kommunikation tbertragen werden kénnen. Fahr-
zeugintern werden Informationen von der boardeigenen
Umfeldsensorik hierin Figur 2 von der Kamera oder sons-
tiger Fahrzeugsensorik, z.B. aus dem ESC-System, ge-
liefert.
[0067] Die relevanten Elemente bestehen aus:

E1 - eine Schilderbriicke auf einer Autobahn ist mit
V2X Kommunikation ausgerustet und kann 2 sicher-
heitsrelevante Informationen liefern.

- zulassige Geschwindigkeitsbegrenzung flir den
folgenden Streckenabschnitt

- Hinweise Uber Wetter- oder verkehrsbedingte
Verkehrsbeeintrachtigungen, die das Fihren
des Fahrzeug durch den Fahrer beeintrachtigen
kénnen. (Nebel, Fahrbahnverschmutzung, Stau
etc.)

E2 - Datenlbertragungssystem zu einer Verkehrs-
leitzentrale

E3 - Datenverarbeitung in der Verkehrsleitzentrale

E4 - Dateniibertragungssystem welches tiber Mobil-
funk die Daten der Verkehrsleitzentrale den Fahr-
zeugen inrelevanten Bereichen zur Verfligung stellt.
Im engeren Sinn die Mobilfunkstrecke zur Verkehrs-
zentrale zum jeweiligen Fahrzeug.

E5 - Kamerasystem, welches eine Objekterkennung
fir Verkehrszeichen, Fahrsituationserkennung im
Fahrzeugvorfeld, Personenerkennung, Fahrbahn-
markierungen etc.

E6 - Kommunikationssystem zu Fahrzeugzentral-
steuergerat

E9 - Fahrzeugzentralsteuergerat

[0068] Weiter verfligt das Fahrzeug Uber ein Display,
welches den Zustand des Safety Qualifiers als symboli-
sche Ampel anzeigen kann.

[0069] Das Fahrzeugzentralsteuergeratkann Uiber die
Fahrzeugkommunikationsschnittstelle das Motorma-
nagement und das Bremsensteuergerat im Bereich von
0-100% des Stellbereichs der jeweiligen Steuergerate
beeinflussen.

[0070] Alle Systeme E1 bis E9 bilden jeweils einen Di-
agnosequalifier des Einzelsystems, der die Diagnosegu-
te zu jedem Zeitpunkt der Datenlibertragung zur Verfi-
gung stellt.

- DCgpg =0-60 % schwache Diagnose

- DCgpg =60 - 90 % statische Systemfehler werden
beherrscht.

- DCgpp=90-99 % dynamische Systemfehler werden
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beherrscht

[0071] Auslegungsbedingt liefert jedes System E1 bis
E9 einen Zuverlassigkeitswert (Fehlerrate in 10E-9FIT
(Failure in Time) pro Stunde), der sich aus der Sicher-
heitsqualifikation des Systems im Entwicklungsprozess
zu ermitteln ist, ergeben hat.

[0072] Bei Sensoren wird dieser Zuverlassigkeitswert
prozentual reduziert um die Giite der Informationsgewin-
nung bezogen auf die maximale Erkennungsgiite.
[0073] Die Qualifier sind fir den Fahrer nach folgen-
dem Prinzip als Information auswertbar.

[0074] Grin - die gesicherte Information liegt vor, in
dem folgenden Streckenabschnitt, wird mit keiner stati-
onaren Geféahrdung gerechnet.

[0075] Gelb-Das System kann keine gesicherte Infor-
mation bereit stellen, somit ist der Fahrer vollstandig fur
das Fihren des Fahrzeugs selbst verantwortlich.
[0076] Rot- Esisteine Gefahrdungim folgenden Stre-
ckenabschnitt sicher erkannt worden, wenn der Fahrer
keine gegenteilige definierte Reaktion (Gas geben oder
starker Bremsen) zeigt, wird das Fahrzeug in einem de-
finierten Zeitfenster herunter gebremst.

[0077] Das System ist so definiert, dass der Fahrer ei-
genverantwortlich in den gesteuerten Bereich, z. B. Uiber-
wachter Autobahnabschnitt fahrt und auch von dem Sys-
tem rechtzeitig darauf hingewiesen wird, dass er die
Fahrzeugfiihrung wieder vollstédndig ibernehmen muss.

1. Fahrt mit stationarer Geschwindigkeit. Geschwin-
digkeit wird Uber externe Systeme (hier der Ver-
kehrsleitzentrale) vorgegeben.

2. Fahrzeug wird bis auf maximal 130 km/h von der
Verkehrsleitzentrale beschleunigt, wenn diese gesi-
cherte Informationen fiir den folgenden Streckenab-
schnitt verflgbar hat.

3. Fahrzeug wird bis maximal zum Stillstand von der
Verkehrsleitzentrale herunter gebremst, je nachdem
welche Informationen der Verkehrsleitzentrale zur
Verfligung stehen.

4. Wahrend der Fahrzeugfiihrung durch die Ver-
kehrsleitzentrale dienen die Fahrzeug-interne Vor-
feldsensorik nur der Beobachtung des Verkehrs-
raums. Wird von der Vorfeldsensorik ein unerwarte-
tes Ereignis (Ladung fallt von vorrausfahrenden
Fahrzeug), Objekt (Personen oder Tiere auf der
Fahrbahn) beziehungsweise bauliche (Fahrbahn
defekt) oder positionsbezogene (Fahrzeug verlasst
Fahrbahn) Unplausibilitdten erkannt, so kann die
Geschwindigkeitsfihrung auch bei gesicherten In-
formationen durch von der Vorfeldsensorik tber-
nommen werden. Der Fahrer kann durch starkeres
Bremsen oder Gas geben, samtliche externen und
internen Systeme zur Geschwindigkeitsfihrung ak-
tiv tbernehmen.
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[0078] In Figur 3 wird ein Bussystem fiir die Ubertra-
gung von sicherheitsrelevanten Nachrichten konzeptio-
nell dargestellt. Sdmtliche Diagosequalifier miissen wah-
rend der Systementwicklung definiert werden. Fir alle
Kommunikationssysteme sollten folgende Mafinahmen
implementiert werden. Somit sind die Standardfehlerbil-
der, die zu diagnostizieren sind flir drahtgebundene oder
nicht-drahtgebundene Kommunikation zugénglich.
[0079] Basierend auf einer Analyse der Datensicher-
heit fiir die Fahrzeuginternen Bussysteme missen wei-
tere MaRnahmen zur Datenintegritat (Security-MaRnah-
men) definiert werden. Sind die bereits definierten
MaRnahmen oben nicht ausreichend wie bei den exter-
nen Daten aus der Verkehrsleitzentrale, so sind ergan-
zende Security-Qualifier oder Sendersignaturen in die
Bildung des Diagnosedeckungsqualifier einzubinden.
Das heilt der Diagnosedeckungqualifier kann nur gebil-
det werden, wenn die Kommunikationssysteme der not-
wendigen MaRBnahmen zur Datensicherheit auch aktuell
aktiv sind.

[0080] Eine Erlduterung hierzu: Wenn man Daten
plausibilisieren mufl bevor man eine Aktion einleitet, wie
z. B. lenken, bremsen, dann ist eine absichtliche Daten-
manipulation schwierig, weil Gber zwei unabhangige We-
ge die Daten so manipuliert werden mussen, dass der
Effekt gleichzeitig in der Plausibilitatsprifung wirkt.
[0081] Sobald dies nur zeitversetzt wirkt, kann der
Qualifier dies entdecken.

[0082] Einbesonderer Vorteil des Systemsistes, dass
nur noch das System, welches den Qualifier tragt, Uber
sicherheitsrelevante Degradationen entscheidet, und
somit kdnnen die Abschaltpfade in den anderen beteilig-
ten Systemen deaktiviert oder gar entferntwerden. Heute
schalten sich die unterlagerten Systeme auf Basis ihrer
eigenen Diagnose ab. Durch die Abschaltung oder ein-
fach sicherheitstechnische Ignorierung der Information
wirde die Verfligbarkeit des Gesamtsystems steigen.
Auch selbstheilende Systeme kénnen so, je nach Zu-
stand, ohne Werkstattaufenthalt wieder fiir sicherheits-
technische Funktionen aktiviert werden.

[0083] In Figur 4 wird ein Systemblockdiagramm dar-
gestellt. Die Funktionen des Steuergerates (ECU) um-
fassen beispielsweise

- Aufnahme der internen und externen Sensorsignale
inklusive ihrer Qualifier-Daten (spezifischer Zuver-
lassigkeitsdaten, Signalgite und Diagnosedaten).

- Aufnahme des Fahrerwunschs (inklusive der rele-
vanten Diagnosedaten der involvierten Systeme
oder Komponenten)

- Ansteuern der Aktuatoren (MM, Motormanagement
und BR, Bremsen) Uiber einen definierten Fernsteu-
ereingang der jeweiligen Aktuatoren.

- Bilden des Qualifier und Uberwachen und Initiieren
des Wechsels der Primary Control (Fahrzeugfih-
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rung)

- Eintrag des Qualifierstatus in einen Sequenz- und
Event-Recorder bei jeder Anforderung oder Uberga-
be der Primary Control.

[0084] Externe Systeme oder Komponenten missen
folgende Daten- oder Informationen zusatzlich zu ihren
Perfomanzdaten liefern:

- Quantifizierte Gute der sicherheitsrelevanten Per-
formanzinformation (Wie gut ist die Erkennung des
Sensors (z. B. als Prozentwert seiner Maximalper-
formanz)).

-  Die System- oder Komponenten- spezifische Zuver-
lassigkeit (Fehlerrate) auf Basis der Sicherheitsqua-
lifikation wahrend der Entwicklung). Alternativ kann
diese Information im Zentralsteuergerat (ECU) hin-
terlegt werden. Aus Griinden der Datenintegritat
kann auch diese Information verschliisselt werden,
so dass besonders Manipulationen der externen Da-
ten vermieden werden kann.

- Den aktuellen Diagnosestatus, wobei der Wert digi-
tal sein kann (Diagnose aktiv oder positiv etc.) oder
auch als Wert der Diagnosedeckung Ubertragen
wird. Auch der Grad der Diagnosedeckung basiert
auf den Daten der Sicherheitsqualifikation wéhrend
der Produktentwicklung. Auch aus Griinden der Da-
tensicherheitkdnnen diese Daten verschliisselt oder
signiert ibermittelt werden, sodass externe Manipu-
lationen auszuschlieRen sind.

[0085] Die Daten zur Signalgite, Zuverlassigkeit und
Diagnosedeckung kénnen einzeln oder im Block ver-
schlisselt oder signiert werden. Je nach Grad der Be-
einflussung kénnen 1 bis 3 Datensatze gekapselt wer-
den, so dass eine Mehrfachbeeinflussung stattfinden
muss. Mehrfachdatenbeeinflussung von Daten, die an
verschiedenen Orten gespeichert und/oder Uberprift
werden, wird die beabsichtigte oder unbeabsichtigte Ma-
nipulation der Daten sehr schwierig. Durch die Kapse-
lung kann der Safety-Qualifier manipulierte oder ver-
falschte Daten abweisen und wird immer eine sichere
Systementscheidung einleiten kénnen.

[0086] In Fig. 5 werden die Phasen der Fahrzeugflh-
rerschaft (Primary Control) dargestellt.

[0087] Beijederautomatisierten Funktionim Fahrzeug
muss das System eindeutig die Fahrzeugfiihrerschaft
(Primary Control) tbernehmen.

[0088] Dazu werden folgende Phasen betrachtet:

- Fabhrer fuhrt eigenverantwortlich das Fahrzeug; As-
sistenzsysteme unterstiitzen ihn dabei, Uberneh-
men jedoch nie die Hoheit Uber das Fahrzeug.

- Fahrer-System-Wechsel, der Fahrer will die Fihrer-
schaft des Fahrzeugs eindeutig abgeben und das
System ist bereit die Fihrerschaft auch aufzuneh-
men.
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- System fuhrt, das System fiihrt das Fahrzeug, der
Fahrer beobachtet das System bedingt.

- System-Fahrer-Wechsel, das System gibt die Fiih-
rerschaft ab und der Fahrer (ibernimmt die Fihrer-
schaft von dem System. Hierbei kann es sein, dass
der Fahrer die Fihrerschaft direkt ibernimmt oder
auf Anforderung des Systems.

[0089] In der Phase "Fahrer fihrt" flihrt der Fahrer ei-
genverantwortlich das System. Das System istim Stand-
by-Modus und meldet dem Fahrer bei hinreichenden Di-
agnosen die Bereitschaft, die Fihrerschaft zu Giberneh-
men.

[0090] InderPhase"Fahrer-System-Wechsel" gibtder
Fahrer dem System nachvollziehbar bekannt, dass er
die Primary Control an das System abgeben mochte. Er
hat sich vergewissert, dass er in einer Fahrsituation ist,
in der dies erlaubt und es auch keine weiteren Gefahr-
dungen fir die Systemflihrung gegeben sind. Das Sys-
tem initialisiert alle relevanten Systeme, um die Fihrer-
schaft zu Ubernehmen und leitet die entsprechenden
Funktionen ein. Wenn das System die vollstéandige Pri-
mary Control ibernommen hat, dann meldet das System
diese Information an den Fahrer.

[0091] InderPhase "System fihrt" hat das System die
Primary Control fiir die definierte Funktion. Der Fahrer
muss das Fahrzeug, die Fahrsituation und das System
beobachten, damit er jederzeit in einem hinreichenden
Intervall die Systemflihrerschaft zuricknehmen kann.
[0092] In der Phase "System-Fahrer-Wechsel" kann
das System die Absicht melden, dass es die Primary
Control abgeben will, oder der Fahrer nimmtdem System
die Primary Control weg.

[0093] Hier wird nochmal unterteilt in die Phase "Sys-
tem will Primary Control abgeben" und in die Phase "Fah-
rer nimmt dem System die Primary Control weg".
[0094] In der Phase "System will Primary Control ab-
geben" erkennt das System in sicherer Entfernung, dass
es die Primary Control nicht mehr sicher gewahrleisten
kann, z. B. Autobahnende). Das System ist so ausgelegt,
dass diese Meldung hinreichend rechtzeitig (z. B. Warn-
zeit 30s) an den Fahrer gemeldet wird. Das Szenario
muss entsprechend umgesetzt werden, wenn die Diag-
nose des Systems einen Fehler entdeckt, der die Sicher-
heit der Primary Control nicht mehr gewahrleisten kann.
Wird diese Warnzeit z. B. auf 30 Sekunden definiert, dann
mul das System so ausgelegt sein, dass es fir diese
Warnzeitauch die Systemflihrerschaft sicher aufrechter-
halten kann. Dies kann durch ein entsprechendes feh-
lertolerantes Design des Systems gewabhrleistet sein.
[0095] Um die Phase "Fahrer nimmt dem System die
Primary Control weg" auszufihren, ist das System so
ausgelegt, dass der Fahrer jederzeit die Fihrerschaft in-
tuitiv die Primary Control ilbernehmen kann. Das System
muss umgehend in den Monitoring-Modus wechseln,
wenn der Fahrer die Primary Control eindeutig tibernom-
men hat.

[0096] Das System erkennt in sicherer Entfernung,
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dass es die Primary Control nicht mehr sicher gewahr-
leisten kann (z. B. Autobahnende). Das System ist so
aus gelegt, dass diese Meldung hinreichend rechtzeitig,
z. B. Warnzeit 30s an den Fahrer gemeldet wird. Das
Szenario muss entsprechend umgesetzt werden, wenn
die Diagnose des Systems einen Fehler entdeckt, der
die Sicherheit der Primary Control nicht mehr gewahr-
leisten kann. Wird diese Warnzeit z. B. auf 30 Sekunden
definiert, dann muf} das System so ausgelegt sein, dass
esflrdiese Warnzeit auch die Systemflihrerschaft sicher
aufrecht erhalten kann. Dies kann durch ein entspre-
chendes fehlertolerantes Design des Systems gewahr-
leistet sein.

[0097] Das System hat die Primary Control fiir die de-
finierte Funktion. Der Fahrer muss das Fahrzeug, die
Fahrsituation und das System beobachten, damit er je-
derzeit in einem hinreichenden Intervall die Systemfiih-
rerschaft zuriicknehmen kann. Somit fungiert der Safety
Qualifier als archivierte Online-Dokumentation, und do-
kumentiert den Wechsel der Primary Control.

Bezugszeichenliste
[0098]

Gesamtsystem

erstes Fahrzeug
Kommunikationssystem
Steuereinheit (ECU)
Funktionseinheit

erste Kommunikationseinheit
zweite Kommunikationseinheit
dritte Kommunikationseinheit

PN ORWDN=

9. Kommunikationskanal

10. Kommunikationskanal

11.  Kommunikationskanal

12.  erste Messeinheit

13. zweite Messeinheit

14.  zweites Fahrzeug

15.  drittes Fahrzeug

16.  Speicher

17.  Signalgeber

DC Diagnoseabdeckungsgrad

SPFM  Einzelfehlermetrik (Single-Point-Failure-Me-
tric

LFM latente Fehlermetrik (Latent-Failure-Metric)

PMHF  Fehlerrate fiir Top-Event (Probabilistik-Metrik
for radom Hardware Failure)

ASIL Automotive Safety Integrity Level

Patentanspriiche

1. Verfahren zum Durchfiihren einer Sicherheitsfunkti-
on eines Fahrzeugs (2), bei dem mittels mindestens
eines Kommunikationssystems (3) Daten, die fiir
das Durchfiihren der Sicherheitsfunktion erforder-
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lich sind, auf eine Steuereinheit (4) des Fahrzeugs
(2) ubertragen werden, wobei mittels der Steuerein-
heit (4) in Abhangigkeit von den Gibertragenen Daten
Steuersignale erzeugt und auf eine Funktionseinheit
(5) des Fahrzeugs (2) tbertragen werden, wobei mit-
tels der Funktionseinheit (5) die Sicherheitsfunktion
in Abhangigkeit von den Steuersignalen durchge-
fihrt wird, wobei Diagnosetests in zeitlichen Abstan-
den wiederholt durchgefiihrt werden, wobei mit den
Diagnosetests Uberprift wird, ob in einem oder in
mehreren zum Durchfliihren des Verfahrens verwen-
deten elektrischen, elektronischen und/oder pro-
grammierbaren Systemen (3- 13) ein Fehler oder
eine Stoérung besteht, die die Durchfiihrung der Si-
chernheitsfunktion beeintréchtigen kann, dadurch
gekennzeichnet, dass mittels des Kommunikati-
onssystems (3) Metadaten der Daten auf die Steu-
ereinheit (4) Ubertragen werden, wobei die Metada-
ten Informationen Uber die zum Durchfiihren des
Verfahrens verwendeten Systeme beinhalten, wo-
bei mittels der Steuereinheit (4) unter Verwendung
dieser Informationen mindestens ein Zuverlassig-
keitswert der Daten ermittelt wird, der

- von der Wahrscheinlichkeit fir das Auftreten
von Fehlern oder Stérungen, die die Durchfiih-
rung der Sicherheitsfunktion beeintréachtigen
kénnen und

-von der Wahrscheinlichkeit, dass ein Auftreten
dieser Fehler oder Stérungen mittels der Diag-
nosetests und/oder durch einen Fahrer des
Fahrzeugs (2) rechtzeitig vor einer Beeintrach-
tigung der Sicherheitsfunktion erkannt wird,

abhangig ist, wobei mittels der Steuereinheit (4) in
Abhangigkeit von dem mindestens einen Zuverlas-
sigkeitswert gepriift wird, ob die Ubertragenen Daten
fur das Durchfiihren der Sicherheitsfunktion zuver-
l&ssig sind.

Verfahren aus Anspruch 1, dadurch gekennzeich-
net, dass, falls die fiir das Durchfiihren der Sicher-
heitsfunktion erforderlichen Daten nicht vollstdndig
vorhanden oder nicht zuverlassig sind,

- die auf die Steuereinheit (4) GUbertragenen Da-
ten nicht zum Ansteuern der Funktionseinheit
(5) verwendet werden und/oder

- mittels der Steuereinheit (4) ein Deaktivie-
rungssignal an die Funktionseinheit (5) gesen-
det wird, wobei die Funktionseinheit nach Emp-
fang dieses Deaktivierungssignals automatisch
in einen Sicherheitsmodus ibergeht, in dem die
Sicherheitsfunktion nicht durchgefiihrt werden
kann und/oder

- die Daten nach einer vorgegebenen Wartezeit-
spanne erneut auf die Steuereinheit (4) Gbertra-
gen werden, wobei die Daten auf diese Weise
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so oft auf die Steuereinheit (4) Gbertragen wer-
den, bis die Daten vollstandig vorhanden und
zuverl3ssig sind.

Verfahren aus einem der vorangehenden Anspri-
che, dadurch gekennzeichnet, dass mittels der
Steuereinheit (4) ein Signalgeber des Fahrzeugs (2)
angesteuert wird, dem Fahrer zu signalisieren, ob
die fur das Durchfiihren der Sicherheitsfunktion er-
forderlichen Daten vollstandig vorhanden und zuver-
lassig sind.

Verfahren aus einem der vorangehenden Anspri-
che, dadurch gekennzeichnet , dass, falls die fiir
das Durchfihren der Sicherheitsfunktion erforderli-
chen Daten nicht vollstdndig vorhanden oder nicht
zuverldssig sind, mittels der Steuereinheit (4) der Si-
gnalgeber (17) angesteuert wird, dem Fahrer die mo-
mentane Nichtverfligbarkeit der Sicherheitsfunktion
zu signalisieren.

Verfahren aus einem der vorausgehenden Anspri-
che, dadurch gekennzeichnet, dass die Daten in
Abhangigkeit von Messsignalen mindestens einer
Messeinheit (12, 13) erstellt werden.

Verfahren aus einem der vorangehenden Anspri-
che, dadurch gekennzeichnet, dass der mindes-
tens eine Zuverlassigkeitswert in Abhangigkeit von
mindestens einer der Fehlerraten Igpg, Irp lypr:
ImpF L ImpF ps Ivpr p €rmittelt wird, wobei jede diese
Fehlerraten die mittlere Anzahl von Fehlern, die in-
nerhalb einer Zeiteinheit in einem bei der Durchfiih-
rung des Verfahrens verwendeten elektrischen,
elektronischen und/oder programmierbaren System
(3-13) auftreten, wobei sich die jeweiligen Fehlerra-
ten jeweils ausschlieflich auf folgende Arten von
Fehlern beziehen:

Ispr: Fehler, die sogar dann, wenn sie alleine
auftreten, die die Durchfiihrung der Sicherheits-
funktion beeintrachtigen kdnnen, und deren Auf-
treten nicht durch die Diagnosetests Uberpriift
werden und somit durch die Diagnosetests auch
nicht rechtzeitig vor einer Beeintrachtigung der
Sicherheitsfunktion festgestellt werden kénnen;
Ize: Fehler, die sogar dann, wenn sie alleine auf-
treten, die Durchfiihrung der Sicherheitsfunkti-
on beeintréachtigen kdnnen, und deren Auftreten
zwar durch die Diagnosetests Uberprift werden
aber dennoch durch die Diagnosetests nicht
rechtzeitig vor einer Beeintrachtigung der Si-
cherheitsfunktion festgestellt werden;

Ivpe L: Fehler, die, wenn sie gleichzeitig mit an-
deren Fehlern auftreten oder vorliegen, die
Durchfilhrung der Sicherheitsfunktion beein-
trachtigen kénnen, und deren Auftreten nicht
durch die Diagnosetests Uberprift werden;
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Ivpe ot Fehler, die, wenn sie gleichzeitig mit an-
deren Fehlern auftreten oder vorliegen, die
Durchfiihrung der Sicherheitsfunktion beein-
trachtigen kdnnen und deren Auftreten durch die
Diagnosetests tberprift und rechtzeitig vor ei-
ner Beeintrachtigung der Sicherheitsfunktion
festgestellt werden;

Ivpr p: Fehler, die, wenn sie gleichzeitig mit an-
deren Fehlern auftreten oder vorliegen, die
Durchfiihrung der Sicherheitsfunktion beein-
trachtigen kénnen, und deren Auftreten durch
den Fahrer des Fahrzeugs (2) rechtzeitig fest-
gestellt werden.

Verfahren aus Anspruch 6, dadurch gekennzeich-
net, dass zumindest ein Zuverlassigkeitswert des
mindestens einen Zuverlassigkeitswerts der Daten
in Abhangigkeit von zumindest einem Wert eines Di-
agnosedeckungsgrades Dcgg nach der Norm ISO
26262

DC,; =( —%%i)xmo

mindestens eines der zum Durchfiihren des Verfah-
rens verwendeten elektrischen, elektronischen
und/oder programmierbaren Systeme ermittelt wird,
wobei | fur dieses System (3-13) durch Igpg + Igp +
ImpeL * IMPED *+ IMpE p 9€gEDEN iSt und I die Feh-
lerrate fur das Auftreten eines beliebigen Fehlers in
diesem System (3 - 13) ist.

Verfahren aus einem der Anspriiche 6 oder 7, da-
durch gekennzeichnet, dass zumindest ein Zuver-
lassigkeitswert des mindestens einen Zuverlassig-
keitswerts der Daten in Abhangigkeit von dem Wert
der Metrik Mgpg ge nach der Norm ISO 26262

Z Chger + A

1 safety -related HW elements
>

safety -related HW elements

M seFERFE

ermittelt wird, wobei die Summe iber mehrere wah-
rend des Verfahrens verwendete elektrische, elek-
tronische und programmierbare Systeme (3-13)
ausgeflhrt wird, in denen Stérungen auftreten kon-
nen, die alleine oder in Kombination miteinander die
Durchfiihrung der Sicherheitsfunktion beeintrachti-
gen kénnen wobei 1 fir dieses System (3-13) durch
Ispr * Ire * Ivpr L * IvPr,D * IMPF,p g8geben ist und
Ig die Fehlerrate fiir das Auftreten eines beliebigen
Fehlers in diesem System (3 - 13) ist.

Verfahren nach einem der Anspriiche 6 bis 8, da-
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durch gekennzeichnet, dass die Metadaten be-
reits wahrend eines Startvorgangs des Fahrzeugs
(2), insbesondere vor einem Fahrtbeginn, auf die
Steuereinheit (4) Ubertragen werden, wobei zumin-
dest ein Zuverlassigkeitswert des mindestens einen
Zuverlassigkeitswerts der Daten in Abhangigkeit von
dem Wert des Diagnosedeckungsgrads DCypg |
nach der Norm ISO 26262

o
DCypey = (1 > -M—-;i‘th %100

mindestens eines der zum Durchfluhren des Verfah-
rens verwendeten elektrischen, elektronischen
und/oder programmierbaren Systeme ermittelt wird,
wobei die Sicherheitsfunktion nur unter der zuséatz-
lichen Bedingung durchgefiihrt wird, dass dieser
wahrend des Startvorgangs ermittelte Zuverlassig-
keitswert oberhalb eines vorgegebenen Schwell-
wertes liegt, wobei | fir dieses System (3-13) durch
Ispr * Ik * IvpF L * IvPrD * IvPF,p 98geben ist und
I5 die Fehlerrate fiir das Auftreten eines beliebigen
Fehlers in diesem System (3-13) ist.

Verfahren nach einem der Anspriiche 6 bis 9, da-
durch gekennzeichnet, dass die Metadaten be-
reits wahrend eines Startvorgangs des Fahrzeugs
(2), insbesondere vor einem Fahrtbeginn, auf die
Steuereinheit (4) Ubertragen werden, wobei zumin-
dest ein Zuverlassigkeitswert des mindestens einen
Zuverlassigkeitswerts der Daten in Abhangigkeit von
dem Wert der Metrik Mypg | nach der Norm ISO
26262

Z (h MPF 1. )
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ermittelt werden, wobei die Summe Uber mehrere
der wahrend der Durchfiihrung des Verfahrens ver-
wendeten elektrischen, elektronischen und/oder
programmierbaren Systeme ausgeflhrt wird, in de-
nen ein Fehler auftreten kann, der die Durchfiihrung
der Sicherheitsfunktion beeintrachtigen kann, wobei
die Sicherheitsfunktion nur unter der zusatzlichen
Bedingung durchgefiihrt wird, dass dieser Zuverlas-
sigkeitswert oberhalb eines vorgegebenen Schwell-
wertes liegt, wobei 1 fiir dieses System (3-13) durch
Ispr * Ire *+ Iwpr L * IviPr D *+ Impr p 98geben ist und
I5 die Fehlerrate fiir das Auftreten eines beliebigen
Fehlers in diesem System (3 - 13) ist.

Verfahren aus einem der vorangehenden Anspri-
che, dadurch gekennzeichnet, dass die Funkti-
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onseinheit (5) eine aktive oder passive Schutzein-
richtung des Fahrzeugs (2) ist, dadurch gekenn-
zeichnet, dass

- die Funktionseinheit (5) ein elektronisches
Bremsensystem und die Sicherheitsfunktion ei-
ne automatische Bremskraftverstarkung ist
und/oder dass

- die Funktionseinheit (5) ein Notbremsassistent
und die Sicherheitsfunktion eine automatisch
ausgeldste Voll- oder Teilbremsung des Fahr-
zeugs (2) ist, und/oder dass

- die Funktionseinheit (5) ein Ausweichassistent
und die Sicherheitsfunktion ein automatisches
Umfahren eines Hindernisses ist und/oder dass
- die Funktionseinheit (5) eine ESC-Einheit und
die Sicherheitsfunktion ein automatisches Sta-
bilisieren des Fahrzeugs (2), insbesondere
durch eine Abbremsen eines oder mehrerer Ra-
der des Fahrzeugs (2) und/oder durch ein Dros-
seln einer Motorleistung des Fahrzeugs (2), ist
und/oder dass

- die Funktionseinheit (5) ein Airbag-System und
die Sicherheitsfunktion ein Auslésen des Air-
bags ist.

12. Gesamtsystem (1) zum Durchfiihren einer Sicher-

heitsfunktion eines Fahrzeugs (2), umfassend das
Fahrzeug und ein Kommunikationssystem, das ein-
gerichtet ist, Daten, die fir das Durchfiihren der Si-
cherheitsfunktion erforderlich sind, auf eine Steuer-
einheit (4) des Fahrzeugs (2) zu Ubertragen, wobei
die Steuereinheit (4) eingerichtet ist, in Abhangigkeit
von den Ubertragenen Daten Steuersignale zu er-
zeugen und auf eine Funktionseinheit (5) des Fahr-
zeugs (2) zu tUbertragen, wobei die Funktionseinheit
(5) eingerichtetist, die Sicherheitsfunktion in Abhan-
gigkeit von den Steuersignalen auszufiihren, wobei
das Gesamtsystem (1) eingerichtet ist, in zeitlichen
Absténden wiederholt Diagnosetests durchzufiihren
zum Uberpriifen, ob in einem oder in mehreren elek-
trischen, elektronischen und/oder programmierba-
ren Systemen des Gesamtsystems ein Fehler oder
eine Stérung besteht, die die Durchflihrung der Si-
cherheitsfunktion beeintrachtigen kann, dadurch
gekennzeichnet, dass das Kommunikationssys-
tems auBerdem eingerichtet ist, Metadaten der Da-
ten auf die Steuereinheit (4) zu Ubertragen, wobei
die Metadaten Informationen der genannten Syste-
me des Gesamtsystems beinhalten, wobei die Steu-
ereinheit (4) eingerichtet ist, mittels der Steuerein-
heit (4) und in Abhangigkeit von diesen Informatio-
nen mindestens ein Zuverlassigkeitswert der Daten
zu ermitteln, der

- von der Wahrscheinlichkeit fir das Auftreten
von Stérungen, die die Durchfiihrung der Si-
cherheitsfunktion beeintrachtigen kénnen und
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-von der Wahrscheinlichkeit, dass ein Auftreten
dieser Stérungen mittels der Diagnosetests
und/oder durch einen Fahrer des Fahrzeugs (2)
rechtzeitig vor einer Beeintrachtigung der Si-
cherheitsfunktion erkannt wird,

abhangig ist, und Abhangigkeit von dem mindestens
einen Zuverlassigkeitswert zu prifen, ob die tber-
tragenen Daten fur das Durchfiihren der Sicherheits-
funktion zuverlassig sind.

Claims

Method for carrying out a safety function of a vehicle
(2), in which data which is necessary for carrying out
the safety function is transmitted to a control unit (4)
of the vehicle (2) by means of at least one commu-
nication system (3), wherein control signals are gen-
erated by means of the control unit (4) as a function
of the transmitted data and are transmitted to a func-
tional unit (5) of the vehicle (2), wherein the safety
function is carried out by means of the functional unit
(5) as a function of the control signals, wherein di-
agnostic tests are carried out repeatedly at time in-
tervals, wherein with the diagnostic tests it is
checked whether a failure or a fault which can ad-
versely affect the carrying out of the safety function
is present in one or more of the electrical, electronic
and/or programmable systems (3 - 13) used to carry
out the method, characterized in that metadata of
the datais transmitted to the control unit (4) by means
of the communication system (3), wherein the meta-
data contains information about the systems used
to carry out the method, wherein at least one relia-
bility value of the data is determined by means of the
control unit (4) using this information, which value is
dependent

- on the probability of the occurrence of failures
or faults which can adversely affect the carrying
out of the safety function, and

- on the probability that an occurrence of these
failures or faults will be detected by means of
the diagnostic tests and/or by a driver of the ve-
hicle (2) in good time before the safety function
is adversely affected,

wherein by means of the control unit (4) it is checked,
as a function of the at least one reliability value
whether the transmitted data is reliable for carrying
out the safety function.

Method according to Claim 1, characterized in that,
if the data which is necessary for carrying out the
safety function is not completely present or is not
reliable,
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- the data which is transmitted to the control unit
(4) is not used to actuate the functional unit (5)
and/or

- a deactivation signal is sent to the functional
unit (5) by means of the control unit (4), wherein,
after reception of this deactivation signal, the
functional unit goes automatically into a safety
mode in which the safety function cannot be car-
ried out and/or

- the data is transmitted to the control unit (4)
again after a predefined waiting time period,
wherein the data is in this way transmitted fre-
quently to the control unit (4) until the data is
completely present and sufficiently reliable.

Method according to one of the preceding claims,
characterized in that by means of the control unit
(4) a signal generator of the vehicle (2) is actuated
in order to signal to the driver whether the data which
is necessary for carrying out the safety function is
completely present and reliable.

Method according to one of the preceding claims,
characterized in that if the data which is necessary
for carrying out the safety function is not completely
present or not reliable, by means of the control unit
(4) the signal generator (17) is actuated in order to
signal to the driver the instantaneous non-availability
of the safety function.

Method according to one of the preceding claims,
characterizedin thatthe datais produced as a func-
tion of measurement signals of at least one meas-
uring unit (12, 13).

Method according to one of the preceding claims,
characterized in that the at least one reliability val-
ue is determined as a function of at least one of the
failure rates Ispr, Irf. \Ivpr: IMTF, Lo INTE.P: IMPF,D:
wherein each of these failure rates specifies the
mean number of failures which occur within a time
unit in an electrical, electronic and/or programmable
system (3-13) which is used to carry out the method,
wherein the respective failure rates each relate ex-
clusively to the following types of failures:

Ispe Failures which, even when they occur
alone, can adversely affect the carrying out of
the safety function and the occurrence of which
is not checked by the diagnostic tests and there-
fore also cannot be detected by the diagnostic
tests in good time before the safety function is
adversely affected;

Ipg: Failures which, even when they occur alone,
can adversely affect the carrying out of the safe-
ty function and the occurrence of which is
checked by the diagnostic tests but is not de-
tected by the diagnostic tests in good time before
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the safety function is adversely affected;
Ivpr : Failures which, when they occur or are
present at the same time as other failures, can
adversely affect the carrying out of the safety
function and the occurrence of which is not
checked by the diagnostic tests;

Ivpe ot Failures which, when they occur or are
present at the same time as other failures, can
adversely affect the carrying out of the safety
function and the occurrence of which is checked
by the diagnostic tests and detectedin good time
before the safety function is adversely affected;
Ivpe p: Failures which, when they occur or are
present at the same time as other failures, can
adversely affect the carrying out of the safety
function and the occurrence of which is detected
in good time by the driver of the vehicle (2).

Method according to Claim 6, characterized in that
at least one reliability value of the at least one relia-
bility value of the data is determined as a function of
at least one value of a diagnostic coverage D¢gf in
accordance with standard ISO 26262

}" BE
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of at least one of the electrical, electronic and/or pro-
grammable systems, used to carry out the method,
wherein 1 is specified for this system (3-13) by Igpg
+Ige + Iwpe L * IMpEp *+ IMpe ps @nd Ig is the failure
rate for the occurrence of any failure in this system
(3-13).

Method according to one of Claims 6 or 7, charac-
terized in that at least one reliability value of the at
least one reliability value of the data is determined
as a function of the value of the metric Mgpg g¢ in
accordance with standard ISO 26262

satferty ~related HW ¢lemonts
2

safieny -retaed HW cloments

M SPF RF T -

wherein the sum is formed over a plurality of electri-
cal, electronic and programmable systems
(3-13)which are used during the method and in which
faults can occur which, alone or in combination with
one another, can adversely affect the carrying out of
the safety function, wherein 1 is specified for this
system (3-13) by Ispr * Ire + lvpr,L * IvPr D * IMPF P
and lg is the failure rate for the occurrence of any
failure in this system (3 - 13).

Method according to one of Claims 6 to 8,
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characterized in that the metadata is already
transmitted to the control unit (4) during a starting
process of the vehicle (2), in particular before a start
of a journey, wherein at least one reliability value of
the at least one reliability value of the data is
determined as a function of the value of the
diagnostic coverage DCypg | in accordance with
standard 1ISO 26262

&

s )
DCygr = 1- 2225 100

of at least one of the electrical, electronic and/or pro-
grammable systems which are used to carry out the
method, wherein the safety function is carried out
only on the additional condition that this reliability
value which is determined during the starting proc-
ess is above a predefined threshold value, wherein
1 is specified for this system (3-13) by Igpg + Igp +
ImpeL * IwPE D * IMpE ps @nd lg is the failure rate for
the occurrence of any failure in this system (3-13).

Method according to one of Claims 6 to 9, charac-
terized in that the metadata is already transmitted
to the control unit (4) during a starting process of the
vehicle (2), in particular before a start of a journey,
wherein at least one reliability value of the at least
one reliability value of the data is determined as a
function of the value of the metric Mypg | in accord-
ance with standard 1ISO 26262

Z (Rengpr.r, )

safery seelated HAW elemonts

Z, (b= hogpp — Ae)

wafiry related FIW alements

M

< MPE L

m ] -

wherein the sum is formed over a plurality of electri-
cal, electronic and/or programmable systems which
are used during the carrying out of the method and
in which a failure which can adversely affect the car-
rying out of the safety function can occur, wherein
the safety function is carried out only on the addi-
tional condition that this reliability value is above a
predefined threshold value, wherein 1 is specified
for this system (3-13) by Igpg + Ire + lvpr L * IMPED
+ lypr p, @nd Is is the failure rate for the occurrence
of any failure in this system (3-13).

Method according to one of the preceding claims,
characterized in that the functional unit (5) is an
active or passive protection device of the vehicle (2),
characterized in that:

- the functional unit (5) is an electronic brake
system and the safety function is an automatic
brake booster, and/or in that
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- the functional unit (5) is an emergency braking
assistant and the safety function is an automat-
ically triggered full-braking or partial-braking op-
eration of the vehicle (2), and/or in that

- the functional unit (5) is an avoidance assistant
and the safety function is automatic driving
around an obstacle and/or in that

- the functional unit (5) is an ESC unit and the
safety function is automatic stabilization of the
vehicle (2), in particular by braking one or more
wheels of the vehicle (2) and/or by throttling the
engine power of the vehicle (2), and/or in that
- the functional unit (5) is an airbag system, and
the safety function is triggering of the airbag.

12. Total system (1) for carrying out a safety function of

a vehicle (2), comprising the vehicle and a commu-
nication system which is configured to transmit data
which is necessary for carrying out the safety func-
tion to a control unit (4) of the vehicle (2), wherein
the control unit (4) is configured to generate control
signals as a function of the transmitted data and to
transmit said control signals to a functional unit (5)
of the vehicle (2), wherein the functional unit (5) is
configured to implement the safety function as a
function of the control signals, wherein the total sys-
tem (1) is configured to carry out diagnostic tests
repeatedly attime intervals in order to check whether
a failure or a fault which can adversely affect the
carrying out of the safety function is present in one
or more electrical, electronic and/or programmable
systems of the total system, characterized in that
the communication system is also configured to
transmit metadata of the data to the control unit (4),
wherein the metadata contains information of the
specified systems of the total system, wherein the
control unit (4) is configured to determine at least
one reliability value of the data by means of the con-
trol unit (4) and as a function of this information,
which reliability value is dependent

- on the probability of the occurrence of faults
which can adversely affect the carrying out of
the safety function, and

- on the probability that an occurrence of these
faults will be detected by means ofthe diagnostic
tests and/or by a driver of the vehicle (2) in good
time before the safety function is adversely af-
fected,

and to check as afunction of the atleast one reliability
value whether the transmitted data is reliable for car-
rying out the safety function.

Revendications

Procédé pour la mise en oeuvre d’'une fonction de
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sécurité d’'un véhicule (2), dans lequel des données
qui sontexigées pourlamise en oeuvre de lafonction
de sécurité sont transmises a une unité de comman-
de (4) du véhicule (2) au moyen d’au moins un sys-
teme de communication (3), dans lequel des signaux
de commande sont générés au moyen de l'unité de
commande (4) en fonction des données transmises
et sont transmis a une unité fonctionnelle (5) du vé-
hicule (2), dans lequel lafonction de sécurité est mise
en oeuvre au moyen de l'unité fonctionnelle (5) en
fonction des signaux de commande, dans lequel des
tests de diagnostic sont effectués de maniére répé-
tée a certains intervalles de temps, dans lequel il est
vérifié a 'aide des tests de diagnostic si une erreur
ou une perturbation se produit dans un ou plusieurs
systémes (3 - 11) électriques, électroniques et/ou
programmables utilisés pour mettre en oeuvre le pro-
cédeé, laquelle erreur ou perturbation peut perturber
la mise en oeuvre de la fonction de sécurité, carac-
térisé en ce que des métadonnées des données
sonttransmises a 'unité de commande (4) au moyen
du systéeme de communication (3), dans lequel les
meétadonnées contiennent des informations concer-
nant les systémes utilisés pour la mise en oeuvre du
procédé, dans lequel au moins une valeur de fiabilité
des données est déterminée au moyen de 'unité de
commande (4) en utilisant lesdites informations, la-
dite valeur de fiabilité dépendant

- de la probabilité d’apparition d’erreurs ou de
perturbations qui peuvent perturber la mise en
oeuvre de la fonction de sécurité, et

- de la probabilité qu’une apparition desdites er-
reurs ou perturbations soit identifiée en temps
utile au moyen du test de diagnostic et/ou par
un conducteur du véhicule (2) avant une pertur-
bation de la fonction de sécurité,

dans lequel il est vérifié au moyen de 'unité de com-
mande (4), en fonction de I'au moins une valeur de
fiabilité, si les données transmises sont fiables pour
la mise en oeuvre de la fonction de sécurité.

Procédé selon larevendication 1, caractérisé en ce
que, dans le cas ou les données nécessaires a la
mise en oeuvre de la fonction de sécurité ne sont
pas toutes présentes ou fiables,

- les données transmises a I'unité de commande
(4) ne sont pas utilisées pour commander 'unité
fonctionnelle (5) et/ou

- un signal de désactivation est envoyé a l'unité
fonctionnelle (5) au moyen de I'unité de com-
mande (4), dans lequel l'unité fonctionnelle,
apres réception dudit signal de désactivation,
passe automatiquement dans un mode de sé-
curité dans lequel la fonction de sécurité ne peut
pas étre mise en oeuvre et/ou
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- les données sont de nouveau transmises a
'unité de commande (4) aprés un intervalle de
temps d’attente prédéterminé, dans lequel les
données sont ainsi transmises a I'unité de com-
mande (4) jusqu’a ce que les données soient
toutes présentes et fiables.

Procédé selon I'une quelconque des revendications
précédentes,

caractérisé en ce qu’un générateur de signal du
véhicule (2) est commandé au moyen de l'unité de
commande (4) pour signaler au conducteur si les
données nécessaires a la mise en oeuvre de la fonc-
tion de sécurité sont toutes présentes ou fiables.

Procédé selon I'une quelconque des revendications
précédentes,

caractérisé en ce que, dans le cas ou les données
nécessaires pour la mise en oeuvre de la fonction
de sécurité ne sont pas toutes présentes ou fiables,
le générateur de signal (17) est commandé au
moyen de I'unité de commande (4) pour signaler au
conducteur la non disponibilité momentanée de la
fonction de sécurité.

Procédé selon I'une quelconque des revendications
précédentes,

caractérisé en ce que les données sont établies en
fonction de signaux de mesure d’au moins une unité
de mesure (12, 13).

Procédé selon I'une quelconque des revendications
précédentes,

caractérisé en ce que I'au moins une valeur de fia-
bilité est déterminée en fonction d’au moins I'un des
taux d’erreur Ispg, Irp, lvpr: Ivpr.L IvPF. P IMPF D
dans lequel chacun desdits taux d’erreur représente
le nombre moyen d’erreurs qui se produisent au
cours d’une unité de temps dans un systeme (3 - 13)
électrique, électronique et/ou programmable utilisé
lors de la mise en oeuvre du procédé, dans lequel
les taux d’erreur respectifs se rapportent respective-
ment exclusivement aux types d’erreurs suivants :

Ispr : Erreurs qui peuvent, lorsqu’elles se pro-
duisent seules, perturber la mise en oeuvre de
la fonction de sécurité et dont les apparitions ne
sont pas vérifiées par les tests de diagnostic et
par conséquent, qui ne peuvent pas étre établies
en temps utile par les tests de diagnostic avant
une perturbation de la fonction de sécurité ;

Irr : Erreurs qui peuvent perturber la mise en
oeuvre de la fonction de sécurité méme si elles
se produisent seules etdontles apparitions peu-
vent néanmoins étre vérifiées par les tests de
diagnostic mais qui ne peuvent pas étre établies
en temps utile par les tests de diagnostic avant
une perturbation de la fonction de sécurité ;
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Impe,L : Erreurs qui, lorsqu’elles se produisent
ou sont présentes en méme temps que d’autres
erreurs, peuvent perturber la mise en oeuvre de
la fonction de sécurité et dont les apparitions ne
sont pas vérifiées par les tests de diagnostic ;
Impe,p ¢ Erreurs qui, lorsqu’elles se produisent
ou sont présentes en méme temps que d’autres
erreurs, peuvent perturber la mise en oeuvre de
la fonction de sécurité et dont les apparitions
sont vérifiées par les tests de diagnostic et sont
établies en temps utile avant une perturbation
de la fonction de sécurité ;

Impe p : Erreurs qui, lorsqu’elles se produisent
ou sont présentes en méme temps que d’autres
erreurs, peuvent perturber la mise en oeuvre de
la fonction de sécurité et dont les apparitions
sont établies en temps utile par le conducteur
du véhicule (2).

Procédé selon larevendication 6, caractérisé en ce
qu’au moins une valeur de fiabilité, parmi lesdites
valeurs de fiabilité des données, est déterminée en
fonction d’au moins une valeur d’'un taux de couver-
ture de diagnostic Dggr conformément & la norme
1ISO 26262 :

DC,, :(1-%@] 100

d’au moins I'un des systémes électriques, électroni-
ques et/ou programmables utilisés pour la mise en
oeuvre du procédé, dans lequel 1 est donné pour
ledit systéme (3 - 13) par Ispr + Ire + lvpr L + IvPF D
+ Iypr p €t Is est le taux d’erreur correspondant a
I'apparition d’'une erreur quelconque dans ledit sys-
teme (3 - 13).

Procédé selon 'une quelconque des revendications
6 ou 7, caractérisé en ce qu’au moins une valeur
de fiabilité, parmi lesdites valeurs de fiabilité des
données, est déterminée en fonction de la valeur de
la métrique Mgpg ge conformément a la norme 1SO
26262 :

Z (?\’SPF +7\’RF)

_ safety—related HW elements
M 1 - 7\’ ’

SPF,RF — Z

safety—related HW elements

dans lequel la somme est calculée sur plusieurs sys-
temes (3 - 13) électriques, électroniques et program-
mables utilisés pendant le procédé, systémes dans
lesquels des perturbations peuvent se produire, cel-
les-ci pouvant perturber, seules ou combinées les
unes aux autres, la mise en oeuvre de la fonction de
sécurité, dans lequel 1 est donné pour lesdits sys-
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témes (3-13), parlspr + Irr + lypr L+ Ivpr 0 * IMPF P
etls est le taux d’erreur correspondant a I'apparition
d’une erreur quelconque dans ledit systéme (3 - 13).

Procédé selon I'une quelconque des revendications
6 a 8, caractérisé en ce que les métadonnées sont
déja transmises pendant un processus de démarra-
ge du véhicule (2) a I'unité de commande (4), no-
tamment avant le début d'un trajet, dans lequel au
moins une valeur de fiabilité, parmi lesdites valeurs
de fiabilité des données, est déterminée en fonction
de la valeur du taux de couverture de diagnostic
DCppg, . conformément a la norme ISO 26262 :

A
DCypey = [1— N;’;FL] %100

d’au moins 'un des systémes électriques, électroni-
ques et/ou programmables utilisés pour la mise en
oeuvre du procédé, dans lequel la fonction de sécu-
rité n’est mise en oeuvre qu’a la condition supplé-
mentaire que ladite valeur de fiabilité déterminée
pendantle processus de démarrage se situe au-des-
sus d’une valeur de seuil prédéterminée, dans lequel
1 est donné pour ledit systeme (3 - 13) par lgpg + I
+ lypeL * IvpeD * lvprp €t Is est le taux d’erreur
correspondant a I'apparition d’'une erreur quelcon-
que dans ledit systéeme (3 - 13).

Procédé selon I'une quelconque des revendications
6 a 9, caractérisé en ce que les métadonnées sont
déja transmises a l'unité de commande (4) pendant
un processus de démarrage du véhicule (2), notam-
ment avant le début d’un trajet, dans lequel au moins
une valeur de fiabilité, parmi lesdites valeurs de fia-
bilité des données, est déterminée en fonction de la
valeur de la métrique My;pg | conformément a la nor-
me 1SO 26262 :

Z (XMPF,L )

1 safety—related HW elements

MpEL =17 Z = XSPF — XRF)’

safety—related H Welements

dans lequel la somme est calculée sur plusieurs sys-
temes (3 - 13) électriques, électroniques et/ou pro-
grammables utilisés pendant la mise en oeuvre du
procédeé, systemes dans lesquels une erreur peut
se produire, laquelle erreur peut perturber la mise
en oeuvre de la fonction de sécurité, dans lequel la
fonction de sécurité n’est mise en oeuvre qu’ala con-
dition supplémentaire que ladite valeur de fiabilité
se situe au-dessus d’une valeur de seuil prédéter-
minée, dans lequel 1 est donné pour ledit systeme

(3-13) parlspe * Ire + Ivpr,L * ImpED * IvPr P et ls
est le taux d’erreur correspondant a l'apparition
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d’une erreur quelconque dans ledit systéme (3 - 13).

11. Procédé selon I'une quelconque des revendications

précédentes, caractérisé en ce que 'unité fonction-
nelle (5) est un dispositif de sécurité active ou pas-
sive du véhicule (2), caractérisé en ce que

- I'unité fonctionnelle (5) est un systeme de frei-
nage électronique et la fonction de sécurité est
une amplification automatique de laforce de frei-
nage et/ou en ce que

- l'unité fonctionnelle (5) est un systeme d’as-
sistance au freinage d’urgence et la fonction de
sécurité est un freinage total ou partiel déclen-
ché automatiquement du véhicule (2) et/ou en
ce que

-lafonction de sécurité (5) est un systeme d’aide
a I'évitement et la fonction de sécurité est un
contournement automatique d’un obstacle et/ou
en ce que

- la fonction de sécurité (5) est une unité ESC
et la fonction de sécurité est une stabilisation
automatique du véhicule (2), notamment par un
freinage d’'une ou plusieurs roues du véhicule
(2) et/ou par une réduction d’'une puissance du
moteur du véhicule (2) et/ou en ce que

- I'unité fonctionnelle (5) est un systéeme a cous-
sin gonflable et la fonction de sécurité est un
déclenchement du coussin gonflable.

12. Systéme intégral (1) destiné a mettre en oeuvre une

fonction de sécurité d’'un véhicule (2), comprenant
le véhicule et un systéme de communication qui est
congu pour transmettre des données exigées pour
la mise en oeuvre de la fonction de sécurité a une
unité de commande (4) du véhicule (2), dans lequel
'unité de commande (4) est congue pour générer
des signaux de commande en fonction des données
transmises et pour les transmettre a une unité fonc-
tionnelle (5) du véhicule (2), dans lequel I'unité fonc-
tionnelle (5) est congue pour mettre en oeuvre la
fonction de sécurité en fonction des signaux de com-
mande, dans lequel le systéeme intégral (1) est congu
pour réaliser de maniére répétée a certains interval-
les de temps des tests de diagnostic permettant de
vérifier si une erreur ou une perturbation se produit
dans un ou plusieurs systémes électriques, électro-
niques et/ou programmables du systéme intégral,
laquelle erreur ou perturbation peut perturber la mise
en oeuvre de la fonction de sécurité, caractérisé en
ce que le systeme de communication est en outre
congu pour transmettre des métadonnées des don-
nées a l'unité de commande (4), dans lequel les mé-
tadonnées contiennent des informations concernant
lesdits systemes du systéme intégral, dans lequel
I'unité de commande (4) est congue pour déterminer
au moins une valeur de fiabilit¢ des données au
moyen de l'unité de commande (4) et en fonction
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desdites informations, ladite valeur de fiabilité dé-
pendant

- de la probabilité de l'apparition de perturba-
tions qui peuvent perturber la mise en oeuvre
de la fonction de sécurité et

- de la probabilité qu’une apparition desdites
perturbations soit identifiée en temps utile au
moyen des tests de diagnostic et/ou par un con-
ducteur du véhicule (2) avant une perturbation
de la fonction de sécurité,

et pour vérifier, en fonction de ladite au moins une
valeur de fiabilité, si les données transmises sont
fiables pour la mise en oeuvre de la fonction de sé-
curité.
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