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(54) 홈게이트웨이와 홈포탈서버를 이용한 홈네트워크 접근방법 및 그 장치

요약

홈포탈 서비스와 연계하여 홈게이트웨이에 연결된 홈네트워크 시스템에 접근하는 홈네트워크 접근 방법 및 그 장치

가 개시되어 있다. 본 발명은 외부 네트워크에 대해서 공개 IP 주소를 사용하고 내부 네트워크 자원에 대해서 사설 IP

를 제공하는 네트워크 시스템의 네트워크 접근 방법에 있어서, 상기 네트워크 시스템으로부터 사용자 정보 및 공개 IP

주소를 수집하는 과정, 상기 과정에서 수집된 사용자 정보 및 공개 IP 주소를 바탕으로 내부 네트워크 자원에 접근하

고자하는 정당한 사용자를 인증하는 과정, 상기 과정에서 인증된 사용자에게 상기 공개 IP 주소를 제공하여 상기 인

증된 사용자와 그가 사용하고자하는 내부 네트워크의 자원 사이에 가상 네트워크를 확립하는 과정을 포함한다.

대표도

도 6

명세서

도면의 간단한 설명

도 1은 통상적인 홈네트워크와 인터넷간의 연결 구조를 도시한 것이다.

도 2는 도 1의 홈게이트웨이의 하위계층에 대한 상세도이다.

도 3은 통상적인 VPN의 구조를 도시한 것이다.

도 4는 도 3의 VPN 터넬링 개념을 도시한 것이다.

도 5는 본 발명에 따른 원격기기가 홈포탈서버(520)를 이용해 홈게이트웨이를 찾아내는 홈네트워크 접근 시스템의 

구성도이다.

도 6은 도 5의 구성도에서 홈포탈서버, 홈게이트웨이, 원격기기간의 상호동작을 나타내는 블럭도이다.

도 7 내지 도 10은 외부의 원격기기가 홈네트워크로 접근하기 위해 홈게이트웨이 및 홈포탈 서버 및 원격기기간의 제

어 흐름도이다.
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발명의 상세한 설명

발명의 목적

발명이 속하는 기술 및 그 분야의 종래기술

본 발명은 홈 게이트웨이(home gateway)와 홈포탈서버(home portal server) 를 이용한 홈네트워크(homenetwork)

접근 방법에 관한 것이며, 특히 홈포탈 서비스와 연계하여 홈게이트웨이에 연결된 홈네트워크 시스템에 접근하는 홈

네트워크 접근 방법 및 그 장치에 관한 것이다.

일반적으로 홈 네트워크는 집이나 소규모 사무실과 같은 환경에서 구축되어 인터넷과 연결된다. 그리고 외부 사용자

는 인터넷을 통하여 홈 네트워크에 연결된 각종 기기들을 제어한다.

도 1을 참조하면, 홈네트워크(130)에 연결된 홈네트워크 기기들(140, 150)은 홈게이트웨이(120)를 통해 인터넷(100

)과 연결된다. 홈게이트웨이(120)는 제한된 공개 IP 주소를 구비하여 사설 IP 주소를 갖는 홈네트워크 기기들(140, 1

50)이 인터넷(100)에 연결된 사이트들에 접근할 수있도록 중재한다. 이때 홈게이트웨이(120)는 하나의 공개 IP 주소

만이 할당되고, 홈네트워크(130)에 연결된 홈네트워크 기기들(140, 150)은 외부에서 인식하지 못하는 사설 IP가 할

당된다. 따라서 홈네트워크(130)에 연결된 홈네트워크 기기들(140, 150)이 외부에서 정보를 수신하고자할 때 홈게이

트웨이(120)는 NAT(Network Address Translation)에 의해 네트워크기기(150)들의 사설 IP 주소를 자신의 공개 IP

주소로 변환해야한다. ISP(110)는 홈게이트웨이(120)에 인터넷 접근 서비스를 제공한다.

도 2를 참조하면, 홈게이트웨이(120)는 외부 인터넷과 연결하기 위한 통신채널(101)을 형성하기 위한 외부네트워크

인터페이스(212), 홈네트워크(130)와 연결하기 위한 통신채널(103)을 형성하기 위한 홈네트워크인터페이스(214), 

그리고 외부네트워크인터페이스(212) 및 홈네트워크인터페이스(214)에 대응되는 공개 IP 계층(211) 및 사설 IP 계층

(213)으로 구성된다. 이중 공개 IP 계층(211)은 동적 공개 IP 주소를 사용하고, 사설 IP 계층(213)은 사설 IP 주소를 

사용한다. IP 주소변환부(210)는 공개 IP 계층(211) 및 사설 IP 계층(213)로부터 입력되는 공개 및 사설 IP 주소를 서

로 변환시켜 패킷 전송을 중계한다.

도 3을 참조하면, 통상적인 기업망 분야는 방화벽 시스템(312)을 통해 인터넷(100)으로부터 보호되는 사내망(300)에

연결된 사내서버(311)와 인터넷(100)으로 연결된 컴퓨터(310)로 접근하는 VPN(Virtual Private Network) 기술을 

이용한다.

외부 컴퓨터(310)는 인터넷과 연결된 통신 채널(301,303)을 통해 방화벽 시스템(312)에 접속하게되고, 인증작업에 

성공하면 사내망(300)까지 가상의 통신 채널(304)을 형성한다. 이 가상 채널은 실질적으로는 여러 통신 채널(303, 1

00, 301, 302)을 통해 구현되나, 이들 위에 소프트웨어적인 터넬링 기술을 이용해 마치 사내망(300)에 직접 연결된 

것처럼 동작하게 된다.

도 4를 참조하면, 외부 컴퓨터(310)는 물리적인 통신 채널들(303, 100, 301)을 통해 방화벽 시스템(312)내의 가상 

네트워크 인터페이스(412)와 연결될 가상 인터페이스(411)를 생성시켜 가상 채널이 형성된다. 방화벽 시스템(312)은

가상 네트워크 인터페이스(412)와 사내망(300)을 연결하기 위한 네트워크 채널(302)을 연결시켜주는 라우팅부(413)

를 구비하고, 이를 통해 내부의 통신 채널(401)을 형성한다. 이 내부통신채널(401)과 가상채널(400)이 합쳐져 외부 

컴퓨터(310)가 사내망(300)과 직접 연결되는 것처럼 보이도록하는 가상 채널이 형성된다.

그러나 종래의 인터넷 공유 기술인 NAT는 홈네트워크 기기들(140, 150)이 외 부에 먼저 접근 요청을 하는 경우만 

정상적인 동작을 수행할 수있다. 또한 종래에는 사용자가 외부에서 자신의 홈네트워크(130)에 연결된 홈네트워크 기

기들(140, 150)에 접근하는 데 다음과 같은 문제점이 있었다.

먼저, 홈게이트웨이(120)의 공개 IP 주소는 경제적인 이유로 항상 고정된 값을 갖지 못한다. 즉, 공개 IP 주소의 영역

은 한정되어 있고, 지원해야하는 사용자 시스템은 많기 때문에 대부분의 ISP(110)들은 일정한 공개 IP 주소를 풀(poo

l)형태로 관리하면서 실질적으로 사용상태가 될 때에만 동적으로 할당한다. 따라서 기존의 공개 IP 주소 할당 방법은 

단순히 홈네트워크에서 인터넷 공유 기능을 구현하는 데는 문제가 없으나, 외부에서 홈네트워크(130)에 연결된 홈네

트워크 기기들(140, 150)을 제어하고자 할 때 제어할 홈네트워크의 공개 IP를 찾아내기가 용이하지 않는 문제점이 

있다.

한편 홈네트워크의 입구인 홈게이트웨이(120)의 주소를 알아낸다 하더라도 내부의 홈네트워크 기기들(140, 150)에 

접근하는 데는 여러 가지 제약이 있다. 즉, 내부 홈네트워크 기기들(140, 150)이 사설 IP 주소를 사용하기 때문에, 컴

퓨터(310)와 같은 외부 네트워크 장비가 홈네트워크 기기들(140, 150)의 사설 IP 주소를 이용해 데이터를 전송할 경

우 인터넷(100)상에서 제대로 라우팅되지 않으며, NAT 기술을 활용한다 할지라도 NAT에서는 패킷의 헤더 부분만

을 수정하기 때문에 목적지와 발신지의 IP 주소를 패킷의 몸체부분에 기술하는 방식으로 구현한 응용프로그램(410)

은 여전히 동작하지 않거나 각각의 응용프로그램에 대응되는 별도의 프로그램을 게이트웨이상에서 수행시켜 입력되

는 데이터를 처리해야한다. VPN 기술의 경우는 기업망에 주로 사용되는 기술로, 원래의 목적은 보안을 유지한 상태

에서 저렴하게 내부망으로 접근할 수있도록 하는 것이었으나, 높은 수준의 보안을 위해 접속할 VPN 서버의 IP 주소

를 클라이언트측에서 미리 알고 있는 경우만 동작하도록 구성되어 있고, 더구나 현재 까지 홈네트워크 분야에서 적용

된 예가 없다.

발명이 이루고자 하는 기술적 과제
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본 발명이 이루고자하는 기술적과제는 사용자가 임의의 외부 시스템에서 홈포탈 서버에 접속한 후 수집된 홈게이트

웨이의 공개 IP 주소를 이용하여 홈네트워크에 접근함으로써 홈네트워크에 연결된 여러 시스템들을 사용자가 원격제

어할 수 있는 홈네트워크 접근 방법을 제공하는 데 있다.

본 발명이 이루고자하는 기술적과제는 상기와 같은 홈네트워크 접근 방법이 적용된 홈네트워크 접근 시스템을 제공

하는 데있다.

상기의 기술적 과제를 해결하기 위하여, 본 발명은 외부 네트워크에 대해서 공개 IP 주소를 사용하고 내부 네트워크 

자원에 대해서 사설 IP를 제공하는 네트워크 시스템의 네트워크 접근 방법에 있어서,

(a) 상기 네트워크 시스템으로부터 사용자 정보 및 공개 IP 주소를 수집하는 과정;

(b) 상기 (a)과정에서 수집된 사용자 정보 및 공개 IP 주소를 바탕으로 내부 네트워크 자원에 접근하고자하는 정당한 

사용자를 인증하는 과정;

(c) 상기 (b)과정에서 인증된 사용자에게 상기 공개 IP 주소를 제공하여 상기 인증된 사용자와 그가 사용하고자하는 

내부 네트워크의 자원 사이에 가상 네트 워크를 확립하는 과정을 포함하는 홈네트워크 접근 방법이다.

상기의 기술적 과제를 해결하기 위하여, 본 발명은 사용자 정보 및 공개 IP 주소를 구비하여 사설 IP 주소를 갖는 내

부네트워크 자원들과 인터넷을 중재하는 게이트웨이, 상기 게이트웨이에서 수신되는 공개 IP 주소로 사용자기기와 

인증을 주고받는 홈포탈서버를 구비한 네트워크 시스템에 있어서,

상기 홈포탈서버는

사용자 관련 정보를 저장하는 정보저장부;

상기 게이트웨이로부터 사용자 정보 및 공개 IP 주소를 수집한 후 상기 사용자 정보의 정당성을 판단하여 상기 사용

자 정보에 대응된 공개 IP 주소를 상기 정보 저장부에 저장하는 주소모니터링부;

상기 사용자기기의 인증 요구에 따라 상기 정보저장부에 저장된 사용자 정보를 참조하여 사용자가 정당하면 상기 정

보 저장부에 저장된 공개 IP 주소를 상기 사용자기기에 제공하는 인증서버부를 포함하는 홈네트워크 접근 장치이다.

발명의 구성 및 작용

이하 첨부된 도면을 참조로하여 본 발명의 바람직한 실시예를 설명하기로 한다.

도 5는 본 발명에 따른 원격기기(510)가 홈포탈서버(520)를 이용해 홈게이트웨이(540)를 찾아내는 홈네트워크 접근

시스템의 구성도이다.

도 5를 참조하면, 원격기기(510), 홈포탈서버(520)가 인터넷(500)에 접속된다. 홈네트워크(550)에 연결된 홈네트워

크 기기들(560, 570)은 홈게이트웨이(540) 를 통해 인터넷(500)과 연결된다. 홈게이트웨이(540)는 제한된 공개 IP 

주소를 구비하여 홈네트워크 기기들(560, 570)과 인터넷(100)에 연결된 원격기기들간에 접근을 중재한다. ISP(530)

는 홈게이트웨이(540)와 인터넷(500)에 연결되어 홈게이트웨이(540)에 인터넷 접근 서비스를 제공한다.

도 6은 도 5의 구성도에서 홈포탈서버(520), 홈게이트웨이(540), 원격기기(510)간의 상호동작을 나타내는 블럭도이

다.

도 6을 참조하면, 홈게이트웨이(540)는 외부 인터페이스와 연결된 IP계층(623), VPN 처리를 위한 서버부(622), 사

용자에 대한 사용자정보저장부(611), IP주소리포트부(610)로 구성된다. 원격기기(510)는 사용자인증클라이언트부(6

17), VPN 클라이언트부(619), 사용자정보저장부(618), IP 계층(620)으로 구성된다. 홈포탈서버(520)는 인증서버부(

616), IP주소모니터링부(614), 정보관리데이터베이스(615)로 구성된다. 여기서 IP주소 모니터링부(614)는 통신 채

널을 형성하여 홈게이트웨이(540)의 IP주소리포트부(610)와 정보를 주고 받으며, 수십된 정보는 정보관리데이터베

이스(615)에 저장된다. 그리고 인증서버부(616)는 원격기기(510)의 사용자인증클라이언트부(617)에게 인증을 제공

한다. 또한 홈포탈서버(520)는 고정된 공개 IP주소를 갖고 동작하는 별도의 TCP/IP(Transmission Control Protoco

l/Internet Protocol) 스택(stack)을 갖는다.

도 6에 도시된 바와 같이 원격기기가 홈네트워크로 접근하기 위해서는 다음과 같이 크게 3단계로 구분된다. 즉, 첫 번

째 단계는 홈게이트웨이(540)의 IP주소리포트부(610)가 사용자 정보와 공개 IP 주소를 이용하여 보고 형태로 홈포탈

서버(520)의 IP 주소모니터링부(614)로 전달한다. 이어서, 두 번째 단계는 원격기기(510)의 사용자인증클라이언트부

(617)가 홈포탈서버(520)에 접속하여 정보관리데이터베이스(615)에 기록된 현재 홈게이트웨이(540)의 공개 IP 주소

를 수신한다. 세 번째 단계는 원격기기(510)의 VPN 클라이언트부(619)가 홈게이트웨이(540)의 VPN 서버부(622)와

양측의 IP계층(620, 623)을 통해 가상 채널을 형성하여 홈네트워크(550)에 접근한다. 이에 따라 홈게이트웨이(540)

는 수신된 패킷을 해석하여 목적지 필드에 기록된 사설 IP 주소에 해당하는 홈네트워크 기기들(560, 570)에 전달한

다.

도 7내지 도 10은 외부의 원격기기가 홈네트워크로 접근하기 위해 홈게이트웨이(540) 및 홈포탈 서버(520) 및 원격

기기(510)간의 제어 흐름도이다.

먼저, 도 7은 홈게이트웨이(540)에서 IP주소리포트부(610)의 내부 제어 흐름도이다.

도 7을 참조하면, IP주소리포트부(610)는 ISP(530)로부터 제공받아 IP 계층(623)에 저장되어 있던 공개 IP 주소를 

독출한 후(700과정) 사용자정보저장부(611)에 저장되어 있는 사용자 정보를 독출한다(701과정). 이어서, IP계층(62

3) 및 사용자정보저장부(611)에서 독출된 공개 IP 주소와 사용자 정보를 보고용 형식으로 가공한다(702과정). 이어

서, 홈포탈 서버(520)의 IP 주소모니터링부(614)와 네트워크 채널 형성을 시도하게 된다(703과정). 이때 네트워크 채

널 연결에 성공하면(704과정) 보고할 공개 IP 주소와 사용자 정보를 전송하고(705과정) 연결에 실패하면 계속 채널(

613)을 형성하도록 시도하게 된다(703과정). 이 어서, 정보 전송에 성공하게되면 연결을 종료시키고(707과정), 계속

해서 IP 계층(623)의 공개 IP 주소가 변경되는지를 감시하여(709과정) IP 계층(623)의 주소가 변경되는 경우 그 IP 
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주소와 사용자 정보를 가공하여 다시 보고한다.

도 8은 홈포탈 서버(520)에서 IP 주소모니터링부(614)의 내부 제어 흐름도이다.

도 8을 참조하면, IP 주소모니터링부(614)는 홈게이트웨이(540)의 IP주소리포트부(610)와 연결을 위한 통신 채널 포

트를 감시한다(800과정). 이어서, IP주소리포트부(610)로부터 연결 요청이 수신되면(801과정) 통신 채널 포트를 통

해 홈게이트웨이(540)의 IP주소리포트부(610)에서 제공하는 공개 IP 주소와 사용자 정보를 수신한다(802과정). 이어

서, 그 수신이 완료되면(803과정) 네트워크 채널 연결을 종료시키고(804과정) 사용자 정보를 확인한다(805과정). 이

때 사용자 정보가 정당하다고 판단한 경우 수신된 공개 IP 정보를 정보 관리 데이터베이스(615)에 기록하고(806과정

) 다른 연결 요청을 기다린다. 한편 사용자 정보가 정당하지 않은 경우 정보 수신을 무시하고 통신 채널 포트를 계속 

감시한다(800과정).

도 9 는 원격기기(510)에서 사용자인증클라이언트부(617)의 내부 제어 흐름도이다.

도 9를 참조하면, 사용자인증클라이언트부(617)는 사용자정보저장부(618)로부터 사용자 정보를 먼저 독출하고(900

과정), 이 사용자 정보를 이용해 홈포탈 서버(520)의 인증서버부(616)와 연결을 시도한다(901과정). 이때 연결에 성

공하여 통신채널이 형성되면(902과정) 사용자 정보를 홈포탈 서버(520)의 인증서버부(616)로 전송해 인증을 요청한

다(903과정). 이때 인증에 성공하면(904과정) 사용자 홈게이트웨이의 공개 IP 주소에 대한 정보를 수신하게 되며(90

5과정), 수신이 종료되면(906과정) VPN클라이언트부(619)에게 홈게이트웨이(540)의 공개 IP 주소를 전달한다(907

과정).

도 10은 홈포탈 서버(520)에서 인증서버부(616)의 내부 제어 흐름도이다.

도 10을 참조하면, 홈포탈 서버(520)의 인증서버부(616)는 원격기기(510)의 사용자인증클라이언트부(617)와 연결

을 위한 통신 채널 포트를 감시한다(1000과정). 원격기기(510)로부터 네트워크 채널의 연결 요청이 수신되면(1001

과정) 채널을 형성한 후 인증을 요청한 사용자 정보를 수신한다(1002과정). 수신이 종료되면(1003과정) 사용자 정보

를 정보관리데이터베이스(615)의 내용과 비교해 정당 사용자 인지 확인한다(1004과정). 이때 정당 사용자인 경우 정

보관리데이터베이스(615)에 기록된 홈게이트웨이의 IP주소를 독출하여(1005과정) 원격기기(510)의 사용자인증클라

이언트부(617)로 전송한다(1006과정). 이어서, 전송이 완료되면(1007과정) 연결을 종료시키고 원래의 감시모드로 

복귀한다(1000과정).

상술한 본 발명의 실시예는 컴퓨터에서 실행될 수있는 프로그램으로 작성 가능하다. 그리고 컴퓨터에서 사용되는 매

체로 부터 상기 프로그램을 동작시키는 범용 디지털 컴퓨터에서 구현될 수있다. 상기 매체는 마그네틱 저장 매체(예: 

롬, 플로피 디스크, 하드 디스크 등), 광학적 판독 매체(예:CD-ROM, DVD등) 및 캐리어 웨이브(예:인터넷을 통해 전

송)와 같은 저장 매체를 포함한다. 또한 컴퓨터가 읽을 수 있는 기록 매체는 네트워크로 연결된 컴퓨터 시스템을 통해

타 시스템에 분산되 어 저장될 수있고, 실행될 수있다.

발명의 효과

상술한 바와 같이 본 발명에 의하면, 홈포탈서버를 이용하여 외부로부터 사설 IP를 사용하는 홈네트워크로 접근함으

로써 홈네트워크에 연결된 IP기반의 가전 제품들을 인터넷에 연계시키는 서비스가 가능하며, 사설 IP에 대한 접근이 

가능하도록하기 위해 별도의 해결 방법을 사용할 때보다 응용프로그램 개발에 소요되는 노력과 시간을 절감할 수 있

다. 또한, 홈게이트웨이와 홈포탈, 홈포탈과 원격사용자, 원격사용자와 홈게이트웨이의 3단계에 걸친 인증 절차를 거

쳐 홈네트워크의 접근 방법을 안전하게 수행할 수있다.

(57) 청구의 범위

청구항 1.
외부 네트워크에 대해서 공개 IP 주소를 사용하고 내부 네트워크 자원에 대해서 사설 IP를 제공하는 네트워크 시스템

의 접근 방법에 있어서,

(a) 상기 네트워크 시스템으로부터 사용자 정보 및 공개 IP 주소를 수집하는 과정;

(b) 상기 (a)과정에서 수집된 사용자 정보 및 공개 IP 주소를 바탕으로 내부 네트워크 자원에 접근하고자하는 정당한 

사용자를 인증하는 과정;

(c) 상기 (b)과정에서 인증된 사용자에게 상기 공개 IP 주소를 제공하여 상기 인증된 사용자와 그가 사용하고자하는 

내부 네트워크의 자원 사이에 가상 네트워크를 확립하는 과정을 포함하는 홈네트워크 접근 방법.

청구항 2.
제1항에 있어서, 상기 (b)과정에서 정당한 사용자라고 확인되면 수집된 공개 IP 주소를 기록매체에 갱신하여 기록하

는 과정을 더 구비하는 것을 특징으로 하는 홈네트워크 접근 방법.

청구항 3.
제1항에 있어서, 상기 (a)과정에서 수집된 공개 IP 주소가 정당한 사용자가 아닌 것으로 확인되면 입력을 무시하고 연

결 요청을 대기하는 과정을 더 구비하는 것을 특징으로 하는 홈네트워크 접근 방법.

청구항 4.
제1항에 있어서, 상기 공개 IP 주소는 게이트웨이의 IP 계층으로 부터 보고 형태의 정보로 수신되는 것임을 특징으로 

하는 홈네트워크 접근 방법.

청구항 5.
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사용자 정보 및 공개 IP 주소를 구비하여 사설 IP 주소를 갖는 내부네트워크 자원들과 인터넷을 중재하는 게이트웨이,

상기 게이트웨이에서 수신되는 공개 IP 주소로 사용자기기와 인증을 주고받는 홈포탈서버를 구비한 네트워크 시스템

에 있어서,

상기 홈포탈서버는

사용자 관련 정보를 저장하는 정보저장부;

상기 게이트웨이로부터 사용자 정보 및 공개 IP 주소를 수집한 후 상기 사용자 정보의 정당성을 판단하여 상기 사용

자 정보에 대응된 공개 IP 주소를 상기 정 보 저장부에 저장하는 주소모니터링부;

상기 사용자기기의 인증 요구에 따라 상기 정보저장부에 저장된 사용자 정보를 참조하여 사용자가 정당하면 상기 정

보 저장부에 저장된 공개 IP 주소를 상기 사용자기기에 제공하는 인증서버부를 포함하는 홈네트워크 접근 장치.

청구항 6.
제5항에 있어서, 상기 홈포탈서버는 공개 IP 주소를 갖는 별도의 TCP/IP(Transmission Control Protocol/Internet 

Protocol) 스택을 구비함을 특징으로 하는 홈네트워크 접근 장치.

청구항 7.
제5항에 있어서, 상기 게이트웨이는 가상 사설 네트워크 서버를 더 구비하여 사용자기기와 게이트웨이간에 가상 네

트워크를 확립함을 특징으로 하는 홈네트워크 접근 장치.

도면

도면1
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도면2

도면3
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도면10
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