
Anmerkung: Innerhalb von neun Monaten nach Bekanntmachung des Hinweises auf die Erteilung des europäischen
Patents im Europäischen Patentblatt kann jedermann nach Maßgabe der Ausführungsordnung beim Europäischen
Patentamt gegen dieses Patent Einspruch einlegen. Der Einspruch gilt erst als eingelegt, wenn die Einspruchsgebühr
entrichtet worden ist. (Art. 99(1) Europäisches Patentübereinkommen).

Printed by Jouve, 75001 PARIS (FR)

(19)
E

P
3 

21
7 

69
4

B
1

TEPZZ¥ _7694B_T
(11) EP 3 217 694 B1

(12) EUROPÄISCHE PATENTSCHRIFT

(45) Veröffentlichungstag und Bekanntmachung des 
Hinweises auf die Patenterteilung: 
24.10.2018 Patentblatt 2018/43

(21) Anmeldenummer: 17157305.8

(22) Anmeldetag: 22.02.2017

(51) Int Cl.:
H04W 12/04 (2009.01) H04W 4/14 (2009.01)

H04W 84/12 (2009.01) H04W 76/11 (2018.01)

H04W 84/18 (2009.01) H04W 88/08 (2009.01)

H04W 84/04 (2009.01) H04L 29/06 (2006.01)

(54) VORRICHTUNG UND VERFAHREN ZUM VERBINDEN EINES MOBILGERÄTES MIT EINEM 
FELDGERÄT

DEVICE AND METHOD FOR CONNECTING A MOBILE DEVICE WITH A FIELD DEVICE

DISPOSITIF ET PROCÉDÉ DE CONNEXION D’UN APPAREIL MOBILE À UN APPAREIL DE 
TERRAIN

(84) Benannte Vertragsstaaten: 
AL AT BE BG CH CY CZ DE DK EE ES FI FR GB 
GR HR HU IE IS IT LI LT LU LV MC MK MT NL NO 
PL PT RO RS SE SI SK SM TR

(30) Priorität: 08.03.2016 DE 102016104141

(43) Veröffentlichungstag der Anmeldung: 
13.09.2017 Patentblatt 2017/37

(73) Patentinhaber: Sick AG
79183 Waldkirch (DE)

(72) Erfinder: Beha, Martin
79211 Denzlingen (DE)

(56) Entgegenhaltungen:  
WO-A1-2015/066248 DE-B3-102012 214 018
US-A1- 2015 038 129  



EP 3 217 694 B1

2

5

10

15

20

25

30

35

40

45

50

55

Beschreibung

[0001] Die vorliegende Erfindung betrifft ein Verfahren
zum Verbinden eines Mobilgerätes mit einem Feldgerät
über einen WLAN-Zugangspunkt nach dem Oberbegriff
von Anspruch 1 und eine Vorrichtung nach dem Ober-
begriff von Anspruch 13.
[0002] Der Verbindungsaufbau zu einem Feldgerät
zum Zweck der Inbetriebnahme, der Parametrierung und
dem Betrieb soll nach dem Stand der Technik über eine
drahtlose (Wireless) Schnittstelle möglich sein. Bevor-
zugt kommen hier WLAN und Bluetooth zum Einsatz.
Diese beiden Technologien ermöglichen es, das Feld-
gerät per Mobilgerät, z. B. Smartphone, Tablet-Rechner,
Notebook usw. zu bedienen.
[0003] Im Folgenden wird speziell der Verbindungs-
aufbau per WLAN betrachtet. Damit sich ein Benutzer
mit einem Mobilgerät mit einem Feldgerät verbinden
kann, muss das Feldgerät über eine WLAN-Zugangs-
punkt (WLAN-Access-Point) verfügen. Zur Anmeldung
am WLAN-Zugangspunkt wird zusätzlich zu einem
WLAN-Namen (WLAN-SSID) ein WLAN-Schlüssel be-
nötigt.
[0004] Mit Hilfe dieses WLAN-Schlüssels wird die
Kommunikation zwischen Client, nämlich dem Mobilge-
rät und dem WLAN-Zugangspunkt verschlüsselt. Jeder,
der den WLAN-Schlüssel kennt und sich in Reichweite
des WLAN-Netzwerkes befindet, kann sich mit dem Ge-
rät verbinden, oder die Kommunikation abhören.
[0005] Ein solch unkontrollierter Zugriff muss jedoch
verhindert werden.
[0006] Feldgeräte können per Netzwerkverbindung
mit einem sogenannten RADIUS-Server verbunden sein.
Der RADIUS-Server benötigt im Hintergrund eine ent-
sprechende Infrastruktur, die verwaltet und gepflegt wer-
den muss. Zusätzlich muss das Feldgerät zwingend mit
dem RADIUS-Server verbunden werden.
[0007] Auch die Installation einer speziellen APP in
Verbindung mit einer Nahfeldkommunikationseinheit
kann für eine sichere Authentifizierung sorgen. Die In-
stallation einer speziellen APP ist aus Sicherheitsgrün-
den nicht immer möglich und erfordert einen Zusatzauf-
wand. Auch das Vorhandensein der Nahfeldkommuni-
kationseinheit erfordert zusätzliche Hardwarekompo-
nenten.
[0008] Auch eine manuelle Verwaltung eines WLAN-
Schlüssels und eine gezielte Weitergabe sind möglich.
[0009] Ein WLAN-Zugangspunkt (WLAN Access Point
oder Wireless Access Point), insbesondere ein drahtlo-
ser Zugangspunkt, oder auch Basisstation genannt, ist
ein elektronisches Gerät, das als Schnittstelle für kabel-
lose Kommunikationsgeräte fungiert. Endgeräte, näm-
lich Feldgeräte, stellen per Wireless Adapter (Drahtlosa-
dapter) eine drahtlose Verbindung zum WLAN Zugangs-
punkt her, der beispielsweise über ein Kabel mit einem
fest installierten Kommunikationsnetz verbunden ist. Für
gewöhnlich verbinden WLAN-Zugangspunkte Note-
books und andere mobile Endgeräte mit eingebautem

Drahtlosadapter (Wireless Adapter) über ein Wireless
Local Area Network (WLAN, Funknetz) mit einem Local
Area Network (LAN) oder einem anderen kabelgebun-
denen Datennetz (z. B. Telefonnetz).
[0010] Die DE 10 2012 214 018 B3 offenbart eine Au-
torisierung eines Nutzers durch ein tragbares Kommuni-
kationsgerät.
[0011] Die US 2015/0038129 A1 offenbart ein draht-
loses Netzwerkgerät, welches über ein Mobilgerät kon-
figuriert wird.
[0012] Die WO 2015/066248 A1 offenbart eine Bereit-
stellung von gemeinsamen WiFi-Anmeldeinformationen.
Gemäß verschiedenen Ausführungsformen ist mindes-
tens eine Server-Computervorrichtung konfiguriert, um
geteilte WiFi-Anmeldeinformationen an eine mobile Vor-
richtung (102) zu übertragen.
[0013] Eine Aufgabe der Erfindung besteht darin, eine
sichere Verbindung zwischen einem Mobilgerät und ei-
nem Feldgerät bereitzustellen, ohne dass das Feldgerät
eine Internetverbindung aufweist.
[0014] Die Aufgabe wird gemäß Anspruch 1 gelöst
durch ein Verfahren zum Verbinden eines Mobilgerätes
mit einem Feldgerät über einen WLAN-Zugangspunkt,
wobei ein Server mit einem Webdienst vorgesehen ist,
wobei das Feldgerät ein erstes Modul zur Erzeugung ei-
nes WLAN-Schlüssels aufweist, der Server mit dem
Webdienst ein zweites Modul zur Erzeugung eines
WLAN-Schlüssels aufweist, wobei das erste Modul und
das zweite Modul jeweils identische WLAN-Schlüssel er-
zeugen, wobei das Feldgerät über mindestens eine Iden-
tifizierungsinformation von dem Mobilgerät identifiziert
wird, wobei das Mobilgerät die Identifizierungsinformati-
on des Feldgeräts an den Server mit dem Webdienst
übermittelt, wobei der Server mit dem Webdienst den zu
der Identifizierungsinformation zugehörigen WLAN-
Schlüssel an das Mobilgerät übermittelt, wobei das Mo-
bilgerät drahtlos mittels einem WLAN-Namen und dem
WLAN-Schlüssel über den WLAN-Zugangspunkt mit
dem Feldgerät verbunden wird.
[0015] Die Aufgabe wird weiter gelöst durch eine Vor-
richtung zum Verbinden eine Mobilgerätes mit einem
Feldgerät über einen WLAN-Zugangspunkt, wobei ein
Server mit einem Webdienst vorgesehen ist, das Feld-
gerät ein erstes Modul zur Erzeugung eines WLAN-
Schlüssels aufweist, der Server mit dem Webdienst ein
zweites Modul zur Erzeugung eines WLAN-Schlüssels
aufweist, wobei das erste Modul und das zweite Modul
ausgebildet sind, jeweils identische WLAN-Schlüssel zu
erzeugen, wobei das Feldgerät über eine Identifizie-
rungsinformation von dem Mobilgerät identifizierbar ist,
wobei das Mobilgerät ausgebildet ist, die Identifizie-
rungsinformation des Feldgeräts an den Server mit dem
Webdienst zu übermitteln, wobei der Server mit dem
Webdienst dazu ausgebildet ist, den zu der Identifizie-
rungsinformation zugehörigen WLAN-Schlüssel an das
Mobilgerät zu übermitteln, wobei das Mobilgerät drahtlos
mittels dem WLAN-Namen und dem WLAN-Schlüssel
über den WLAN-Zugangspunkt mit dem Feldgerät ver-
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bunden ist.
[0016] Insbesondere betrifft die Erfindung Feldgeräte
der Prozessautomatisierung, also beispielsweise Trans-
mitter, insbesondere O2-Transmitter, Feldgeräte zur
Rauchgasuntersuchung, wie z. B. Partikelmessgeräte,
Laserscanner und dergleichen.
[0017] Der WLAN-Name wird auch als SSID bezeich-
net. Wobei SSID für Service Set Identifier steht. Service
Set bezeichnet nach der Norm 802.11 des Institute of
Electrical and Electronics Engineers alle Geräte in einem
WLAN. Ein Service Set Identifier (SSID) ist ein frei wähl-
barer Name eines Service Sets, durch den es ansprech-
bar wird.
[0018] Ein WLAN-Zugangspunkt kann mehrere
WLAN-Namen zugleich tragen, was größere Bedeutung
mit der Einführung von Autorisierung für WLANs erlang-
te. Solche multiplen WLAN-Namen ermöglichen einem
WLAN Zugangspunkt, mehrere Virtual Local Area Net-
works anzubieten.
[0019] Ein WLAN-Name kann bis zu 32 Byte lang sein
und entsprechend bis zu 32 ASCII-Zeichen umfassen.
Sendet ein Gerät einen Datenframe mit leerem WLAN-
Namen, sendet der WLAN-Zugangspunkt als Antwort je-
den WLAN-Namen, den der WLAN-Zugangspunkt un-
terstützt. Aus diesen Antworten kann das Gerät eine Liste
erzeugen, die dem Benutzer die Auswahl eines WLAN-
Namens ermöglicht.
[0020] Der WLAN-Schlüssel ist ein Sicherheitsschlüs-
sel. Beispielsweise ist Wi-Fi Protected Access 2 (WPA2)
die Implementierung eines Sicherheitsschlüssels bzw.
Sicherheitsstandards für Funknetzwerke nach den
WLAN-Standards IEEE 802.11a, b, g, n und ac und ba-
siert auf dem Advanced Encryption Standard (AES).
[0021] Ein Ressourcenanzeiger (Uniform Ressource
Locator, Abk. URL) identifiziert und lokalisiert eine Res-
source, wie z. B. eine Website über die zu verwendende
Zugriffsmethode, z. B. das verwendete Netzwerkproto-
koll wie HTTP oder FTP und den Ort der Ressource in
Computernetzwerken. Der aktuelle Stand ist als RFC
1738 publiziert. Die einschlägigen RFC-Spezifikationen
sind industrielle Standards der Internet Engineering Task
Force (IETF).
[0022] Ressourcenanzeiger sind eine Unterart der ge-
nerellen Identifikationsbezeichnung mittels Uniform Res-
source Identifiern (URIs). Da URLs die erste und häu-
figste Art von URls darstellen, werden die Begriffe häufig
synonym verwendet. Im allgemeinen Sprachgebrauch
werden Ressourcenanzeiger auch als Internet- oder
Webadresse bezeichnet, wobei damit der umgangs-
sprachlich häufigen Gleichsetzung von Internet und
World Wide Web folgend meist speziell Ressourcenan-
zeiger von Webseiten gemeint sind.
[0023] Gemäß der Erfindung muss keine zusätzliche
Software bzw. Anwendung/APP installiert werden. Der
Betrieb einer zusätzlichen Server-Infrastruktur entfällt
ebenso. Auch der Aufbau einer Zugangs-Infrastruktur
durch einen Kunden vor Ort ist nicht nötig.
[0024] Durch die Authentifizierung am Webdienst er-

halten nur noch autorisierte Benutzer/Personen einen
Zugriff auf den WLAN-Zugangspunkt des Feldgerätes.
[0025] Wenn sich ein Benutzer mit einem WLAN-Zu-
gangspunkt verbinden möchte, dann übermittelt der
WLAN-Zugangspunkt zunächst seinen WLAN-Namen.
Dieser WLAN-Name besteht aus maximal 32 Zeichen
und wird in einem WLAN-Auswahlmenü des Mobilgerä-
tes, beispielsweise eines Smartphones, Tablet-Rech-
ners, Notebooks oder dergleichen angezeigt.
[0026] Alle verfügbaren WLANs kann sich der Benut-
zer jederzeit ohne die Installation eines zusätzlichen Pro-
gramms bzw. eines zusätzliche Anwendungsprogramms
wie einer APP auf dem Mobilgerät anzeigen lassen.
[0027] Der WLAN-Name wird zum einen dazu verwen-
det, das Feldgerät zu identifizieren und zum anderen wird
die Identifizierungsinformation, z. B. eine 16 Bit lange
Identifizierungsinformation des Feldgerätes, mit übertra-
gen. Zum Beispiel lautet die Identifizierungsinformation ,
GM100 Kamin1 :WWS25TF23R1265TTF’.
[0028] Mit dieser Information kann sich der Benutzer,
welcher sich mit dem WLAN-Zugangspunkt verbinden
möchte, den benötigten WLAN-Schlüssel beschaffen.
[0029] Hierzu meldet sich der Benutzer im nächsten
Schritt an einem ihm bekannten Webdienst an. War die
Authentifizierung beim Webdienst erfolgreich, gelangt
der Benutzer durch die Eingabe des WLAN-Namens an
den derzeit im Feldgerät gültigen WLAN-Schlüssel. Der
Webdienst wird z. B. von der Firma SICK AG zur Verfü-
gung gestellt.
[0030] Eine wichtige Voraussetzung besteht des Wei-
teren darin, dass jeweils auf dem Feldgerät und im Web-
dienst der identische Algorithmus bzw. das erste Modul
und das zweite Modul zur Berechnung eines identischen
tatsächlichen WLAN-Schlüssels vorhanden sein müs-
sen.
[0031] In Weiterbildung der Erfindung übermittelt der
WLAN-Zugangspunkt seinen WLAN-Namen an das Mo-
bilgerät, wobei der WLAN-Name Identifizierungsinfor-
mationen des Feldgeräts aufweist. Dadurch braucht le-
diglich der WLAN-Name übermittelt werden, welcher die
Identifizierungsinformation beinhaltet.
[0032] In Weiterbildung der Erfindung sind die Identi-
fizierungsinformationen an dem Feldgerät angebracht
und werden in das Mobilgerät eingegeben. Beispielswei-
se sind die Identifizierungsinformationen direkt dem Ty-
penschild des Feldgerätes zu entnehmen. Die Identifi-
zierungsinformationen können jedoch auch an einem
Display des Feldgerätes abgelesen werden.
[0033] In Weiterbildung der Erfindung ist die Identifi-
zierungsinformation durch einen QR-Code an dem Feld-
gerät dargestellt, wobei der QR-Code von dem Mobilge-
rät gelesen wird.
[0034] Per QR-Code, welcher sich in der Nähe oder
direkt am Feldgerät befindet, kann ebenfalls eine eindeu-
tige Identifizierung stattfinden. Wird der QR-Code bei-
spielsweise eingescannt, bekommt der Benutzer bei-
spielsweise die Identifizierungsinformation bzw. einen
Code für die Identifizierungsinformation angezeigt, wel-
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cher beim Webdienst angegeben werden kann. Der QR-
Code kann sich bei Sichtkontakt zum Feldgerät auch di-
rekt am Feldgerät befinden. Der QR-Code kann bei-
spielsweise an einem Display des Feldgerätes angezeigt
werden.
[0035] In Weiterbildung der Erfindung übermittelt das
Mobilgerät die Identifizierungsinformationen des Feldge-
rätes per Anruf/Textnachrichtendienst/Internet an den
Server mit dem Webdienst.
[0036] Steht dem Benutzer keine Internetverbindung
zur Verfügung, über welche der Webdienst erreichbar
ist, kann der WLAN-Schlüssel mit Hilfe eines Codes des
WLAN-Schlüssels auch per Anruf abgefragt werden.
[0037] Steht dem Benutzer keine Internetverbindung
zur Verfügung, über welche der Webdienst erreichbar
ist, kann der Code aus dem WLAN-Schlüssel per Text-
nachrichtendienst, z. B. per SMS (Short Message) an
eine bekannte Nummer geschickt werden. Anschließend
erhält der Benutzer eine Antwort, z. B. wiederum per
Textnachrichtendienst, z. B. per SMS mit dem benötigten
WLAN-Schlüssel.
[0038] In Weiterbildung der Erfindung ist das Feldgerät
nur über den WLAN-Zugangspunkt mit dem Mobilgerät
verbunden. Dadurch sind keine weiteren Schnittstellen
zur Verbindung mit dem Mobilgerät notwendig.
[0039] In einer bevorzugten Ausführungsform der Er-
findung wird der WLAN-Schlüssel mindestens einmal pro
Tag geändert. Dadurch wird eine Zugriffssicherheit er-
höht. Selbst wenn Unbefugte in den Besitz des WLAN-
Schlüssels gelangen würden, wäre ein solcher Zugriff
nur zeitlich begrenzt möglich. Der WLAN-Schlüssel kann
auch in kürzeren Zeitabständen geändert werden, bei-
spielsweise mindestens einmal pro Stunde.
[0040] In Weiterbildung der Erfindung enthält der
WLAN-Name die Seriennummer und/oder die Bezeich-
nung des Feldgerätes. Dadurch braucht nur ein WLAN-
Name übermittelt werden, wobei innerhalb des Daten-
formats des WLAN-Namens die Seriennummer und die
Bezeichnung des Feldgerätes übermittelt wird.
[0041] In einer bevorzugten Ausführungsform der Er-
findung enthält der WLAN-Name einen Ressourcenan-
zeiger (URL, Uniform Ressource Locator), über welchen
direkt auf den Webdienst zugegriffen werden kann. Da-
durch kann auf dem Mobilgerät direkt aus dem WLAN-
Namen heraus die Verbindung zu dem Webdienst her-
gestellt werden. Der Ressourcenanzeiger ist dabei vor-
eingestellt auf den vorgesehenen gewünschten Web-
dienst insbesondere des Herstellers des Feldgerätes.
[0042] In Weiterbildung der Erfindung wird das Mobil-
gerät mittels Benutzername und Passwort an dem Server
mit dem Webdienst angemeldet. Dadurch wird eine Ma-
nipulationssicherheit erhöht, da nur mit Kenntnis der Zu-
gangsdaten, bestehend aus Benutzername und Pass-
wort, eine Anmeldung an dem Webdienst erfolgen kann.
[0043] In Weiterbildung übermittelt das Mobilgerät die
Identifizierungsinformationen des Feldgeräts an den
Server mit dem Webdienst mittels mindestens einer
Kurznachricht, insbesondere SMS und/oder der Server

mit dem Webdienst übermittelt einen zu den Identifizie-
rungsinformationen zugehörigen WLAN-Schlüssel mit-
tels mindestens einer Kurznachricht, insbesondere SMS
an das Mobilgerät. Dadurch erfolgt eine besonders ein-
fache standardisierte Kommunikation zwischen dem Mo-
bilgerät und dem Webdienst, die auch auf einfachsten
Mobilgeräten zur Verfügung steht.
[0044] In Weiterbildung der Erfindung ist eine Softwa-
re, insbesondere ein Anwendungsprogramm für das Mo-
bilgerät, insbesondere ein Smartphone zur Durchfüh-
rung des Verfahrens vorgesehen.
[0045] Per Anwendungsprogramm bzw. APP kann
ebenfalls eine eindeutige Identifizierung stattfinden.
Durch Auswahl eines Netzes verbindet sich das Anwen-
dungsprogramm automatisch mit dem Webdienst und
richtet bei erfolgreicher Authentifizierung am Webdienst
automatisch die WLAN-Verbindung ein. Optional sind ein
Benutzername und ein Passwort in dem Anwendungs-
programm bereits hinterlegt.
[0046] Die Erfindung wird nachstehend auch hinsicht-
lich weiterer Vorteile und Merkmale unter Bezugnahme
auf die beigefügte Zeichnung anhand von Ausführungs-
beispielen erläutert. Die Figur der Zeichnung zeigt in:

Figur 1 eine Vorrichtung und ein Verfahren zum Ver-
binden eines Mobilgerätes mit einem Feldge-
rät über einen WLAN-Zugangspunkt.

[0047] In den nachfolgenden Figuren sind identische
Teile mit identischen Bezugszeichen versehen.
[0048] Figur 1 zeigt ein Verfahren bzw. eine Vorrich-
tung zum Verbinden eines Mobilgerätes 6 mit einem
Feldgerät 1 über einen WLAN-Zugangspunkt, wobei ein
Server 5 mit einem Webdienst 7 vorgesehen ist, wobei
das Feldgerät 1 ein erstes Modul 9 zur Erzeugung eines
WLAN-Schlüssels 4 aufweist, der Server 5 mit dem Web-
dienst 7 ein zweites Modul 10 zur Erzeugung eines
WLAN-Schlüssels 4 aufweist, wobei das erste Modul 9
und das zweite Modul 10 ausgebildet sind, jeweils iden-
tische WLAN-Schlüssel 4 zu erzeugen, wobei das Feld-
gerät 1 über eine Identifizierungsinformation 11 von dem
Mobilgerät 6 identifizierbar ist, wobei das Mobilgerät 6
ausgebildet ist, die Identifizierungsinformation 11 des
Feldgeräts 1 an den Server 5 mit dem Webdienst 7 zu
übermitteln, wobei der Server 5 mit dem Webdienst 7
dazu ausgebildet ist, den zu der Identifizierungsinforma-
tion 11 zugehörigen WLAN-Schlüssel 4 an das Mobilge-
rät 6 zu übermitteln, wobei das Mobilgerät 6 drahtlos mit-
tels dem WLAN-Namen 3 und dem WLAN-Schlüssel 4
über den WLAN-Zugangspunkt 2 mit dem Feldgerät 1
verbunden ist.
[0049] Feldgeräte 1 sind beispielsweise Feldgeräte
der Prozessautomatisierung, also beispielsweise Trans-
mitter, insbesondere O2-Transmitter, Feldgeräte zur
Rauchgasuntersuchung, wie z. B. Partikelmessgeräte,
Laserscanner und dergleichen.
[0050] Wenn sich ein Benutzer mit einem WLAN-Zu-
gangspunkt 2 verbinden möchte, dann übermittelt der
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WLAN-Zugangspunkt 2 zunächst seinen WLAN-Namen
3. Dieser WLAN-Name 3 besteht aus maximal 32 Zei-
chen und wird in einem WLAN-Auswahlmenü des Mo-
bilgerätes, beispielsweise eines Smartphones, Tablet-
Rechners, Notebooks oder dergleichen angezeigt.
[0051] Alle verfügbaren WLANs kann sich der Benut-
zer jederzeit ohne die Installation eines zusätzlichen Pro-
gramms bzw. eines zusätzlichen Anwendungspro-
gramms wie einer APP auf dem Mobilgerät 6 anzeigen
lassen.
[0052] Der WLAN-Name 3 wird zum einen dazu ver-
wendet, das Feldgerät 1 zu identifizieren und zum ande-
ren wird die Identifizierungsinformation 11, z. B. eine 16
Bit lange Identifizierungsinformation 11 des Feldgerätes
1 mit übertragen. Zum Beispiel lautet die
Identifizierungsinformation ,GM100
Kamin1 :WWS25TF23R1265TTF’.
[0053] Mit dieser Information kann sich der Benutzer,
welcher sich mit dem Mobilgerät 6 mit dem WLAN-Zu-
gangspunkt 2 verbinden möchte, den benötigten WLAN-
Schlüssel 4 beschaffen.
[0054] Hierzu meldet sich der Benutzer im nächsten
Schritt an einem ihm bekannten Webdienst 7 an. War
die Authentifizierung beim Webdienst 7 erfolgreich, ge-
langt der Benutzer durch die Eingabe des WLAN-Na-
mens 3 an den derzeit im Feldgerät gültigen WLAN-
Schlüssel 4. Der Webdienst 7 wird z. B. von der Firma
SICK AG zur Verfügung gestellt.
[0055] Eine wichtige Voraussetzung besteht des Wei-
teren darin, dass jeweils auf dem Feldgerät 1 und im
Webdienst 7 der identische Algorithmus bzw. das erste
Modul 9 und das zweite Modul 10 zur Berechnung eines
identischen tatsächlichen WLAN-Schlüssels 4 vorhan-
den sein müssen.
[0056] Gemäß Figur 1 übermittelt der WLAN-Zugangs-
punkt 2 seinen WLAN-Namen 3 an das Mobilgerät 6,
wobei der WLAN-Name 3 Identifizierungsinformationen
11 des Feldgeräts 1 aufweist.
[0057] Optional sind die Identifizierungsinformationen
11 an dem Feldgerät 1 angebracht und werden in das
Mobilgerät 6 eingegeben. Beispielsweise sind die Iden-
tifizierungsinformationen 11 direkt dem Typenschild des
Feldgerätes 1 zu entnehmen. Die Identifizierungsinfor-
mationen 11 können jedoch auch an einem Display des
Feldgerätes abgelesen werden.
[0058] Weiter optional ist die Identifizierungsinforma-
tion 11 durch einen QR-Code an dem Feldgerät 1 dar-
gestellt, wobei der QR-Code von dem Mobilgerät 6 ge-
lesen wird.
[0059] Wird der QR-Code beispielsweise eingescannt,
bekommt der Benutzer beispielsweise die Identifizie-
rungsinformation 11 bzw. einen Code für die Identifizie-
rungsinformation 11 angezeigt, welcher beim Webdienst
7 angegeben werden kann. Der QR-Code kann sich bei
Sichtkontakt zum Feldgerät 1 auch direkt am Feldgerät
1 befinden. Der QR-Code kann beispielsweise an einem
Display des Feldgerätes 1 angezeigt werden.
[0060] Gemäß Figur 1 übermittelt das Mobilgerät 6 die

Identifizierungsinformationen 11 des Feldgerätes 1 opti-
onal per Anruf/Textnachrichtendienst oder über das In-
ternet an den Server 5 mit dem Webdienst 7.
[0061] Das Feldgerät 1 ist optional nur über den
WLAN-Zugangspunkt 2 mit dem Mobilgerät 6 verbun-
den. Der WLAN-Schlüssel 4 wird beispielsweise mindes-
tens einmal pro Tag geändert.
[0062] Gemäß Figur 1 enthält der WLAN-Name 3 die
Seriennummer und/oder die Bezeichnung des Feldge-
rätes 1. Beispielsweise wird innerhalb des Datenformats
des WLAN-Namens 3 die Seriennummer und die Be-
zeichnung des Feldgerätes 1 übermittelt.
[0063] Beispielsweise enthält der WLAN-Name 3 ei-
nen Ressourcenanzeiger, über welchen direkt auf den
Webdienst 7 zugegriffen werden kann. Der Ressourcen-
anzeiger ist dabei beispielsweise voreingestellt auf den
vorgesehenen gewünschten Webdienst 7.
[0064] Beispielsweise wird das Mobilgerät 6 mittels
Benutzername und Passwort an dem Server 5 mit dem
Webdienst 7 angemeldet.
[0065] Optional übermittelt das Mobilgerät 6 die Iden-
tifizierungsinformationen 11 des Feldgeräts 1 an den
Server 5 mit dem Webdienst 7 mittels mindestens einer
Kurznachricht, insbesondere SMS und/oder der Server
5 mit dem Webdienst 7 übermittelt einen zu den Identi-
fizierungsinformationen 11 zugehörigen WLAN-Schlüs-
sel 4 mittels mindestens einer Kurznachricht, insbeson-
dere SMS an das Mobilgerät 6.
[0066] Gemäß Figur 1 ist eine Software, insbesondere
ein Anwendungsprogramm 18 bzw. APP für ein Mobil-
gerät 6, insbesondere Smartphone zur Durchführung
des Verfahrens vorgesehen.
[0067] Per Anwendungsprogramm 18 bzw. APP kann
ebenfalls eine eindeutige Identifizierung stattfinden.
Durch Auswahl eines Netzes verbindet sich das Anwen-
dungsprogramm 18 automatisch mit dem Webdienst 7
und richtet bei erfolgreicher Authentifizierung am Web-
dienst 7 automatisch die WLAN-Verbindung ein. Optio-
nal sind ein Benutzername und ein Passwort in dem An-
wendungsprogramm 18 bereits hinterlegt.

Bezugszeichen:

[0068]

1 Feldgerät
2 WLAN-Zugangspunkt
3 WLAN-Name
4 WLAN-Schlüssel
5 Server
6 Mobilgerät
7 Webdienst
8 Modul zur Erzeugung des WLAN-Schlüssels
9 erstes Modul
10 zweites Modul
11 Identifizierungsinformation
18 Anwendungsprogramm

7 8 



EP 3 217 694 B1

6

5

10

15

20

25

30

35

40

45

50

55

Patentansprüche

1. Verfahren zum Verbinden eines Mobilgerätes mit ei-
nem Feldgerät (1) über einen WLAN-Zugangspunkt
(2),
wobei ein Server (5) mit einem Webdienst (7) vor-
gesehen ist,
wobei
das Feldgerät (1) ein erstes Modul (9) zur Erzeugung
eines WLAN-Schlüssels (4) aufweist,
der Server (5) mit dem Webdienst (7) ein zweites
Modul (10) zur Erzeugung eines WLAN-Schlüssels
(4) aufweist,
wobei das erste Modul (9) und das zweite Modul (10)
jeweils identische WLAN-Schlüssel (4) erzeugen,
wobei das Feldgerät (1) über mindestens eine Iden-
tifizierungsinformation (11) von dem Mobilgerät (6)
identifiziert wird,
wobei das Mobilgerät (6) die Identifizierungsinforma-
tion (11) des Feldgeräts (1) an den Server (5) mit
dem Webdienst (7) übermittelt,
wobei der Server (5) mit dem Webdienst (7) den zu
der Identifizierungsinformation (11) zugehörigen
WLAN-Schlüssel (4) an das Mobilgerät (6) übermit-
telt,
dadurch gekennzeichnet, dass das Mobilgerät (6)
drahtlos mittels einem WLAN-Namen (3) und dem
WLAN-Schlüssel (4) über den WLAN-Zugangspunkt
(2) mit dem Feldgerät (1) verbunden wird, wobei der
WLAN-Zugangspunkt (2) den WLAN-Namen (3) an
das Mobilgerät (6) übermittelt, wobei der WLAN-Na-
me (3) die Identifizierungsinformationen (11) des
Feldgeräts (1) aufweist.

2. Verfahren nach Anspruch 1, dadurch gekenn-
zeichnet, dass die Identifizierungsinformationen
(11) an dem Feldgerät (1) angebracht sind und in
das Mobilgerät (6) eingegeben werden.

3. Verfahren nach mindestens einem der vorhergehen-
den Ansprüche, dadurch gekennzeichnet, dass
die Identifizierungsinformation (11) durch einen QR-
Code an dem Feldgerät (1) dargestellt ist, wobei der
QR-Code von dem Mobilgerät (6) gelesen wird.

4. Verfahren nach mindestens einem der vorhergehen-
den Ansprüche, dadurch gekennzeichnet, dass
das Mobilgerät (6) die Identifizierungsinformation
(11) des Feldgerätes (1) per Anruf, Textnachrichten-
dienst oder über das Internet an den Server (5) mit
dem Webdienst (7) übermittelt.

5. Verfahren nach mindestens einem der vorhergehen-
den Ansprüche, dadurch gekennzeichnet, dass
das Feldgerät (1) nur über den WLAN-Zugangs-
punkt (2) mit dem Mobilgerät (6) verbunden wird.

6. Verfahren nach mindestens einem der vorhergehen-

den Ansprüche, dadurch gekennzeichnet, dass
der WLAN-Schlüssel (4) mindestens einmal pro Tag
geändert wird.

7. Verfahren nach mindestens einem der vorhergehen-
den Ansprüche, dadurch gekennzeichnet, dass
die Identifizierungsinformation (11) die Seriennum-
mer und/oder die Bezeichnung des Feldgerätes (1)
enthält.

8. Verfahren nach mindestens einem der vorhergehen-
den Ansprüche, dadurch gekennzeichnet, dass
der WLAN-Name (3) einen Ressourcenanzeiger
enthält, über welchen direkt auf den Webdienst (7)
zugegriffen wird.

9. Verfahren nach mindestens einem der vorhergehen-
den Ansprüche, dadurch gekennzeichnet, dass
das Mobilgerät (6) mittels Benutzername und Pass-
wort an dem Server (5) mit dem Webdienst (7) an-
gemeldet wird.

10. Verfahren nach mindestens einem der vorhergehen-
den Ansprüche, dadurch gekennzeichnet, dass
das Mobilgerät (6) die Identifizierungsinformation
(11) des Feldgeräts (1) an den Server (5) mit dem
Webdienst (7) mittels mindestens einer Kurznach-
richt, insbesondere SMS übermittelt und/oder der
Server (5) mit dem Webdienst (7) einen zu den Iden-
tifizierungsinformationen (11) zugehörigen WLAN-
Schlüssel (4) mittels mindestens einer Kurznach-
richt, insbesondere SMS an das Mobilgerät (6) über-
mittelt.

11. Vorrichtung zum Verbinden eines Mobilgerätes (6)
mit einem Feldgerät (1) über einen WLAN-Zugangs-
punkt, wobei ein Server (5) mit einem Webdienst (7)
vorgesehen ist,
wobei
das Feldgerät (1) ein erstes Modul (9) zur Erzeugung
eines WLAN-Schlüssels (4) aufweist,
der Server (5) mit dem Webdienst (7) ein zweites
Modul (10) zur Erzeugung eines WLAN-Schlüssels
(4) aufweist,
wobei das erste Modul (9) und das zweite Modul (10)
ausgebildet sind, jeweils identische WLAN-Schlüs-
sel (4) zu erzeugen,
wobei das Feldgerät (1) über eine Identifizierungs-
information (11) von dem Mobilgerät (6) identifizier-
bar ist,
wobei das Mobilgerät (6) ausgebildet ist, die Identi-
fizierungsinformation (11) des Feldgeräts (1) an den
Server (5) mit dem Webdienst (7) zu übermitteln,
wobei der Server (5) mit dem Webdienst (7) dazu
ausgebildet ist, den zu der Identifizierungsinforma-
tion (11) zugehörigen WLAN-Schlüssel (4) an das
Mobilgerät (6) zu übermitteln,
dadurch gekennzeichnet, dass das Mobilgerät (6)
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drahtlos mittels einem WLAN-Namen (3) und dem
WLAN-Schlüssel (4) über den WLAN-Zugangspunkt
(2) mit dem Feldgerät (1) verbunden ist, wobei der
WLAN-Zugangspunkt (2) ausgebildet ist, den
WLAN-Namen (3) an das Mobilgerät (6) zu übermit-
teln, wobei der WLAN-Name (3) Identifizierungsin-
formationen (11) des Feldgeräts (1) aufweist.

12. Vorrichtung nach Anspruch 11, dadurch gekenn-
zeichnet, dass der WLAN-Name (3) einen Ressour-
cenanzeiger (15) enthält, über welchen direkt auf
den Webdienst (7) zugegriffen werden kann.

13. Vorrichtung nach mindestens einem der vorherge-
henden Ansprüche 11 bis 12, dadurch gekenn-
zeichnet, dass das Mobilgerät (6) ausgebildet ist,
die Identifizierungsinformationen (11) des Feldge-
räts (1) an den Server (5) mit dem Webdienst (7)
mittels mindestens einer Kurznachricht, insbeson-
dere SMS zu übermitteln und/oder der Server (5) mit
dem Webdienst (7) ausgebildet ist, einen zu den
Identifizierungsinformationen (11) zugehörigen
WLAN-Schlüssel (4) mittels mindestens einer Kurz-
nachricht, insbesondere SMS an das Mobilgerät (6)
zu übermitteln.

Claims

1. A method of connecting a mobile device to a field
device (1) via a wireless LAN access point (2),
wherein a server (5) having a web service (7) is pro-
vided;
wherein
the field device (1) has a first module (9) for gener-
ating a wireless LAN key (4);
the server (5) having the web service (7) has a sec-
ond module (10) for generating a wireless LAN key
(4);
wherein the first module (9) and the second module
(10) respectively generate identical wireless LAN
keys (4);
wherein the field device (1) is identified by the mobile
device (6) via at least one piece of identification in-
formation (11);
wherein the mobile device (6) transmits the identifi-
cation information (11) of the field device (1) to the
server (5) having the web service (7);
wherein the server (5) having the web service (7)
transmits the wireless LAN key (4) associated with
the identification information (11) to the mobile de-
vice (6),
characterized in that the mobile device (6) is wire-
lessly connected to the field device (1) via the wire-
less LAN access point (2) by means of a wireless
LAN name (3) and the wireless LAN key (4), with the
wireless LAN access point (2) transmitting the wire-
less LAN name (3) to the mobile device (6), and with

the wireless LAN name (3) having the identification
information (11) of the field device (1).

2. A method in accordance with claim 1, characterized
in that the identification information (11) is attached
at the field device (1) and is input into the mobile
device (6).

3. A method in accordance with at least one of the pre-
ceding claims,
characterized in that the identification information
(11) is represented by a QR code at the field device
(1), with the QR code being read by the mobile device
(6).

4. A method in accordance with at least one of the pre-
ceding claims,
characterized in that the mobile device (6) trans-
mits the identification information (11) of the field de-
vice (1) via a phone call, a text message service or
via the internet to the server (5) having the web serv-
ice (7).

5. A method in accordance with at least one of the pre-
ceding claims,
characterized in that the field device (1) is only con-
nected to the mobile device (6) via the wireless LAN
access point (2).

6. A method in accordance with at least one of the pre-
ceding claims,
characterized in that the wireless LAN key (4) is
changed at least once a day.

7. A method in accordance with at least one of the pre-
ceding claims,
characterized in that the identification information
(11) includes the serial number and/or the designa-
tion of the field device (1).

8. A method in accordance with at least one of the pre-
ceding claims,
characterized in that the wireless LAN name (3)
includes a resource identifier via which access to the
web service (7) can directly be made.

9. A method in accordance with at least one of the pre-
ceding claims,
characterized in that the mobile device (6) is logged
in at the server (5) having the web service (7) by
means of a user name and a password.

10. A method in accordance with at least one of the pre-
ceding claims,
characterized in that the mobile device (6) trans-
mits the identification information (11) of the field de-
vice (1) by means of at least one short message, in
particular a text message, to the server (5) having
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the web service (7); and/or in that the server (5)
having the web service (7) transmits a wireless LAN
key (4) associated with the identification information
(11) by means of at least one short message, in par-
ticular a text message, to the mobile device (6).

11. An apparatus for connecting a mobile device (6) to
a field device (1) via a wireless LAN access point,
wherein a server (5) having a web service (7) is pro-
vided;
wherein
the field device (1) has a first module (9) for gener-
ating a wireless LAN key (4);
the server (5) having the web service (7) has a sec-
ond module (10) for generating a wireless LAN key
(4);
wherein the first module (9) and the second module
(10) are configured to respectively generate identical
wireless LAN keys (4);
wherein the field device (1) can be identified via a
piece of identification information (11) by the mobile
device (6);
wherein the mobile device (6) is configured to trans-
mit the identification information (11) of the field de-
vice (1) to the server (5) having the web service (7);
wherein the server (5) having the web service (7) is
configured to transmit the wireless LAN key (4) as-
sociated with the identification information (11) to the
mobile device (6),
characterized in that the mobile device (6) is wire-
lessly connected to the field device (1) via the wire-
less LAN accessor point (2) by means of a wireless
LAN name (3) and the wireless LAN key (4), with the
wireless LAN access point (2) being configured to
transmit the wireless LAN name (3) to the mobile
device (6), and with the wireless LAN name (3) hav-
ing identification information (11) of the field device
(1).

12. An apparatus in accordance with claim 11, charac-
terized in that the wireless LAN name (3) includes
a resource identifier (15) via which access to the web
service (7) can directly be made.

13. An apparatus in accordance with at least one of the
preceding claims 11 to 12, characterized in that the
mobile device (6) is configured to transmit the iden-
tification information (11) of the field device (1) by
means of at least one short message, in particular a
text message, to the server (5) having the web serv-
ice (7); and/or in that the server (5) having the web
service (7) is configured to transmit a wireless LAN
key (4) associated with the identification information
(11) by means of at least one short message, in par-
ticular a text message, to the mobile device (6).

Revendications

1. Procédé de connexion d’un appareil mobile avec un
appareil de terrain (1) via un point d’accès WLAN
(2), dans lequel il est prévu un serveur (5) pourvu
d’un service Web (7),
l’appareil de terrain (1) présente un premier module
(9) pour générer une clé WLAN (4),
le serveur (5) pourvu du service Web (7) présente
un second module (10) pour générer une clé WLAN
(4),
le premier module (9) et le second module (10) gé-
nèrent chacun des clés WLAN (4) identiques,
l’appareil de terrain (1) est identifié par l’appareil mo-
bile (6) via au moins une information d’identification
(11),
l’appareil mobile (6) transmet l’information d’identi-
fication (11) de l’appareil de terrain (1) au serveur
(5) pourvu du service Web (7),
le serveur (5) pourvu du service Web (7) transmet à
l’appareil mobile (6) la clé WLAN (4) appartenant à
l’information d’identification (11),
caractérisé en ce que l’appareil mobile (6) est con-
necté sans fil à l’appareil de terrain (1) au moyen
d’un nom WLAN (3) et de la clé WLAN (4) via le point
d’accès WLAN (2), le point d’accès WLAN (2) trans-
mettant le nom WLAN (3) à l’appareil mobile (6), le
nom WLAN (3) présentant les informations d’identi-
fication (11) de l’appareil de terrain (1).

2. Procédé selon la revendication 1,
caractérisé en ce que les informations d’identifica-
tion (11) sont déposées sur l’appareil de terrain (1)
et sont entrées dans l’appareil mobile (6).

3. Procédé selon l’une au moins des revendications
précédentes,
caractérisé en ce que l’information d’identification
(11) est représentée par un code QR sur l’appareil
de terrain (1), le code QR étant lu par l’appareil mo-
bile (6).

4. Procédé selon l’une au moins des revendications
précédentes,
caractérisé en ce que l’appareil mobile (6) transmet
au serveur (5) pourvu du service Web (7) l’informa-
tion d’identification (11) de l’appareil de terrain (1)
par appel, par service de message texte ou par In-
ternet.

5. Procédé selon l’une au moins des revendications
précédentes,
caractérisé en ce que l’appareil de terrain (1) n’est
connecté à l’appareil mobile (6) que via le point d’ac-
cès WLAN (2).

6. Procédé selon l’une au moins des revendications
précédentes,

13 14 



EP 3 217 694 B1

9

5

10

15

20

25

30

35

40

45

50

55

caractérisé en ce que la clé WLAN (4) est modifiée
au moins une fois par jour.

7. Procédé selon l’une au moins des revendications
précédentes,
caractérisé en ce que l’information d’identification
(11) contient le numéro de série et/ou la désignation
de l’appareil de terrain (1).

8. Procédé selon l’une au moins des revendications
précédentes,
caractérisé en ce que le nom WLAN (3) contient
un indicateur de ressource via lequel on accède di-
rectement au service Web (7).

9. Procédé selon l’une au moins des revendications
précédentes,
caractérisé en ce que l’appareil mobile (6) est en-
registré auprès du serveur (5) pourvu du service
Web (7) au moyen du nom de l’utilisateur et d’un mot
de code.

10. Procédé selon l’une au moins des revendications
précédentes,
caractérisé en ce que l’appareil mobile (6) transmet
au serveur (5) pourvu du service Web (7) l’informa-
tion d’identification (11) de l’appareil de terrain (1)
au moyen d’au moins un message court, en particu-
lier d’un SMS, et/ou le serveur (5) pourvu du service
Web (7) transmet à l’appareil mobile (6) une clé
WLAN (4), appartenant aux informations d’identifi-
cation (11), au moyen d’un message court, en par-
ticulier d’un SMS.

11. Dispositif de connexion d’un appareil mobile (6) avec
un appareil de terrain (1) via point d’accès WLAN
(2), dans lequel il est prévu un serveur (5) pourvu
d’un service Web (7),
l’appareil de terrain (1) présente un premier module
(9) pour générer une clé WLAN (4),
le serveur (5) pourvu du service Web (7) présente
un second module (10) pour générer une clé WLAN
(4),
le premier module (9) et le second module (10) sont
réalisés pour générer chacun des clés WLAN (4)
identiques,
l’appareil de terrain (1) peut être identifié par l’appa-
reil mobile (6) via une information d’identification
(11),
l’appareil mobile (6) est réalisé pour transmettre l’in-
formation d’identification (11) de l’appareil de terrain
(1) au serveur (5) pourvu du service Web (7), le ser-
veur (5) pourvu du service Web (7) est réalisé pour
transmettre à l’appareil mobile (6) la clé WLAN (4)
appartenant à l’information d’identification (11),
caractérisé en ce que l’appareil mobile (6) est con-
necté sans fil à l’appareil de terrain (1) au moyen
d’un nom WLAN (3) et de la clé WLAN (4) via le point

d’accès WLAN (2), le point d’accès WLAN (2) étant
réalisé pour transmettre le nom WLAN (3) à l’appareil
mobile (6), le nom WLAN (3) présentant des infor-
mations d’identification (11) de l’appareil de terrain
(1).

12. Dispositif selon la revendication 11,
caractérisé en ce que le nom WLAN (3) contient
un indicateur de ressource (15) via lequel on peut
accéder directement au service Web (7).

13. Dispositif selon l’une au moins des revendications
précédentes 11 à 12,
caractérisé en ce que l’appareil mobile (6) est réa-
lisé pour transmettre au serveur (5) pourvu du ser-
vice Web (7) les informations d’identification (11) de
l’appareil de terrain (1) au moyen d’au moins un mes-
sage court, en particulier d’un SMS, et/ou le serveur
(5) pourvu du service Web (7) est réalisé pour trans-
mettre à l’appareil mobile (6) une clé WLAN (4), ap-
partenant aux informations d’identification (11), au
moyen d’au moins un message court, en particulier
d’un SMS.
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