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本发明公开了一种智能门锁控制系统及其

构成的智能门锁，旨在解决现有智能门锁集成度

低、安全性欠佳的问题。一种智能门锁控制系统，

包括主控安全MCU，分别与所述主控安全MCU实现

通讯的指纹识别模块、NFC识别模块、蓝牙通讯模

块、硬件防拆模块、密码输入模块、电机驱动模

块、语音播报模块和屏幕显示模块，以及用于供

电的电源管理模块。本发明不仅功能及硬件集成

度高，而且可以有效保护用户的录入密码、个人

指纹等生物特征、开锁记录等用户隐私信息、通

讯收发信息等，相比于现有技术，安全性能大幅

度提升，具有显著的进步。
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1.一种智能门锁控制系统，其特征在于：包括主控安全MCU，分别与所述主控安全MCU实

现通讯的指纹识别模块、NFC识别模块、蓝牙通讯模块、硬件防拆模块、密码输入模块、电机

驱动模块、语音播报模块和屏幕显示模块，以及用于供电的电源管理模块。

2.根据权利要求1所述的智能门锁控制系统，其特征在于：所述硬件防拆模块包括硬件

防拆卸检测电路和系统防拆触点。

3.根据权利要求2所述的智能门锁控制系统，其特征在于：所述主控安全MCU型号为

CM4202S。

4.根据权利要求3所述的智能门锁控制系统，其特征在于：所述指纹识别模块包括指纹

传感器接口电路，所述主控安全MCU内置有指纹识别算法，该系统集成度高，主控安全芯片

完成指纹的比对识别处理，同时作为门锁控制系统的主控芯片。

5.根据权利要求3所述的智能门锁控制系统，其特征在于：所述NFC识别模块包括采用

NFC芯片的NFC电路和NFC天线。

6.根据权利要求3所述的智能门锁控制系统，其特征在于：所述蓝牙通讯模块包括采用

蓝牙芯片的蓝牙通讯电路和蓝牙天线，所述蓝牙芯片外挂晶振。

7.根据权利要求3所述的智能门锁控制系统，其特征在于：所述密码输入模块包括触控

按键模块和/或实体按键模块。

8.一种智能门锁，包括门锁本体，其特征在于：还包括如权利要求1～7任一项所述的智

能门锁控制系统，与所述智能门锁控制系统连接的硬件：

指纹传感器，用于指纹识别；

喇叭，用于语音播报；

显示屏；

触控面板；

电机；

机械按键；

电池。

9.如权利要求8所述的智能门锁的硬件防拆方法，其特征在于，当所述智能门锁遇到暴

力拆卸时，触发系统防拆触点，智能门锁控制系统通过硬件防拆卸检测电路进行报警，同

时，强制清除主控安全MCU内部数据。

10.根据权利要求9所述的硬件防拆方法，其特征在于，智能门锁控制系统进行报警时，

触发一次系统上报，记录当前的暴力拆卸行为。
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一种智能门锁控制系统及其构成的智能门锁

技术领域

[0001] 本发明属于智能门锁技术领域，具体的讲，是指一种智能门锁控制系统及其构成

的智能门锁。

背景技术

[0002] 智能门锁是应用创新的识别技术结合机械锁体而产生的智能家居产品，相较于传

统机械锁，智能门锁在用户识别、安全性、管理性方面更加智能化。目前市面上的智能门锁

产品，主要包括有以下技术功能：

[0003] (1)NFC刷卡功能，通过识别卡中身份信息和门锁中预先录入的信息进行匹配比

对，匹配成功后开锁；

[0004] (2)密码输入功能，通过触控面板输入设置的秘钥，进行身份比对，成功后开锁；

[0005] (3)生物识别(例如：指纹识别)解锁功能，通过识别开锁人的生物特征(例如：指

纹)，与屋主的生物特征(例如：指纹)进行比对，比对成功后开锁；

[0006] (4)蓝牙(Wi-Fi、NB-IoT、Lora等)等通讯模块远程记录、控制功能，可支持远程终

端设备(如手机等)开锁，并记录、上报门锁状态及开锁记录，同时支持远程秘钥下发开锁、

远程控制开锁等功能；

[0007] (5)传统钥匙开锁功能。

[0008] 现有技术中，针对智能门锁控制系统的设计思路如下：根据上述几个功能块，分别

选取合适的功能模块，通过一颗相对简单的主控MCU拼接起来，完成门锁功能的设计。本申

请发明人发现现有智能门锁的技术结构虽然各个功能块泾渭分明、方便技术上的拼接，但

是仍然存在非常明显的缺陷：

[0009] (1)极大的安全隐患：现有智能门锁控制系统采用的是通用MCU作为主控，MCU内部

的操作，面板录入的秘钥、NFC中读取到的开锁信息、通讯模块下发的信息非常容易被截取、

串改；另一方面，相比于传统锁，智能门锁功能更复杂，可攻击、被突破的点也随之增加，然

而，现有的智能门锁主板只是完成了功能设计，智能门锁的设计思路也是单纯的追求更便

捷、更新颖、更人性化的开锁方案，对整机系统的防攻击、防暴力拆卸等安全保障缺乏充分

考量，反而忽略了门锁的安全属性；

[0010] (2)集成度低、性价比不高：现有智能门锁控制系统基本上采取功能拼接的方式完

成门锁功能设计，技术和材料冗余度高；

[0011] (3)产业链复杂，产业链条过长：由于现有智能门锁的拼接特性，传统门锁厂商缺

乏智能电子技术能力，智能电子技术相关公司缺乏对门锁产业的整体把控能力、渠道能力，

产业链上中下游企业规模均较小，供应链复杂，产业链条过长；

[0012] 对本领域技术人员而言，门锁的本质上是安防级别、工业级别的产品，所有的开锁

功能应当需充分考虑安全性、稳定性和可靠性，因此，研发一款针对智能门锁的控制系统，

以提高智能门锁的安全性、稳定性和可靠性，同时在合理技术范围内提高系统的整体集成

度，显得尤为重要。
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发明内容

[0013] 本发明的目的在于克服上述问题，提供一种高安全性、集成度高的智能门锁控制

系统。

[0014] 本发明的目的通过下述技术方案实现：

[0015] 一种智能门锁控制系统，包括主控安全MCU，分别与所述主控安全MCU实现通讯的

指纹识别模块、NFC识别模块、蓝牙通讯模块、硬件防拆模块、密码输入模块、电机驱动模块、

语音播报模块和屏幕显示模块，以及用于供电的电源管理模块。

[0016] 进一步的，所述硬件防拆模块包括硬件防拆卸检测电路和系统防拆触点。

[0017] 优选的，所述主控安全MCU型号为CM4202S，该芯片具有金融级别安全加密等级，能

有效的保护住户的指纹、密码、NFC卡等隐私信息不被攻击获取。

[0018] 优选的，所述指纹识别模块包括指纹传感器接口电路，所述主控安全MCU内置有指

纹识别算法。该系统集成度高，主控安全芯片完成指纹的比对识别处理，同时作为门锁控制

系统的主控芯片。

[0019] 优选的，所述NFC识别模块包括采用型号为WS1850S的NFC芯片的NFC电路和NFC天

线。

[0020] 优选的，所述蓝牙通讯模块包括采用蓝牙芯片(型号为XC610/XC620)的蓝牙通讯

电路和蓝牙天线，所述蓝牙芯片外挂晶振。

[0021] 优选的，所述密码锁模块包括触控按键模块和/或实体按键模块。

[0022] 优选的，所述电机驱动模块包括采用型号为MX612E的电机驱动芯片的电机驱动电

路。

[0023] 优选的，所述语音播报模块包括型号为SC8002B的运放芯片。

[0024] 优选的，所述屏幕显示模块包括OLED屏幕显示电路。

[0025] 本发明还提供了一种智能门锁，该智能门锁包括门锁本体，还包括如上所述的智

能门锁控制系统，与所述智能门锁控制系统连接的硬件：

[0026] 指纹传感器，用于指纹识别；

[0027] 喇叭，用于语音播报；

[0028] 显示屏；

[0029] 触控面板；

[0030] 电机；

[0031] 机械按键；

[0032] 电池。

[0033] 本发明还提供了如上所述的智能门锁的硬件防拆方法，当所述智能门锁遇到机械

拆卸时，触发系统防拆触点，智能门锁控制系统进行报警，同时，强制清除主控安全MCU内部

数据，包括芯片内存储的用户私人指纹、密码、NFC卡片等隐私信息。

[0034] 进一步的，智能门锁控制系统进行报警时，触发一次系统上报，记录当前的机械拆

卸行为，若选用NB-IoT等远程通讯、常连接模块，可触发整体系统主动上报该拆卸行为。

[0035] 本发明与现有技术相比，具有以下优点及有益效果：

[0036] (1)本发明可以有效保护用户的录入密码、个人指纹等生物特征、开锁记录等用户

隐私信息、通讯收发信息等，相比于现有技术，安全性能大幅度提升。
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[0037] (2)本发明采用硬件防拆技术，可根据客户需求支持金融级别硬件防拆；密码键盘

亦可根据客户需求，提升至金融级别，在公安、军队等高安全性能场景，将大有裨益。

[0038] (3)本发明硬件高集成化，可以有效降低整体电路系统的制造成本，优化门锁厂商

的供应链。

[0039] (4)本发明将指纹算法、门锁应用软件、触控、屏幕、声音播放等多种功能集于一

体，实现了智能门锁系统的高度集成化。

[0040] (5)本发明使用国产安全芯片，使用国密算法，实现了智能门锁控制的自主、安全、

可控。

[0041] (6)本发明使用蓝牙通讯功能，若增加NB-IoT等远程通讯、常连接模块，可触发整

体系统主动上报该拆卸行为，进一步提高实时安全性。

附图说明

[0042] 图1为本发明的系统结构示意图。

[0043] 图2为本发明中主控安全MC电路图一。

[0044] 图3为本发明中主控安全MC电路图二。

[0045] 图4为本发明中蓝牙通讯电路一。

[0046] 图5为本发明中蓝牙通讯电路二。

[0047] 图6为本发明中电路系统电源电路。

[0048] 图7为本发明中NFC电路。

[0049] 图8为本发明中电机电路。

[0050] 图9为本发明中喇叭电路。

[0051] 图10为本发明中OLED屏幕显示电路。

[0052] 图11为本发明中触控按键电路。

[0053] 图12为本发明中指纹传感器接口电路。

[0054] 图13为图2的局部放大示意图一。

[0055] 图14为图2的局部放大示意图二。

[0056] 图15为图2的局部放大示意图三。

[0057] 图16为图2的局部放大示意图四。

[0058] 图17为图7的局部放大示意图一。

[0059] 图18为图7的局部放大示意图二。

[0060] 图19为图7的局部放大示意图三。

具体实施方式

[0061] 实施例1

[0062] 如图1-19所示，为解决现有技术集成度低、安全性差的问题，本实施例提供了一种

智能门锁控制系统，该智能门锁控制系统包括主控安全MCU，分别与主控安全MCU实现通讯

的指纹识别模块、NFC识别模块、蓝牙通讯模块、硬件防拆模块、密码输入模块、电机驱动模

块、语音播报模块和屏幕显示模块，以及用于供电的电源管理模块。通过上述设置，以主控

安全MCU为核心，一方面，系统硬件高集成化，优化门锁厂商的供应链，另一方面，系统功能
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高集成化，将指纹识别、门锁应用、触控、屏幕、声音播放等多种功能集于一体。

[0063] 现有技术中，一般采用通用MCU作为主控，内部信息易被截取、串改，导致系统的整

体安全度偏低，本实施例针对这一技术问题，优选采用国产安全芯片-芯片型号CM4202S，作

为本实施例智能门锁控制系统的主控MCU，其优点如下：芯片内部带有CMOS级别的硬件加密

算法，从算法分类角度看，包含对称加密、非对称算法，从算法种类角度看，包含硬件国密算

法；同时，该芯片亦拥有国密安全型号，金融级别加密，带有防攻击、防破解物理层。由此可

知，本实施例中所采用的主控安全MCU，实现了智能门锁控制的自主、安全、可控。

[0064] 指纹识别模块、NFC识别模块、蓝牙通讯模块分别用于实现智能门锁的指纹识别功

能、NFC刷卡功能、蓝牙通讯远程控制功能，为了方便本领域技术人员对上述三个模块有更

清晰的认识和了解，下面进行详细说明：

[0065] 指纹识别模块包括指纹传感器接口电路，其与指纹传感器配合使用；在本实施例

中，主控安全MCU内置指纹识别算法。主控安全MCU脚33接FPS_IRQ，当指纹检测到按压或者

采图完成，通过FPS_IRQ与主控安全MCU通讯，以中断的方式唤醒主控安全MCU，告知系统传

感器的状态。脚54、55、56、57为数据传输引脚，将采集到的指纹图像通过这几个管脚传送给

系统。脚3接RST_SEN，复位引脚，用以同步主控安全MCU和指纹传感器芯片。

[0066] NFC识别模块包括采用型号为WS1850S的NFC芯片的NFC电路和NFC天线，本实施例

中选用的NFC芯片除了支持常规的NFC卡片外，还从软件上支持身份证刷卡，NFC芯片通过

SPI接口与主控安全MCU通讯，对应主控安全MCU的脚79、80、81、82，以中断信号NFC_IRQ和系

统引脚32连接，交互NFC状态。NFC芯片TX1、TX2、RX引脚外接天线，为保证通讯，需外接晶振。

优选的，NFC芯片与主控安全MCU共用电源，为隔离射频信号对电源干扰，在NFC芯片前端用

阻容感器件做了隔离。NFC芯片中断能够唤醒主控。

[0067] 蓝牙通讯模块包括采用蓝牙芯片(型号为XC610/XC620)的蓝牙通讯电路和蓝牙天

线，蓝牙通讯模块以串口(UART接口，BT_TX、BT_RX信号)与主控安全MCU通讯，分别接主控安

全MCU脚75、76。蓝牙芯片中断BT_INT接主控安全MCU脚30，复位引脚BT_RST接主控安全MCU

脚60。蓝牙芯片自带天线引脚，外接PCB板载天线；芯片需外挂晶振，保证射频通讯。蓝牙芯

片中断能够唤醒主控安全MCU。

[0068] 现有智能门锁设计多集中于门锁功能性设计上，追求更新颖、便捷和人性化，而忽

视了门锁本身的安全性，门锁遇到暴力拆卸时并无抵抗力，更谈不上安全性，本实施例中智

能门锁系统增加了硬件防拆模块，用以解决上述问题。硬件防拆模块包括硬件防拆卸检测

电路和系统防拆触点，主控安全MCU引脚13，KB_DOOR信号，接系统WAKE_UP功能。在门锁结构

中，安装好的门锁该信号处于常连接状态，如图6外部通过器件P802拉高至VDD，当发生拆卸

动作之时，唤醒系统进行报警，并强制清除芯片内部秘钥、指纹模板等系统关键数据，保证

用户隐私安全。进一步的，该模块可支持金融级别的硬件防拆。

[0069] 电机驱动模块包括采用电机驱动芯片(型号为MX612E)的电机驱动电路，电机驱动

芯片的INA、INB引脚接主控安全MCU引脚86、85。语音播报模块包括运放芯片(型号为

SC8002B)，语音播报的实现应用到主控安全MCU自带的DAC，主控安全MCU引脚11接运放的

VOICE_PLAY功能，外接喇叭播放声音。

[0070] 密码输入模块实现触控密码解锁和实体按键密码解锁，其包括有触控按键模块

(触控按键电路)和/或实体按键模块，本领域技术人员可以根据实际需求进行选择。屏幕显
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示模块包括OLED屏幕显示电路。系统通过IIC接口控制屏幕显示，IIC接口的SCL、SDA分别接

主控安全MCU引脚77、78，用LCD_RESET接主控安全MCU引脚68实现主控和屏幕的信号同步。

主控安全MCU内置触摸按键功能，引脚19、20、21、23、24、25、27、28、29、31、34、36分别接触控

TK1001～TK1012的12通路，实现触摸按键的功能。任意一路触摸按键都能够唤醒主控安全

MCU。

[0071] 优选的，为了更好的实现本功能，在本实施例中每个触摸按键对应一个LED灯，LED

对应的P00～P11管脚分别接主控安全MCU的引脚53、62、43、63、2、41、1、42、40、88、64、87。

[0072] 电源管理模块包括电路系统电源电路，用于为系统供电和电源管理，由于电机工

作时，所需电流较大，故而电机驱动芯片的电源做了额外处理。同时，该系统支持USB充电。

[0073] 实施例2

[0074] 本实施例提供了一种智能门锁，该智能门锁应用了实施例1所提供的智能门锁控

制系统，其具体结构如下：智能门锁包括门锁本体，还包括智能门锁控制系统，与智能门锁

控制系统连接的硬件。其中，门锁本体可采用现有智能门锁所应用到的门锁本体，在此不作

赘述，与智能门锁控制系统配合使用的硬件包括有：指纹传感器；喇叭；显示屏；触控面板；

电机；机械按键；电池。作为优选的，指纹传感器采取外接单独指纹模组的方式，该指纹模组

只包含一颗指纹传感器和必要的外部电路，本领域技术人员可以根据实际需要选择不同型

号、规格的指纹传感器。

[0075] 通过上述设置，实现了智能门锁的硬件和功能的高度集成化，不仅优化了智能门

锁的硬件结构，而且提高了智能门锁的整体安全性。

[0076] 实施例3

[0077] 本实施例提供了一种针对智能门锁的硬件防拆方法，该硬件防拆方法应用到实施

例1所提供的智能门锁控制系统，当智能门锁遇到机械拆卸时，触发系统防拆触点，智能门

锁控制系统进行报警，同时，强制清除主控安全MCU内部关键数据。其中，关键数据包括但不

限于：芯片内部秘钥、指纹模板等。

[0078] 进一步的，若系统采用LORA、NB-IoT、2/3/4G、WiFi等通讯模式，则智能门锁控制系

统进行报警时，可触发一次系统上报，记录当前的机械拆卸行为。

[0079] 如上所述，便可很好的实现本发明。以上所述仅为本发明的较佳实施例而已，并不

用以限制本发明，凡在本发明的精神和原则之内，所作的任何修改、等同替换、改进等，均应

包含在本发明的保护范围之内。
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