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(57)摘要

本发明涉及区块链节点数据完整性检测的

方法，可有效减少系统资源浪费以及快速找出问

题节点，其解决的技术方案是，节点服务程序启

动过程代码自动启动定时任务，每隔一定时间发

起节点自检任务；对第n个区块进行hash运算得

出结果并取出第n+1区块中存储的“上一区块

hash”进行比对，比对成功则继续对n+1区块进行

hash运算得出结果并比对n+2区块中存储的“上

一区块hash”直到比对到最新区块；当第n区块的

hash与第n+1内存储的“上一区块hash”不匹配则

表示第n区块或n+1区块信息被篡改，节点直接将

被篡改的情况上报给节点管理系统，本发明节点

可自发进行区块数据完整性检测并将检测结果

实时上报给节点管理系统，是区块链节点数据完

整性检测方法上的创新。
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1.一种区块链节点数据完整性检测的方法，其特征在于，包括以下步骤：

1）在节点管理系统中，节点服务程序启动过程代码自动启动定时任务，每隔一定时间

发起节点自检任务；

2）对第n个区块进行hash运算得出结果并取出第n+1区块中存储的“上一区块hash”进

行比对，比对成功则继续对n+1区块进行hash运算得出结果并比对n+2区块中存储的“上一

区块hash”直到比对到最新区块；

3）当第n区块的hash与第n+1内存储的“上一区块hash”不匹配则表示第n区块或n+1区

块信息被篡改，节点直接将被篡改的情况上报给节点管理系统。

2.根据权利要求1所述的区块链节点数据完整性检测的方法，其特征在于，具体包括以

下步骤：

1）在节点管理系统中，节点服务程序启动过程代码自动启动定时任务；

2）从第一区块开始，对区块内所有信息进行hash运算得出hash值，取出第二区块中存

储的“上一区块hash”，两个hash值进行比对，当hash不同则可认定第一区块或第二区块数

据被修改，数据不完整进而将结果上报给节点管理系统；

3）当hash值相同则继续对第二区块内存储的信息进行hash运算得出hash值，取出第三

区块中存储的“上一区块hash”，两个hash值进行比对，同样当hash不同则认定此两个区块

数据至少有一个被修改，从而上报结果给节点管理系统，当hash相同则以此方法校验剩余

区块。

3.根据权利要求1所述的区块链节点数据完整性检测的方法，其特征在于，所述的节点

管理系统中包括多个节点，多个节点通过区块链网络建立连接。

4.根据权利要求1所述的区块链节点数据完整性检测的方法，其特征在于，所述的节点

服务程序为用户终端的显示界面以创建可执行任务时生成的指令。
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一种区块链节点数据完整性检测的方法

技术领域

[0001] 本发明涉及区块链技术领域，特别是一种区块链节点数据完整性检测的方法。

背景技术

[0002] 现有技术对数据的检测一般是：1.区块链管理系统通知或智能合约触发所有节点

进行节点完整性检测；2.所有区块链节点计算自身节点所有区块信息的hash并按照默克尔

树算法拼接hash并层层计算hash，直到得到一个根hash，然后将根hash上报给管理系统或

触发智能合约；3.管理系统比对各节点hash或智能合约内进行结果比对从而得到节点完整

性的比对结果，但是存在获取错误节点不及时的缺点，比如当节点中的创世区块被修改时，

利用现有技术需要对节点内所有区块进行运算得出根hash，然后通过比对其它节点根hash

才能得出数据是否完整的结果，无形中造成了节点系统资源的浪费，因此，区块链节点数据

完整性检测方法的改进和创新是目前急需解决的技术问题。

发明内容

[0003] 针对上述情况，为解决现有技术之缺陷，本发明之目的就是提供一种区块链节点

数据完整性检测的方法，可有效减少系统资源浪费以及快速找出问题节点。

[0004] 本发明解决的技术方案是，包括以下步骤：

1）在节点管理系统中，节点服务程序启动过程代码自动启动定时任务，每隔一定时间

发起节点自检任务；

2）对第n个区块进行hash运算得出结果并取出第n+1区块中存储的“上一区块hash”进

行比对，比对成功则继续对n+1区块进行hash运算得出结果并比对n+2区块中存储的“上一

区块hash”直到比对到最新区块；

3）当第n区块的hash与第n+1内存储的“上一区块hash”不匹配则表示第n区块或n+1区

块信息被篡改，节点直接将被篡改的情况上报给节点管理系统。

[0005] 本发明节点可自发进行区块数据完整性检测并将检测结果实时上报给节点管理

系统，节点管理系统根据上报结果更新节点状态，是区块链节点数据完整性检测方法上的

创新。

附图说明

[0006] 图1为本发明的工作流程图。

具体实施方式

[0007] 以下结合附图对本发明的具体实施方式作进一步详细说明。

[0008] 由图1给出，本发明具体包括以下步骤：

1）在节点管理系统中，节点服务程序启动过程代码自动启动定时任务（例如每隔1小时

发起一次节点数据完整性自检）；
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2）从第一区块开始，对区块内所有信息进行hash运算得出hash值，取出第二区块中存

储的“上一区块hash”，两个hash值进行比对，当hash不同则可认定第一区块或第二区块数

据被修改，数据不完整进而将结果上报给节点管理系统；

3）当hash值相同则继续对第二区块内存储的信息进行hash运算得出hash值，取出第三

区块中存储的“上一区块hash”，两个hash值进行比对，同样当hash不同则认定此两个区块

数据至少有一个被修改，从而上报结果给节点管理系统，当hash相同则以此方法校验剩余

区块。

[0009] 为了保证使用效果，所述的节点管理系统中包括多个节点，多个节点通过区块链

网络建立连接。

[0010] 所述的节点服务程序为用户终端的显示界面以创建可执行任务时生成的指令。

[0011] 本发明的使用情况是，本发明在基于使用现有技术基础上添加了以下改进机制：

增加了节点自我检查的机制。节点启动定时任务，每隔一定时间发起节点自检任务：对第n

个区块进行hash运算得出结果并取出第n+1区块中存储的“上一区块hash”进行比对，比对

成功则继续对n+1区块进行hash运算得出结果并比对n+2区块中存储的“上一区块hash”直

到比对到最新区块。如果第n区块的hash与第n+1内存储的“上一区块hash”不匹配则表示第

n区块或n+1区块信息被篡改，节点直接将被篡改的情况上报给节点管理系统。

[0012] 本发明节点可自发进行区块数据完整性检测并将检测结果实时上报给节点管理

系统，节点管理系统根据上报结果更新节点状态，本发明一定程度上可减少现有方案中因

大批量区块信息操作而导致的系统资源浪费，是区块链节点数据完整性检测方法上的创

新，具有良好的经济和社会效益。
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图1

说　明　书　附　图 1/1 页

5

CN 110443074 A

5


	BIB
	BIB00001

	CLA
	CLA00002

	DES
	DES00003
	DES00004

	DRA
	DRA00005


