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(57) Hauptanspruch: Verfahren zum Erkennen von Fehlern
bei der Datenlibertragung innerhalb eines CAN-Controllers
(13, 20), insbesondere bei der Dateniibertragung zwischen
einem Mikroprozessor (14, 21) und einer Schnittstellenein-
heit (23), wobei fiir iber einen CAN-Bus (11, 22) zu senden-
de Daten von dem Mikroprozessor (14, 21) zumindest ein
Prifbit erzeugt wird, das zur Sicherstellung der Konsistenz
der Ubertragenen Daten Uberprift werden kann,

dadurch gekennzeichnet, dass

das erzeugte Prifbit der Schnittstelleneinheit (23) anzeigt,
ob sicherheitsrelevante Daten vorliegen,

wobei die Schnittstelleneinheit (23) das mindestens eine
Prifbit bei sicherheitsrelevanten Daten Uberpriift.
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Beschreibung

[0001] Die Erfindung betrifft ein Verfahren zum Er-
kennen von Fehlern bei der Datentibertragung inner-
halb eines CAN-Controllers und einen CAN-Control-
ler zur Durchfiihrung dieses Verfahrens.

Stand der Technik

[0002] In den letzten Jahren ist bei Kraftfahrzeu-
gen ein deutlicher Trend hin zu immer starkeren
Einsatz von Steuerungs- und Reglungstechnik zu
verzeichnen. Es gibt Motor- und Getriebesteuerun-
gen, Antiblockiersysteme (ABS), Antischlupfregelun-
gen (ASR) und mehrere Funktionen umfassende
Fahrdynamikregelungen. Um einen Datenaustausch
unter Echtzeitbedingungen zwischen diesen Kom-
ponenten zu ermdglichen, sind leistungsfahige Bus-
Systeme erforderlich. Aus diesem Grunde wurde
ein fur diese Aufgaben optimiertes Bus-System, das
Controller Area Network (CAN) entwickelt.

[0003] Aber auch tber den Fahrzeugbereich hinaus
ist CAN in anderen industriellen Anwendungen weit
verbreitet.

[0004] Der CAN-Bus ist ein serieller Bus, an den die
einzelnen Stationen, bspw. Steuergerate, tber CAN-
Kontroll-Einheiten (CAN-Controller) angeschlossen
sind. Die einzelnen Stationen haben die Mdéglichkeit,
Uber den Bus durch Senden und Empfangen von
Nachrichten mit den anderen Stationen zu kommuni-
zieren.

[0005] Bei Kraftfahrzeugen sind viele der tbertrage-
nen Daten sicherheitsrelevant. Das heifdt, dal} die-
se Daten zur Steuerung der im Kraftfahrzeug befind-
lichen sicherheitsrelevanten Systeme, wie beispiels-
weise des Bremssystems, dienen. Bei sicherheitsre-
levanten Systemen mul sichergestellt sein, dafd sich
auch im Fehlerfall kein sicherheitskritischer Zustand
einstellt. Es mul also gewahrleistet sein, dal} sicher-
heitsrelevante Daten bei der Ubertragung nicht ver-
falscht werden oder aber eine Verfalschung erkannt
wird.

[0006] Bei jeder Ubertragung einer Nachricht kann
es —wenn auch mit geringer Wahrscheinlichkeit — ge-
schehen, dal ein Bit innerhalb der Nachricht seinen
Wert andert, also bspw. aus einer 1 eine 0 wird. Es
kann sogar vorkommen, dal} gleich mehrere Bits in-
nerhalb einer Nachricht "umkippen”.

[0007] Die Hauptursache fir solche Stérungen sind
elektromagnetische Fremdfelder, die in technischen
Anlagen nicht zu vermeiden sind.

[0008] Da das Entstehen eines Fehlers, also das
"Umkippen” eines Bits, nicht verhindert werden kann,
mufd man versuchen, den Fehler sicher zu erkennen.

Dies geschieht durch Einfiigen redundanter Prufbits
in die Nachricht durch den Sender. Der Empfénger
kann anhand der Priifbits feststellen, ob die Ubertra-
gung korrekt oder fehlerhaft war.

[0009] CAN-Controller unterstitzen generell eine
sehr zuverlassige Datenubertragung. Die Daten wer-
den beim Senden mit CRC-Prufbits versehen. Die-
se werden beim Empfang tberprift. Auf diese Weise
kann eine fehlerhafte Ubertragung erkannt und ent-
sprechend reagiert werden. So kdnnen zum Beispiel
die zuvor nicht korrekt empfangenen Daten nochmals
angefordert werden.

[0010] Die eigentliche Schnittstelle in einem CAN-
Controller zu einem CAN-Bus wird als CAN-Protocol-
Cernel bezeichnet. Mit diesem werden Daten zum
Bus gesendet und vom Bus empfangen. Beim Sen-
den erzeugt der CAN-Protocol-Cernel die Prifbits
und versendet diese mit den dazugehdrigen Daten.
Beim Empfangen einer Nachricht Giberprift der CAN-
Protocol-Cernel die empfangenen Prifbits und stellt
so fest, ob die Daten fehlerfrei ibermittelt wurden.

[0011] Mit den CRC-Prifbits im CAN wird aber
nur die besonders stéranfallige Ubertragung zwi-
schen den Controllern Uberwacht. Aber auch bei
der Ubertragung innerhalb des CAN-Controllers so-
wie bei der Ubertragung zwischen CAN-Controller
und einem Mikroprozessor, der zentralen Rechenein-
heit (CPU), kénnen Ubertragungsfehler nicht ausge-
schlossen werden. Bei herkémmlichen CAN-Control-
lern besteht daher eine Licke in der Fehleriiberwa-
chung der ubertragenen Daten.

[0012] Zur Absicherung der internen Datenlbertra-
gung wird in herkémmlichen Systemen zum Beispiel
ein sogenannter "Loop Back Mode” verwendet. Dabei
werden der CAN-Bus-seitige Ausgang und der Ein-
gang des CAN-Protocol-Cernel verbunden und defi-
nierte Daten von der CPU gesendet und direkt wie-
der empfangen. Durch Vergleich der gesendeten und
empfangenen Daten kann die gesamte interne Uber-
tragungsstrecke gepruft werden.

[0013] Nachteilig bei diesem Verfahren ist, da® das
Steuergerat wahrend der Prifung vom Bus abzukop-
peln ist, damit die Prifdaten am Bus nicht sichtbar
werden. In vielen Systemen ist eine zeitweilige Ab-
kopplung eines Busteilnehmers nicht akzeptabel, so
daR ein "Loop Back Test” nur einmalig beim Einschal-
ten durchgefuhrt werden kann.

[0014] Das vorstehend beschriebene Verfahren er-
laubt somit keine permanente Uberwachung des ge-
samten Ubertragungsweges. Dies ist jedoch bei si-
cherheitskritischen Systemen erforderlich. Hier setzt
die Erfindung an.

2/10



DE 101 52 235 B4 2015.01.08

[0015] Die Patentschrift DE 691 14 380 T2 offenbart
ein Verfahren zum Erkennen von Fehlern bei der in-
ternen Datenlbertragung innerhalb einer Speicher-
vorrichtung, bei dem zumindest ein Prifbit erzeugt
wird, das zur Sicherstellung der Konsistenz der tiber-
tragenen Daten Uberprift werden kann.

[0016] Die Patentschrift US 5 459 850 A offenbart
eine Fehlererkennung anhand eines Prufbits bei der
Datenubertragung zwischen einem Mikroprozessor
und einem Speicherelement.

[0017] Die Patentschrift US 5 323 385 A offenbart
die Ubertragung Von Zusatzinformation zur Fehlerer-
kennung in einem Teilabschnitt einer CAN-Nachricht
Uber einen CAN-Bus.

[0018] Keines der _Dokumente betrifft die spezifische
Absicherung der Ubertragung von sicherheitsrele-
vanten Daten.

[0019] Aufgabe der nachstehend offenbarten Erfin-
dung ist es, zu gewahrleisten, dass sicherheitsrele-
vante bei der Ubertragung nicht verfilscht werden
oder aber eine Verfalschung erkannt wird.

[0020] Diese Aufgabe wird gel6st durch das Verfah-
ren gemal Patentanspruch 1 und den CAN-Control-
ler gemaR Patentanspruch 8. Die abhangigen Patent-
anspriche betreffen vorteilhafte Ausfiihrungsformen
der Erfindung.

Vorteile der Erfindung

[0021] Das erfindungsgemalie Verfahren zum Er-
kennen von Fehlern bei der Datenibertragung in-
nerhalb eines CAN-Controllers, insbesondere bei der
Datenubertragung zwischen einem Mikroprozessor
und einer Schnittstelleneinheit, zeichnet sich dadurch
aus, dal fur tber einen CAN-Bus zu sendende Da-
ten von dem Mikroprozessor zumindest ein Prifbit
erzeugt wird, das zur Sicherstellung der Konsistenz
der Ubertragenen Daten Uberprtft werden kann, wo-
bei das erzeugte Prifbit der Schnittstelleneinheit an-
zeigt, ob sicherheitsrelevante Daten vorliegen, wobei
die Schnittstelleneinheit das mindestens eine Prifbit
bei sicherheitsrelevanten Daten Uberpruift.

[0022] Beim Empfangen von Daten umfalit das Ver-
fahren bevorzugt folgende Verfahrensschritte: Zu-
nachst erden die auf dem CAN-Bus befindlichen
Daten mit der Schnittstelleneinheit empfangen. An-
schlieBend wird in dieser Schnittstelleneinheit fur die
empfangenen Daten zumindest ein Prifbit ermittelt
und erzeugt. Die Daten werden mit dem mindestens
einen Prufbit in eine Speichereinheit abgelegt. An-
schlieRend werden die Daten mit dem mindestens ei-
nen Prfbit von dem Mikroprozessor eingelesen. Die-
ser kann dann abschlieRend Uberpriifen, ob ein Feh-
ler bei der Dateniibertragung vorliegt.

[0023] Zur effektiven Ubertragung nicht-kritischer
Daten ist das Verfahren bevorzugt abschaltbar. Der
Mikroprozessor stellt dann fest, ob die empfangenen
Daten sicherheitsrelevant sind oder nicht. In Abhan-
gigkeit hiervon erfolgt eine Uberpriifung des mindes-
tens einen Prifbits oder nicht.

[0024] Die Datenlibertragung in dem CAN-Control-
ler erfolgt vorteilhafterweise Uiber eine Busschnittstel-
le. Die Logik in der Busschnittstelle dient zur Uber-
tragung der Daten, die dann entsprechend den An-
forderungen der einzelnen Komponenten in der Bus-
schnittstelle gewandelt werden.

[0025] Die Fehlererkennung ist umso wirksamer, je
mehr redundante Prifbits zum Prifen Ubertragen
werden. Prinzipiell kann man sogar so viele Prifbits
in ein Telegramm einfligen, dal der Empfanger damit
die fehlerhaften Bits im Telegramm ermitteln und so-
mit auch korrigieren kann. Mit steigender Prifbitzahl
nimmt allerdings die Ubertragungseffizienz ab. In der
Zeit, in der man Prufbits Gber die Leitung schickt, kon-
nen keine neuen Datenbits Uibertragen werden. Man
mufd auch hier einen Kompromif} zwischen Sicherheit
und Effizienz der Ubertragung schlieRen.

[0026] Eine einfache Form der Datensicherung stellt
das Parity-Bit dar. Zu den Datenbits wird ein zuséatz-
liches Bit, das Parity-Bit, so hinzugefligt, daf3 die An-
zahl der Einsen innerhalb der Bits, also Datenbits
plus Parity-Bit, gerade ist. Wenn auf dem Ubertra-
gungsweg ein Bit "umkippt”, ist die Anzahl der Einsen
bei den Datenbits plus Parity-Bit nicht mehr gerade.
So stellt der Empfanger fest, dal® ein Fehler vorliegt.
Wenn aber gleichzeitig zwei oder eine andere gerade
Anzahl Bits ihren Wert &ndern, a3t sich dieser Fehler
nicht mehr mit dem Parity-Bit feststellen.

[0027] Eine weitere Mdglichkeit der Datensicherung
stellt die Ermittlung einer Prufsumme dar.

[0028] Ein sehr effizientes Verfahren der Datensi-
cherung stellt der sogenannte Cyclic Redundancy
Check (CRC) dar. Dieses Verfahren wird beim CAN-
Bus auch bei der Datenubertragung zwischen den
Stationen, die an den CAN-Bus angekoppelt sind,
eingesetzt.

[0029] Bevorzugt umfaldt das Verfahren beim Sen-
den von Daten folgende Verfahrensschritte: Zu-
nachst ermittelt und erzeugt der Mikroprozessor zu
den zu sendenden Daten, die vom Mikroprozessor
zur Verfigung gestellt worden sind, zumindest ein
Prufbit. Dieses wird zusammen mit den zu Ubertra-
genden Daten in der Speichereinheit abgelegt. Die
Daten werden mit den Prifbits von der Schnittstel-
leneinheit ausgelesen. Diese kann dann anhand der
Prufbits Uberprifen, ob ein Fehler bei der Dateniber-
tragung vorliegt. Ist dies nicht der Fall, werden die
Daten auf den CAN-Bus gegeben.
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[0030] Bevorzugt kann der Mikroprozessor beim
Senden entscheiden, ob eine sicherheitsrelevante
Ubertragung vorliegt und die Priifbits ermitteln, oder
aber ohne Rechenaufwand Priifbits erzeugen, die der
Schnittsteleneinheit signalisieren, daR eine Uberprii-
fung der Datenubertragung nicht notwendig ist.

[0031] Der erfindungsgemafle CAN-Controller weist
eine Schnittstelleneinheit fiir den Datenaustausch mit
einem CAN-Bus, eine Speichereinheit, in welcher
empfangene Daten und zu sendende Daten abge-
legt sind, und eine elektronische Einheit zum Steu-
ern der Datenlbertragung zwischen der Speicherein-
heit und der Schnittstelleneinheit auf. Er zeichnet sich
dadurch aus, dal} die Schnittstelleneinheit Mittel zum
Erzeugen von mindestens einem Prifbit fir empfan-
gene Daten und zum Uberpriifen von mindestens ei-
nem Prifbit fir zu sendende Daten aufweist.

[0032] Zur Erkennung von Fehlern bei der Daten-
Ubertragung innerhalb des CAN-Controllers wird so-
mit mindestens ein weiteres internes Prifbit einge-
fuhrt. Das Prifbit bzw. die Prifbits werden zusammen
mit den Daten in der Speichereinheit abgelegt. Beim
Empfangen der Daten werden die Prufbits in der
Schnittstelleneinheit erzeugt und kdnnen anschlie-
Rend von einem Mikroprozessor, welcher die Daten
aus der Speichereinheit einliest, tUberprift werden.
Beim Senden von Daten wird das mindestens eine
Prufbit in dem Mikroprozessor erzeugt und kann dann
von der Schnittstelleneinheit geprift werden, bevor
diese die Daten auf den CAN-Bus gibt.

[0033] Die Mittel zum Erzeugen und Uberpriifen des
mindestens einen Prifbits in der Schnittstellenein-
heit kénnen in Hardware implementiert sein oder
als Computerprogramm vorliegen. Das Computer-
programm enthalt dann Programmcode-Mittel zum
Erzeugen und Uberpriifen von mindestens einem
Prifbit.

[0034] Ein  erfindungsgemaRes  Computerpro-
grammprodukt weist die Mittel zum Erzeugen und
Uberpriifen von mindestens einem Priifbit auf. Die
Mittel bzw. Programmcode-Mittel sind auf einem
computerlesbaren Datentrédger gespeichert. Als ge-
eignete Datentrager kdnnen EEPROMSs, Flash Me-
mories, aber auch CD-ROMs, Disketten oder Fest-
plattenlaufwerke verwendet werden.

[0035] Bevorzugt ist die Speichereinheit im CAN-
Controller ein RAM-Baustein, bei dem fiir jedes még-
liche Datum ein bestimmter Speicherbereich vorge-
sehen ist. Dies erleichtert erheblich die Kommunika-
tion zwischen den einzelnen Komponenten.

[0036] Vorteilhafterweise ist die elektronische Ein-
heit im CAN-Controller, die zum Steuern der Da-
tenlbertragung dient, eine Zustandsmaschine. Zu-
standsmaschinen sind mit den gebrauchlichen Ent-

wicklungswerkzeugen leicht zu entwerfen und zu im-
plementieren.

[0037] Von Vorteil ist es, wenn in dem CAN-Control-
ler eine Busschnittstelle vorgesehen ist, deren interne
Logik zur Datentbertragung zwischen den einzelnen
Komponenten, namlich der Schnittstelleneinheit, der
Speichereinheit, der elektronischen Einheit und dem
Mikroprozessor, dient.

[0038] Das erfindungsgemalie Steuergerat weist ei-
nen vorstehend beschriebenen CAN-Controller, ei-
nen Mikroprozessor und eine Speichereinrichtung
auf. Der Mikroprozessor verfugt dber Mittel zum Er-
zeugen und Uberpriifen von mindestens einem Prif-
bit.

[0039] Nach dem Empfangen der Daten wird in der
Schnittstelleneinheit im CAN-Controller mindestens
ein Prifbit erzeugt. Die Daten werden zusammen mit
dem Prufbit bzw. mit den Prifbits in der Speicherein-
heit abgelegt. Der Mikroprozessor liest die Daten mit
dem mindestens einem Prifbit aus und kann das min-
destens eine Priifbit Gberprifen. Anhand des Priifbits
bzw. der Prifbits kann der Mikroprozessor feststel-
len, ob ein Fehler bei der Dateniibertragung innerhalb
des CAN-Controllers vorliegt.

[0040] Beim Senden von Daten wird mindestens ein
Prifbit in dem Mikroprozessor ermittelt und erzeugt
und anschlielend mit den Daten in der Speicherein-
heit abgelegt. Die Schnittstelleneinheit, welche die
zu sendenden Daten aus der Speichereinheit aus-
liest, kann das mindestens eine Prifbit tberprifen
und so feststellen, ob ein Fehler in der Datenlber-
tragung vorliegt. Auf diese Weise werden Fehler bei
der Datenubertragung zwischen Mikroprozessor und
Speichereinheit bzw. zwischen Speichereinheit und
Schnittstelleneinheit erkannt.

[0041] Der CAN-Controller in dem Steuergerat kann
als eigenstandiger Baustein an den Mikroprozessor
angeschlossen sein. Es ist aber auch mdglich, daf
der Mikroprozessor und der CAN-Controller in einem
Baustein integriert sind. Derzeit sind eine Vielzahl
von Mikroprozessoren bzw. Mikrocontrollern erhalt-
lich, welche die CAN-Schnittstelle bzw. den CAN-
Controller integriert haben. Der CAN-Controller befin-
det sich dann "on board”.

Zeichnung

[0042] Die Erfindung wird anhand der beigeflgten
Zeichnung naher erlautert. Es zeigt:

[0043] Fig. 1 eine bevorzugte Ausfiihrungsform des
erfindungsgemafien Steuergerats in schematischer
Darstellung;

4/10



DE 101 52 235 B4 2015.01.08

[0044] Fig. 2 eine bevorzugte Ausfiihrungsform des
erfindungsgemaflen CAN-Controllers in schemati-
scher Darstellung;

[0045] Fig. 3 eine bevorzugte Ausfiihrungsform des
erfindungsgemaflen Verfahrens bei der Bearbeitung
von uber einen CAN-Bus empfangenen Daten im
FluRdiagramm;

[0046] Fig. 4 eine bevorzugte Ausfiihrungsform des
erfindungsgemafen Verfahrens bei der Bearbeitung
von Uber einen CAN-Bus zu sendenden Daten im
FluRdiagramm.

[0047] In Fig. 1 ist ein Steuergerat insgesamt mit der
Bezugsziffer 10 bezeichnet. Das Steuergerat 10 ist
an einen CAN-Bus 11 angekoppelt. Pfeile 12 verdeut-
lichen, dal} eine bidirektionale Kommunikation zwi-
schen dem Steuergerat 10 und dem CAN-Bus 11
moglich ist.

[0048] Das Steuergerat weist einen CAN-Controller
13, einen Mikroprozessor 14 und eine Speicherele-
ment 15, in diesem Fall ein RAM-Baustein, auf. Die
Komponenten im Steuergerat 10 sind tber eine Da-
tenleitung 16 miteinander verbunden. Der CAN-Con-
troller 13 dient als Schnittstelle zum CAN-Bus 11.
Uber diesen werden Daten zum CAN Bus 11 gesen-
det bzw. von diesem empfangen.

[0049] Der CAN-Controller 13 liest zunachst Uber
den CAN-Bus 11 Ubermittelte Daten ein. Anschlie-
Rend werden in dem CAN-Controller 13 zu den emp-
fangenen Daten Priifbits erzeugt. Die Daten werden
mit den Priifbits von dem Mikroprozessor 14 eingele-
sen. So kann festgestellt werden, ob bei der Daten-
Ubertragung vom CAN-Controller 13 zum Mikropro-
zessor 14 ein Fehler vorliegt.

[0050] Fig. 2 zeigt eine bevorzugte Ausfiihrungs-
form des erfindungsgemaRen CAN-Controllers in
schematischer Darstellung. Zu erkennen ist der CAN-
Controller, insgesamt mit der Bezugsziffer 20 be-
zeichnet. AuRerdem sind ein Mikroprozessor 21 und
ein CAN Bus 22 dargestellt. Der CAN-Controller 20
weist eine Schnittstelleneinheit 23, eine Speicherein-
heit 24, eine Busschnittstelle 25 und eine elektroni-
sche Einheit 26 auf.

[0051] Die Schnittstelleneinheit 23, in diesem Fall
ein sogenannter CAN-Protocol-Cernel, stellt die ei-
gentliche Schnittstelle zum CAN Bus 22 dar. Hier
werden Daten zum CAN-Bus 22 gesendet bzw. vom
CAN-Bus 22 empfangen. Die Kommunikation inner-
halb des CAN-Controllers und zwischen CAN-Con-
troller 20 und Mikroprozessor 21 erfolgt Gber Daten-
leitungen 27. Die bidirektionale Verbindung zwischen
der Schnittstelleneinheit 23 und dem CAN-Bus 22
wird durch Pfeile 28 verdeutlicht.

[0052] In der Speichereinheit 24, typischerweise ein
sogenanntes Mailbox RAM, werden die empfange-
nen und die zu sendenden Daten abgelegt. Die
einzelnen Komponenten im CAN-Controller 20 sind
durch die Logik in der Busschnittstelle 25 verbunden.

[0053] Die Dateniibertragung zwischen der Schnitt-
stelleneinheit 23 und der Speichereinheit 24 wird
durch die elektronische Einheit 26, vorzugsweise
eine Zustandsmaschine (Statemachine), gesteuert.
Der Mikroprozessor 21 holt empfangene Daten aus
der Speichereinheit 24 bzw. legt zu sendende Daten
dort ab.

[0054] Da bekannt ist, welche Daten bzw. Nachrich-
ten empfangen und gesendet werden, ist fir jede
Nachricht ein Bereich in der Speichereinheit 24 vor-
gesehen.

[0055] Fig. 3 zeigt das erfindungsgemalie Verfahren
bei der Bearbeitung von tber einen CAN-Bus emp-
fangenen Daten im FluRdiagramm.

[0056] In einem ersten Schritt 30 werden Daten von
der Schnittstelleneinheit 23 empfangen.

[0057] Die empfangenen Daten reprasentieren bei-
spielsweise einen Steuerbefehl.

[0058] In einem darauffolgenden Schritt 31 werden
von der Schnittstelleneinheit 23 entsprechende Priif-
bits erzeugt. Die Daten werden zusammen mit den
dazugehdrigen Priifbits in einem Schritt 32 in der
Speichereinheit 24 abgelegt. Die Daten mit den da-
zugehorigen Prifbits werden von dem Mikroprozes-
sor 21 in einem Schritt 33 ausgelesen. Der Mikropro-
zessor 21 entscheidet, ob es sich um sicherheitsre-
levante Daten handelt oder nicht. Dies erfolgt in ei-
nem Schritt 34. Handelt es sich um sicherheitsrele-
vante Daten, erfolgt in einem weiteren Verfahrens-
schritt 35 die Uberpriifung der Priifbits. Liegen keine
sicherheitsrelevanten Daten vor, kdnnen diese ohne
Uberpriifung in einem Schritt 36 weiter verwertet wer-
den. Beispielsweise wird dann der Steuerbefehl aus-
gefihrt.

[0059] Ergibt die Uberpriifung im Schritt 35, da kein
Fehler bei der Ubertragung vorliegt, werden die Da-
ten im Schritt 36 verwertet. Wird ein Fehler fest-
gestellt, werden in einem Schritt 37 entsprechende
Malnahmen eingeleitet. Gegebenenfalls werden die
Daten dann erneut angefordert.

[0060] Fig. 4 zeigt ein Verfahren bei der Bearbei-
tung von uber einen CAN-Bus zu sendenden Daten
im FluBdiagramm.

[0061] In einem ersten Schritt 40 werden zu senden-
de Daten von dem Mikroprozessor 21 zur Verfligung
gestellt.
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[0062] Diese Daten reprasentieren zum Beispiel ei-
ne Ruckmeldung nach einer durchgefiihrten Aktion
oder den Status des Steuergerats.

[0063] In einem anschlieRenden Schritt 41 entschei-
det der Mikroprozessor 21, ob es sich dabei um
sicherheitsrelevante Daten handelt oder nicht. Ent-
sprechend werden Prfbits generiert.

[0064] Nachfolgend werden die Daten in einem
Schritt 42 mit den Prifbits in der Speichereinheit 24
abgelegt. Das Auslesen des Speicherinhalts durch
die Schnittstelleneinheit 23 erfolgt in einem Schritt
43. In einem anschlielenden Schritt 44 erkennt die
Schnittstelleneinheit 23 anhand der Prifbits, ob es
sich um sicherheitsrelevante Daten handelt oder
nicht. Sind die Daten sicherheitsrelevant, erfolgt in
einem Schritt 45 die Uberpriifung der Priifbits. Sind
die Daten nicht sicherheitsrelevant, werden diese oh-
ne weitere Prifung auf den CAN Bus 22 in einem
Schritt 46 gegeben. Wird bei der Uberpriifung der
Prifbits im Schritt 45 ein Fehler festgestellt, werden
in einem Schritt 47 entsprechende MalRhahmen ein-
geleitet. Ansonsten werden die Daten im Schritt 46
auf den CAN Bus 22 gegeben.

[0065] Mit dem erfindungsgemalien Verfahren kann
die bei bekannten Verfahren bestehende Liicke in der
Fehlerliberwachung geschlossen werden. Zur Erken-
nung von Fehlern bei der Datenlbertragung inner-
halb des CAN-Controllers 22 wird zumindest ein wei-
teres Prifbit eingefiihrt. Die Prifbits werden jeweils
zusammen mit den Daten in der Speichereinheit 26
abgelegt. Beim Empfangen von Daten tber den CAN
Bus 22 werden die Prifbits von der Schnittstellenein-
heit 23 erzeugt und von dem Mikroprozessor 21 ge-
prift. Beim Senden werden die Priifbits von dem Mi-
kroprozessor 21 erzeugt und von der Schnittstellen-
einheit 23 geprift.

[0066] Um die besonders stéranfallige Ubertragung
zwischen den CAN-Controllern 22, die an den CAN-
Bus 22 angekoppelt sind, zu Uberwachen, kénnen
selbstverstandlich zuséatzlich bekannte Verfahren an-
gewandt werden. So Uberpruft typischerweise die
Schnittstelleneinheit 23 die Priifbits eingehender Da-
ten und erzeugt Prifbits beim Senden von Daten.
Auf diese Weise werden Fehler bei der Datenuber-
tragung Uber den CAN-Bus festgestellt.

[0067] Mitdem erfindungsgemafRen Verfahren kann
also eine liickenlose Uberwachung der Dateniibertra-
gung von Mikroprozessor zu Mikroprozessor sicher-
gestellt werden. Die Sicherheit eines Systems kann
dadurch weiter erhdht werden. Die Verbesserung lait
sich auch anhand einer FMEA-Analyse klar aufzei-
gen.

[0068] Eine FMEA-Analyse stellt ein Vorgehensmo-
dell bei der Entwicklung von Sytemen dar. Bei die-

ser Analyse werden bereits bei der Systementwick-
lung mégliche Fehler mit in die Uberlegungen ein-
bezogen. Die Analyse hilft somit, Systeme zu entwi-
ckeln, die wenig fehleranféllig sind. Auflerdem ist es
mdglich, Systeme hinsichtlich ihrer Fehleranfalligkeit
zu bewerten.

[0069] Es mull nach darauf hingewiesen werden,
daR die auf dem CAN-Bus 22 verwendeten Prifbits
fur eine interne Datenibertragung nicht genutzt wer-
den, da hier neben den eigentlichen Daten auch die
Werte des Ubertragungsrahmens eingehen. Die Wei-
terleitung des Datenrahmens an den Mikroprozessor
21 waére aber ein héherer Aufwand als die Neube-
rechnung der Prfbits.

[0070] Ein besonderer Vorteil ist auch, dal® zur ef-
fektiven Ubertragung nicht-kritischer Daten das Ver-
fahren abschaltbar ist. Werden bspw. als Prifbits ei-
ne Prifsumme berechnet, sieht eine einfache Imple-
mentierung folgendermalien aus. Die Prufsummen-
berechnung und Prifung in der Schnittstelleneiheit
23 erfolgt in Hardware. Prifsummen, die identisch
Null sind, werden von der Hardware ignoriert.

[0071] Beim Senden von Daten entscheidet der Mi-
kroprozessor 21, ob eine sicherheitsrelevante Uber-
tragung vorliegt und erzeugt entsprechend die Priif-
bits. Liegen keine sicherheitsrelevanten Daten vor,
wird von dem Mikroprozessor ohne Rechenaufwand
eine Prifsumme Null erzeugt. Prifsummen, die iden-
tisch Null sind, werden dann in der Schnittstellenein-
heit 23 ignoriert.

[0072] Beim Empfangen bleibt es dem Mikroprozes-
sor 21 Uberlassen, ob die von der Hardware in der
Schnittstelleneinheit 23 ermittelte Prifsumme ausge-
wertet wird.

[0073] Das erfindungsgemafe Verfahren erlaubt so-
mit eine permanente Uberwachung des gesamten
Ubertragungsweges.

Patentanspriiche

1. Verfahren zum Erkennen von Fehlern bei der
Datenubertragung innerhalb eines CAN-Controllers
(13, 20), insbesondere bei der Datenlibertragung
zwischen einem Mikroprozessor (14, 21) und einer
Schnittstelleneinheit (23), wobei fiir Gber einen CAN-
Bus (11, 22) zu sendende Daten von dem Mikropro-
zessor (14, 21) zumindest ein Prifbit erzeugt wird,
das zur Sicherstellung der Konsistenz der ibertrage-
nen Daten Uberprift werden kann,
dadurch gekennzeichnet, dass
das erzeugte Prifbit der Schnittstelleneinheit (23) an-
zeigt, ob sicherheitsrelevante Daten vorliegen,
wobei die Schnittstelleneinheit (23) das mindestens
eine Prifbit bei sicherheitsrelevanten Daten Uber-
pruft.

6/10



DE 101 52 235 B4 2015.01.08

2. Verfahren nach Anspruch 1, bei dem zunachst
die Uber einen CAN-Bus (11, 22) zu sendenden Da-
ten von dem Mikroprozessor (14, 21) zur Verfligung
gestellt werden und die Daten mit dem mindestens
einen Prifbit in einer Speichereinheit (24) abgelegt
werden, anschlieRend die Daten und das mindestens
eine Prufbit von einer Schnittstelleneinheit (23) aus-
gelesen werden und abschlielRend die Schnittstellen-
einheit (23) das mindestens eine Prifbit Gberprift.

3. Verfahren nach Anspruch 1 oder 2, dadurch
gekennzeichnet, dass die Schnittstelleneinheit (23)
das mindestens eine Prifbit bei nicht sicherheitsrele-
vanten Daten nicht Gberpruift.

4. Verfahren nach Anspruch 1, bei dem zunachst
auf einem CAN-Bus (11, 22) befindliche Daten von
der Schnittstelleneinheit (23) empfangen werden, an-
schlieBend zumindest ein weiteres Prifbit erzeugt
wird, die Daten mit dem mindestens einen weiteren
Prifbit in einer Speichereinheit (24) abgelegt werden,
anschlieRend die Daten mit dem mindestens einen
weiteren Prifbit von dem Mikroprozessor (14, 21) ein-
gelesen werden und schliel3lich vom Mikroprozessor
(14, 21) das mindestens eine weitere Prifbit Gberprift
werden kann.

5. Verfahren nach Anspruch 4, dadurch gekenn-
zeichnet, dass der Mikroprozessor (14, 21) feststellt,
ob die empfangenen Daten sicherheitsrelevant sind.

6. Verfahren nach Anspruch 5, dadurch gekenn-
zeichnet, dass der Mikroprozessor (14, 21) bei si-
cherheitsrelevanten Daten das mindestens eine wei-
tere Prufbit Gberprift.

7. Verfahren nach Anspruch 5 oder 6, dadurch ge-
kennzeichnet, dass der Mikroprozessor (14, 21) bei
nicht sicherheitsrelevanten Daten das mindestens ei-
ne weitere Priifbit nicht Gberpriift.

8. CAN-Controller (13, 20) mit einer Schnittstellen-
einheit (23) fur den Datenaustausch mit einem CAN
Bus (11, 22), einer Speichereinheit (24), in welcher
empfangene Daten und zu sendende Daten abgelegt
sind, und einer elektronischen Einheit (26) zum Steu-
ern der Datenubertragung zwischen der Speicherein-
heit (24) und der Schnittstelleneinheit (23), dadurch
gekennzeichnet, dass die Schnittstelleneinheit (23)
Mittel zum Uberpriifen von mindestens einem Priifbit
fr zu sendende Daten aufweist,
wobei das Prufbit der Schnittstelleneinheit (23) an-
zeigt, ob sicherheitsrelevante Daten vorliegen,
wobei die Schnittstelleneinheit (23) das mindestens
eine Prufbit bei sicherheitsrelevanten Daten Uber-
pruft.

9. CAN-Controller nach Anspruch 8, dadurch
gekennzeichnet, dass die Schnittstelleneinheit (23)

Mittel zum Erzeugen von mindestens einem weiteren
Prufbit fir empfangene Daten aufweist.

10. CAN-Controller (13, 20) nach Anspruch 8 oder
9, dadurch gekennzeichnet, dass die elektronische
Einheit (26) eine Zustandsmaschine ist.

11. CAN-Controller (13, 20) nach einem der An-
spriche 8 bis 10, dadurch gekennzeichnet, dass ei-
ne Busschnittstelle (25) vorgesehen ist, deren inter-
ne Logik zur Datenlibertragung zwischen der Schnitt-
stelleneinheit (23), der Speichereinheit (24) der elek-
tronischen Einheit (26) und einem Mikroprozessor
(21) dient.

12. Steuergerat mit einem CAN-Controller (13, 20)
nach einem der Anspriiche 8 bis 11, einem Mikropro-
zessor (14, 21) und einer Speichereinrichtung (15),
dadurch gekennzeichnet, dass der Mikroprozessor
(14, 21) Mittel zum Erzeugen und Uberpriifen von
Prifbits aufweist.

13. Steuergerat nach Anspruch 12, dadurch ge-
kennzeichnet, dass der Mikroprozessor (14, 21) und
der CAN-Controller (13, 20) in einem Baustein inte-
griert sind.

Es folgen 3 Seiten Zeichnungen
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