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(57) Abstract: The invention relates to a communication device for carrying out a control interaction between an electronic operating
system and an actuating system, for example a control valve, a pump or the like, in order to adjust a processing fluid flow of a process
plant, such as a chemical plant, particularly a petrochemical plant, a food-processing plant, a power plant or the like, which comprises an
electronic control and/or regulating system for actuating the actuating system according to an actuating system command, the electronic
control and/or regulating system being designed to implement a pre-determined function particularly for actuating the actuating system,
according to a pre-defined actuating system command, such as an actuating normal value. Said communication device comprises a first
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communication interface for receiving electrical signals, such as actuating system commands, from an electronic operating system, a
second communication intertace for sending electrical actuating system commands to the actuating system, and an electronic reliability
checker with a data store in which a series of reliable actuating system commands is stored, the reliability checker being designed to
cause the second communication interface to either send no actuating system commands or to send one of the reliable actuating system
commands to the actuating system, according to an electrical signal received by means of the first communication interface.

(57) Zusammenfassung: Kommunikationsvorrichtung zum Durchfithren einer Steuerungs-Interaktion zwischen einer Bedienelektro-
nik und einem Stellgerit, beispielsweise ein Stellventil, eine Pumpe oder dergleichen, zum Einstellen einer Prozessfluidstrémung einer
prozesstechnischen Anlage, wie eine chemische Anlage, insbesondere eine petrochemische Anlage, eine lebensmittelverarbeitende
Anlage, ein Kraftwerk oder dergleichen, das eine Steuerungs- und/oder Regelungselektronik zum Betétigen des Stellgerdts geméh ei-
nem Stellgerdtebefehl aufweist, wobei die Steuerungs- und/oder Regelungselektronik dazu ausgelegt ist, in Abhéngigkeit eines vorde-
finierten Stellgerétebetehls, wie ein Stell-Sollwert, eine vorbestimmte Funktion insbesondere zur Betédtigung des Stellgeréts, auszufiih-
ren, wobei die Kommunikationsvorrichtung eine erste Kommunikationsschnittstelle zum Empfangen von elektrischen Signalen, wie
Stellgeratebefehlen, von einer Bedienelektronik, eine zweite Kommunikationsschnittstelle zum Senden von elektrischen Stellgeréte-
befehlen an das Stellgerét, und einen elektronischen Zuldssigkeitspriifer mit einem Datenspeicher, in dem eine Reihe von zuldssigen
Stellgerédtebetehlen hinterlegt ist, umfasst, wobei der Zuldssigkeitspriifer dazu eingerichtet ist, in Abhéngigkeit von einem mittels der
ersten Kommunikationsschnittstelle empfangenen elektrischen Signal die zweite Kommunikationsschnittstelle zu veranlassen, entwe-
der keinen Stellgeridtebefehl oder einen der zulédssigen Stellgerdtebefehle an das Stellgerét zu senden.



5

10

15

20

25

30

35

WO 2018/046556 PCT/EP2017/072380

Steuerungs-Interaktions-Verfahren und Kommunikationsvorrichtung zum Durchfiih-

ren einer Steuerungs-Interaktion zwischen einer Bedienelektronik und einem Stellgeriit

Die Erfindung betrifft eine Kommunikationsvorrichtung zum Durchfiihren einer Steuerungs-
Interaktion zwischen einer Bedienelektronik und einem Stellgerit, beispielsweise ein Stell-
ventil, eine Pumpe oder dergleichen, zum Einstellen einer Prozessfluidstrémung einer pro-
zesstechnischen Anlage, wie einer chemischen Anlage, insbesondere einer petrochemischen
Anlage, einer lebensmittelverarbeitenden Anlage, ein Kraftwerk oder dergleichen, das eine
Steuerungs- und/oder Regelungselektronik zum Betitigen des Stellgerits gemil einem Stell-
gerdtebefehl aufweist, wobei die Steuerungs- und/oder Regelungselektronik dazu ausgelegt
ist, in Abhingigkeit eines vordefinierten Stellgeritebefehls, wie ein Stell-Sollwert, eine vor-
bestimmte Funktion insbesondere zur Betitigung des Stellgerit, auszufithren. Die Erfindung
betrifft auch ein System, das wenigstens ein Stellgerét und wenigstens eine Kommunikations-
vorrichtung umfasst. Ferner betrifft die Erfindung ein entsprechendes Steuerungs-

Interaktions-Verfahren.

Fiir die Steuerung von Stellgeréten in prozesstechnischen Anlagen werden tiblicherweise Pro-
zesssteuerungsnetzwerke verwendet, die beispielsweise gemiB dem einschldgigen Fieldbus-
Fundation-Standard; Profibus-Standard oder HART-Standard kommunizieren und aufgebaut
sind. Der Aufbau und die Verwendung eines solchen Prozesssteuerungsnetzwerks wird bei-
spielsweise in DE 697 17 838 T2 beschrieben. Bei dem bekannten Prozesssteuerungsnetzwerk
werden die Prozesssteuerfunktionen auf dezentrale Weise unter Verwendung einer Gruppe
von Fieldbus-Einrichtungen implementiert. Das beschriebene Prozesssteuerungsnetzwerk
umfasst standardisierte physikalische Schnittstellen fiir eine Zweidrahtschleife, welche alle
einzelnen Feldgerite, wie Sensoren, Betitiger, Steuereinheiten, Ventile, usw., miteinander
verbindet, die in der prozesstechnischen Anlage vorhanden sind. Auf diese Weise wird mit
dem in DE 697 17 838 T2 beschriebenen Prozesssystemnetzwerk ein physikalisches LAN
(Local Area Network) von Feldgeriten innerhalb der prozesstechnischen Anlage gebildet, was
es den einzelnen Feldgeriten der Anlage ermdglicht, Steuerfunktionen an verteilten Stellen
innerhalb der Anlage auszufiihren und vor und nach der Durchfithrung der Steuerfunktionen
miteinander zu kommunizieren. Die Kommunikation gemifl dem Fieldbus-Protokoll, wie in

DE 697 17 838 T2 beschrieben, erlaubt die Verteilung von Steuerfunktionen innerhalb des
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gesamten Prozesssteuerungsnetzwerks, um die Komplexitit einer zentralen Steuerung oder
Leiteinrichtung zu verringern oder vollstindig zu vermeiden. Das lokale Prozessteuerungs-
netzwerk umfasst ferner eine Schnittstelle zu einer externen Steuerkonsole, die von dem Pro-
zesssteuernetzwerk das Durchfithren von Diagnosetests anfordern kann. Zu diesem Zweck
kann gemiB DE 697 17 838 T2 die externe Steuerkonsole bzw. DCS-Steuereinheit so konfi-
guriert sein, dass per Sollwertvorgabe die verschiedenen Gerite innerhalb der prozesstechni-
schen Anlage direkt angesteuert werden und die Ausgangswerte der Geréte oder andere Pro-
zessparameter gemessen werden. Anhand der Messwerte kann schlielich ein Diagnoseergeb-

nis ermittelt werden, auf dessen Basis beispielsweise Wartungsarbeiten durchgefiihrt werden

- kénnen.

Bei der Verwendung eines Prozesssteuerungsnetzwerks stellt sich insbesondere bei prozess-
technischen Anlagen wie petrochemischen Anlagen oder Kraftwerken das Problem, dass
durch unsachgeméfien Gebrauch einer externen Steuerkonsole, die an sich nur zur Durchfiih-
rung von Diagnosen vorgesehen ist, die Prozessteuerung der Anlage derart beeintriachtigt
werden kann, dass sicherheitskritische Zustidnde auftreten. Insbesondere der Zugriff unbefug-
ter Dritter auf eine externe Steuerkonsole birgt das Risiko, dass durch bewusstes Ausldsen
eines Feldgeriite-Steuerungsbefehls von der externen Konsole ein sensibler Prozess derart
gestort werden kann, dass die prozesstechnische Anlage beschidigt wird oder eine automati-
sche Notabschaltung erfolgt, die zwar Schiden an der Anlage selbst vermeidet, jedoch uner-

wiinschte Standzeiten zur Folge hat.

Es ist Aufgabe der Erfindung, die Nachteile des Stands der Technik zu tiberwinden, insbeson-
dere unsachgemife Bedienung von Stellgeréten einer prozesstechnischen Anlage infolge von
Bedienfehlern oder unerlaubtem Zugriff unter der Verwendung von externen Steuerkonsolen

zu verhindern.
Diese Aufgabe wird durch die Merkmale der unabhéngigen Anspriiche geldst.

Danach ist eine Kommunikationsvorrichtung zum Durchfiihren einer Steuerungs-Interaktion
zwischen einer Bedienelektronik, wie einer Steuerungskonsole, einem Computer, einem
Smartphone, einem Tablet oder dergleichen, und einem Stellgerit, beispielsweise ein Stell-
ventil, eine Pumpe oder dergleichen, zum Einstellen einer Prozessfluidstrdémung einer pro-
zesstechnischen Anlage, wie eine chemische Anlage, insbesondere eine petrochemischen An-

lage, eine lebensmittelverarbeitende Anlage, ein Kraftwerk oder dergleichen, vorgesehen,
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wobei das Stellgeriit eine Steuerungs- und/oder Regelungselektronik zum Betétigen des Stell-
geriits gemiB einem Stellgerdtebefehl aufweist und wobei die Steuerungs- und/oder Rege-
lungselektronik des Stellgerits dazu ausgelegt ist, in Abhéngigkeit von vordefinierten Stellge-
ritebefehlen, wie Stell-Sollwerten, vorbestimmte Funktionen insbesondere zur Betétigung des
Stellgerits auszufiihren. Vorzugsweise bildet das Stellgerit zusammen mit einer Regelungs-
elektronik ein Feldgerit. Das Stellgerit kann beispielsweise ein Stellventil mit elektrischem
oder pneumatischem Stellantrieb sein, wobei das Ventilgehduse des Stellventils mit dem
Stellantrieb mittels eines Oberteils, wie einem Joch, einer Laterne oder einer Antriebsstangen-
oder Antricbswellenfiihrung, verbunden sein kann. Die Steuerungs- und/oder Regelungselekt-
ronik kann beispielsweise in einem eigenen Gehiuse eingefasst und unmittelbar an dem Stell-
gerit, insbesondere an dem Oberteil, befestigt sein oder gemeinsam mit dem Stellgerit in ei-

nem Stege- oder Feldgeritgehiduse untergebracht sein.

Ein Stellgeritebefehl kann beispielsweise ein Stell-Sollwert sein, der zum Beispiel einer ge-
wiinschten Soll-Position eines Stellventils oder einem gewiinschten Soll-Volumens oder Soll-
Drucks einer Stellpumpe entspricht. Ein Stellgeritebefehl kann eine Stell-Sollwert-Abfolge,
beispielsweise zur Durchfithrung eines Hysterestests, eines Partial-Stroke-Tests oder derglei-
chen, umfassen. Ein Stellgeritebefehl kann auch ein Not-SchlieB3- oder ein Not-Auf-Befehl
sein. Ein Stellgeritebefehl kann beispielsweise ein analoges, vorzugsweise 4..20 mA-Signal
sein. Insbesondere kann ein Stellgerite-Befehl digital sein, insbesondere formatiert sein als
Profibus-, HART- oder Fieldbus-Signal. In der Steuerungs- und/oder Regelungselektronik ist
die vorbestimmte Zuordnung von Stellgeritebefehlen zu durchzufiihrenden (Betitigungs-)
Funktionen des Stellgerits durch Hardware und/oder Software implementiert. Vorzugsweise
umfasst die Steuerungs- und/oder Regelungselektronik einen Mikroprozessor, einen Control-
ler oder andere analoge oder digitale Logikschaltung zum Zuordnen einer Stellgerite- (Betiti-

gungs-) Funktion zu einem Stellgerdtebefehl.

Die erfindungsgemiRe Kommunikationsvorrichtung umfasst eine erste Kommunikations-
schnittstelle zum Empfangen von elektrischen Signalen, wie Stellgeréte-Befehle, von der Be-
dienelektronik. Die erste Kommunikationsschnittstelle kann folglich auch als Empfangs- oder
Transceiver-Schnittstelle bezeichnet sein. Die erste Kommunikationsschnittstelle kann analo-
ge oder digitale, beispielsweise kabelgebunden tibertragende Signale, wie Strom- oder Span-
nungs-Signale, empfangen und/oder kabellos iibertragene, beispielsweise elektromagnetische
Signale empfangen. Ferner umfasst die erfindungsgemifie Kommunikationsvorrichtung eine

zweite Kommunikationsschnittstelle zum Senden von elektrischen Stellgerétebefehlen an das



10

15

20

25

30

WO 2018/046556 -4 - PCT/EP2017/072380

Stellgerit. Die zweite Kommunikationsschnittstelle kann Stellgerédtebefehle insbesondere an
die Steuerungs- und/oder Regelungselektronik zum Betétigen des Stellgerits senden, um der
Stellgeriteelektronik vorzugeben, gemif welchem Stellgeritbefehl eine vorbestimmte Funk-

tion des Stellgerits auszufiihren ist.

ErfindungsgemiB umfasst die Kommunikationsvorrichtung einen elektronischen Zuldssig-
keitspriifer mit einem Datenspeicher, in dem eine Reihe von zulédssigen Stellgerdtebefehlen
hinterlegt ist, wobei der Zuldssigkeitspriifer dazu eingerichtet ist, in Abhéingigkeit von einem
mittels der ersten Kommunikationsschnittstelle empfangenen elektrischen Signal die zweite
Kommunikationsschnittstelle zu veranlassen, entweder keinen Stellgeridtebefehl oder einen
der zuldssigen Stellgeritebefehle an das Stellgerit zu senden. Durch Verwendung des elektro-
nischen Zuldssigkeitspriifers wird mit der erfindungsgemifien Kommunikationsvorrichtung
sichergestellt, dass ausschlieBlich zuldssige Stellgerdtebefehle von einer Bedienelektronik,
wie einer externen Steuerungskonsole, an ein Stellgerdt einer prozesstechnischen Anlage
iibermittelbar sind. Durch Verwendung des Zuldssigkeitspriifers kann sichergestellt werden,
dass beispielsweise nur Sicherheits-unkritische Befehle durch Verwendung einer Bedienelekt-
ronik und insbesondere einer externen Steuerungskonsole, wie einem Smartphone oder der-
gleichen, zur Betitigung eines Stellgeriits ausgel6st werden kénnen. Auf diese Weise wird
eine Sicherheitsbarriere bereitgestellt, die eine unsichere Ansteuerung des Stellgeréts der pro-
zesstechnischen Anlage durch Bedienfehler oder Missbrauch ausschlief3t. Die Kommunikati-
onsvorrichtung dient insofern als Filtervorrichtung, die nur als zuldssig vorbestimmte und in
dem Datenspeicher des Zuldssigkeitspriifers abgelegte Stellgerdtebefehle durch die insbeson-
dere externe Bedienelektronik dem Stellgerit vorzugeben gestattet, und/oder die verhindert,
dass mittels der insbesondere externen Bedienelektronik ein Benutzer, der Zugriff (nur) auf
die Bedienelektronik hat, die Funktionalitit des Stellgerits in vollem Umfang beeinflussen
kann. Die erfindungsgemife Kommunikationsvorrichtung kann ferner vorzugsweise aus-
schlieBen, dass insbesondere ausgehend von einer externen Bedienelektronik Schadsoftware
auf den Stellungsregler, insbesondere die stellungsreglereigene Software und/oder Hardware

zugreifen und diese(n) beschédigen kann.

Zulissige Stellgeritebefehle kénnen beispielsweise definiert sein in Form eines erlaubten
Stellbereichs fiir ein Stellventil, beispielsweise 80% des gesamten Stellventils, und/oder bei-
spielsweise zwischen einer 10% und einer 90% gedffneten Stellung. Es ist alternativ denkbar,
dass nur ein kleiner Stellbereich von beispielsweise 5% oder 10% des Bereichs insbesondere

nahe einer vordefinierten Stellgerite-Sollstellung, beispielsweise einer von einer Leitwarte
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aktuell vorgegebenen Soll-Stellung, einer vollstdndig gedffneten Stellung, einer vollstindig
geschlossenen Stellung oder dergleichen, einen Rahmen fiir zulidssige Stellgerdtebefehle bil-
det, der in dem Datenspeicher des elektronischen Zuldssigkeitspriifers hinterlegt sind. Es ist
weiterhin alternativ denkbar, dass fiir vorbestimmte Stellgerite wenigstens eine Funktionsrou-
tine als zulissiger Stellgertebefehl in dem Datenspeicher des elektronischen Zuléssigkeitsprii-
fers hinterlegt ist, beispielsweise eine vorbestimmte Partial-Stroke-Routine oder dergleichen.
Ferner ist denkbar, dass vorbestimmte, spezifische Stellgeritebefehle in dem Datenspeicher
hinterlegt sind, beispielsweise fiir einem Stellventil vorbestimmte Positions-Sollwerte ent-
sprechend etwa 30%, 40%, 50%, 60% und/oder 70% gedffneter Stellung, oder beispielsweise
fiir 10%, 20%, 30%, 40% und/oder 50% der maximalen Pumpenleistung.

Ein zulassiger Stellgeritebefehl kann beispiclsweise auch ein solcher Befehl sein, der die
Stellgeriteelektronik bzw. das Stellgeréit an sich zur Riickgabe eines Antwortsignals veran-
lasst, insbesondere eine Sensor- und/oder Aktor-Funktionalitit des Stellgerits zu veranlassen,
wie ein Verfahren in eine Sollposition oder den Betrieb mit einer Soll-Leistung oder derglei-
chen. Ein Antwort-Signal, das durch einen zuldssigen Stellgeritebefchl angefordert wird,
kann beispielsweise einen Ist-Betriebszustand des Stellgerits betreffen, wie einen Ist-Druck,
eine Ist-Position, eine Ist-Leistung oder dergleichen, oder eine andere stellgeritspezifische
Information, beispielsweise einen Soll-Zustand oder eine Ist-Abweichung von einem Soll-
Zustand, ein vom dem Stellgeriit oder dessen Steuerungs- und/oder Regelungselektronik er-
mitteltes Diagnoseergebnis oder dergleichen. Zulédssige Stellgerdtebefehle konnen insbeson-
dere als binire Sequenzen formatiert sein. Besonders bevorzugt sind die zuldssigen Stellgerd-
tebefehle derart in dem Datenspeicher hinterlegt, dass es der Bedienelektronik unméglich ist,
vorbestimmte zuldssige Stellgeritebefehle zu modifizieren, insbesondere zu 16schen, zu dn-

dern und/oder hinzufligen.

Gemif einer bevorzugten Ausfithrung der erfindungsgeméfen Kommunikationsvorrichtung
ist der Zuldssigkeitspriifer dazu eingerichtet, einen Vergleich eines mittels der ersten Kom-
munikationsschnittstelle von der Bedienelektronik empfangenen Signals mit der Reihe von
zuldssigen Stellgeritebefehlen durchzufithren, um zu erkennen, ob in dem Datenspeicher ein
zuldssiger Stellgeritebefehl entsprechend dem empfangenen Signal hinterlegt ist, und wobei
der Zuléssigkeitspriifer ferner dazu eingerichtet ist, falls in dem Datenspeicher ein zuldssiger
Stellgeriitebefehl entsprechend dem empfangenen Signal hinterlegt ist, die zweite Kommuni-
kationsschnittstelle zu veranlassen, diesen zuldssigen, dem empfangenen Signal entsprechen-

den Stellgeritebefehl an das Stellgerdt zu senden. Vorzugsweise ist der Zulissigkeitspriifer
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zur Durchfithrung eines Identitits-Vergleichs zwischen dem empfangenen Signal und dem
zuldssigen Stellgeritebefehl ausgelegt. Alternativ kann der Zuléssigkeitspriifer zur Durchfiih-
rung eines Niherungs-Vergleichs ausgelegt sein, wobei ein Empfang-Signal, beispielsweise
ein Soll-Stellsignal, durch den Zulissigkeitspriifer ein nicht notwendigerweise identischer,
lediglich dhnlicher Stellgeriitebefehl zugeordnet wird. Beispielsweise kann der Zuléssigkeits-
priifer eine Reihe von spezifischen vordefinierten Soll-Stellwerten umfassen und abhéngig
von dem empfangenen Signal ein vorzugsweise nichstlkommendes Soll-Stellsignal zum Ver-

sand an das Stellgerédt zuordnen.

Bei einer bevorzugten Ausfiihrung einer erfindungsgemédfBen Kommunikationsvorrichtung ist
der Zuldssigkeitspriifer ferner dazu eingerichtet, eine auf das mittels der ersten Kommunikati-
onsschnittstelle empfangene Signal bezogene Berechtigungspriifung durchzufiihren. Insbe-
sondere kann der Zuldssigkeitspriifer dazu eingerichtet sein, zu priifen, ob das mittels der ers-
ten Kommunikationsschnittstelle empfangene Signal eine Berechtigungskennung umfasst,
und nur bei Erkennen einer Berechtigungskennung die zweite Kommunikationsschnittstelle
zu veranlassen, einen zuldssigen Stellgerdtebefehl zu senden. Der Zuléssigkeitspriifer ist also
dazu ausgelegt, eine Zulédssigkeits- und zusitzlich eine Berechtigungspriifung durchzufiihren.
Eine Berechtigungskennung kann beispielsweise eine Codierung, ein Schlissel-Code oder
dergleichen sein, welcher insbesondere einem bestimmten Benutzer und/oder einer bestimm-
ten Bedienelektronik zugeordnet ist und vorzugsweise dessen bzw. deren Berechtigung zum
Betiitigen des Stellgerits angibt oder impliziert. Es ist denkbar, dass unterschiedliche Nutzer
oder unterschiedliche Bedienelektronik-Einheiten unterschiedliche individuelle Berechti-
gungskennungen zugeordnet sind, sodass beispielsweise unterschiedliche Benutzer oder Be-
dienelektronik-Einheiten zur Durchfithrung unterschiedlicher zuldssiger Stellgeritebefehle

autorisiert sind,

Bei einer bevorzugten Ausfithrung einer erfindungsgeméBen Kommunikationsvorrichtung
weist der Datenspeicher, in dem die Reihe von zulédssigen Stellgerdtebefehlen hinterlegt ist,
einen mechanischen und/oder elektronischen Schreibschutz auf, der verhindert, dass die in
dem Datenspeicher hinterlegten Stellgeritebefehle durch ein mittels der ersten Kommunikati-
onsschnittstelle empfangenes Signal veréinderbar sind. Alternativ oder zusétzlich kann der
Datenspeicher einen mechanischen und/oder elektronischen Schreibschutz aufweisen, der
einen Schreibzugriff auf den Datenspeicher, vorzugsweise exklusiv mittels einer dritten
Kommunikationsschnittstelle an der Kommunikationsvorrichtung zulésst, insbesondere einer

Hardware-Schnittstelle, wie einem Steckkontakt, beispielsweise einem seriellen Steckkontakt
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oder einem USB-Steckkontakt, unmittelbar an der Kommunikationsvorrichtung. Auf diese
Weise kann sichergestellt werden, dass die vorbestimmte Reihe zuldssiger Stellgerdtebefehle,
welche mithilfe der beispielsweise externen Bedienelektronik, wie einem Smartphone, veran-
lassbar sind, ausschlieflich durch unmittelbaren direkten physikalischen, insbesondere me-
chanischen, Zugriff lokal vor Ort in der prozesstechnischen Anlage auf das zu steuernde
Stellgerit definiert und gegebenenfalls modifiziert werden kann. Das heifit, dass zum Modifi-
zieren der Liste zuldssiger Stellgeritebefchle, insbesondere zum Hinzufiigen, Andern oder
Entfernen zulissiger Stellgeriitebefehle, die Person, welche definiert, welche Stellgeritebefeh-
le als zuldssig in dem Datenspeicher des elektronischen Zuldssigkeitspriifers hinterlegt sind,
zwingend personlich vor Ort an dem relevanten Stellgerét arbeiten muss, sodass sie sich zuvor
beispielsweise bei sicherheitskritischen Anlagen, wie petrochemischen Anlagen oder Kraft-
werken, wie Nuklearkraftwerken, einer Sicherheitskontrolle unterzichen muss, sodass sicher-
gestellt ist, dass ein unbefugter Zugriff ausgeschossen ist. Es sei klar, dass die dritte Kommu-
nikationsschnittstelle eine vorbestimmte Sicherheits-Schnittstelle ist, die sich zwingend von

der ersten Schnittstelle unterscheidet.

GemiB einer bevorzugten Ausfiihrung einer erfindungsgemifen Kommunikationsvorrichtung
ist die Kommunikationsvorrichtung, insbesondere deren zweite Kommunikationsschnittstelle
dazu eingerichtet, Betriebsdaten, wie Ventilstellung, Regeldifferenz, Stellsignal, Stellgeréte-
signatur, Stellgeritehysterese oder dergleichen, von dem Stellgerdt zu empfangen, wobei der
Zulissigkeitspriifer ferner dazu eingerichtet ist, in Abhéngigkeit von den empfangenen Be-
triebsdaten das Veranlassen des Versands von Stellgeritebefehlen an das Stellgerit, insbeson-
dere dessen Steuerungs- und/oder Regelungselektronik, zu gestatten und/oder zu verhindern.
Zusétzlich oder alternativ kann insbesondere die zweite Kommunikationsschnittstelle dazu
eingerichtet sein, Betriebsdaten beim Versenden des zulissigen Stellgeritebefehls zu bertick-
sichtigen. Die Kommunikationsvorrichtung ist also dazu eingerichtet, neben der Zuldssig-
keitspriifung zusitzlich eine Betriebszustandspriifung sowie gegebenenfalls zusétzlich eine
Berechtigungspriifung durchzufithren. Mithilfe der Beriicksichtigung von Betriebsdaten bei-
spielsweise durch die zweite Kommunikationsschnittstelle kann die Sicherheit der Steuerung
weiter erhoht werden, indem unter bestimmten Bedingungen gewiahrleistet ist, dass zwar flir
sich genommen zuldssige, sichere Stellgerdtebefehle in der speziellen Situation dennoch nicht
von der Kommunikationsvorrichtung an das Stellgeriit versandt werden. Beispielsweise kann
bei einem Betrieb eines Stellgerits unter Hochleistung verhindert werden, dass ein durch eine

Bedienelektronik gewiinschter Hysterese-Test oder dergleichen ausgefiihrt wird. Es ist auch
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denkbar, dass withrend der Durchfiihrung eines Tests des Stellgerits, der durch die Leitwarte
oder durch eine Bedienelektronik veranlasst wurde, kein weiterer Test durch eine Bedie-
nelektronik gestartet wird. Alternativ oder zusitzlich ist die Kommunikationsvorrichtung,
insbesondere deren erste Kommunikationsschnittstelle, vorzugsweise eine Transceiver-
Schnittstelle, dazu ausgelegt, Betriebsdaten von dem Stellgerit an die Bedienelektronik zu
versenden. Die Kommunikationsvorrichtung kann somit der Bedienelektronik Betriebsdaten,
wie Messwerte, Diagnoseergebnisse oder dergleichen, iibermitteln, sodass die Bedienelektro-
nik die Betriebsdaten anzeigen kann, oder auf Basis der Betriebsdaten (weitere) Diagnoserou-

tinen durchfiihren kann.

Gemail einer bevorzugten Ausfithrung umfasst die Kommunikationsvorrichtung, insbesondere
deren erste Kommunikationsschnittstelle bzw. eine Kommunikationselektronik, wie ein Mik-
rocontroller oder Mikroprozessor, der Kommunikationsvorrichtung, eine Interpreter-
Vorrichtung, die dazu ausgelegt ist, die von einer Bedienelektronik empfangenen elektrischen
Signale in vorzugsweise normierte von der Bedienelektronik unabhéngige und/oder stellgera-
tespezifische elektrischen Signale, insbesondere fiir den Zuldssigkeitspriifer, vorzugsweise
zum Vergleich mit den in dem Datenspeicher hinterlegten zuldssigen Stellgeritebefehle, um-
zuwandeln. Eine Interpreter-Vorrichtung kann beispielsweise dazu ausgestaltet sein, elektri-
sche Signale unterschiedlichen Formats und/oder unterschiedlicher Bedienelektronik-
Einheiten, etwa einerseits Smartphones mit einem Android-Betriebssystem und andererseits
Smartphones mit einem Windows-Betriebssystem oder einem iOS-Betriebssystem, zu emp-
fangen und eine Umwandlung vorzunchmen insbesondere in Stellgedrtebefehle, die bei-
spielsweise von dem Betriebssystem des Smartphones unabhéingig sind, um einen einfachen
Vergleich mit den in dem Datenspeicher des Zuléssigkeitspriifers hinterlegten zuldssigen vor-
zugsweise stellgeritespezifischen formatierten Stellgeritebefehlen zu gestatten. Die Interpre-
ter-Vorrichtung kann alternativ oder zusitzlich dazu ausgestaltet sein, eine stellgeritespezifi-
sche Umwandlung der eingehenden elektrischen Signale vorzunehmen, ndmlich in elektrische
Stellgeritebefehle entsprechend einem speziellen Stellgerit, welches der Kommunikations-
vorrichtung zugeordnet ist. Beispielsweise kann abhidngig von dem Typ des zu steuernden
Stellgerits je nach dessen Konfiguration ein HART-Befehl, ein Fieldbus-Befehl oder ein ana-

loges 4..20-mA-Signal zur Steuerung erforderlich sein.

Ferner betrifft die Erfindung ein System, das wenigstens ein Stellgerit umfasst, beispielswei-
se ein Stellventil, eine Pumpe oder dergleichen, zum Einstellen einer Prozessfluidstromung

einer prozesstechnischen Anlage, wie eine chemische Anlage, insbesondere eine petrochemi-
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sche Anlage, eine lebensmittelverarbeitende Anlage, ein Kraftwerk oder dergleichen, sowie
wenigstens eine Kommunikationsvorrichtung wie oben beschrieben, sowie gegebenenfalls
wenigstens eine Bedienelektronik. Vorzugsweise umfasst das System ein Prozesssteuerungs-
netzwerk mit mehreren Stellgeriten, vorzugsweise unterschiedlicher Art. Insbesondere kann
das System zwei, drei, vier oder mehrere Kommunikationsvorrichtungen wie oben beschrie-
ben aufweisen, die unterschiedlich konfiguriert sein kénnen, beispiclsweise derart, dass je
eine Kommunikationsvorrichtung in einem Prozesssteuernetzwerk je genau einem Stellgerét
oder je wenigstens einem Stellgerit zugeordnet ist. Das System kann insbesondere mehrere
Kommunikationsvorrichtungen umfassen, die signaliibertragungsgemifl miteinander verbun-
den sind. Vorzugsweise kdnnen mehrere Kommunikationsvorrichtungen tiber deren jeweilige
zweite Kommunikationsschnittstelle, vorzugsweise mittels einem Bus-System, wie einem
HART-Bus-System, einem Fieldbus-System oder dergleichen, signaliibertragungsgeméif mit-

einander verbunden sein.

Es ist denkbar, dass ein System mit einem Prozesssteuernetzwerk, das mehrere Stellgerite
umfasst, eine geringere Anzahl von Kommunikationsvorrichtungen als Stellgerdten aufweist,
vorzugsweise nur eins, zwei oder drei Kommunikationsvorrichtungen, wobei eine oder meh-
rere Kommunikationsvorrichtungen dazu ausgestaltet sein kénnen, die Kommunikation zwi-
schen wenigstens einer Bedienelektronik und mehreren Stellgerdten mit einem oder mehreren
Zulissigkeitspriifern wie oben beschrieben zu kontrollieren bzw. zu filtern, sodass auf diese
Art mit einer Kommunikationsvorrichtung eine dezentrale Leitwarte realisiert sein kann. Eine
prozesstechnische Anlage kann beispielsweise mehrere dezentrale Prozesssteuerungsnetzwer-
ke aufweisen, die je eine Kommunikationsvorrichtung aufweist, welche eine tibergeordnete
Regelungsfunktion hinsichtlich der Stellgerite der Prozesssteuernetzwerk-Untergruppe reali-
siert. Vorzugsweise ist die wenigstens eine Kommunikationsvorrichtung mit den mehreren
Stellgerdten sowie gegebenenfalls den weiteren Kommunikationsvorrichtungen tiber ein Bus-
system, wie ein HART-Bussystem oder dergleichen, signaliibertragungsgeméB verbunden.
Alternativ kann das gesamte Prozesssteuerungsnetzwerk einer prozesstechnischen Anlage

eine als dezentrale Leitstation wirkende Kommunikationsvorrichtung aufweisen.

Die Erfindung betrifft auch ein Steuerungs-Interaktions-Verfahren, welches umfasst, dass
eine Reihe von zulissigen Stellgeritebefehlen definiert werden, wie Stell-Sollwerte, zum
Veranlassen vorbestimmter Funktionen insbesondere zur Betdtigung eines Stellgerits, bei-
spielsweise eines Stellventils, einer Pumpe oder dergleichen, vorzugsweise zum Einstellen

einer Prozessfluidstrdmung einer prozesstechnischen Anlage, wie eine chemische Anlage,
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insbesondere eine petrochemische Anlage, eine lebensmittelverarbeitende Anlage, ein Kraft-
werk oder dergleichen. Das erfindungsgeméBe Steuerungs-Interaktions-Verfahren umfasst
ferner, dass von einer Bedienelektronik, wie einem Smartphone, einem Tablet, einer Steue-
rungskonsole oder dergleichen, ein Signal, wie ein Stellgeritebefehl, versandt wird und dass
das Signal durch eine Kommunikationsvorrichtung empfangen und durch die Kommunikati-
onsvorrichtung gepriift wird, und dass ferner durch die Kommunikationsvorrichtung in Ab-
hiingigkeit von dem Signal entweder kein Stellgeréitebefehl oder einer der zuldssigen Stellge-
ritebefchle an ein Stellgeriit versendet wird. Die vordefinierten zuldssigen Stellgerdtebefehle
sind der Kommunikationsvorrichtung vorgegeben, welche von einer Bedienelektronik, wie
einem Smartphone, ein Signal wie einen Stellgeriitebefehl, empfingt. Das von der Bedie-
nelektronik empfangene Signal wird durch die Kommunikationsvorrichtung im Hinblick da-
rauf gepriift, ob das Signal einem der vordefinierten zuldssigen Stellgerdtebefehle zugeordnet
werden kann. Falls eine Zuordnung des empfangenen Befehls zu einem der zuldssigen Stell-
geritebefehle moglich ist, so wird dieser zuldssige Stellgeréitebefehl an ein vorzugsweise vor-
definiert der Kommunikationsvorrichtung vordefiniertes zugeordnetes Stellgeriit versendet.
Wenn die Kommunikationsvorrichtung von einer Bedienelektronik ein Signal empfingt, dem
sie keinen zuldssigen Stellgerdtebefehl zuordnen kann, wird durch die Kommunikationsvor-

richtung kein Stellgeritebefehl versandt.

GemiB einer bevorzugten Ausfiihrung eines erfindungsgeméBen Steuerungs-Interaktions-
Verfahrens umfasst die Priifung des Signals, dass gepriift wird, ob das Signal einem Stellgera-
tebefehl der Reihe zuldssiger Stellgeriitebefehle entspricht, wobei hiernach der dem Signal
entsprechende Stellgeriitebefehl versendet wird. Beispielsweise kann die Kommunikations-
vorrichtung oder eine Untereinheit der Kommunikationsvorrichtung, etwa ein Zulédssigkeits-
priifer, einen Identitits-Vergleich oder einen niherungsweisen Vergleich des durch die Kom-
munikationsvorrichtung von der Bedienelektronik empfangenen Signals im Hinblick auf die
Reihe der vordefinierten zuldssigen Stellgeritebefehle durchfiihren, beispielsweise wie oben

beschrieben.

Bei einer bevorzugten Ausfithrung eines erfindungsgemifien Steuerungs-Interaktions-
Verfahrens wird eine auf das empfangene Signal bezogene Berechtigungspriifung durchge-
fiihrt, wobei insbesondere gepriift wird, ob das empfangene Signal eine Berechtigungsken-
nung umfasst, und wobei ausschlieflich dann, wenn eine Berechtigungskennung erkannt
wird, ein zuldssiger Stellgeritebefehl iibermittelt wird. Indem im Rahmen des Steuerung-

Interaktion-Verfahrens eine Berechtigungspriifung erfolgt, wird der Zuldssigkeitspriifung eine



10

15

20

25

30

WO 2018/046556 - 11 - PCT/EP2017/072380

zweite Sicherheitsmafinahme hinzugefiigt, um sicherzustellen, dass die Bedienelektronik bzw.
die sie benutzende Person iiber ausreichende Befugnis verfiigt, einen gewiinschten, gegebe-

nenfalls als zuldssig definierten Stellgerdtebefehl zu veranlassen.

Gemif einer bevorzugten Ausflihrung eines Steuerungs-Interaktions-Verfahrens umfasst das
Definieren der Reihe von zulidssigen Stellgeritebefehlen, dass ein mechanischer und/oder
elektronischer Schreibschutz der Kommunikationsvorrichtung deaktiviert bzw. in einen inak-
tiven Zustand gebracht wird, welcher insbesondere in einem standardméfig aktivierten Zu-
stand verhindert, dass die, vorzugsweise in einem Datenspeicher der Kommunikationsschnitt-
stelle bzw. des Zulissigkeitspriifers hinterlegten, als zuldssig vordefinierten Stellgerétebefehle
durch ein vorzugsweise mittels der ersten Kommunikationsschnittstelle von einer Bedie-
nelektronik empfangenes Signal verindert werden und/oder wobei das Definieren der Reihe
von zulissigen Stellgeritebefehlen exklusiv iiber eine physikalische, mechanische und/oder
elektronische Kommunikationsschnittstelle durchgefiihrt werden kann. Zum Definieren der
Reihe zulissiger Stellgeritebefehle wird bei dieser Ausfithrung des erfindungsgeméfien Steu-
erungs-Interaktions-Verfahrens cin unmittelbarer Zugriff vom Bedienpersonal auf die Hard-
ware der Kommunikationsschnittstelle vor Ort erzwungen, indem eine Schreibsicherung in
die Kommunikationsschnittstelle implementiert wird, die verhindert, dass die vordefinierte
Reihe zuldssiger Stellgerdtebefehle durch eine Bedienelektronik verdnderbar ist. Anders ge-
sagt wird durch die Hardware der Kommunikationsschnittstelle vorgegeben, dass zum Defi-
nieren der Reihe zuldssiger Stellgerdtebefehle zwingend ein anderer Kommunikationsweg zu

verwenden ist als zum Ausldsen eines der zuldssigen Stellgerdtebefehle.

GemiB einer weiteren bevorzugten Ausfilhrung des erfindungsgemiflen Steuerungs-
Interaktions-Verfahrens, welches mit den vorherigen kombinierbar ist, werden durch die
Kommunikationsvorrichtung Betriebsdaten von dem Stellgerst empfangen, beispielsweise
Betriebsdaten wie Ventilstellung, Regeldifferenz, Stellsignale, Stellgerétesignatur-
Informationen, Stellgeritehysterese-Informationen oder dergleichen, wobei insbesondere die
oben beschriebene Priifung in Abhingigkeit von diesen empfangenen Betriebsdaten durchge-
fithrt wird und im Ergebnis gestattet oder verhindert, dass zuléssige Stellgeritebefehle ver-
sendet werden. Alternativ oder zusitzlich wird die Betriebsdatenbank beim Versenden eines
Stellgeritebefehls berticksichtigt. Beispiclsweise kann eine Stellgerite-Betriebsdaten-
abhingige Priifung des von der Bedienelektronik empfangenen Signals eine weitere Siche-
rungsvorkehrung dahingehend erlauben, dass, selbst wenn das Signal einem zuldssigen Stelle-

rétebefehl zugeordnet werden kann und gegebenenfalls auch von einer autorisierten Bedie-
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nelektronik empfangen wurde, dennoch der zuldssige Stellgeritebefehl unter vorbestimmten
Umstidnden zum Beispiel dann nicht versandt wird, wenn ein Betriebsdatum erkannt wird, bei
dessen Vorliegen, etwa gemiB einer Priifungsroutine, das Versenden jeglichen bzw. des zu-
geordneten zuldssigen Stellgerdtebefehls verhindert wird. Fin solches Betriebsdatum kann
beispielsweise ein Not-Schlie-Zustand eines Stellventils sein, bei dessen Vorliegen ein durch
eine Bedienelektronik ausgeloster Hysterese-Test nicht stattfinden darf. Die Priiffung kann
auch unter Berlicksichtigung einer von dem Stellgeridt an einer Kommunikationsvorrichtung
iibersandten Regeldifferenz erfolgen, sodass dem von der Bedienelektronik empfangenen
Signal zunichst ein (erster) Stellgeritebefehl hinsichtlich einer Soll-Stellung zugeordnet wird,
welcher geméB der Regeldifferenz korrigiert wird, sodass ein sich um die Regeldifferenz von
dem (ersten) Stellgeritbefehl unterscheidender (zweiter) Stellgerdtebefehl von der Kommuni-

kationsvorrichtung an das Stellgerét versandt wird.

Alternativ oder zusétzlich werden durch die Kommunikationsvorrichtung, insbesondere durch
deren erste Kommunikationsschnittstelle, Betriebsdaten von dem Stellgerdt an die Bedie-
nelektronik versendet. Vorzugsweise umfasst das Steuerung-Interaktions-Verfahren ferner,
dass eine Weiterverarbeitung der Betriebsdaten mittels der Bedienelektronik durchgefiihrt
wird, beispielsweise eine Anzeige von Betriebsdaten durch die Bedienelektronik, und/oder

das Durchfiihren von einer oder mehreren Diagnoseroutinen durch die Bedienelektronik,.

GemidlB einer weiteren bevorzugten Ausfithrung eines erfindungsgemédfen Steuerungs-
Interaktion-Verfahrens wird nach dem Signalempfang und vorzugsweise vor der Signalprii-
fung das Signal, welches von der Bedienelektronik versandt und durch die Kommunikations-
vorrichtung empfangen wurde, insbesondere durch eine Interpreter-Vorrichtung in ein vor-
zugsweise normiertes Bedienelektronik-unabhéngiges und/oder stellgerétspezifisches Signal-
format umgewandelt, insbesondere fiir die Priifung, vorzugsweise zum Vergleich mit den
vordefinierten zuldssigen Stellgeriitebefehlen. Der Schritt der Signal-Interpretation durch die
Kommunikationsvorrichtung erlaubt es, nachgeschaltete Stellgerdte kompatibel zu unter-
schiedlichsten Bedienelektronik-Geriiten zu gestalten, sodass trotz der raschen Fortentwick-
lung auf dem Mobilfunksektor ein langfristig brauchbares Kommunikationssystem bereitge-
stellt wird. Durch den Schritt der Signal-Interpretation kann gewéhrleistet werden, dass Sig-
nale unterschiedlichen Signalformats, beispiclsweise von einem Smartphone mit Apple-10S
genauso gut verarbeitet werden kann, wie ein Signal von einem Smartphone mit Android-

Betriebssystem.
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Es sei klar, dass die Kommunikationsvorrichtung insbesondere zum Durchfiihren einer Steue-
rungs-Interaktion gemifl dem oben beschriebenen Steuerungs-Interaktions-Verfahrens ausge-
staltet sein kann. Insbesondere ist das Steuerungs-Interaktions-Verfahren derart eingerichtet,
dass es gemifB der Funktionalitit der oben beschriebenen Kommunikationsvorrichtung bzw.
des oben beschriebenen Systems verfahren kann. Das oben beschriebene System kann insbe-
sondere dazu ausgestaltet sein, das Steuerungs-Interaktions-Verfahren durchzufiihren. Weitere

vorteilhafte Ausgestaltungen sind in den Unteranspriichen angegeben.

Weitere Merkmale, Eigenschaften und Vorteile der Erfindung werden durch die folgende Be-

schreibung einer bevorzugten Ausfiihrung der Erfindung deutlich gemacht, in denen zeigt:

Fig. 1 eine schematische Darstellung der Steuerungs-Interaktion in einem System mit

einer erfindungsgeméifien Kommunikationsvorrichtung.

Die Kommunikationsvorrichtung, welche zwischen einem Feldgerit oder mehreren Feldgera-
ten eines Prozesssteuerungsnetzwerks auf der einen Seite und auf der anderen Séite einer Be-
dienelektronik wie einem Smartphone, einem Tablet, einer webbasierten App oder derglei-
chen eingesetzt wird, hat als eine Hauptaufgabe sicherzustellen, dass sicherheitskritische Zu-
stdnde, Fehlfunktionen oder Schiden infolge von mutwilligen oder unbeabsichtigten Bedien-
fehlern durch den Benutzer einer Bedienelektronik ausgeschlossen werden. Zu diesem Zweck
fithrt die Kommunikationsvorrichtung eine Filterfunktion dahingehend durch, dass aus-
schlieBlich solche Stellgeritebefehle, die als zuldssig in der Kommunikationsvorrichtung vor-
definiert sind, infolge von Auslése-Signalen oder Stellgeritebefehl-Signalen von der Bedie-
nelektronik initiierbar sind. Die Kommunikationsvorrichtung verfiigt tiber eine positiv defi-
nierte Liste zulissiger Stellgeritebefehle, beispielsweise in Form einer Whitelist und/oder in
Form von zulissigen Stellbereichen und/oder zulédssigen Klassen von Befehlen, wie Abfrage-
Signale, mit denen (nur) Ergebnisse abgefragt, aber keine Stell-Soll-Signale fiir ein Stellgerét
erzeugt werden, und Stell-Signale, die eine oder mehrere Soll-Stellungen realisieren oder im-
plizieren, und/oder Kombinationen daraus. Die Kommunikationsvorrichtung kann sicherstel-
len, dass bei Fernsteuerung eines Stellgerits durch eine Bedienelektronik sich die Fernsteue-
rung durch die Bedienelektronik nur im Rahmen eines vordefinierten sicheren Bereichs be-
wegt. Wenn die Bedienelektronik ein Signal an die Kommunikationsvorrichtung versendet,
welches auBerhalb des zuldssigen Bereichs fillt bzw. dem die Kommunikationsvorrichtung

keine als zuldssig vordefinierten Stellgeritebefehle zuordnen kann, wird von der Kommunika-
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tionsvorrichtung kein Stellgeriitebefehl an das Stellgerdt versendet, welches die Bedienelekt-

ronik zu manipulieren wiinscht.

Ein weitere Hauptaufgabe der Kommunikationsvorrichtung liegt darin, Kompatibilitit zu ge-
wiihrleisten zwischen unterschiedlichen Stellgeriten auf der einen Seite und unterschiedlichen
Bedienelektronik-Geriten auf der anderen Seite. Hinsichtlich der unterschiedlichen Stellgerd-
te kann die Kommunikationsvorrichtung beispielsweise bei deren Montage und/oder im Rah-
men von Wartungsarbeiten einer prozesstechnischen Anlage dazu eingerichtet sein, auf das
oder die Feldgeriite, mit welchen die Kommunikationsvorrichtung verbunden ist, bezogene
zuldssige Stellgerdtebefehle zu enthalten. Ferner gestattet die Kommunikationsvorrichtung
eine Kompatibilitdt zu unterschiedlichsten Bedienelektronik-Vorrichtungen, beispielsweise
Computer- oder Webbrowser-basierten Apps, Smartphones, Tablets, Steuerungskonsolen,
oder dergleichen, um es diesen zu ermdglichen, Stellgerdtebefehle an ein oder mehrere Stell-
gerite zu adressieren, ohne dass die Bedienelektronik hierfiir speziell konfiguriert, insbeson-
dere speziell an das zu steuernde Stellgerit angepasst, sein muss. Fiir den Benutzer einer Be-
dienelektronik ergibt sich hierdurch eine deutliche Vereinfachung der Ansteuerung eines
Stellgerits durch eine nahezu beliebige Bedienelektronik, wobei gleichzeitig durch die Kom-

munikationsvorrichtung fehlerhafte Ansteuerungen vermieden werden.

In der in Figur 1 dargestellten schematischen Ansicht ist die Kommunikationsvorrichtung im
Allgemeinen mit der Bezugsziffer 1 versehen. Die Kommunikationsvorrichtung 1 steht in
Kommunikationsverbindung mit einem Stellgerét 5 bzw. Feldgerit einer prozesstechnischen
Anlage, beispielsweise einer chemischen Anlage, insbesondere einer petrochemischen Anla-
ge, einer lebensmittelverarbeitenden Anlage, einem Kraftwerk, oder dergleichen, was im Fol-

genden nicht ndher dargestellt ist.

Das Stellgerdt 5 kann beispielsweise ein Stellventil, eine Pumpe oder dergleichen sein, um
Einfluss auf eine Prozessfluidstromung einer prozesstechnischen Anlage zu nehmen. Vor-
zugsweise ist das Stellgerit 5 ein aktives Stellgerdt mit aktiver Einstellfunktion zum Beein-
flussen einer Prozessfluidstromung ausgestaltet, beispielsweise als Stellventil einer Pumpe.
Das Stellgerit 5 kann alternativ auch als passives Stellgerit ohne aktive Steuerungsfunktionen

lediglich mit Sensorfunktionen ausgestaltet sein.

Die Kommunikation zwischen der Kommunikationsvorrichtung 1 und dem Stellgerét 5 kann

beispielsweise durch eine Kommunikationsschnittstelle mit Bus-System 15 erfolgen, etwa im
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Rahmen einer HART- oder Fieldbus-Systemarchitektur eines Prozesssteuerungsnetzwerks.
Insbesondere kann die Verbindung zwischen der Kommunikationsvorrichtung 1 und einem
Feldgerit 5 mit einer Hardware-Schnittstelle, beispielsweise als Steckkontakt, realisiert sein.
Beispielsweise kann die Kommunikationsvorrichtung 1 als Zusatzmodul mit einem an den
Steuerungs- und/oder Versorgungseinheiten einer prozesstechnischen Anlage eingebauten
Feldgerit verbunden werden, zwischen der feldgeriteseitigen Steckbuchse und einem Steue-
rungs- und/oder Versorgungseinheit fiir dieses Feldgerit. Fiir eine Kommunikationsvorrich-
tung kann alternativ e¢in weiterer Kommunikations-Ein- und/oder — Ausgang eines vorhande-

nen Stellgerits einer prozesstechnischen Anlage genutzt werden.

Beispielsweise kann als Stellgerit ein elektropneumatisches Feldgerit geméB der Anmeldung
DE 10 2012 021 387 B3 dienen, welches derart ausgestaltet ist, dass eine Kommunikations-
vorrichtung 1 als Elektronikkomponente wie in den dortigen Absédtzen [0052] bis [0054] be-
schrieben realisiert ist, um in einen der Steckplitze des in DE 10 2012 021 387 B3 beschrie-
benen Stellgerits eingesetzt zu sein, um dem Stellgerit, das im Ubrigen beispielsweise wie im
Hinblick auf die dortigen Figuren 1, 3, 4, 5 oder 6 beschrieben ausgefiihrt sein kann, eine zu-
sdtzliche Kommunikationsschnittstelle bereitzustellen, iiber die das Stellgerdt 1 gemif vorde-
finierten zuléssigen Stellgeritebefehlen von einer externen Bedienelektronik angesteuert wer-

den kann,

Die Kommunikation von der Bedienelektronik 3 zu der Kommunikationsvorrichtung 1 erfolgt
vorzugsweise zumindest abschnittsweise kabellos, vorzugsweise iber ein Funknetzwerk, wie

ein Mobilfunknetzwerk oder WLAN- bzw. Wifi-Netzwerk.

Die Kommunikationsvorrichtung umfasst mehrere Datenspeicher 21, 23 und 25. Ein Emp-
fangsspeicher 21 dient zum Abspeichern des von der Bedienelektronik 3 tiber die Kommuni-
kationsverbindung 13 empfangenen Signals S, das beispielsweise eine Applikation oder An-
wendung sein kann, die von einem als Smartphone ausgestalten Bedienelektronik an die

Kommunikationsvorrichtung 1 gesandt wurde.

Die Kommunikationsvorrichtung 1 umfasst eine Kommunikationselektronik 11, die bei-
spielsweise einen Mikrokontroller oder Mikroprozessor aufweisen kann. Die Kommunikati-
onselektronik 11 weist einen Interpreter auf, der die beispielsweise als Applikation in den
Eingangsspeicher 21 geladenen Signale S vorzugsweise in Ausfithrungsabschnitte iibersetzt.

Ausfiihrungsabschnitte kdnnen unabhingig von der individuellen Bedienelektronik 3 spezi-



10

15

20

25

30

WO 2018/046556 - 16 - PCT/EP2017/072380

fisch fuir das mit der Kommunikationsvorrichtung 1 verbundenen Stellgerits 5 definiert sein.
Ausfithrungsabschnitte kénnen von der Kommunikationselektronik 11 verwendet werden, um
vorbestimmte zuldssige Stellgeritebefehle b, beispielsweise in Form von bindren Sequenzen,
zum Versand iiber das Prozessanlagen-interne Bus-System 15, wie ein HART-System, ein
Ficldbus-System oder andere Prozesssteuerungsnetzwerke, etwa wie in der oben genannten
Anmeldung DE 10 2012 021 387 B3 beschricben, an ein Stellgerdt 5 zu iibermitteln. Vor-
zugsweise konnen von der Kommunikationsvorrichtung 1 zuléssige Stellgeritebefehle b an
eine Steuerungs- und/oder Regelungselektronik, wie einen Mikroprozessor, eines Stellungs-
reglers eines Stellgeriits gesandt werden. Solche Stellgeritebefehle kénnen in dem Stellgerit
eine stellgeritespezifisch vorbestimmte Funktion, wie einen Partial-Stroke-Test oder derglei-
chen, ausl6sen. Ein Stellgerdt 5 mit integrierter Regelungselektronik kann auch als Feldgerit

bezeichnet werden.

In einem Datenspeicher 25, der als Whitelist-Speicher bezeichnet sein kann, ist eine Reihe
zulissiger Stellgerdtebefehle b beispielsweise in Form von bindren Sequenzen hinterlegt.

Vorzugsweise sind diese bindren Sequenzen durch die Bedienelektronik 3 nicht verénderbar.

Bei der erfindungsgemifBen Kommunikationsvorrichtung 1 umfasst die Kommunikations-
elektronik 11 einen Zulissigkeitspriifer, der sicherstellt, dass nur solche Stellgerdtebefehle b
von der Kommunikationsvorrichtung 1 an das mit ihr verbundene Stell- oder Feldgerit 5 ver-
sandt werden, die in dem Datenspeicher 25 vordefiniert sind. Beispielsweise kann die Kom-
munikationselektronik 11 dazu ausgestaltet sein, mit einem Interpreter das von der Bedie-
nelektronik 3 empfangene Signal S in einen feldgeritespezifischen oder zumindest kommuni-
kationsvorrichtungsspezifischen normierten Ausfiihrungsabschnitt zu {bersetzen, der die
Kommunikationselektronik 11 dazu verlasst, einen bestimmten Stellgeritebefehl b an das
Feldgerit 5 abzugeben. Vor dem Versand des Stellgeritebefehls b von der Kommunikations-
vorrichtung 1 an das Stellgerit 5 wird allerdings durch den Zuldssigkeitspriifer der Kommu-
nikationselektronik 11 gepriift, ob in dem Datenspeicher 25 ein dem tibersetzten Stellgeréte-
befehl entsprechender Befehl b als zulissig vorbestimmt ist. Nur dann wird der Stellgerétebe-

fehl b an das Feldgerit 5 ausgegeben.

Wenn hingegen die Bedienelektronik 3 ein Signal S an die Kommunikationsvorrichtung 1
sendet, welches dazu vorgesehen ist, einen unzuldssigen Stellgerdtebefehl a zum Weiterver-
sand an das Feldgerit 5 zu veranlassen, so wird bei der Uberpriifung festgestellt, dass dem

unzulissigen Stellgerdtebefehl a kein entsprechender zuldssiger Stellgerétebefehl b dem Da-
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tenspeicher 25 zugeordnet ist. Der unzulédssige Stellgeritebefehl a wird daher von der Kom-

munikationsvorrichtung 1 nicht an das Feldgerit 5 versandt.

Um die Kommunikationsvorrichtung 1 unabhéingig von den herstellerseitigen Vorkonfigurati-
onen zu gestalten, ist der Datenspeicher 25 mit einer gesicherten lokalen Schnittstelle 31 aus-
gestaltet, beispielsweise einem Steckkontakt unmittelbar an der Kommunikationsvorrichtung
1, tiber die es moglich ist, schreibend auf die in dem Datenspeicher 25 hinterlegten zulédssigen
Stellgeritebefehle b zuzugreifen. Vorzugsweise ist die sichere Schnittstelle 31 ausschlieBlich
dazu ausgestaltet, eine sichere Kabelverbindungs-Kommunikation mit dem Datenspeicher 25
zuzulassen, um auf dem Datenspeicher 25 gespeicherte zuldssige Stellgerdtebefehle b zu mo-

difizieren, beispielsweise zu korrigieren, zu dndern, zu 16schen oder hinzuzufiigen.

Uber die sichere Schnittstelle 31 konnen weitere sicherheitsrelevante Funktionen der Kom-
munikationsvorrichtung 1 gedndert werden, beispielsweise kénnen zuldssige Bedienerken-
nungen vorgegeben werden, oder bestimmten Benutzern oder bestimmten Bedienvorrichtun-
gen administrativ Rechte zugewiesen werden, sodass fiir unterschiedliche Benutzer bzw. Be-
dienelektronik-Geréte individuell vorgebbar, vorzugsweise unterschiedliche Stellgerdtebefeh-
le zuléssig sind. Berechtigungen zum Ausfithren der Funktionen bzw. von bestimmten biné-
ren Sequenzen konnen beispielsweise als Startsignal oder Anfangssequenz (anfinglicher Aus-
filhrungsabschnitt) von e¢iner Bedienelektronik 3 an die Kommunikationsvorrichtung 1 gesen-

det werden.

Die Kommunikationsvorrichtung 1 kann {iber einen oder mehrere weitere Messdaten-
und/oder Diagnosedatenspeicher 23 verfiigen. Der Messdaten- und/oder Diagnosedatenspei-
cher 23 ist vorzugsweise dazu ausgestaltet, von dem wenigstens einen Feldgerit 5, das mit der
Kommunikationsvorrichtung 1 verbunden ist, Mess- und/oder Diagnosedaten zu erhalten. In
dem Messdaten- und/oder Diagnosedatenspeicher kénnen vorzugsweise feldgerédtespezifische
Betriebsdaten insbesondere mit zugeordnetem Zeitstempel gespeichert werden. Betriebsdaten
konnen beispielsweise die Ventilstellung eines als Stellventil ausgestalteten Stellgerits 5, eine
Regeldifferenz eines aktiven Stellgerits, Soll-Stellsignale beispielsweise von einer Leitwarte
an das Stellgerdt 5, Stellgeritesignatur-Informationen betreffend die Art, den Typ oder den

konkreten Aufbau des Feldgerits 5, Stellgeritehysterese-Informationen oder dergleichen sein.

Die Kommunikationsvorrichtung 1 kann dazu ausgestaltet sein, von der Bedienelektronik 3

ein Signal S zu empfangen, das eine Diagnose-Funktion in Bezug auf das mit der Kommuni-
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kationsvorrichtung 1 verbundene Feldgerit 5 veranlasst. Wenn die Kommunikationsvorrich-
tung 1 feststellt, dass das Signal einem zuldssigen Stellgerdtebefehl b entspricht, um das Feld-
gerit 5 zu veranlassen, eine zuldssige Diagnosefunktion zu veranlassen, so sendet die Kom-
munikationsvorrichtung 1 den entsprechenden zuléssigen Stellgeritebefehl b an das Feldgerit
5, damit dort die Diagnosefunktion durchgefiihrt wird. Es sei klar, dass ein Feldgerit mit ei-
gener Steuerungs- und/oder Regelungselektronik ausgestattet sein kann, die dazu ausgestattet
ist, selbsttiitig eine Diagnosefunktion durchzufiihren, welche lediglich durch einen Diagnose-
Start-Befehl ausgeldst wird. Ebenso sei klar, dass das Stellgerdt 5 entsprechend einer als
Gruppe von zuldssigen Stellgeritebefehlen b nacheinander empfangenen Soll-Stellwerten
oder dergleichen eine durch die Kommunikationsvorrichtung 1 vorgegebene Diagnosefunkti-
on absolvieren kann, was insbesondere dann vorteilhaft ist, wenn ein Stellgerédt 5 nicht tiber

eine eigene Steuerungs- und/oder Regelungselektronik verfiigt.

In Reaktion auf die von dem Feldgerit 5 vollfiihrte Diagnosefunktion werden in dem Diagno-
sedatenspeicher 23 mit der Diagnose zusammenhingende Betriebsdaten d, D gespeichert.
Wenn das diagnostizierte Feldgerit 5 {iber eine eigene Sensorik verfiigt, konnen die Betriebs-
daten d von den Sensoren des Feldgerits 5 versandt werden. Mdglicherweise hat das Feldge-
rit 5 eine Steuerungs- und/oder Regelungselektronik, die Diagnoseroutinen implementiert hat,
welche bereits vorbereitete Diagnoseergebnisse ausgeben konnen, die alternativ ebenfalls als
Betriebsdaten d von dem Feldgerit 5 an die Kommunikationsvorrichtung 1 zurtickgegeben

werden konnen.

Die Kommunikationsvorrichtung 1 ist dazu ausgestaltet, Betriebsdaten D an die Bedienelekt-
ronik 3 auszugeben. Die von der Kommunikationsvorrichtung 1 an die Bedienelektronik 3
iber die Kommunikationsverbindung 13 ausgegebenen Diagnoseergebnisse oder andere Be-
diendaten D konnen in einem Format ausgegeben werden, das an die Bedienelektronik 3 an-
gepasst ist, die die Diagnose veranlasst hat. Hierzu kann der oben beschriebene oder ein wei-
terer Interpreter der Kommunikationselektronik 11 vorgesehen sein, der Betriebsdaten D von

dem Feldgerit 5 zur Ausgabe an die Bedienelektronik 3 aufbereiten kann.

Die Bedienelektronik 3 kann dazu ausgestaltet sein, auf Basis der empfangenen Diagnose-
oder anderer Betriebsdaten D, Betriebsdaten oder Protokolle, beispielsweise SIL-Protokolle,
oder andere Diagnoseergebnisse auszugeben. Die Ausgabe kann beispielsweise als graphische
Wiedergabe auf einem Display oder in Form eines gedruckten Protokolls oder dergleichen

erfolgen.
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Betriebsdaten D, die beispielsweise zyklisch in rollierender Abfolge oder kontinuierlich in
festgelegten Zeitintervallen ausgelesen werden konnen, betreffen beispielsweise die Ventil-
stellung, eine Regelungsdifferenz, Soll-Stellsignale und zugeordnete Ist-Hub-Stellungen eines
Stellventils sowie Ventilsignatur bzw. Hysteres-Tests, also Verlauf der Ist-Hub-Stellungen

gegeniiber einer Soll-Ventilstellung fiir eine vorbestimmte Abfolge von Soll-Stellventilen.

Typische Diagnostizierverfahren kénnen mithilfe einer erfindungsgeméfen Kommunikati-
onsvorrichtung bequem durch eine ferne Bedienelektronik 3, wie ein Tablet, veranlasst wer-
den, beispielsweise um einen alternierenden Nullpunkt oder eine schleichende Nullpunktver-
schiebung infolge von Verschleiflerscheinungen an dem Ventilsitz und/oder Ventilkegel zu

ermitteln, die beispielsweise aufgrund von Verschmutzungen aufgetreten sind.

Zu Diagnosezwecken kénnen beispielsweise Betriebsdaten D abgerufen werden, zum Beispiel
mittels einer Auf-Zu-Diagnose einschlieBlich der darin bestimmten Ist-Hub-Endstellung, stei-
gende und/oder fallende Laufzeiten, und/oder steigende und/oder fallende Losbrechzeiten
oder dergleichen erkannt werden. Es ist auch denkbar, einen Vollhubtest durchzufithren. Die
Ausgabe von verarbeitenden Betriebsdaten D durch die Bedienelektronik 3 kann beispiels-

weise mithilfe von Ampelfarben gemiB der einschligigen NAMUR-Empfehlung erfolgen.

Die Kommunikationsvorrichtung kann einen verhiltnisméfig grofen, gegeniiber iblichen
Stellungsreglern 5 deutlich vergréferten Datenspeicher 23 aufweisen, um nach Wunsch um-
fangreiche Dokumentationsmdglichkeiten hinsichtlich Betriebsdaten d eines Stellgeréts 5 be-
reitzustellen, um beispielsweise bei einer Pilotanlage eine umfangsreiche Datenerfassung zu

erlauben.

Das Bus-System 15, das mit der Kommunikationsvorrichtung 1 verbunden ist, kann eine Ver-
bindung der Kommunikationsvorrichtung 1 zu mehreren Feldgerdten 5 (nicht im Detail dar-
gestellt), herstellen, sodass mithilfe von einer Kommunikationsvorrichtung 1 durch eine Be-
dienelektronik 3 Stellgeritebefehle b fiir wenigstens eines von mehreren Feldgeréten 5 veran-
lasst werden konnen. Auf diese Weise kann von einer Bedienelektronik 3 beispielsweise ein
Teil der Stellgerite 5 einer prozesstechnischen Anlagen durch eine externe Bedienelektronik 3
adressiert werden. Beispielsweise konnte eine Reihe von passiven Stellgerdten 5, die aus-
schlieBlich tiber Sensorfunktionen verfligen, und keine eigene Aktoren wie Stellventile oder

Pumpen umfassen, angesprochen sein, sodass mit einer externen Bedienelektronik 3 Messda-
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ten D von den mehreren passiven Feldgeriten 5 der prozesstechnischen Anlage iiber die

Kommunikationsvorrichtung 1 abgefragt werden kénnen.

Eine Kommunikationsvorrichtung 1, die iiber ein Bus-System 15 mit mehreren Feldgerdten 5
kommuniziert, kann auch dazu ausgestaltet sein, in Reaktion auf entsprechende Signale S von
der Bedienelektronik 3 zuldssige Stellgerdtebefehle b an wenigstens eines von mehreren
Stellgeriten 5 der prozesstechnischen Anlage zu senden. So kann beispielsweise durch eine
einzige Bedienelektronik 3 veranlasst ein oder mehrere Diagnosetests gleichzeitig oder nach-

einander an Stellgeriten 5 einer prozesstechnischen Anlage durchgefiihrt werden.

Die Kommunikationsvorrichtung 1 kann nach Art eines Multiplexers oder Hubs basierend auf
Signalen S von der Bedienelektronik 3 Stellgeritebefehle b an einzelne von mehreren mit
einem Bus-System 15 angebundenen Stellgerdten 5 weitergeben. Es ist auch moglich, dass in
einer prozesstechnischen Anlage mehrere Feldgeriite 5 mit je einer Kommunikationsvorrich-
tung 1 wie oben beschrieben ausgestattet sind. Eine prozesstechnische Anlage, die mehrere
Feldgerite 5 mit einzelnen Kommunikationsvorrichtungen 1 umfasst, kann ein Netzwerk um-
fassen, bei dem die Kommunikationsvorrichtungen 1 und/oder Feldgerite 5 {iber ein gemein-
sames Bus-System 15 miteinander verbunden sind und vorzugsweise {iber das Bus-System 15
kommunizieren konnen. Als Bus-System 15 zum Versand von Stellgerédtebefehlen an mehrere

Feldgerite 5 eignet sich beispielsweise ein HART-Bus-Netzwerk.

Bei einem Prozesssteuerungsnetzwerk, das mehrere Feldgerite 5 mit jeweils einzeln zugeord-
neten Kommunikationsvorrichtungen 1 umfasst, kénnen die Kommunikationsvorrichtungen 1
relativ zueinander in eine Kommunikations-Hierarchie untergliedert sein. In dem Prozesssteu-
erungsnetzwerk kann beispielsweise eine Kommunikationsvorrichtung 1 als Master-
Kommunikationsvorrichtung den anderen Kommunikationsvorrichtungen, die als Slave-
Kommunikationsvorrichtungen ausgestaltet sind, iibergeordnet sein. Die Stellgerdtebefehle
bzw. Kommunikationssignale, die von der Master-Kommunikationsvorrichtung 1 versandt
werden, kdnnen bei einer solchen Architektur eine tibergeordnete Prioritét in Hinblick auf die
Stellgeritebefehle  oder  Kommunikationssignale von  den  (lbrigen)  Slave-
Kommunikationsvorrichtungen genieflen. Es sei klar, dass auch in einem Prozesssteuernetz-
werk mit einer Master-Kommunikationsvorrichtung 1 und mehreren  Slave-
Kommunikationsvorrichtungen die Anzahl der durch die Kommunikationsvorrichtungen

adressierten Stellgerdte 5 geringer als die Anzahl der Kommunikationsvorrichtungen sein
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kann, wobei einer einzigen Kommunikationsvorrichtung 1 mehrere Stellgerdte 5 zugeordnet

sein kénnen (nicht ndher dargestellt).

Eine prozesstechnische Anlage, in der als Teil ihres Prozesssteuernetzwerks ein Bus-
Netzwerk vorgesehen ist, das eine erfindungsgeméfle Kommunikationsvorrichtung 1 umfasst,
ermoglicht, diesen Teil als dezentrales Leitnetz auszugestalten, wobei die Kommunikations-
vorrichtung im Rahmen der als zuldssig vorgegebenen Stellgerdtebefehle eine Prozesssteue-

rung- und/oder —regelung durchfiihren kann.

Denkbar ist es auch, eine prozesstechnische Anlage vollstindig mit einem Prozesssteuerungs-
netzwerk auszugestalten, das eine Kommunikationsvorrichtung 1 aufweist, die insbesondere
als Master- Kommunikationsvorrichtung zur Steuerung- und/oder Regelung der gesamten
prozesstechnischen Anlage im Rahmen der in der Kommunikationsvorrichtung als zuléssig
vorbestimmten Stellgerdtebefehle ausgestaltet ist. Eine solche Systemarchitektur bietet sich
insbesondere fiir kleine prozesstechnische Anlagen an oder solche prozesstechnischen Anla-
gen, die beispielsweise isoliert in schlecht zugénglichen Bereichen liegen und durch den An-

lagenbetreiber bevorzugt von der Ferne betrieben werden.

Die in der vorstehenden Beschreibung, den Figuren und den Anspriichen offenbarten Merk-
male kénnen sowohl einzeln als auch in beliebiger Kombination fiir die Realisierung der Er-

findung in den verschiedenen Ausgestaltungen von Bedeutung sein.
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Anspriiche

L.

Kommunikationsvorrichtung (1) zum Durchfiihren einer Steuerungs-Interaktion
zwischen einer Bedienelektronik (3) und einem Stellgerit (5), beispielsweise ein
Stellventil, eine Pumpe oder dergleichen, zum Einstellen einer Prozessfluidstrtémung
einer prozesstechnischen Anlage, wie eine chemische Anlage, insbesondere eine
petrochemische Anlage, eine lebensmittelverarbeitende Anlage, ein Kraftwerk oder
dergleichen, das eine Steuerungs- und/oder Regelungselektronik zum Betitigen des
Stellgerits (5) gemiB einem Stellgerdtebefehl aufweist, wobei die Steuerungs-
und/oder Regelungselektronik dazu ausgelegt ist, in Abhéngigkeit eines vordefinierten
Stellgeritebefehls, wie ein Stell-Sollwert, eine vorbestimmte Funktion insbesondere

zur Betitigung des Stellgeriits (5), auszufiihren,
wobei die Kommunikationsvorrichtung (1) umfasst:

eine erste Kommunikationsschnittstelle (13) zum Empfangen von elektrischen

Signalen (S), wie Stellgeritebefehlen (a, b), von einer Bedienelektronik (3),

eine zweite Kommunikationsschnittstelle zum Senden von elektrischen

Stellgeratebefehlen (b) an das Stellgerét (5),

einen elektronischen Zuldssigkeitspriifer mit einem Datenspeicher (25), in dem
eine Reihe von zuldssigen Stellgerdtebefehlen (b) hinterlegt ist, wobei der
Zuldssigkeitspriifer dazu eingerichtet ist, in Abhédngigkeit von einem mittels der
ersten Kommunikationsschnittstelle (13) empfangenen elektrischen Signal (S) die
zweite Kommunikationsschnittstelle zu veranlassen, entweder keinen
Stellgerdtebefehl oder einen der zuldssigen Stellgerétebefehle (b) an das Stellgerét

(5) zu senden.

2. Kommunikationsvorrichtung (1) nach Anspruch 1, wobei der Zuléssigkeitspriifer dazu

eingerichtet ist,

einen Vergleich eines mittels der ersten Kommunikationsschnittstelle (13) von der
Bedienelektronik (3) empfangenen Signals (S) mit der Reihe von zuldssigen
Stellgeritebefehlen (b) durchzufithren, um zu erkennen, ob in dem Datenspeicher (25)
ein zuldssiger Stellgerdtebefehl (b) entsprechend dem empfangenen Signal (S)

hinterlegt ist,
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und wobei der Zuldssigkeitspriifer ferner dazu eingerichtet ist,

falls in dem Datenspeicher (25) ein zuldssiger Stellgeritebefehl (b) entsprechend
dem empfangenen Signal (S) hinterlegt ist, die zweite Kommunikationsschnittstelle zu
veranlassen, den zuldssigen, dem empfangenen Signal (S) entsprechenden

Stellgerdtebefehl (b) an das Stellgerdt zu senden.

. Kommunikationsvorrichtung (1) nach Anspruch 1 oder 2, wobei der

Zulassigkeitspriifer ferner dazu eingerichtet ist, eine auf das mittels der ersten
Kommunikationsschnittstelle (13) empfangene Signal bezogene Berechtigungspriifung
durchzufiihren, insbesondere zu priifen, ob das mittels der ersten
Kommunikationsschnittstelle (13) empfangene Signal (S) eine Berechtigungskennung
umfasst, und nur bei Erkennen einer Berechtigungskennung die zweite
Kommunikationsschnittstelle zu veranlassen, einen zuldssigen Stellgerédtebefehl (b) zu

senden.

. Kommunikationsvorrichtung (1) nach einem der vorstehenden Anspriiche, wobei der

Datenspeicher (25), in dem die Reihe von zuldssigen Stellgeritebefehlen (b) hinterlegt
ist, einen mechanischen und/oder elektronischen Schreibschutz aufweist, der
verhindert, dass die in dem Datenspeicher (25) hinterlegten Stellgeritebefehle durch
ein mittels der ersten Kommunikationsschnittstelle (13) empfangenes Signal (S)
verdnderbar sind, und/oder der einen Schreibzugriff auf den Datenspeicher (25)
vorzugsweise exklusiv mittels einer dritten Kommunikationsschnittstelle (31),
insbesondere einer Hardwareschnittstelle unmittelbar, an der

Kommunikationsvorrichtung (1) zul&sst.

Kommunikationsvorrichtung (1) nach einem der vorstehenden Anspriiche, wobei die
Kommunikationsvorrichtung (1), insbesondere deren zweite
Kommunikationsschnittstelle, dazu eingerichtet ist, Betriebsdaten (d), wie
Ventilstellung, Regeldifferenz, Stellsignal, Stellgerédtesignatur, Stellgerédtehysterese
oder dergleichen, von dem Stellgerit (5) zu empfangen, wobei insbesondere der
Zuldssigkeitspriifer ferner dazu eingerichtet ist in Abhéngigkeit von den Betriebsdaten
(d) das Veranlassen des Versands von zuldssigen Stellgerdtebefehlen (b) zu gestatten
und/oder zu verhindern, und/oder wobei insbesondere die zweite

Kommunikationsschnittstelle dazu eingerichtet ist, die Betriebsdaten (d) beim
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Versenden eines Stellgeritebefehls (b) zu beriicksichtigen, und/oder wobei die
Kommunikationsvorrichtung (1), insbesondere deren erste
Kommunikationsschnittstelle (13), dazu ausgelegt ist, Betriebsdaten (d, D) von dem

Stellgerit (5) an die Bedienelektronik (3) zu versenden.

. Kommunikationsvorrichtung (1) nach einem der vorstehenden Anspriiche, wobei die

Kommunikationsvorrichtung (1), insbesondere deren erste
Kommunikationsschnittstelle (13), eine Interpretervorrichtung umfasst, die dazu
ausgelegt ist, die von einer Bedienelektronik (3) empfangenen elektrischen Signalen
(S) in vorzugsweise normierte bedienelektronikunabhingige und/oder
stellgeritespezifische elektrische Signale, insbesondere fiir den Zulédssigkeitspriifer,
vorzugsweise zum Vergleich mit in dem Datenspeicher (25) hinterlegten zulédssigen

Stellgeritebefehlen (b), umzuwandeln.

System, umfassend ein Stellgert (5), beispielsweise ein Stellventil, eine Pumpe oder
dergleichen, zum Einstellen einer Prozessfluidstrémung einer prozesstechnischen
Anlage, wie eine Chemische Anlage, insbesondere eine Petrochemische Anlage, eine
lebensmittelverarbeitende Anlage, ein Kraftwerk oder dergleichen, und wenigstens
eine nach einem der vorstehenden Anspriiche ausgebildete
Kommunikationsvorrichtung (1) und insbesondere wenigstens eine Bedienelektronik
(3), wobei insbesondere mehrere Kommunikationsvorrichtungen (1)
signaliibertragungsgeml insbesondere iiber deren jeweilige zweiten

Kommunikationsschnittstelle miteinander verbunden sind.

Steuerungs-Interaktions-Verfahren, umfassend, dass

eine Reihe von zuldssigen Stellgerdtebefehlen (b) definiert werden, wie Stell-
Sollwerte, zum Veranlassen vorbestimmter Funktionen insbesondere zur Betétigung
eines Stellgerits, beispielsweise ein Stellventil, eine Pumpe oder dergleichen,
vorzugsweise zum Einstellen einer Prozessfluidstrtémung einer prozesstechnischen
Anlage, wie eine Chemische Anlage, insbesondere eine Petrochemische Anlage, eine

lebensmittelverarbeitende Anlage, ein Kraftwerk oder dergleichen,

von einer Bedienelektronik (3) ein Signal (S), wie ein Stellgeritebefehl (a, b),

versandt wird,

das Signal (S) durch eine Kommunikationsvorrichtung (1) empfangen wird,
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das Signal (S) durch die Kommunikationsvorrichtung (1) geprtift wird, und dass

durch die Kommunikationsvorrichtung (1) in Abhéngigkeit von dem Signal (S)
entweder kein Stellgeritebefehl oder einer der zuldssigen Stellgeritebefehle (b) an ein

Stellgerat (1) versendet wird.

Steuerungs-Interaktions-Verfahren nach Anspruch 8, wobei die Priifung des Signals
(S) umfasst, das gepriift wird, ob das Signal (S) einem Stellgerdtebefehl der Reihe
zuléssiger Stellgerdtebefehle (b) entspricht, und wobei der dem Signal (S)
entsprechende Stellgeridtebefehl (b) versendet wird.

Steuerungs-Interaktions-Verfahren nach Anspruch 8 oder 9, wobei eine auf das
empfangen Signal (S) bezogene Berechtigungspriifung durchgefiihrt wird, wobei
insbesondere gepriift wird, ob das empfangene Signal (S) eine Berechtigungskennung
umfasst, und wobei nur dann, wenn eine Berechtigungskennung erkannt wird, ein

zuléssiger Stellgerdtebefehl (b) versendet wird.

Steuerungs-Interaktions-Verfahren nach einem der Anspriiche 8 bis 10, wobei das
Definieren der Reihe von zulidssigen Steligeritebefehlen (b) umfasst, dass ein
mechanischer und/oder elektronischer Schreibschutz der Kommunikationsvorrichtung
(1) deaktiviert wird, der insbesondere in seinem standardmifig aktivierten Zustand
verhindert, dass die insbesondere in einem Datenspeicher (25) hinterlegten zulédssigen
Stellgerédtebefehle (b) durch ein vorzugsweise mittels der ersten
Kommunikationsschnittstelle (13) und/oder von einer Bedienelektronik (3)
empfangenes Signal (S) verindert werden, und/oder wobei das Definieren der Reihe
von zulédssigen Stellgeritebefehlen (b) exklusiv tiber eine dritte

Kommunikationsschnittstelle (31) durchgefiihrt werden kann.

Steuerungs-Interaktions-Verfahren nach einem der Anspriiche 8 bis 11, wobei durch
die Kommunikationsvorrichtung (1) Betriebsdaten (d), wie Ventilstellung,
Regeldifferenz, Stellsignal, Stellgeritesignatur-Informationen, Stellgerdtehysterese-
Informationen oder dergleichen, von dem Stellgerit (5) empfangen werden, wobei
insbesondere die Priifung in Abhéngigkeit von den empfangenen Betriebsdaten (d)
gestattet oder verhindert, dass Stellgeritebefehle (b) versendet werden, und/oder

wobei die Betriebsdaten (d) beim Versenden eines Stellgerdtebefehls (b)
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berticksichtigt werden, und/oder wobei durch die Kommunikationsvorrichtung (1),
insbesondere durch deren erste Kommunikationsschnittstelle (13), Betriebsdaten (d,

D) von dem Stellgerit (5) an die Bedienelektronik (3) versendet werden.

Steuerungs-Interaktions-Verfahren nach einem der Anspriiche 8 bis 12, wobei nach
dem Signalempfang und vorzugsweise vor der Signalpriifung das Signal insbesondere
durch eine Interpretervorrichtung in ein vorzugsweise normiertes
bedienelektronikunabhingiges und/oder stellgerdtespezifisches Signalformat,
insbesondere fiir die Signalpriifung, vorzugsweise zum Vergleich mit den definierten

zuldssigen Stellgerdtebefehlen, umgewandelt wird.
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