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(57)摘要

本发明公开了一种云环境下数据加密方法，

发送端根据加密算法对预先生成的动态令牌进

行加密，加密的结果作为密钥，根据所述密钥对

数据进行AES对称加密形成加密数据部分，对所

述动态令牌进行异或、置换、代换和移位与加密

数据部分进行拼接，根据拼接后的数据计算校验

码和加密数据部分拼接后进行传输；具有与接收

端相同动态令牌和密钥的接收端对数据接收后

进行拆包获得待验证的校验码和加密数据部分，

对加密数据部分计算获得校验码，将该校验码与

待验证的校验码进行对比，如果相同则为正确的

数据，对所述加密数据部分进行存储或其他加工

处理，反之，则为不正确，视为数据被篡改丢弃该

数据。本发明能够防泄漏、防篡改，性能消耗小。
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1.一种云环境下数据加密方法，其特征在于，该方法为发送端根据加密算法对预先生

成的动态令牌进行加密，加密的结果作为数据传输前加密的密钥，根据所述密钥对数据进

行AES对称加密形成加密数据部分，对所述动态令牌进行异或、置换、代换和移位与加密数

据部分进行拼接，根据拼接后的数据计算校验码和对拼接后的加密数据部分进行传输；

具有与发送端相同动态令牌和密钥的接收端对数据接收后进行拆包获得待验证的校

验码和加密数据部分，对加密数据部分计算获得校验码，将该校验码与待验证的校验码进

行对比，如果相同则为正确的数据，对所述加密数据部分进行存储或其他加工处理，反之，

则为不正确，视为数据被篡改丢弃该数据。

2.根据权利要求1所述的云环境下数据加密方法，其特征在于，该方法还包括：对正确

的数据进行数据分离，根据分离出来的动态令牌进行移位、代换、置换和异或反解出令牌信

息，再使用解密后的令牌信息对数据段里面的数据使用AES进行解密，解密后的数据与令牌

信息分别进行存储。

3.根据权利要求1或2所述的云环境下数据加密方法，其特征在于，该方法还包括：对数

据进行检索浏览时，检索到的数据使用令牌信息进行加密，令牌信息进行AES加密后结果作

为密钥，根据密钥再对数据部分进行加密，加密后数据做一下移位、代换、置换和异或整理

后的数据作为发送数据发送到设备端；所述设备端对数据进行异或、置换、代换和移位反

解，根据自己的设备令牌信息对解密数据进行解密，如果解密失败说明数据传输中被篡改

直接丢弃，解密成功后对数据进行展现。

4.根据权利要求3所述的云环境下数据加密方法，其特征在于，所述对加密数据部分计

算获得校验码,具体为：对数据做校验和时抽取数据长度开始位置8字节，1/3位置、1/5位

置、1/7位置、1/9位置偏移8个字节，结束位置向前偏移8个字节，对取到的6处48字节数据进

行或运算得到的和作为校验码；其中若偏移不够8字节的用0填充。

5.根据权利要求4所述的云环境下数据加密方法，其特征在于，该方法中加密过程为：

当前加密模块首先从操作系统底层接口获取硬件令牌信息，对获取的令牌信息使用常规的

AES算法进行加密，加密形成的令牌数据作为后续数据加密的密钥，使用此密钥对业务数据

使用进行加密，加密的结果数据与密钥数据进行组合即数据内容进行偏移移位、移位后的

数据前128字节和后128字节进行基于可见字符特征的数据字典替换、置换、异或；将加密数

据与校验和按次序组装起来，进行传输。

6.根据权利要求5所述的云环境下数据加密方法，其特征在于，该方法中解密过程为：

对接收数据进行校验和、密钥分离，分离出的数据计算出校验码与传输数据中的校验码进

行比较，不一致认为已篡改或泄漏直接丢弃，校验码正确后对数据做解密，根据分离出来的

密钥数据对数据部分进行反异或、反置换和替换最后进行移位得出原始数据进行后续处

理。

权　利　要　求　书 1/1 页

2

CN 106534176 B

2



一种云环境下数据安全存储方法

技术领域

[0001] 本发明属于云环境下数据安全技术领域，具体涉及一种云环境下数据加密方法。

背景技术

[0002] 云环境下数据集中后的安全问题显现。一是传统的网络中各种应用服务的标准流

量和突发流量有迹可循，流量模型设计相对较为规范、简单，对安全设备的处理能力没有太

高的要求。而在云计算环境下，同类型存储或者应用服务器的规模增长迅猛，动辄以万为单

位进行扩展，并且不能分而治之，必须依托统一架构的基础网络来承载。与传统网络环境相

比，这就对安全设备本身的性能指标提出了更高的要求。二是用户的数据存储、处理、网络

传输等都与云计算系统有关。如何避免多用户共存带来的潜在风险；如何保证云服务的身

份鉴别、认证管理和访问控制等数据或控制命令下发的安全需求成为云计算环境所面临的

安全挑战之一。云环境下安全设备进行数据上报、策略下发、配置/日志存储越来越多，在网

络环境中很容易出现数据篡改、泄漏等数据存储安全问题，此方法可以解决上述数据泄漏

问题。

发明内容

[0003] 有鉴于此，本发明的主要目的在于提供一种云环境下数据加密方法。

[0004] 为达到上述目的，本发明的技术方案是这样实现的：

[0005] 本发明实施例提供一种云环境下数据加密方法，该方法为发送端根据加密算法对

预先生成的动态令牌进行加密，加密的结果作为数据传输前加密的密钥，根据所述密钥对

数据进行AES对称加密形成加密数据部分，对所述动态令牌进行异或、置换、代换和移位与

加密数据部分进行拼接，根据拼接后的数据计算校验码和加密数据部分拼接后进行传输；

[0006] 具有与接收端相同动态令牌和密钥的接收端对数据接收后进行拆包获得待验证

的校验码和加密数据部分，对加密数据部分计算获得校验码，将该校验码与待验证的校验

码进行对比，如果相同则为正确的数据，对所述加密数据部分进行存储或其他加工处理，反

之，则为不正确，视为数据被篡改丢弃该数据。

[0007] 上述方案中，该方法还包括：对正确的数据进行数据分离，根据分离出来的动态令

牌进行移位、代换、置换和异或反解出令牌信息，再对动态令牌信息进行AES加密使用解密

后的令牌信息对数据段里面的数据使用AES进行解密，解密后的数据与令牌信息分别进行

存储。

[0008] 上述方案中，该方法还包括：对数据进行检索浏览时，检索到的数据使用令牌信息

进行加密，令牌信息进行AES加密加密后结果作为密钥，根据密钥再对数据部分进行加密，

加密后数据做一下移位、代换、置换和异或整理后的数据作为发送数据发送到设备端；所述

设备端对数据进行异或、置换、代换和移位反解，根据自己的设备令牌信息对解密数据进行

解密，如果解密失败说明数据传输中被篡改直接丢弃，解密成功后对数据进行展现。

[0009] 上述方案中，所述对加密数据部分计算获得校验码,具体为：对数据做校验和时抽

说　明　书 1/3 页

3

CN 106534176 B

3



取数据长度开始位置8字节，1/3位置、1/5位置、1/7位置、1/9位置偏移8个字节，结束位置向

前偏移8个字节，对取到的6处48字节数据进行或运算得到的和作为校验码；其中若偏移不

够8字节的用0填充。

[0010] 上述方案中，该方法中加密过程为：当前加密模块首先从操作系统底层接口获取

硬件令牌信息，对获取的令牌信息使用常规的AES算法进行加密，加密形成的令牌数据作为

后续数据加密的密钥，使用此密钥对业务数据使用进行加密，加密的结果数据与密钥数据

进行组合即数据内容进行偏移移位、移位后的数据前128字节和后128字节进行基于可见字

符特征的数据字典替换、置换、异或；将加密数据与校验和按次序组装起来，进行传输。

[0011] 上述方案中，该方法中解密过程为：对接收数据进行校验和、密钥分离，分离出的

数据计算出校验与传输数据中的校验和进行比较，不一致认为已篡改或泄漏直接丢弃，校

验和正确后对数据做解密，根据分离出来的密钥数据对数据部分进行反异或、反置换和替

换最后进行移位得出原始数据进行后续处理。

[0012] 与现有技术相比，本发明的有益效果：

[0013] 本发明能够增强和避免数据传输、存储时的数据安全，防泄漏、防篡改，性能消耗

小。

具体实施方式

[0014] 为了使本发明的目的、技术方案及优点更加清楚明白，以下结合实施例，对本发明

进行进一步详细说明。应当理解，此处所描述的具体实施例仅仅用以解释本发明，并不用于

限定本发明。

[0015] 本发明实施例提供一种云环境下数据加密方法，该方法为发送端根据加密算法对

预先生成的动态令牌进行加密，加密的结果作为数据传输前加密的密钥，根据所述密钥对

数据进行AES对称加密形成加密数据部分，对所述动态令牌进行异或、置换、代换、移位与加

密数据部分进行拼接，根据拼接后的数据计算校验码和加密数据部分拼接后进行传输；

[0016] 具有与接收端相同动态令牌和密钥的接收端对数据接收后进行拆包获得待验证

的校验码和加密数据部分，对加密数据部分计算获得校验码，将该校验码与待验证的校验

码进行对比，如果相同则为正确的数据，对所述加密数据部分进行存储或其他加工处理，反

之，则为不正确，视为数据被篡改丢弃该数据。

[0017] 该方法还包括：对正确的数据进行数据分离，根据分离出来的动态令牌进行移位、

代换、置换、异或反解出令牌信息，再对动态令牌信息进行AES加密使用解密后的令牌信息

对数据段里面的数据使用AES进行解密，解密后的数据与令牌信息分别进行存储。

[0018] 该方法还包括：对数据进行检索浏览时，检索到的数据使用令牌信息进行加密，令

牌信息进行AES加密加密后结果作为密钥，根据密钥再对数据部分进行加密，加密后数据做

一下移位、代换、置换、异或整理后的数据作为发送数据发送到设备端；所述设备端对数据

进行异或、置换、代换、移位反解，根据自己的设备令牌信息对解密数据进行解密，如果解密

失败说明数据传输中被篡改直接丢弃，解密成功后对数据进行展现。

[0019] 加密过程为：从操作系统底层接口获取硬件令牌信息（此信息每设备唯一），对获

取的令牌信息使用常规的AES算法进行加密，加密形成的令牌数据作为后续数据加密的密

钥。使用此密钥对程序中的业务数据使用进行加密，加密的结果数据与密钥数据进行组合
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（数据内容进行偏移移位、移位后的数据前128字节和后128字节进行基于可见字符特征的

数据字典（相当一个密码本）替换、置换、异或）。对加密好的数据计算出校验，为提升算法效

率对数据做校验和时抽取数据长度开始位置8字节，1/3位置、1/5位置、1/7位置、1/9位置偏

移8个字节，结束位置向前偏移8个字节6段数据，对取到的6端共48字节数据进行或运算得

到的和作为校验码。（偏移不够8字节的用0填充）。将加密数据与校验和按次序组装起来，进

行传输。

[0020] 解密过程为：首先对接收数据进行校验和、密钥分离，分离出的数据计算出校验和

（计算过程与加密时处理一致）与传输数据中的校验和进行比较，不一致认为已篡改或泄漏

直接丢弃，校验和正确后对数据做解密，解密过程是加密过程的逆过程，需要用分离出来的

密钥数据对数据部分进行反异或、反置换和替换最后进行移位得出原始数据进行后续处

理。

[0021] 所述对加密数据部分计算获得校验码,具体为对数据做校验和时抽取数据长度开

始位置8字节，1/3位置、1/5位置、1/7位置、1/9位置偏移8个字节，结束位置向前偏移8个字

节，对取到的6处48字节数据进行或运算得到的和作为校验码。（偏移不够8字节的用0填

充）。

[0022] 本发明能够有效防止数据传输时篡改和存储数据的泄露。

[0023] 本发明的主要思路是在设备到存储之前将设备上的硬件令牌信息与密钥结合进

行一定的加密，对端或数据存储端收到数据后进行相应的解密；从设备上请求时存储端要

将数据按令牌信息密钥进行加密，设备收到数据后用自己的硬件令牌信息进行解密。

[0024] 以上所述，仅为本发明的较佳实施例而已，并非用于限定本发明的保护范围。
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