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PROCEDE D’EDITION PERSONNALISEE DE COURRIERS PAPIER INTERACTIFS.

Procédé permettant, a partir d’'une édition personnali-
sée de courriers interactifs, de consulter des données per-
sonnelles, déclencher des actions ou accuser réception de
fagon instantanée et sécurisée, comportant:

La constitution (1) ou 'extraction (2) des données cons-
titutives d’un code imprimable; la génération de variables
complémentaires (3), notamment pour authentification(4);
la concaténation (5) et le compactage des données du code
a imprimer (6); la constitution d’un fichier (7) incluant les
données du code a imprimer et du courrier (8); la conver-
sion des codes pour permettre la capture optoélectronique
(9); 'encapsulation du code dans un flot de données (10);
Fimpression jusqu’a la distribution du courrier ou du colis
(11); la capture par le destinataire, du code imprimé (12), a
Faide par exemple, d’'un téléphone mobile équipé d'un ap-
pareil photo (13); Finterprétation des symboles formant le
code (14) a laide d’un module embarqué (15); la traitement
des instructions contenues dans le code (16); la connexion
au serveur (17); le chiffrement et la comparaison avec le
chiffrement réalisé par le module embarqué (18); 'authenti-
fication (19); 'accés aux informations (20), indexées dans
les bases de données (1) mises a disposition par 'émetteur
du courrier.
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La présente invention concerne un procéde servant ala tracabilité et a
linteractivité du courrier papier, et permettant I'acces instantane et sécurisé a une
information individuelle disponible en réseau, ainsi que la transmission sécurisée
d'ordres, d'accusés de réception et/ou d'attestation de distribution.

Malgré la banalisation du courrier électronique, le courrier traditionnel est
encore largement utilisé, notamment par les grands émetteurs. Le courrier papier
bénéficie de certains atouts par rapport au courrier électronique : il peut étre lu
n'importe ou, il est plus pratique pour certains traitements de controle et de
pointage, il bénéficie d’'un formalisme et d'un statut de document officiel, il
demeure incontournable pour de nombreux grands émetteurs, pour des raisons
réglementaires et/ou commerciales.

Le courrier électronique, cumule cependant des avantages considérables :
- La capacité a mieux contréler la distribution et la réception du courrier, par des
alertes automatisées en cas de non distribution et par la possibilité de retour
instantané d’accusés réception.

- La capacité a contenir des liens hypertexte permettant au destinataire, d’accéder
instantanément, a un contenu complémentaire disponible en réseau. Cette
caractéristique a donné lieu au modéle « pousséftiré » ou « push/pull » adopté par
de nombreux grands émetteurs de courriers électroniques, selon lequel une
information véhiculée par courrier électronique est « poussée » via un canal
descendant lorsqu’elle est envoyée au destinataire, et « tirée » via un canal
ascendant lorsque ce méme destinataire interroge le serveur de I'émetteur en
cliquant sur un lien.

De cette derniére caractéristique découle les avantages suivants :

- La capacité a donner un accés spontané, aprés authentification, a des
informations privées associées a un compte personnel.

- La capacité a donner un accés spontané a des fichiers comportant du son et de
limage animée, pour mieux présenter et mettre en valeur des produits ou des
services.

- La possibilité de réponse instantanée du destinataire, lui évitant les taches
d'écriture sur papier, la mise sous enveloppe, et le dép6t en poste d’'un coupon ou
de tout document de réponse.

En ce qui concerne l'information sur la distribution et la réception du
courrier papier, une solution récente consiste a placer une étiquette d'identification
par radio fréquence dans les courriers, de telle sorte qu'un dispositif de détection et
d’enregistrement, placé & proximité des boites aux lettres destinataires, puisse
détecter la présence des courriers. Mais un tel systéme nécessite une
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infrastructure et des autorisations d’équiper les boites aux lettres, difficiles a obtenir
dans les immeubles.

L’accés a un contenu informatique disponible en réseau, peut se faire, selon
un procédé connu, par capture optoélectronique d’un lien imprimé correspondant
aux coordonnées du fichier requis, par exemple une adresse Internet (URL),
représenté sous forme de code, notamment de code barre mono ou
bidimensionnel, ou écrite avec une police de caractéres Alphacode telle que
DOTEM (marques déposées) . Ce procédé est rendu possible par les technologies
mises en ceuvre au sein des terminaux électroniques, portables ou non, associant
notamment des fonctions de télécommunication, d’acquisition optoélectronique de
données, d'identification de I'émetteur et d'affichage de l'inforrnation. Il permet de
faciliter 'accés a l'information en évitant une saisie fastidieuse ou difficile sur un
clavier, et/ou d’en interdire 'accés aux utilisateurs n’ayant pas acquis les droits
nécessaires.

L'accés a un contenu disponible sur un réseau informatique devient possible, a
partir de tout support imprimé en série tels que les emballages, les journaux, les
magazines, les affiches, les dépliants, les prospectus. Chaque: exemplaire imprimé
donne indifféremment accés au contenu informatique dés lors que le terminal du
destinataire dispose d’un dispositif de reconnaissance du code imprime, voire
d’une autorisation d’accés au service, au moyen d’une clé de chiffrement de la
chaine de caractéres lue.

Mais cette technique ne s’applique pas spécifiquement aux courriers
industriels personnalisés et individualisés, ou chaque exemplaire est différent.

Le lecteur d’un magazine, par exemple, pourra accéder au service, avec un
terminal autorisé, a partir d’'un code imprimé chiffré et imprimé sur un exemplaire
indifferemment obtenu par abonnement, dans une salle d’'attente, ou chez des
amis.

En revanche, le détenteur d’un courrier personnel, disposant également d'un
terminal autorisé, devra pouvoir accéder instantanément a son information privée a
partir du code imprimé dans son courrier, mais 'accés devra nécessairement lui
étre interdit si le courrier ne lui est pas destiné. Il est par ailleurs souhaitable, que
les codes imprimés puissent étre désactivés sur les courriers périmes tout en
restant actifs sur les courriers les plus récents.

En conséquence, selon l'invention, chaque courrier devra contenir un ou
plusieurs liens individualisés, générés selon une technique de personnalisation
informatique garantissant que le bon lien est édité sur le bon document et
permettant des autorisations individuelles et exclusives tenant compte du terminal
électronique utilisé, du courrier lu et d’'une période d’activation prédéterminée. Ces
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liens, complétés par les informations stockées dans le terminal du destinataire,
devront permettre d’accéder a une information privee, de passer un ordre comme
recevoir une documentation complémentaire, ou encore autoriser un paiement a
partir d'un code barre mono ou bidimensionnel, ou une instruction écrite avec une
police de caractéres Alphacode telle que DOTEM , édité sur une facture ou un
relevé. Le procédé constituera une sécurité supplémentaire et instantanée dans un
processus d'autorisation ou d’authentification puisqu'il conditionnera la validité de
cette autorisation ou authentification a la lecture d'un code barre mono ou
bidimensionnel (ou une instruction en caractéres Alphacode) unique trouvé dans
un courrier personnel et confidentiel, pouvant s’ajouter a l'authentification du
terminal utilisé et de I'utilisateur.

En matiére d'autorisation de paiement, les débiteurs disposent aujourd'hui
de diverses possibilités de paiement pour régler leurs factures a leurs creanciers.
C'est ainsi quiils disposent notamment du paiement par chéque, par carte bancaire,
par TIP (Titre Interbancaire de Paiement), par virements, voire d'autres procédures
et enfin le débit automatique via une autorisation de prélévement accordée au
créancier.

Ce moyen de réglement est particuliérement prisé par les creéanciers, fournisseurs
d'électricité, opérateurs téléphoniques ou autres. Il a l'avantage pour eux de
pouvoir étre automatisé, donc d'avoir de permettre des frais d'encaissement réduits
par rapport aux autres moyens d'encaissement, et surtout leur permet d'avoir la
main, l'ordre de prélévement qu'ils transmettent a la banque ne dépendant plus
que d'eux. C'est a cause de ce demier point que de nombreux débiteurs refusent
de recourir & ce moyen de paiement dans la mesure o ils ne sont alors plus en
mesure de controler ex ante les débits sur leurs comptes.

C'est ainsi que les créanciers, dament enregistrés avec un numéro d'émetteur
adressent des ordres de prélévement sur les comptes de leurs débiteurs, clients
dans les différentes banques, sans qu'il leur soit demandé un quelconque accord
complémentaire. En théorie, et le créancier et la banque doivent avoir regu
I'autorisation de prélévement de leur client. Dans les faits, les banques ne gérent
pas en informatique les autorisations de paiement que leurs clients leur adressent.
Si bien qu'un émetteur peut trés bien transmettre un ordre de prélévement qui ne
corresponde a rien, que la banque paiera, au moins dans un premier temps. C'est
a cause de l'insécurité d'une telle procédure, ou le créancier se sent totalement
dépendant de I'honnéteté de tiers et du bon fonctionnement du systéme, que de
nombreuses personnes répugnent a accorder une quelconque autorisation de
prélévement, alors méme qu'elle leur éviterait d'avoir recours a des procédures
plus fastidieuses pour elles.
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Le procédé d'interactivité a partir d'un courrier décrit dans le présent brevet rend
possible I'émergence d'un nouveau moyen de paiement : I'Autorisation de
Prélévement Conditionnelle. Le créancier devra toujours obtenir une autorisation
de prélévement de la part de son client, mais I'utilisation de cette autorisation de
prélévement sera conditionnée a I'accord préalable du deébiteur avant chaque
opération.

Un autre objectif de I'invention est de fournir a I'émetteur, une information
fiable et précise sur le déroulement de la phase de distribution du courrier. Les
phases amont de la distribution du courrier bénéficient de systémes permettant un
suivi, unitaire ou par lot, des courriers déposés, mais I'information reste insuffisante
sur le déroulement du « dernier kilométre » au moment méme de la distribution. En
utilisant un lien personnalisé visible dans la fenétre de I'enveloppe porteuse, le
procédé selon l'invention devra permettre de fournir une information individualisée
de distribution avant prise en main par le destinataire, sans nécessiter la pose
d'étiquettes spécifiques, ni I'équipement des lieux de distribution en matériel de
détection et d’enregistrement. Le procédé délivre une attestation de distribution, en
garantissant que la capture du lien visible dans la fenétre de I'enveloppe est
réalisée sur le lieu de la distribution en boite aux lettres destinataire. Cette
information destinée a I'émetteur, transmise & partir de terminaux géo localisés et
utilisés par les préposés de distribution, vient en complément de I'accusé réception
qui pourra étre obtenu par capture d’un lien personnalisé au moment de la prise en
main ou de I'ouverture d’un courrier ou d’un colis par le destinataire.

La présente invention concerne un procédé d’édition personnalisée,
permettant de doter I courrier papier de facultés d'interactivité utiles a la relation
individualisée avec le destinataire dudit courrier et au contréle de distribution,
notamment a 'accés instantané et sécurisé a une information individuelle
disponible en réseau, ainsi qu'a la transmission sécurisée d’ordres, d’accusés
réception et/ou d’attestation de distribution,

Le procédé selon l'invention a pour objet de mettre & niveau le courrier papier par
rapport au courrier électronique, en le dotant des capacités évoquées ci-dessus,
sans nécessiter I'utilisation systématique d’un clavier. Le courrier ainsi enrichi sera
dénommé « Hypercourrier » .

Ces nouvelles facultés requiérent une combinaison spécifique de moyens
notamment au niveau du systéme applicatif éditique de I'émefteur permettant
I'édition personnalisée des courriers, au niveau des systémes embarqués sur les
terminaux mobiles des destinataires et/ou des préposés de distribution, ainsi qu'au
niveau du systéme d’authentification mis en ceuvre par 'émetteur.

A cet effet, l'invention propose un procédé d’édition personnalisée
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interactive comprenant les phases suivantes :
- la génération de variables d’édition, utilisée par I'émetteur afin de produire les
données spécifiques éditées informatiquement, sous forme de codes imprimés,
dans le corps et dans la zone adresse du courrier ;
- la reconnaissance de codes imprimés, permettant notamment de traiter les
informations et instructions contenues dans lesdits codes imprimés, et faisant
I'objet d’'un module spécifique fourni par 'émetteur, embarqué notamment par
téléchargement, sur le terminal personnel de télécommunication du destinataire
et/ou du préposé chargé de la distribution du courrier,
- l'authentification permettant a chaque destinataire d’accéder aux informations le
concernant et elles seules, de passer des ordres comme des demandes de
documentation, des acceptations ou refus de propositions, des autorisations de
prélévement dans le cadre d’un processus de paiement, & partir d’une chaine de
caractére spécifique a chaque courrier, complétant d’autres moyens comme ceux
d’'un mot de passe ou d’un terminal d’authentification forte du destinataire.

Selon une premiére caractéristique du procédé, la phase de génération des
variables d’édition comprend les étapes suivantes :
- constitution d’'une base de données, ou extraction a partir de bases existantes,
des données d’indexation a insérer dans chaque code imprimé et des instructions
associées, notamment une codification du/des serveurs permettant de répondre
aux requétes du destinataire, un ou plusieurs identifiants personnels permettant de
retrouver l'information individualisée comme un numéro de contrat, de compte, de
dossier, d'immatriculation, de sécurité sociale, un code postal ;
- ajout optionnel de un ou plusieurs champs comportant une codification d’un
message a afficher sur le terminal du destinataire hors connexion ou prealablement
a une connexion, notamment des informations de tarification, comme le prix du
service et le codt de la connexion. En cas de service payant, ces informations
peuvent s'afficher sur I'écran du terminal du destinataire et soumettre la connexion
a une entrée clavier confirmant, ou infirmant 'accord du destinataire. Si la
connexion est prise en charge par I'émetteur (ce qui équivaut & une enveloppe
réponse pré affranchie), cette information peut étre confirmée par simple affichage
sur I'écran du terminal du destinataire ;
- génération d’'un nombre aléatoire propre a chaque courrier a insérer dans chaque
code imprimé et transmis a un serveur d’authentification. Ce nombre, pouvant
comporter un compteur incrémenté a chaque édition, permet I'authentification et la
gestion des accés par destinataire et par courrier selon un protocole décrit plus
loin, dans la partie consacrée a I'authentification ;
- concaténation et formatage des dites variables d’édition constituées par une
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succession de champs délimités par des balises. Chaque balise correspond a une
instruction de traitement et chaque champ contient I'information a traiter ;
- compactage optionnel desdites variables consistant a exprimer certaines valeurs
selon une codification en binaire et a enregistrer cette codification dans une table,
ce qui, associé a I'utilisation d'un code imprimé, par exemple de type Dotem
(marque déposée), autorise un grand nombre de valeurs par caractére.
- insertion desdites variables d’édition dans le fichier séquentiel contenant les
données applicatives de chaque courrier a I'aide de caractéres spécifiques ayant la
fonction d’'index ou de balise ;
- conversion desdites variables d'édition en codes imprimables et exploitables par
capture optoélectronique, comme les codes bidimensionnels Datamatrix, QR code
ou DOTEM (marques déposées). Cette opération est réalisée au moment de la
composition du document constitutif du courrier, a 'aide d'un convertisseur intégré
a un moteur de composition ou par I'utilisation d’'une police de caractéres
spécifique ;
- encapsulation des ressources éditiques dans le flot de donnéees, restreignant la
manipulation et la modification des données imprimables, notamment des codes
bidimensionnels, par I'utilisation d’'un format de composition comme I'AFP
( Advanced Fonction Présentation) en mode ACIF (Advanced Conversion and
Indexation facility) ; lesdits codes sont positionnés et édités sur le document
constitutif du courrier, par paramétrage d’'un moteur de compasition, dans une zone
visible dans la fenétre de I'enveloppe pour les fonctions de confirmation de
distribution et/ou d’accusé réception et/ou dans une zone non visible dans la
fenétre de I'enveloppe pour les fonctions d’accés instantané & un contenu prive.

Dans ces conditions un courrier constitue le support d’'un canal descendant
vers un destinataire et/ou vers un préposé de distribution, et les codes associés a
ce courrier, et a lui seul, permettent I'utilisation spontanée d’un ou plusieurs canaux
ascendants vers I'émetteur.

Selon une variante non illustrée, la production de ces variables d’édition
comprend une étape spécifique de déclenchement utilisant un moteur de régles,
afin de déclencher I'édition de codes imprimables, notamment bidimensionnels, en
fonction de critéres tels que I'état civil du destinataire, sa situation personnelle en
terme de profil, de détention de produits, de comportement, d'historique de
requétes, par exemple lors de la capture des codes édités sur les envois
précédents.

Selon un autre mode particulier de réalisation, la production de ces
variables d’édition comprend les étapes supplémentaires suivantes :

- conversion de I'adresse du destinataire du courrier en coordonnées terrestres.
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Cette donnée de géo localisation peut étre exprimée a l'aide d’un systeme
d'information géographique, par exemple en latitude/longitude, I'essentiel étant
qu’elie puisse étre comparée aux coordonnées terrestres déterminée par systéme
satellite ou réseau mobile terrestre lors de la capture du code imprimé ;
- ajout, destiné au code imprimé apparaissant dans la fenétre de I'enveloppe, de
champs comportant les données de géo localisation et des informations sur
Ihistorique du traitement postal, comme des données codifiées relatives au contrat
postal, a I'affranchissement, a la date théorique de dépét, au pli, au client, au
déposant, aux différents noeuds de dépdt, a I'émetteur.
- ajout optionnel de balises et de champs spécifiques, inclus dans le code imprimé
visible dans la fenétre, ou dans un code spécifique imprimé dans le corps du
courrier, ou sur un bordereau ou une étiquette accompagnant un colis, intégrant
une référence et une instruction permettant instantanément I'accusé réception,
envoyé simultanément & I'expéditeur et aux parties intéressées, et/ou le traitement
de requétes spécifiques du destinataire comme par exemple, le remplacement
d’'une marchandise, ou une commande complémentaire.

Selon une autre caractéristique de l'invention, le procédé comprend un
module de reconnaissance de codes imprimés, notamment de: codes
bidimensionnels, fourni par 'émetteur, et embarqué, par exemple par
téléchargement, sur le terminal personnel de télécommunication du destinataire
et/ou du préposé chargé de la distribution du courrier. Ledit terminal doit permettre
Pacquisition optoélectronique de données, comme un téléphone mobile doté d'un
appareil photo. Au moment de I'acquisition ou du téléchargement de ce module
I'identifiant et le mot de passe du destinataire est enregistré et transmis a un
serveur d’'authentification.

Ledit module de reconnaissance procéde selon les étapes suivantes :

- capture et décodage des symboles formant le code imprimé ;

- interprétation des balises délimitant plusieurs champs du code imprime, chaque
balise correspondant a une instruction de traitement et chaque champ contenant
l'information a traiter ;

- traitement des informations contenues dans la mémoire du terminal et dans les
champs du code imprimé en permettant d’enchainer ou combiner les diverses
instructions de traitement selon un programme pré établi. A titre d’exemple non
limitatif, les instructions de traitement peuvent étre : afficher les informations lues,
stocker l'information dans une zone de mémoire, se connecter a un serveur dont
les coordonnées sont par exemple stockées dans une zone mémoire du terminal
du destinataire, composer un numéro de téléphone également stocké dans la
mémoire dudit terminal, chiffrer selon une clé secréte une chaine de caracteres,
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adresser une information a un serveur pour alimenter une base de données ou
déclencher une action comme I'envoi d’'un document individualisé ou d’alertes sous
forme papier ou électronique, la confirmation d’une réception, le déclenchement d’
un paiement, la capture du code, par exemple sur une facture papier ou tout autre
support tel qu'un courrier électronique affiché sur un écran ou imprimé, constituant
une condition d’autorisation dans un processus de prélévement bancaire, le
déclenchement d’une livraison complémentaire ou le remplacement d’un colis
défectueux, par exemple.
- connexion et transmission au serveur mis a disposition par I'émetteur, de la
chaine de caractéres comportant notamment les données permettant de retrouver
le contenu requis et d’authentifier le destinataire. Les données d’authentification
comportent un identifiant et/ou mot de passe saisi ou mémorisé dans le terminal du
destinataire, et intégrent un algorithme permettant de chiffrer une séquence
composée du mot de passe stocké en mémoire et d’'un nombre aléatoire propre a
chaque courrier, obtenu par capture dans un champ spécifique du code imprimé.

Dans ces conditions, 'authentification directe du destinataire et I'acces
spontané a une information privée peut se faire sans nécessiter la saisie
systématique du mot de passe sur un clavier, ni sa présence dans le code imprimé
sur le courrier, ni sa transmission en clair sur le réseau. La capture
optoélectronique du code propre a chaque courrier peut également compléter la
saisie d’'un mot de passe et I'utilisation de données stockées dans le matériel du
destinataire, en conditionnant, de fagon instantanée, la validité de I'authentification
a la possession dudit courrier comportant ce code unique. De méme la capture
optoélectronique dudit code peut conditionner le déclenchement d’actions
soumises a I'autorisation du destinataire comme un paiement ou un prélévement
bancaire. Pour une Autorisation de Prélévement Conditionnelle, le créancier devra
toujours obtenir une autorisation de prélévement de la part de son client, mais
I'utilisation de cette autorisation de prélévement sera conditionnée a l'accord
préalable du débiteur avant chaque opération. Les créanciers ont pour usage
d'adresser une facture a leurs clients préalablement au prélévement du paiement
sur le compte de leur client. Il leur suffira de rajouter ledit code sur les factures pour
que leurs clients débiteurs cliquent sur ce code pour signifier qu'ils donnent leur
accord au prélévement du montant de cette facture par leur créancier directement
sur leur compte bancaire. le débiteur pourra adresser un message de réception de
I'accord a son débiteur, par exemple par SMS ou par e-mail.

Selon une variante non illustrée, la capture du code par le débiteur génére
parallélement ou a la place de I'envoi de I'accord au créancier, un accord transmis
directement a la banque du débiteur. La banque disposerait alors d'une
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acceptation de l'autorisation de prélévement que le créancier lui présentera. La
banque ne procéderait alors au débit du compte que sur réception de I'acceptation
de son client transmise via la capture du code figurant sur une facture.

Selon une variante non illustrée, la connexion au serveur se fait
directement, par capture de coordonnées complétes inscrites dans le code
imprimé, entrainant une seconde connexion vers un serveur dont 'adresse est pré
enregistrée dans le module embarqué sur le terminal du destinataire, afin
d'alimenter une base contenant I'historique de I'ensemble des connexions directes.

Selon un mode particulier de réalisation, ledit module de
reconnaissance peut étre embarqué sur un terminal spécifique utilisé par le
préposé de distribution du courrier, équipé d’'un module de géo localisation, par
systéme satellite, comme par Galileo et GPS (marques déposées) ou réseau
mobile terrestre, permettant de fournir les coordonnées terrestres du terminal
utilisé. Dans ce cas, le dit module de reconnaissance permet d'interpréter un code
imprimé spécifique, visible dans la fenétre de I'enveloppe porteuse dudit courrier,
et d’attester de sa distribution par le préposé au moment de la capture dudit code
imprimé, en procédant selon les étapes suivantes :

- comparaison des coordonnées terrestres, exprimées par exemple en
latitude/longitude par le module de géo localisation, et des coordonnées exprimées
selon les mémes unités, dans un champ dudit code imprime;

- attestation de distribution en fonction de la comparaison susmentionnée : si I'écart
est inférieur a un seuil de tolérance, prédéfini en fonction de la précision du module
de géo localisation, la distribution est validée, dans le cas contraire, elle est
invalidée ;

- enregistrement facultatif des informations sur I'heure de distribution grace a une
horloge interne, éventuellement celle du terminal mobile ;

- enregistrement des informations concernant les attestations de distribution par pli
et des informations sur I'historique du traitement postal contenues dans le code
imprimé, comme des données codifiées relatives au contrat postal, a
I'affranchissement, a la date théorique de dépét, au pli, au client, au déposant, aux
différents nceuds de dépbt, a I'émetteur ;

- télétransmission de ces informations au fil de I'eau ou rétention de ces
informations pour une transmission groupée en fin de session, par exemple en fin
de tournée, pour enregistrement de bases de suivi consultables par I'émetteur ou
par divers utilisateurs du service.

Selon une autre caractéristique de l'invention, le procédé comprend une
phase d’authentification selon les étapes suivantes :

- l'identifiant et le mot de passe du destinataire du courrier sont enregistrés au
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moment de I'acquisition par le destinataire du module de reconnaissance a
télécharger, par exemple, sur son terminal mobile ;
- un nombre aléatoire intégrant un compteur incrémenté par exemple a chaque
édition, est inséré dans le code imprimé sur chaque courrier au moyen du
générateur de variables faisant partie du procédé ;
- ledit générateur de variable transmet au serveur d’authentification et a chaque
édition, ce nombre aléatoire et ce compteur, indexés par destinataire ;
- aprés capture, le module, embarqué dans le terminal du destinataire, et faisant
partie du procédé, chiffre le nombre aléatoire, le compteur, et le mot de passe
associé au destinataire a I'aide d’un algorithme partagé avec le serveur
d’authentification ;
- le serveur d’authentification procéde au méme chiffrement, en utilisant I'identifiant
et/ou le mot de passe enregistrés et compare le résultat obtenu avec celui transmis
par le terminal du destinataire. Si les deux résultats sont égaux, I'authentification
réussie, sinon elle echoue.
Ce procédé constitue un systéme d’authentification par challenge réponse au
moyen du courrier physique utilis€ comme canal descendant, il permet
I'authentification directe et instantanée du destinataire sans nécessiter la saisie
systématique du mot de passe sur un clavier, ni sa présence dans le code edité sur
le courrier, ni sa transmission en clair sur le réseau. Il conditionne I'authentification
a la détention du courrier et du code associé.
Le compteur présent dans la chaine de caractéres a chiffrer permet, par
incrémentation, de gérer les accés en fonction de la récence du courrier.
Cette méthode préférentielle d’authentification n'exclue pas tout cryptage ou
hachage supplémentaire des données utilisées par le procédé.

Les dessins annexés illustrent le procédé :
La figure 1 illustre l'interactivité avec le destinataire du courrier
La figure 2 illustre la tragabilité de la distribution du courrier ou du colis.

Comme illustré figure 1, le procédé comprend : la constitution d'une base
de donnée (1) ou I'extraction (2) des données et balises constitutives du code a
imprimer, notamment les identifiants personnels permettant de retrouver
Finformation privée du destinataire ; la génération de variables complémentaires
(3), comme un nombre aléatoire servant a I'authentification, enregistré dans une
base de données d’authentification (4) ; la concaténation de ces données et balises
en une chaine de caractéres composée d’une succession de champs délimités par
des balises (5) ; le compactage optionnel des informations contenues dans le code
a imprimer, par une codification de ces informations (6); la constitution d’un fichier
séquentiel (7) incluant la chaine de caractéres constituant le code a imprimer et les
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données applicatives du courrier (8) ; la composition et la conversion de la chaine
de caractéres en codes exploitables par capture optoélectronique (9) ;
Pencapsulation du code & imprimé dans un flot de donnees (10) ; l'impression
électronique, la mise sous pli ou le colisage et la distribution du courrier ou du colis
(11) ; la capture par le destinataire, du code imprimé (12), a I'aide par exemple,
d’un téléphone mobile équipé d’un appareil photo (13) ; l'interprétation des
symboles et des balises formant le code imprimé (14) a I'aide des donnees
mémorisées dans un module embarqué sur le terminal du destinataire (15) ; la
traitement des instructions et des informations contenues dans le code imprime et
dans la mémoire du module embarqué, notamment chiffrement d’'une séquence
composée du mot de passe enregistré dans le terminal et du nombre aléatoire lu
sur le code imprimé (16) ; la connexion au serveur codifié dans un champ du code
imprimé et dont 'adresse peut étre stockée dans le module erbarqué sur le
terminal du destinataire (17) ; le chiffrement, notamment d’un mot de passe
enregistré au moment de I'adhésion au service et du nombre aléatoire enregistre
dans les données d’authentification au moment de la génération des variables
complémentaires, et la comparaison avec le chiffrement réalisé par le module
embarqué sur le terminal du destinataire (18) ; I'authentification conditionnée par la
concordance des deux résultats (19) ; 'accés, grace a des identifiants personnels
inclus dans le code imprimé, aux informations privées (20), indexées dans les
bases de données (1) mises a disposition par I'émetteur.

Comme illustré figure 2, le procédé comprend : la génération de
coordonnées (1) terrestres par conversion de I'adresse du destinataire du courrier
(2) a l'aide d'un systéme d'information géographique (3) ; le recueil des données
provenant d’'une base de suivi du traitement (4), notamment des références
codifiées du contrat postal, de I'affranchissement, du pli, du client, du déposant,
des différents noeuds de dépét, de I'émetteur, de la date théorique de dépd6t (5) ; la
concaténation de ces données et balises en une chaine de caractéres composée
d’'une succession de champs délimités par des balises (6) ; le compactage
optionnel des informations contenues dans le code a imprimer, par une codification
de ces informations (7); la constitution d’un fichier séquentiel (8) incluant la chaine
de caractéres constituant le code a imprimer et les données applicatives du
courrier (9) ; la composition et la conversion de la chaine de caracteres en codes
exploitables par capture optoélectronique (10) ; Fencapsulation du code a imprime
dans un flot de données (11) ; I'impression électronique, la mise sous pli ou le
colisage et la distribution du courrier ou du colis (12) ; la capture par le préposeé
chargé de la distribution, du code imprimé visible dans la fenétre de I'enveloppe
(13) a I'aide par exemple, d’un téléphone mobile équipé d’'un appareil photo (14) et
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d’un module de géo localisation, notamment par systéme satellite (15) ;
I'interprétation des symboles et des balises formant le code imprimé (16) a I'aide
des données mémorisées dans un module embarqué sur le terminal du préposé
chargé de la distribution (17) ; la comparaison des coordonnées terrestres (18),
données par le systéme satellite (15), et des coordonnées exprimées selon les
mémes unités, dans un champ du code imprimé (13) ; I'attestation ou non de la
distribution en fonction de la comparaison susmentionnée (19) ; I'enregistrement
des attestations et des informations de suivi (20) collectées dans le code imprimé
(13) ; la télétransmission des enregistrements et des informations de suivi (21), par
session ou au fil de I'eau, pour enrichissement de la base de données de suivi de
I'émetteur (4), et des divers utilisateurs du service (22).
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Revendications

1/ Procédé permettant, a partir d’'une édition personnalisée de courriers papier
interactifs, I'accés instantané et sécurisé a une information individuelle disponible en
réseau, ainsi que la transmission sécurisée d’ordres, d'accusés réception et/ou d’attestation
de distribution, comprenant les phases :

a) génération de variables d'édition a éditer sous forme de codes imprimables, notamment
de codes bidimensionnels ou de polices de caractéres Alphacode (marque déposée), dans
le corps et dans la zone adresse du courrier, comportant les étapes : constitution ou
extraction des données d'indexation, génération d’'un nombre aléatoire et d'un compteur
servant a I'authentification, concaténation et formatage desdites variables en champs
délimités par des balises correspondant a des instructions de traitement, insertion de ces
variables d’édition dans le fichier des courriers, conversion en codes imprimables,
notamment en codes bidimensionnels et encapsulation dans le flot composé a éditer ;

b) reconnaissance desdits codes depuis un terminal personnel de télécommunication utilisé
par le destinataire et/ou du préposé chargé de la distribution du courrier comportant les
étapes : capture, décodage et interprétation des champs et des balises formant le code,
traitement des informations et instructions de traitement contenues dans le code et dans la
mémoire du terminal utilisé, connexion et transmission des données de la requéte avec une
séquence chiffrée regroupant des données spécifiques d’authentification capturées sur le
courrier et le mot de passe enregistré par le destinataire avec son identifiant ;

c) authentification permettant de gérer les autorisations d’accés de chaque destinataire aux
informations le concernant, et elles seules, notamment a partir d’'un mot de passe et d'une
chaine de caractére spécifique a chaque courrier comportant les étapes : enregistrement
d’un identifiant et d’'un mot de passe associés au destinataire, édition personnalisée sur
chaque courrier papier de codes, notamment de codes bidimensionnels comportant un
nombre aléatoire intégrant un compteur incrémenté par exemple a chaque édition et
transmis au serveur d’authentification, chiffrement par le terminal du destinataire d’une
séquence contenant notamment ce nombre aléatoire, chiffrement identique effectué par le
serveur et authentification par comparaison des deux chiffrements .

2/ Procédé selon la revendication 1 caractérisé en ce que la phase c) permet une
action soumise a I'accord du destinataire, comme déclencher un paiement, la capture du
code, par exemple sur une facture papier ou tout autre support tel que le courrier
électronique, et sa transmission au créancier, constituant une condition d’autorisation dans
un processus de prélévement bancaire.

3/ Procédé selon la revendication 2 caractérisé en ce que la capture du code par le
débiteur génére parallélement ou non a I'envoi de I'acceptation au créancier, un accord
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transmis directement a la banque du débiteur. La banque du débiteur disposerait alors d'une
acceptation de 'autorisation de prélévement que le créancier lui présentera. La banque du
débiteur ne procéderait alors au débit du compte que sur réception de I'acceptation de son
client transmise via la capture du code figurant sur une facture.

4/ Procédé selon la revendication 1 caractérisé en ce que la phase a) comprend une
étape additionnelle d'ajout de un ou plusieurs champs comportant une codification d’'un
message a afficher sur le terminal du destinataire hors connexion ou préalablement a une
connexion, notamment des informations de tarification, soumises a I'acceptation du
destinataire.

5/ Procédé selon I'une quelconque des revendications précédentes, caractérisé en
ce que la phase a) comprend I'ajout d’un champ ou d’un code imprimé spécifique destiné a
accuser réception, instantanément vers I'expéditeur et les parties concernées, du courrier
ou d’un colis, ou, grace a une référence figurant dans ledit code, de faire une commande
complémentaire, ou de demander instantanément le remplacement de la marchandise
livrée.

6/ Procédé selon I'une quelconque des revendications précédentes, caractérisé en
ce que la phase a) comprend une étape supplémentaire de compactage desdites variables
d’édition consistant & exprimer certaines valeurs selon une codification en binaire, autorisant
un grand nombre de valeur par caractére.

7/ Procédé selon I'une quelconque des revendications précédentes, caractérisé en
ce que la phase a) comprend une étape supplémentaire de déclenchement utilisant un
moteur de régles, afin de déclencher I'édition de codes imprimables en fonction de criteres
liés aux données personnelles associées aux destinataires des courriers, et a I'historique
des requétes effectuées par capture sur les précédents envois.

8/ Procédé selon I'une quelconque des revendications précédentes caractérisé en
ce que la phase a) comprend les étapes additionnelles : conversion de I'adresse du
destinataire du courrier en coordonnées terrestres comparables a celles pouvant étre
obtenues par systéme satellite ou réseau mobile terrestre, ajouts desdites coordonnées
terrestres et d’informations relatives a I'historique du traitement postal dans des champs
spécifiques du code imprimé visible dans la fenétre de I'enveloppe porteuse ; et en ce que
la phase b) comprend les étapes additionnelles suivantes : comparaison des coordonnees
terrestres inscrites dans le code imprimé et déterminées par le module de géo localisation
embarqué sur le terminal du préposé chargé de la distribution, attestation de la distribution
en fonction du résultat de la comparaison, enregistrement des attestations de distribution
par pli et des informations obtenues par capture sur I'historique du traitement postal,
rétention de ces information pour une transmission groupée en fin de tournée.

9/ Procédé selon la revendication 8 caractérisé par I'enregistrement des informations
sur I'heure de distribution gréce a une horloge interne.
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10/ Procédé selon les revendications 8 et 9 caractérisé par la télétransmission au fil
de I'eau des attestations de distribution, et des informations sur I'historique du traitement.
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