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本发明公开了一种智能安全主控，由一个或

多个大核处理器组成的主控模块、电源管理模

块、多个能够并发协作的小核处理器组成的硬件

加速模块和具备抗攻击单向计数器的硬件加密

模块组成；所述智能安全主控具备FLASH控制器

和DRAM控制器功能，主接口支持PCI Express系

列标准，经过版图重构和加扰数据线设计，具备

时钟探测电路，具备符合国际及国密标准的高性

能加密引擎以及抗攻击单向计数器的硬件电路。

所述智能安全主控芯片具备高安全与高性能，适

于安全存储控制器，服务器加速卡，物联网安全

主控模块，边缘计算节点设备和人工智能安全主

控模块，是覆盖万亿元人民币市场规模的存储

器、物联网和人工智能行业必备的关键部件。
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1.一种智能安全主控，其特征在于，由一个或多个大核处理器组成的主控模块、电源管

理模块、多个能够并发协作的小核处理器组成的硬件加速模块和具备抗攻击单向计数器的

硬件加密模块组成；所述智能安全主控具备FLASH控制器和DRAM控制器功能，主接口支持

PCI  Express系列标准；所述硬件加速模块具备缓冲加速和特定运算加速功能；所述硬件加

密模块经过版图重构和加扰数据线设计，具备时钟探测电路，具备符合国际及国密标准的

高性能加密引擎以及抗攻击单向计数器的硬件电路，所述抗攻击单向计数器采用双路互补

校验计数器；所述双路互补校验计数器的设计是每路计数器由一个符合特定规律的数字转

盘组成，且只能够单方向运转，但两个计数器的当前数值经过运算后满足特定规律，这样能

够保护总体计数器的合法性，当试图通过破坏性攻击修改任一路计数器时，由于无法精确

修改另一路计数器对应的匹配值，导致计数器校验不通过。

2.根据权利要求1中所述的智能安全主控，其特征在于，所述主控模块至少包括一个安

全SPU，所述安全SPU即安全CPU，是基于独立的安全内核架构，包括唯一编号、独立的内存、

存储器、加密运算组件和控制其它处理器及总线的加密接口，所述安全SPU内部的启动程序

根据加密逻辑和认证公钥，调用加密运算组件，能够有效控制所有处理器及SPU的操作系统

及安全应用的执行和安全更新，操作系统和安全应用的程序代码通过特定私钥签名，才能

用安全SPU的认证公钥认证通过，所有处理器及SPU的操作系统和应用程序经过特定的安全

编译器编译后，也需要安全SPU进行协助处理才能正确执行，通过安全SPU的唯一编号或数

字签名方的唯一编号对应的认证公钥，验证数字签名，实现更安全的多应用。

3.根据权利要求2中所述的智能安全主控，其特征在于，安全SPU能够控制点到点的数

据加解密处理，使得所述安全应用能够实现数据信号加密传输，不被传输通道窃听，具备指

定接收方才能解密的特点。

4.根据权利要求3中所述的智能安全主控，其特征在于，所述安全内核的工作流程包

括：(1)在安全内核中设置并启动安全SPU；(2)由安全SPU验证当前底层固件的完整性，如正

确则完成正常的系统初始化后执行步骤(3)，否则停止启动；(3)由底层固件验证当前操作

系统的完整性，如正确则正常运行操作系统，否则停止装入操作系统；SPU是通过在启动过

程中对监控程序或BIOS、底层固件、操作系统依次进行完整性验证，从而保证安全启动之

后，再利用安全SPU内置的加密运算组件调用并管理系统中各种密钥，对安全应用进行加解

密，以保证安全应用的安全。

5.根据权利要求4中所述的智能安全主控，其特征在于，所述安全SPU具有多安全分区，

通过对唯一编号运算实现可信认证功能，同时兼容现有应用系统规范，能够创建互联互通

应用，具备电子钱包和电子存折功能；所述可信认证通过将密钥运算绑定安全SPU芯片唯一

编号和/或用户唯一标识实现；所述可信认证互联互通应用上有多种应用目录，包括兼容现

有应用系统规范的应用，以及带有可信认证功能的安全应用；带可信认证功能的安全应用

名称和发行密钥是用户能够自定义的；在装载现有应用系统统一密钥的情况下能够在现有

应用系统中运行；在装载配合可信认证的自定义密钥的情况下能够在装有可信认证的系统

中运行；所述可信认证的具体实现方式为，根据外部云服务平台或终端中PSAM卡发出的随

机数和认证申请，所述可信认证互联互通应用通过安全SPU内部安全指令方式获取唯一编

号和认证密钥，然后用认证密钥对唯一编号和随机数进行运算，把运算结果返回给外部云

服务平台或PSAM卡，由外部云服务平台或PSAM卡判断可信认证互联互通应用申请的合法

权　利　要　求　书 1/2 页

2

CN 111435396 A

2



性；所述唯一编号的来源是所述可信认证互联互通应用写入安全SPU的用户唯一标识和/或

安全SPU的芯片唯一编号；所述PSAM卡也能够由主控模块中额外的安全SPU实现。

6.根据权利要求5中所述的智能安全主控，其特征在于，所述随机数的一部分能够校验

随机数另一部分的正确性，且校验运算还需要唯一编号、特定密钥、授权文件数据和时间数

据中的一种或多种数据参与。

7.根据权利要求6中所述的智能安全主控，其特征在于，所述安全应用通过发出带校验

数据的请求指令，使得安全SPU能够验证请求指令并生成正确的一次性认证数据，安全应用

负责将安全SPU生成的一次性认证数据显示出来或播放出来；所述安全SPU内置加密算法以

及与用户唯一编号对应的秘密种子，能够通过秘密种子与迭代参数进行加密运算生成一定

时间内有效的一次性认证数据；所述迭代参数是当前时间、随机序列、计数器、用户唯一编

号、与用户唯一编号对应的密钥、与云端服务系统同步的同步码、上次计算的一次性认证数

据中的一个或多个；云端服务系统存储有与安全SPU一致的秘密种子，能够通过同样的加密

运算验证一次性认证数据，所述云端服务系统还能够联网更新或销毁安全SPU及秘密种子；

所述一次性认证数据能够通过纯数字、字符、条形码、二维码、图形码、链接地址的一种或多

种进行显示。

8.根据权利要求7中所述的智能安全主控，其特征在于，所述安全SPU在加密运算中用

到的特定硬件参数或相应的哈希值，在秘密种子生成或激活中，安全SPU也会将特定硬件参

数或相应的哈希值传送给云端服务系统。

9.根据权利要求8中所述的智能安全主控，其特征在于，所述安全应用还包括在外部设

备上运行的应用程序；所述安全应用根据用户输入的PIN码、指纹、虹膜、图像和音频中的一

种或多种，与预先设定或存储的数据进行比对，正确后才能够发出带校验数据的请求指令，

使得安全SPU能够验证请求指令并生成正确的一次性认证数据，输出给应用程序。

10.根据权利要求9中所述的智能安全主控，其特征在于，所述主控模块具备独立的安

全输入接口，使得用户能够直接在安全接口的输入设备上输入用户的PIN码、指纹、虹膜、图

像和音频中的一种或多种，避免在通用系统的开放输入环境里泄露用户隐私。
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智能安全主控

技术领域

[0001] 本发明涉及一种具备大小核心、硬件加密引擎及单向计数器硬件电路的支持PCI 

Express接口的高性能安全主控芯片或模块，能够用于存储控制器、物联网安全主控模块及

人工智能安全主控模块。

技术背景

[0002] 存储器、物联网和人工智能都是芯片需求达到万亿元人民币规模的行业市场，都

需要高性能的主控芯片和模块，移动终端、云计算、物联网、大数据、人工智能等新兴产业的

发展也都离不开存储芯片与信息安全，迫切需要智能安全主控芯片。普通的控制器芯片没

有硬件加密引擎和高速总线，不能同时进行高速的存储器数据管理及安全计算功能，对于

存储器颗粒及数据都缺乏有效的保护。智能安全主控芯片通过新的硬件安全电路和硬件加

速架构，采用多核并行处理机制，既支持存储器高性能管理，同时能够针对特定运算及安全

性能进行多通道并行加速，使得存储器访问性能成倍提高，有效提升了大数据处理及安全

应用的效率，在做为服务器PCI  Express加速卡使用时，能够比没有加速卡的通用服务器成

倍提高数据处理性能。

发明内容

[0003] 本发明公开了一种智能安全主控，其特征在于，由一个或多个大核处理器组成的

主控模块、电源管理模块、多个能够并发协作的小核处理器组成的硬件加速模块和具备抗

攻击单向计数器的硬件加密模块组成；所述智能安全主控具备FLASH控制器和DRAM控制器

功能，主接口支持PCI  Express系列标准；所述硬件加速模块具备缓冲加速和特定运算加速

功能；所述硬件加密模块经过版图重构和加扰数据线设计，具备时钟探测电路，具备符合国

际及国密标准的高性能加密引擎以及抗攻击单向计数器的硬件电路，所述抗攻击单向计数

器采用双路互补校验计数器；所述双路互补校验计数器的设计是每路计数器由一个符合特

定规律的数字转盘组成，且只能够单方向运转，但两个计数器的当前数值经过运算后满足

特定规律，这样能够保护总体计数器的合法性，当试图通过破坏性攻击修改任一路计数器

时，由于无法精确修改另一路计数器对应的匹配值，导致计数器校验不通过。

[0004] 所述的智能安全主控，其特征在于，所述主控模块至少包括一个安全SPU，所述安

全SPU即安全CPU，是基于独立的安全内核架构，包括唯一编号、独立的内存、存储器、加密运

算组件和控制其它处理器及总线的加密接口，所述安全SPU内部的启动程序根据加密逻辑

和认证公钥，调用加密运算组件，能够有效控制所有处理器及SPU的操作系统及安全应用的

执行和安全更新，操作系统和安全应用的程序代码通过特定私钥签名，才能用安全SPU的认

证公钥认证通过，所有处理器及SPU的操作系统和应用程序经过特定的安全编译器编译后，

也需要安全SPU进行协助处理才能正确执行，通过安全SPU的唯一编号或数字签名方的唯一

编号对应的认证公钥，验证数字签名，实现更安全的多应用。

[0005] 所述的智能安全主控，其特征在于，安全SPU能够控制点到点的数据加解密处理，
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使得所述安全应用能够实现数据信号加密传输，不被传输通道窃听，具备指定接收方才能

解密的特点。

[0006] 所述的智能安全主控，其特征在于，所述安全内核的工作流程包括：(1)在安全内

核中设置并启动安全SPU；(2)由安全SPU验证当前底层固件的完整性，如正确则完成正常的

系统初始化后执行步骤(3)，否则停止启动；(3)由底层固件验证当前操作系统的完整性，如

正确则正常运行操作系统，否则停止装入操作系统；SPU是通过在启动过程中对监控程序或

BIOS、底层固件、操作系统依次进行完整性验证，从而保证安全启动之后，再利用安全SPU内

置的加密运算组件调用并管理系统中各种密钥，对安全应用进行加解密，以保证安全应用

的安全。

[0007] 所述的智能安全主控，其特征在于，所述安全SPU具有多安全分区，通过对唯一编

号运算实现可信认证功能，同时兼容现有应用系统规范，能够创建互联互通应用，具备电子

钱包和电子存折功能；所述可信认证通过将密钥运算绑定安全SPU芯片唯一编号和/或用户

唯一标识实现；所述可信认证互联互通应用上有多种应用目录，包括兼容现有应用系统规

范的应用，以及带有可信认证功能的安全应用；带可信认证功能的安全应用名称和发行密

钥是用户能够自定义的；在装载现有应用系统统一密钥的情况下能够在现有应用系统中运

行；在装载配合可信认证的自定义密钥的情况下能够在装有可信认证的系统中运行；所述

可信认证的具体实现方式为，根据外部云服务平台或终端中PSAM卡发出的随机数和认证申

请，所述可信认证互联互通应用通过安全SPU内部安全指令方式获取唯一编号和认证密钥，

然后用认证密钥对唯一编号和随机数进行运算，把运算结果返回给外部云服务平台或PSAM

卡，由外部云服务平台或PSAM卡判断可信认证互联互通应用申请的合法性；所述唯一编号

的来源是所述可信认证互联互通应用写入安全SPU的用户唯一标识和/或安全SPU的芯片唯

一编号；所述PSAM卡也能够由主控模块中额外的安全SPU实现。

[0008] 所述的智能安全主控，其特征在于，所述随机数的一部分能够校验随机数另一部

分的正确性，且校验运算还需要唯一编号、特定密钥、授权文件数据和时间数据中的一种或

多种数据参与。

[0009] 所述的智能安全主控，其特征在于，所述安全应用通过发出带校验数据的请求指

令，使得安全SPU能够验证请求指令并生成正确的一次性认证数据，安全应用负责将安全

SPU生成的一次性认证数据显示出来或播放出来；所述安全SPU内置加密算法以及与用户唯

一编号对应的秘密种子，能够通过秘密种子与迭代参数进行加密运算生成一定时间内有效

的一次性认证数据；所述迭代参数是当前时间、随机序列、计数器、用户唯一编号、与用户唯

一编号对应的密钥、与云端服务系统同步的同步码、上次计算的一次性认证数据中的一个

或多个；云端服务系统存储有与安全SPU一致的秘密种子，能够通过同样的加密运算验证一

次性认证数据，所述云端服务系统还能够联网更新或销毁安全SPU及秘密种子；所述一次性

认证数据能够通过纯数字、字符、条形码、二维码、图形码、链接地址的一种或多种进行显

示。

[0010] 所述的智能安全主控，其特征在于，所述安全SPU在加密运算中用到的特定硬件参

数或相应的哈希值，在秘密种子生成或激活中，安全SPU也会将特定硬件参数或相应的哈希

值传送给云端服务系统。

[0011] 所述的智能安全主控，其特征在于，所述安全应用还包括在外部设备上运行的应
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用程序；所述安全应用根据用户输入的PIN码、指纹、虹膜、图像和音频中的一种或多种，与

预先设定或存储的数据进行比对，正确后才能够发出带校验数据的请求指令，使得安全SPU

能够验证请求指令并生成正确的一次性认证数据，输出给应用程序。

[0012] 所述的智能安全主控，其特征在于，所述主控模块具备独立的安全输入接口，使得

用户能够直接在安全接口的输入设备上输入用户的PIN码、指纹、虹膜、图像和音频中的一

种或多种，避免在通用系统的开放输入环境里泄露用户隐私。

具体实施方式

[0013] 本发明的智能安全主控，其具体实施方式为，主控模块采用优化的RISC-V双大核

处理器，一个做安全SPU，一个做通用CPU，具有唯一芯片ID，配备有多块ROM，安全OTP，RAM，

配备FLASH控制器、DRAM控制器、ECC校验模块以及PCI  Express4.0接口模块，硬件加速模块

采用32核简化的RISC-V小核处理器，由大核处理器负责调度，采用经过版图重构和加扰数

据线设计的硬件加密模块，具备时钟探测电路，符合国际及国密标准的高性能加密引擎以

及抗攻击用的单向计数器做全盘校验，用于防止历史存储镜像回写。

说　明　书 3/3 页

6

CN 111435396 A

6


	BIB
	BIB00001

	CLA
	CLA00002
	CLA00003

	DES
	DES00004
	DES00005
	DES00006


