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Beschreibung

Verfahren zum Betreiben einer Datenverarbeitungseinheit sowie

Datenverarbeitungssystem zur Durchfiihrung des Verfahrens

Die Erfindung betrifft ein Verfahren zum Betreiben einer Da-
tenverarbeitungseinheit, die bedarfsweise unter Ruckgriff auf
spezifisch hinterlegte Zieladressen Daten aus einer zugeord-
neten Speichereinheit einliest. Sie bezieht sich weiter auf
ein Datenverarbeitungssystem, insbesondere zur Durchfihrung
eines derartigen Verfahrens mit einer derartigen Datenverar-

beitungseinheit.

In Datenverarbeitungssystemen kommen itiblicherweise Datenver-
arbeitungseinheiten wie beispielsweise p-Controller, u-Pro-
zessoren oder allgemein Prozessoren, zum Einsatz, in denen
eingespeicherte Funktionsabl&dufe nach einem vorgegebenen Ab-
laufplan abgearbeitet werden. Dazu greift die jeweilige Da-
tenverarbeitungseinheit {iblicherweise auf in einer zugeordne-
ten Speichereinheit hinterlegte Informationen zu, wobei bei-
spielsweise einzelne Programmfunktionen oder auch Datensédtze
zur weiteren Be- oder Verarbeitung eingelesen werden. Beim
bedarfsweisen Zugriff der Datenverarbeitungseinheit auf die
jeweilige Speichereinheit wird dabei iiblicherweise in der Art
eines Indexpunkts oder Startpunkts fiur die folgende, einzule-
sende Information eine geeignete Zieladresse von der Daten-
verarbeitungseinheit an die Speichereinheit tibermittelt,
wobei anhand der solchermafRen vorgegebenen Zieladresse der
Startpunkt fiir die einzulesenden Informationen vorgegeben

wird.

Bei einem derartigen System kénnen jedoch im Allgemeinen die
jeweiligen Speicherinhalte direkt lesbar sein, so dass ein
eingelesenes Informationselement unmittelbar auch einem aus-
zufiihrenden Informationselement entspricht. Dadurch ist es
bei unauthorisiertem Zugriff auf ein Speicherabbild, bei-

spielsweise durch unauthorisiertes Auslesen des Programmspei-
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chers, R&ntgenmethoden oder Abschleifen des Gehduses, grund-
sdtzlich mdglich, dass das in der Datenverarbeitungseinheit
oder dem iibergeordneten Datenverarbeitungssystem hinterlegte
Programm oder Arbeitsprogramm anhand der Speicheradressen und
—inhalte in der Art einer Rekompilierung wiederherzustellen
oder zu rekonstruieren. Insbesondere kann somit das komplette
Programm nebst zugehdriger Konstantwerte und moéglicher
Applikationsdaten wiederhergestellt werden, so dass auch bei
eigentlich geheim zu haltenden Programmen oder Funktionen

eine Entschliisselung denkbar wire.

Gerade bei geheimhaltungsbediirftigen Programmabldufen oder
Informationsinhalten ist somit eine Absicherung gegen unbe-

rechtigten Zugriff nur bedingt méglich.

Der Erfindung liegt daher die Aufgabe zugrunde, ein Verfahren
zum Betreiben einer Datenverarbeitungseinheit der oben ge-
nannten Art anzugeben, mit dem in der Art einer zuverldssigen
Geheimhaltung eine besonders glinstige Absicherung gegen un-
authorisiertes Entschliisseln von auf der Datenverarbeitungs-
einheit hinterlegten Programmen mdéglich ist. Zudem soll ein
fiir die Durchfithrung des Verfahrens besonders geeignetes Da-
tenverarbeitungssystem mit einer derartigen Datenverarbei-

tungseinheit angegeben werden.

Beziiglich des Verfahrens wird diese Aufgabe erfindungsgeméfs
geldst, indem vor einem Zugriff der Datenverarbeitungseinheit
auf die Speichereinheit die von der Datenverarbeitungseinheit
jeweils ausgegebene Zieladresse Uber einen hinterlegten Ver-
schliisselungsalgorithmus in eine tatsédchliche Zieladresse um-

gesetzt wird.

Die Erfindung geht dabei von der Uberlegung aus, dass fiir die
Datenverarbeitungseinheit eine besonders wirkungsvolle Absi-
cherung gegen die Rekonstruktion hinterlegter Programme er-
reichbar ist, indem die filir eine Rekompilierung erforderliche

systematische Zusammenfliigung einzelner Programmbausteine und
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Dateninhalte systematisch erschwert wird. Dazu sollte eine
geeignete Verschleierung von Querverknipfungen zwischen ein-
zelnen Bestandteilen oder Elementen der hinterlegten Pro-
gramme oder Dateninhalte vorgesehen sein. Als ein besonders
geeigneter Ansatzpunkt hierfiir ist eine gezielte Verschleie-
rung der Zieladressen vorgesehen, lber die die Datenverarbei-
tungseinheit selektiv auf die Speichereinheit zugreift. Mit
einer derartigen Verschliisselung der Zieladressen ist somit
ein konsistentes Zusammenfiigen einzelner Programmelemente
ohne Kenntnis des flir die Verschleierung verwendeten Ver-
schliisselungsalgorithmus weitgehend ausgeschlossen. Mit der
Verschliisselung wird insbesondere die sogenannte Einsprungs-
tabelle oder Interrupt-Vektor-Tabelle geeignet modifiziert,
in der insbesondere die Zieladressen fiir die Initialisierung
von Unterfunktionen oder Unterprogrammen auf der Spei-

chereinheit hinterlegt sind.

zur Verschliisselung kann ein geeigneter Verschliisselungsalgo-
rithmus wie beispielsweise DES, Triple DES o0.&4. eingesetzt
sein. Eine besonders wirksame Verschleierung der verwendeten
zieladressen ist dabei auf einfache Weise erreichbar, indem
vorteilhafterweise zur Umsetzung der Zieladresse in die tat-
sidchliche Zieladresse ein Verschliisselungsalgorithmus auf Ba-
sis eines CRC ("Cyclic Redundancy Check")-Polynoms verwendet

wird.

Fiir eine besonders hohe Absicherung gegen unauthorisierte
Entschliisselung hinterlegter Programme ist zudem vorgesehen,
dass eine Ubertragung von bei der Analyse einer Datenverar-
beitungseinheit gewonnenen Erkenntnissen auf eine baugleiche,
andere Datenverarbeitungseinheit grundsédtzlich unmdglich ist.
Dazu wird vorteilhafterweise selbst fir den Fall, dass eine
Herstellung der jeweiligen Datenverarbeitungseinheit in ver-
gleichsweise groRen Stiickzahlen vorgesehen ist, fur jede in-
dividuelle Datenverarbeitungseinheit spezifisch ein eigener,
nicht auf eine baugleiche andere Datenverarbeitungseinheit

tibertragbarer Verschliisselungsalgorithmus verwendet. Damit
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ist selbst fiir den Fall, dass in der Art eines unauthorisier-
ten Zugriffs durch Demontage der Datenverarbeitungseinheit
von deren samtlichen Komponenten inklusive den fir die Spei-
cherung des Verschliisselungsalgorithmus vorgesehenen Elemen-
ten ein komplettes Speicherabbild beschaffﬁ wird, die Nutzung
von daraus gewonnenen Erkenntnissen fur die unauthorisierte
Entschliisselung baugleicher, anderer Datenverarbeitungsein-

heiten ausgeschlossen.

Beziiglich des Datenverarbeitungssystems wird die genannte
Aufgabe geldst mit einem datenseitig zwischen die Datenverar-
beitungseinheit und die Speichereinheit geschalteten Codier-
modul, das bei einem Zugriff auf die Speichereinheit die von
der Datenverarbeitungseinheit jeweils ausgegebene Zieladresse

in eine tatsdchliche Zieladresse umsetzt.

Vorteilhafterweise greift das Codiermodul dabei zur Umsetzung
der Zieladressen auf ein CRC-Polynom zurilick. In weilterer vor-
teilhafter Ausgestaltung ist das CRC-Polynom dabei individu-
ell fiir die jeweilige Datenverarbeitungseinheit erzeugt, so
dass eine spezifisch auf die jeweilige Datenverarbeitungsein-
heit zugeschnittene, nicht tibertragbare Codierung erreichbar

ist.

Eine weitere Absicherung insbesondere im Hinblick auf un-
authorisierte analytische Zugriffe auf die jeweilige Daten-
verarbeitungseinheit ist erreichbar, indem das Datenverarbei-
tungssystem vorteilhafterweise ein Controllermodul umfasst,
das die Zugriffe auf die Speichereinheit steuert, wobei die
das Codiermodul bildenden Elemente, insbesondere die fir die
Verschliisselung der Zieladressen verwendeten funktionalen Be-
standteile, dezentral hinterlegt sind. Durch eine derartige
dezentrale Hinterlegung ist ndmlich eine geschlossene, kon-
sistente Entschliisselung des insgesamt verwendeten Verschlis-

selungsverfahrens nicht ohne weiteres méglich.
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Um dabei auch eine besonders gute Absicherung gegen eine In-
formationsbeschaffung durch destruktive und/oder invasive
MaRnahmen in die Hardwarekomponenten zu erreichen, sind die
das Codiermodul bildenden Elemente in weiterer vorteilhafter
Ausgestaltung in einem rdumlich schwer zugénglichen Bereich
des Controllermoduls hinterlegt. Als rdumlich schwer zugdng-
licher Bereich kommt dabei insbesondere ein in der Hardware-
architektur des Controllermoduls vergleichsweise tief- oder
innenliegender Bereich in Betracht, der destruktiv oder inva-
siv lediglich nach Abtrag anderer wesentlicher Bestandteile

des Controllermoduls zugédnglich ist.

Die mit der Erfindung erzielten Vorteile bestehen insbeson-
dere darin, dass gerade durch die Verschlisselung der Ziela-
dressen beim bedarfsweisen Zugriff der Datenverarbeitungsein-
heit auf die Speichereinheit bei einem unauthorisierten Zu-
griff auf die Speicherinhalte eine konsistente Rekonstruktion
der hinterlegten Programme oder Funktionseinheiten weitgehend
ausgeschlossen ist. Die Programm- und Dateninhalte sind somit
nicht ohne weiteres auslesbar, wobei insbesondere méglicher-
weise unauthorisiert gewonnenes Datenmaterial ohne Kenntnis
des bei der Verschliisselung verwendeten Verfahrens und seiner
Parameter nicht verwertet werden kann. Gerade das solcherma-
Ren mdgliche "Verstecken" oder "Verbergen" der Einsprung-
oder Interrupt—Vektor—Tabelle auf der Speichereinheit unter-
bindet vergleichsweise wirkungsvoll ein Redesign von program-
mierter Software. Durch eine zusdtzliche generische Abwand-
lung des Codes bei der individuellen Programmierung des Con-
trollers oder der Datenverarbeitungseinheit lasen sich auch
bei der Ubertragung von Erkenntnissen zwischen Datenverar-
beitungseinheiten gleichen Typs keine Riickschlisse mehr auf

die Struktur von dort hinterlegten Programmen ziehen.

Ein Ausfithrungsbeispiel der Erfindung wird anhand einer
zeichnung ndher erldutert. Darin zeigt die Figur schematisch

ein Datenverarbeitungssystem.
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Das Datenverarbeitungssystem 1 gemdfy der Figur umfasst eine
Datenverarbeitungseinheit 2, die bestimmungs- und funktions-
abhidngig nach vorgegebenen Ablaufpldnen Berechnungs- oder
Steuerungsaufgaben abwickelt. Dazu werden bei der Programmie-
rung der Datenverarbeitungseinheit 2 geeignete Programme oder
Module hinterlegt, die fiir sich genommen oder in ihrem Zusam-

menspiel die vorgegebenen Funktionsabl&ufe erfiillen.

Beispielsweise zur Initialisierung weiterer Unterfunktionen
oder auch zur Beschaffung notwendiger Zwischen- oder Zusatz-
daten greift die Datenverarbeitungseinheit 2 bedarfsweise auf
eine zugeordnete Speichereinheit 4 zu. Dabei 1l6st das in der
Datenverarbeitungseinheit jeweils gerade ablaufende Programm
oder Modul zur bedarfsweisen Beschaffung weiterer Informatio-
nen oder zum bedarfsweisen Aufruf weiterer Funktionen den Zu-
griff auf die Speichereinheit 4 aus, wobei zum Auffinden der
korrekten jeweils bendtigten Daten auf der Speichereinheit 4
auf eine zugeordnete, den jeweils genutzten Speicherbereich
charakterisierende Zieladresse zurlickgegriffen wird. Diese
Zieladresse wird von der Datenverarbeitungseinheit 2 mit an
die Speichereinheit 4 ausgegeben, so dass der Aufruf der kor-

rekten jeweils bendtigten Daten sichergestellt ist.

Allerdings kénnte bei einem unauthorisierten Zugriff auf die
Speicherinhalte in der Datenverarbeitungseinheit 2 und der
Speichereinheit 4 bei Kenntnis der die einzelnen Segmente
miteinander verkniipfenden Zieladressen eine Entschliisselung
der in ihrer Gesamtheit im Datenverarbeitungssystem 2 ablau-
fenden Programme durch geeignete Rekonstruktion der einzelnen
Bestandteile mdglich sein. Das Datenverarbeitungssystem 1 ist
jedoch dafiir ausgelegt, einen derartigen unauthorisierten
Eingriff zur Entschliisselung méglicherweise geheimnisrelevan-

ter Informationen sicher zu unterbinden.

Dazu ist datenseitig zwischen die Datenverarbeitungseinheit 2
und die Speichereinheit 4 ein Codiermodul 6 geschaltet. Das

Codiermodul 6 setzt dabei unter Riickgriff auf ein CRC-Polynom
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in der Art einer Verschliisselung die bei einem Zugriff der
Datenverarbeitungseinheit 2 auf die Speichereinheit 4 ein-
treffenden, zur Charakterisierung des Speicherorts fir die
jeweiligen Daten mitgelieferten Zieladressen in tatsdchliche
zieladressen um. Dabei wird beispielsweise die sogenannte
Einsprungs- oder Interrupt-Vektor-Tabelle durch Verschliisse-
lung auf der Grundlage des CRC-Polynoms geeignet modifiziert.
AnschlieRend gibt das Codiermodul 6 die solchermafien umge-
setzten tatsidchlich genutzten Zieladressen gemeinsam mit még-
1icherweise zusdtzlich bendtigten Daten an die Speicherein-
heit 4 weiter, so dass das Auslesen der angeforderten Daten
anhand der im Codiermodul generierten, tats&chlichen Ziela-
dressen erfolgt. Die solchermaRen ausgelesenen Daten werden
unter Umgehung des Codiermoduls 6 Uber eine Datenleitung 8 an

die Datenverarbeitungseinheit 2 zuriickgegeben.

Hardewareseitig umfasst das Datenverarbeitungssystem 1 ein im
schematischen Aufbau nach der Figur nicht mehr dargestelltes
Controllermodul, das physikalisch die einzelnen Zugriffe der
Datenverarbeitungseinheit 2 auf die Speichereinheit 4 steu-
ert. In diesem Controllermodul sind die in ihrer Gesamtheit
das Codiermodul 6 bildenden Elemente dezentral und zudem an
einer rdumlich schwer zugdnglichen Stelle hinterlegt, so dass
auch bei destruktiven oder invasiven Eingriffen in das Con-
trollermodul eine Rekonstruktion der verwendeten Verschlisse-

lungsverfahren nicht méglich ist.
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Patentanspriiche

1. Verfahren zum Betreiben einer Datenverarbeitungseinheit
(2), die bedarfsweise unter RUckgriff auf spezifisch hinter-
legte Zieladressen Daten aus einer zugeordneten Speicherein-
heit (4) einliest, wobei vor einem Zugriff auf die Spei-
chereinheit (4) die von der Datenverarbeitungseinheit (2) je~
weils ausgegebene Zieladresse {iber einen hinterlegten Ver-
schlisselungsalgorithmus in eine tats&chliche Zieladresse um-
gesetzt wird.

2. Verfahren nach Anspruch 1, bei dem zur Umsetzung der
Zieladresse ein Verschliisselungsalgorithmus auf Basis eines
CRC-Polynoms verwendet wird.

3. Verfahren nach Anspruch 1 oder 2, bei dem zur Umsetzung
der Zieladresse ein spezifisch filir die Datenverarbeitungs-
einheit (2) erzeugter Verschliisselungsalgorithmus verwendet
wird.

4. Datenverarbeitungssystem (1), insbesondere zur Durchfiih-
rung des Verfahrens nach einem der Anspriiche 1 bis 3, mit ei-
ner Datenverarbeitungseinheit (2), die bedarfsweise unter
Rlickgriff auf spezifisch hinterlegte Zieladressen Daten aus
einer zugeordneten Speichereinheit (4) einliest, und mit
einem datenseitig zwischen die Datenverarbeitungseinheit (2)
und die Speichereinheit (4) geschalteten Codiermodul (6), das
bei einem Zugriff auf die Speichereinheit (4) die von der
Datenverarbeitungseinheit (2) jeweils ausgegebene Zieladresse

in einen tats&chliche Zieladresse umsetzt.

5. Datenverarbeitungseinheit (2) nach Anspruch 4, dessen
Codiermodul (6) zur Umsetzung der zieladressen auf ein CRC-

Polynom zurlickgreift.
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6. Datenverarbeitungssystem (1) nach Anspruch 5, bei dem
das CRC-Polynom individuell fiir die Datenverarbeitungseinheit

(2) erzeugt ist.

7. Datenverarbeitungssystem (1) nach einem der Anspriiche 4
bis 6 mit einem Controllermodul, das die Zugriffe auf die
Speichereinheit (4) steuert, und in dem die das Codiermodul
(6) bildenden Elemente dezentral hinterlegt sind.

8. Datenverarbeitungssystem (1) nach Anspruch 7, bei dem
das Codiermodul (6) bildende Elemente in einem rdumlich
schwer zugédnglichen Bereich des Controllermoduls hinterlegt

sind.
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