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(54) 발명의 명칭 다른 통신 프로토콜들을 이용해 디바이스들 간에 통신을 가능하게 하기 위한 시스템, 방법
및/또는 기기

(57) 요 약

본 발명에 따르면, 엔드 디바이스에 대한 데이터를 저장하기 위한 적어도 하나의 메모리; 및 복수의 엔드 디바이

스들에 보내고자 하는 서비스 공급자로부터의 통신을 수신하고 상기 통신을 복수의 엔드 디바이스들에 재전송하

기 위한 인터페이스를 구비하는 서비스 공급자 및 엔드 디바이스 간에 통신을 가능하게 하는 통합 시스템이 제공

된다. 상기 복수의 엔드 디바이스들은 2 이상의 다른 서비스 공급자들과 소통하도록 구성되며, 통합 시스템은 유

입한 통신을 서비스 공급자로부터 엔드 디바이스에 해당하는 프로토콜로 번역하도록 구성된다.

대 표 도
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명 세 서

청구범위

청구항 1 

네트워크와 연결된 엔드 디바이스 상의 데이터를 관리하기 위한 데이터베이스; 

엔드 디바이스에 네트워크를 통해 배치되는 애플리케이션에 대한 애플리케이션 파일을 저장하는 애플리케이션

키오스크;

사용자가 시스템에 액세스할 수 있도록 하는 사용자 인터페이스; 및

네트워크를 통해 애플리케이션 키오스크에 애플리케이션을 업로딩하고, 사용자 요청 및 각각의 애플리케이션 정

책을 기반으로 네트워크를 통해 애플리케이션 키오스크로부터 복수의 엔드 디바이스들로 애플리케이션을 배치하

며, 엔드 디바이스에 배치될 때 애플리케이션의 각각의 애플리케이션 프로파일에 정의된 이용가능한 명령을 이

용하여 엔드 디바이스를 제어하도록 애플리케이션과 통신하기 위한 서비스 인터페이스를 구비하고,

상기 애플리케이션 파일은:

(i) 각각의 애플리케이션의 기능적 능력을 나타내고 서로 다른 각각의 엔드 디바이스에서 실행될 때 애플리케이

션에 대한 이용가능한 명령을 포함하는 애플리케이션용 프로파일; 및

(ii) 배치 환경에 대한 구성 데이터를 포함하는 정책을 포함하는, 네트워크를 통해 서비스 공급자와 엔드 디바

이스 간에 통신을 가능하게 하는 통합 시스템.

청구항 2 

제 1 항에 있어서,

엔드 디바이스는 고객구내 유틸리티 디바이스, 모바일 디바이스, 휴대용 디바이스, 및/또는 트럭 및 공장 또는

선박 장비 또는 물류 또는 보안과 같은 실장된 트래킹 디바이스 또는 센서 중 적어도 하나를 구비하는, 네트워

크를 통해 서비스 공급자와 엔드 디바이스 간에 통신을 가능하게 하는 통합 시스템.

청구항 3 

제 1 항에 있어서,

통합 시스템에 인증 및 액세스를 관리하기 위한 보안 관리 서비스를 더 포함하는, 네트워크를 통해 서비스 공급

자와 엔드 디바이스 간에 통신을 가능하게 하는 통합 시스템.

청구항 4 

제 1 항에 있어서,

서비스 인터페이스는 웹서비스 인터페이스인 네트워크를 통해 서비스 공급자와 엔드 디바이스 간에 통신을 가능

하게 하는 통합 시스템.

청구항 5 

제 1 항 내지 제 4 항 중 어느 한 항에 있어서,

복수의 다른 인프라구조 공급자 네트워크를 통해 복수의 엔드 디바이스들에 애플리케이션들이 배치되는, 네트워

크를 통해 서비스 공급자와 엔드 디바이스 간에 통신을 가능하게 하는 통합 시스템.

청구항 6 

제 5 항에 있어서,

원격으로 애플리케이션을 선택하고 다른 인프라구조 공급자 네트워크의 원격 엔드 디바이스들에 설치를 유발하

기 위해 사용자 인터페이스가 구성되는, 네트워크를 통해 서비스 공급자와 엔드 디바이스 간에 통신을 가능하게
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하는 통합 시스템.

청구항 7 

제 1 항에 있어서,

애플리케이션 파일들은 애플리케이션 코드를 포함하고, 서비스 인터페이스는 웹 서비스 인터페이스이며, 통합

시스템은 고객으로부터 수신된 메시지를 처리하고 디바이스를 컨트롤하기 위해 프로파일을 이용해 메시지로부터

명령을 발생하기 위한 변환 구성요소를 구비하는, 네트워크를 통해 서비스 공급자와 엔드 디바이스 간에 통신을

가능하게 하는 통합 시스템.

청구항 8 

제 7 항에 있어서,

변환 구성요소는 명령을 발생하기 위해 상기 프로파일들의 변환 규칙을 실행하는, 네트워크를 통해 서비스 공급

자와 엔드 디바이스 간에 통신을 가능하게 하는 통합 시스템.

청구항 9 

제 8 항에 있어서,

변환 구성요소는 웹서비스 인터페이스에 의해 엔드 디바이스로부터의 데이터를 사용자용 디스플레이를 발생하기

위한 메시지로 변환하기 위해 상기 프로파일들의 변환 규칙을 실행하는, 네트워크를 통해 서비스 공급자와 엔드

디바이스 간에 통신을 가능하게 하는 통합 시스템.

청구항 10 

제 1 항에 있어서,

데이터베이스는 고객구내의 고객 디바이스 상에 데이터를 유지하고, 통합 시스템은 상기 사용자에 의해 통합 시

스템에 대한 인증 및 액세스를 관리하기 위한 보안관리 서비스를 포함하는, 네트워크를 통해 서비스 공급자와

엔드 디바이스 간에 통신을 가능하게 하는 통합 시스템.

청구항 11 

제 10 항에 있어서,

다른 인프라구조 공급자 네트워크를 통해 다른 애플리케이션들을 선택하고 고객 장비 디바이스들에 배치하기 위

한 구성요소들을 포함하는, 네트워크를 통해 서비스 공급자와 엔드 디바이스 간에 통신을 가능하게 하는 통합

시스템.

청구항 12 

제 11 항에 있어서,

원격으로 애플리케이션을 선택하고 다른 인프라구조 공급자 네트워크의 원격 엔드 디바이스에 설치를 유발하기

위해 상기 사용자 인터페이스가 구성되는, 네트워크를 통해 서비스 공급자와 엔드 디바이스 간에 통신을 가능하

게 하는 통합 시스템.

청구항 13 

제 12 항에 있어서,

사용자 장비로부터 수신된 메시지를 처리하고 디바이스를 컨트롤하기 위해 프로파일들을 이용해 메시지로부터

명령을 발생하기 위한 변환 구성요소를 구비하는, 네트워크를 통해 서비스 공급자와 엔드 디바이스 간에 통신을

가능하게 하는 통합 시스템.

청구항 14 

제 13 항에 있어서,
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변환 구성요소는 명령을 발생하기 위해 상기 프로파일들의 변환 규칙을 실행하는, 네트워크를 통해 서비스 공급

자와 엔드 디바이스 간에 통신을 가능하게 하는 통합 시스템.

청구항 15 

제 14 항에 있어서,

변환 구성요소는 웹서비스 인터페이스에 의해 디바이스로부터의 데이터를 사용자용 디스플레이를 발생하기 위한

메시지로 변환시키기 위해 상기 프로파일들의 변환 규칙을 실행하는, 네트워크를 통해 서비스 공급자와 엔드 디

바이스 간에 통신을 가능하게 하는 통합 시스템.

청구항 16 

삭제

청구항 17 

삭제

청구항 18 

삭제

청구항 19 

삭제

청구항 20 

삭제

청구항 21 

삭제

청구항 22 

삭제

청구항 23 

삭제

청구항 24 

삭제

청구항 25 

삭제

청구항 26 

삭제

청구항 27 

삭제

청구항 28 

삭제

청구항 29 
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삭제

청구항 30 

삭제

청구항 31 

삭제

청구항 32 

삭제

청구항 33 

삭제

청구항 34 

삭제

청구항 35 

삭제

청구항 36 

삭제

청구항 37 

삭제

청구항 38 

삭제

청구항 39 

삭제

청구항 40 

삭제

청구항 41 

삭제

청구항 42 

삭제

청구항 43 

삭제

청구항 44 

삭제

청구항 45 
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삭제

청구항 46 

삭제

청구항 47 

삭제

청구항 48 

삭제

청구항 49 

삭제

청구항 50 

삭제

청구항 51 

삭제

발명의 설명

기 술 분 야

본 출원은 2011년 6월 29일자로 출원된 호주특허출원 제2011902569호 및 2011년 12월 19일자로 출원된 미국특허[0001]

출원 제61/577,396호의 우선권을 주장하며, 각각은 본 명세서에 전체적으로 참조로 합체되어 있다.

본 개시는 다른 통신 프로토콜들을 이용해 디바이스들 간에 통신을 가능하게 하기 위한 시스템, 방법 및/또는[0002]

기기 및 엔드 디바이스 및/또는 인프라구조 디바이스에 애플리케이션의 선택, 구성 및/또는 전달을 돕기 위한

통합 시스템, 기기 및/또는 방법에 관한 것이다.

배 경 기 술

수도 및 전기공사, 소매업자 및 배급업자와 같은 인프라구조 공급자들은 그들의 고객들에게 더 큰 유연성을 제[0003]

공하고 공급자가 전달하는 서비스 및 전달된 서비스들이 어떻게 청구되는지를 컨트롤하기 위해 인프라구조 네트

워크를 배치하도록 현재 작업 중에 있다. 이들 네트워크들은 계기(meter devices)와 같은 엔드 디바이스들을 네

트워크에 연결해 제공자의 장비와 듀플렉스 디지털 통신을 가능하게 한다. 네트워크를 종종 "스마트 그리드"라

고 하는데, 이는 공급자 및 공급자들의 고객 또는 사용자 모두에게 추가적 기능을 제공하기 때문이다.

이들 네트워크를 배치하는데 있어 문제들 중 하나는 이들이 기존 분배장비에 세워지고 다양한 전매특허 또는 인[0004]

프라구조 공급자 특정 기술이 이용되고 있다는 것이다. 이는 다른 네크워크 및 종종 본질적으로 다른 네트워크

상의 엔드 디바이스들에 액세스하기 어렵게 하고, 디바이스들에 이용될 수 있는 기능에 대한 제한 및/또는 장비

의 중복이 상당할 수 있다. 상기 문제는 인프라구조 구성부품들의 개수가 늘어남에 따라 악화되고, 장비를 관리

하기 극히 어렵게 한다.

사용자 및/또는 고객은 그들이 자신의 엔드 디바이스들을 어떻게 이용할지에 관해 더 많은 컨트롤 및/또는 유연[0005]

성을 원한다. 예컨대, 원격관리, 웹브라우저를 통한 컨트롤, 휴대용 디바이스를 통한 컨트롤, 추가 특징들을 갖

는 잦은 업데이트의 수신, 공급자들로부터 거의 즉시적 지원 및/또는 이들의 조합에 대한 요구가 있다. 공급자

들 스스로도 또한 그들의 기존 인프라구조 및/또는 그들의 네트워크에 배치된 구성요소들을 여전히 유지할 수

있으면서 가능하면 이 요구를 충족하고 싶어한다. 따라서, 이용되는 본질적으로 다른 네트워크 구성요소들과 본

명세서에 언급된 제한들에도 불구하고 사용자 또는 고객 및 인프라구조 공급자 장비 간의 통합을 가능하게 하는

기술적 방안을 제공하는 것이 필요하다.

웹서비스 어댑터들과 같은 모듈들을 이용해 인터넷과 같은 기존 통신망을 통해 레거시 시스템 및/또는 구성부품[0006]
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을  통합하는  것은  적어도  하나  이상의  다음의  문제들뿐만  아니라  여기에  열거되지  않은  다른  문제들을

나타낸다:

(i) 공유된 통신 프로토콜을 이용해 구성부품들이 통신하는 것을 보장하기 위한 통신 통합;[0007]

(ii) 데이터가 공통언어 및/또는 포맷, 가령, XML, CSV, 메인프레임 EBCDIC 레코드에 전달되는 것을 보장하기[0008]

위한 데이터 변환 통합; 및

(iii) 통신 당사자들을 인증하고 데이터 무결성 및 프라이버시를 보장하기 위한 보안 통합.[0009]

하나 이상의 상기 문제들뿐만 아니라 상기에서 열거되지 않은 다른 문제들은 고유 솔루션의 통합 어댑터들과 함[0010]

께 개개의 솔루션을 고유 노드들에 배치함으로써 해결될 수 있으나, 이는 가령 아래와 같이 하나 이상의 단점들

을 수반할 수 있다:

(i) 양방향 데이터 통합 및 다수의 데이터 변환을 다루기 위한 데이터 모델 및 프로세스 모델을 개발하기 위해[0011]

상세한 프로세스 분석이 수행될 필요가 있다. 설령 변환들이 웹서비스를 이용해 XML로 데이터를 간단히 표현하

도록 적용되더라도, 이는 시간 소모적이다. 

(ii) 노드간 통합을 위해, 제 3 자의 보안정책들에 충실한 것을 보장하기 위해 보안 모듈이 구축될 필요가 있으[0012]

며, 이는 종종 시간 및 비용 추가를 수반한다.

(iii) 서비스 엔드 포인트들 또는 어댑터들을 구축하고 배치하는 것은 상세한 시스템 지식과 개개의 개발자들을[0013]

포함해 상당한 개발 시간을 필요로 한다.

(iv) 인프라구조 공급자들은 확장성(scalability)과 상당한 신뢰성을 필요로 한다. 가령, 수백만 개의 엔드 디[0014]

바이스들이 가능한 엔드 노드들일 수 있고 특히 가스망 또는 전기망에 대해 고도의 신뢰도 및/또는 편의를 제공

하는 것이 바람직하다.

기존 문제들은 인프라구조 공급자들이 추가 기능을 제공하는 추가 애플리케이션 및/또는 모듈들을 허용가능한[0015]

속도 및/또는 허용가능한 비용으로 엔드 디바이스들에 배치하기 어렵게 한다. 기술적 어려움으로 인해 사용자

또는 고객들은 다양한 인프라구조 네트워크를 통해 광범위한 가능한 애플리케이션들을 간단히 선택하고 이용하

지 못하게 된다. 

발명의 내용

해결하려는 과제

따라서, 다른 통신 프로토콜들을 이용해 디바이스들 간에 통신을 가능하게 하는 시스템, 방법, 및/또는 기기와[0016]

엔드 디바이스들 및/또는 인프라구조 디바이스들에 대한 애플리케이션의 선택, 구성 및/또는 전달을 돕기 위한

통합 시스템, 기기 및/또는 방법이 요구된다. 본 개시는 본 명세서의 논으로부터 명백해지는 바와 같이 종래 기

술의 단점들 중 적어도 하나를 극복 및/또는 완화하거나 적어도 유용한 대안을 제공하도록 지향된다. 

과제의 해결 수단

본 명세서에 기술된 소정의 실시예들은 엔드 디바이스에 대한 데이터를 저장하기 위한 적어도 하나의 메모리;[0017]

및 복수의 엔드 디바이스들에 보내고자 하는 서비스 공급자로부터의 통신을 수신하고 상기 통신을 복수의 엔드

디바이스들에 재전송하기 위한 인터페이스를 구비하고, 상기 복수의 엔드 디바이스들은 2 이상의 다른 서비스

공급자들과 소통하도록 구성되며, 통합 시스템은 유입한 통신을 서비스 공급자로부터 엔드 디바이스에 해당하는

프로토콜로 번역하도록 구성되는 서비스 공급자 및 엔드 디바이스 간에 통신을 가능하게 하는 통합 시스템을 구

비할 수 있다.

소정 실시예에서, 통합 디바이스는 공통 프로토콜을 이용해 서비스 공급자로부터 통신을 수신하기 위한 공통 인[0018]

트페이스를 더 구비할 수 있다.

소정 실시예에서, 통합 디바이스는 복수의 서비스 공급자들을 가로질러 액세스 관리 프로토콜을 실행하기 위한[0019]

프로세서를 더 구비할 수 있다.

소정 실시예에서, 액세스 관리 프로토콜은 보안 프로토콜을 포함할 수 있다.[0020]

소정 실시예에서, 보안 프로토콜은 인증, 서비스 공급자 권한 및 역할, 엔드 디바이스 데이터 또는 서비스 공급[0021]
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자 데이터 중 적어도 하나를 포함할 수 있다.

소정 실시예에서, 통합 디바이스는 엔드 디바이스에 배포하기 위한 애플리케이션을 저장하기 위한 애플리케이션[0022]

키오스크를 더 구비할 수 있다.

소정 실시예에서, 애플리케이션을 엔드 디바이스에 공급하기 위해 서비스 공급자가 엔드 디바이스와 소통하기를[0023]

바란다.

소정 실시예에서, 엔드 디바이스를 쿼리하기 위해 서비스 공급자가 엔드 디바이스와 소통하기를 바란다.[0024]

소정 실시예에서, 시스템은 서비스 공급자 및 엔드 디바이스 간에 비디오 통신을 지원할 수 있다(가령, 서비스[0025]

공급자는 시스템에 연결된 카메라를 이용해 엔드 디바이스로부터 사진 또는 비디오를 요청할 수 있다).

소정 실시예에서, 서비스 공급자는 제한된 디바이스 명령 세트에 액세스할 수 있다. 가령, 제조업체는 애플리케[0026]

이션을 만들어 디바이스에 배치하기 때문에 모든 디바이스 명령에 대한 액세스를 가질 수 있으나, 에너지 판매

자들은 제한된 수의 디바이스 명령들, 가령, 디바이스 "온"이 아니라 디바이스 "오프" 및 "중지"에 대해 액세스

할 수 있다. 소정 실시예에서, 이 정보는 가령, 프로파일 - 액세스 레벨에 있을 수 있다. 

소정  실시예에서,  서비스  공급자가  통합  시스템으로부터  엔드  디바이스에  해당하는  프로토콜을  요청하기[0027]

바란다.

소정 실시예에서, 통합 시스템은 엔드 디바이스로부터 서비스 공급자에 해당하는 프로토콜로 통신을 번역하도록[0028]

더 구성될 수 있다. 

소정 실시예에서, 엔드 디바이스는 고객구내 유틸리티 디바이스, 모바일 디바이스, 휴대용 디바이스, 및/또는[0029]

실장된 트래킹 디바이스 또는 센서 중 적어도 하나를 구비할 수 있다.

소정 실시예에서, 서비스 공급자는 엔드 디바이스 제조업체, 공사(公事), 및/또는 제3자 서비스 공급자 중 적어[0030]

도 하나를 포함할 수 있다.

소정 실시예에서, 제조업체에 엔드 디바이스에 펌웨어를 업데이트하고 애플리케이션을 제공할 권한이 주어질 수[0031]

있고 나머지 서비스 공급자들에는 각각의 디바이스를 쿼리할 권한이 주어진다.

소정 실시예에서, 제조업체에는 엔드 디바이스에 펌웨어를 업데이트하고 애플리케이션을 제공할 권한이 주어질[0032]

수 있고 나머지 서비스 공급자들은 통합 시스템으로부터 엔드 디바이스에 해당하는 프로토콜을 요청하기를 바란

다. 

소정 실시예에서, 적어도 3개의 다른 통신 프로토콜들을 이용하는 적어도 100개의 엔드 디바이스들이 있다.[0033]

소정 실시예에서, 적어도 5개의 다른 통신 프로토콜들을 이용하는 적어도 10,000개의 엔드 디바이스들이 있다. [0034]

소정  실시예에서,  적어도  10개의  다른  통신  프로토콜들을  이용하는  적어도  100,000개의  엔드  디바이스들이[0035]

있다.

소정 실시예들은 서비스 공급자로부터 통신을 수신하는 단계; 통신이 의도된 복수의 엔드 디바이스들을 식별하[0036]

는 단계; 복수의 엔드 디바이스들이 2 이상의 통신 프로토콜들 중 어떤 것을 이용할지 결정하는 단계; 수신된

통신을 복수의 다른 통신 프로토콜들로 번역하는 단계; 및 통신을 식별된 복수의 엔드 디바이스들로 재전송하는

단계를 포함하는 복수의 엔드 디바이스들과 소통하는 방법에 관한 것일 수 있다.

소정 실시예에서, 공통 프로토콜을 이용해 서비스 공급자들로부터의 통신이 수신될 수 있다.[0037]

소정 실시예에서, 상기 방법은 복수의 서비스 공급자들을 가로질러 액세스 관리 프로토콜들을 실행하는 단계를[0038]

더 포함할 수 있다.

소정 실시예에서, 액세스 관리 프로토콜들은 보안 프로토콜들을 포함할 수 있다.[0039]

소정 실시예에서, 보안 프로토콜들은 인증, 서비스 공급자 권한 및 역할, 엔드 디바이스 데이터, 또는 서비스[0040]

공급자 데이터 중 적어도 하나를 포함할 수 있다.

소정 실시예에서, 상기 방법은 엔드 디바이스에 배포하기 위한 애플리케이션을 저장하는 단계를 더 포함할 수[0041]

있다.

소정 실시예에서, 엔드 디바이스에 애플리케이션을 공급하기 위해 서비스 공급자가 엔드 디바이스와 소통하기[0042]
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바랄 수 있다.

소정 실시예에서, 엔드 디바이스를 쿼리하기 위해 서비스 공급자가 엔드 디바이스와 소통하기 바랄 수 있다.[0043]

소정 실시예에서, 서비스 공급자가 통합 시스템으로부터 엔드 디바이스에 해당하는 프로토콜을 요청하기 바랄[0044]

수 있다. 

소정 실시예에서, 상기 방법은 엔드 디바이스로부터 서비스 공급자에 해당하는 프로토콜로 통신을 번역하는 단[0045]

계를 더 포함할 수 있다. 

소정 실시예에서, 엔드 디바이스는 고객구내 유틸리티 디바이스, 모바일 디바이스, 휴대용 디바이스, 및/또는[0046]

실장된 트래킹 디바이스 또는 센서 중 적어도 하나를 구비할 수 있다.

소정 실시예에서, 서비스 공급자는 엔드 디바이스 제조업체, 공사(公社), 및/또는 제3자 서비스 공급자들 중 적[0047]

어도 하나를 포함할 수 있다.

소정 실시예에서, 제조업체에는 엔드 디바이스에 펌웨어를 업데이트하고 애플리케이션을 제공할 권한이 주어질[0048]

수 있고 나머지 서비스 공급자들에는 엔드 디바이스를 쿼리할 권한이 주어진다.

소정 실시예에서, 제조업체에는 엔드 디바이스에 펌웨어를 업데이트하고 애플리케이션을 제공할 권한이 주어질[0049]

수 있고 나머지 서비스 공급자들은 통합 시스템으로부터 엔드 디바이스에 해당하는 프로토콜을 요청하기 바랄

수 있다.

소정 실시예에서, 적어도 3개의 다른 통신 프로토콜들을 이용하는 적어도 100개의 엔드 디바이스들이 있다.[0050]

소정 실시예에서, 적어도 5개의 다른 통신 프로토콜들을 이용하는 적어도 10,000개의 엔드 디바이스들이 있다. [0051]

소정  실시예에서,  적어도  10개의  다른  통신  프로토콜들을  이용하는  적어도  100,000개의  엔드  디바이스들이[0052]

있다.

소정 실시예들은 엔드 디바이스에 데이터를 관리하기 위한 데이터베이스; 엔드 디바이스에 대한 애플리케이션[0053]

프로파일을 저장하는 애플리케이션 키오스크; 사용자가 시스템에 액세스할 수 있는 사용자 인터페이스; 애플리

케이션 키오스크에 애플리케이션을 업로딩하고, 애플리케이션 키오스크로부터 사용자 요청 및 각각의 애플리케

이션 정책을 기반으로 복수의 엔드 디바이스들로 애플리케이션을 배치하며, 애플리케이션의 각각의 애플리케이

션 프로파일에 정의된 명령을 이용해 배치된 애플리케이션들과 소통하기 위한 서비스 인터페이스를 구비하고,

상기 애플리케이션 파일은 (i) 각각의 애플리케이션의 기능적 능력을 나타내고 각각의 디바이스들에 대한 이용

가능한 명령을 포함하는 애플리케이션용 프로파일; 및 (ii) 배치 환경에 대한 구성 데이터를 포함하는 정책을

포함하는 서비스 공급자 및 엔드 디바이스 간에 통신을 가능하게 하는 통합 시스템을 제공할 수 있다.

소정 실시예에서, 엔드 디바이스는 고객구내 유틸리티 디바이스, 모바일 디바이스, 휴대용 디바이스, 및/또는[0054]

트럭 및 공장 또는 선박 장비 또는 물류 또는 보안과 같은 실장된 트래킹 디바이스 또는 센서 중 적어도 하나를

구비할 수 있다.

소정 실시예에서, 상기 시스템은 통합 시스템에 인증 및 액세스를 관리하기 위한 보안 관리 서비스를 또한 포함[0055]

할 수 있다.

소정 실시예에서, 서비스 인터페이스는 웹서비스 인터페이스이다.[0056]

소정 실시예들은 복수의 다른 인프라구조 공급자 네트워크를 통해 복수의 엔드 디바이스들에 다른 애플리케이션[0057]

들을 선택 및 배치하기 위한 구성요소들을 포함하는 서비스 공급자 및 엔드 디바이스 간에 통신을 가능하게 하

는 통합 시스템을 제공할 수 있다.

소정 실시예에서, 통합 시스템은 원격으로 애플리케이션을 선택하고 다른 인프라구조 공급자 네트워크의 원격[0058]

엔드 디바이스들에 설치를 유발하기 위한 사용자 인터페이스를 또한 포함할 수 있다.

소정 실시예들은 [0059]

- 고객 디바이스 상에 실행될 애플리케이션을 저장하는 애플리케이션 키오스크; [0060]

- (i) 애플리케이션 키오스크에 애플리케이션을 업로딩; (ii) 사용자 요청, 구성 데이터 및 애플리케이션 코드[0061]

에 기반해 애플리케이션 키오스크로부터 엔드 디바이스로 애플리케이션을 배치; 및 (iii) 각각의 애플리케이션

프로파일들에 정의된 명령을 이용해 배치된 애플리케이션과 소통하기 위한 웹서비스 인터페이스; 및
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- 고객으로부터 수신된 메시지를 처리하고 디바이스를 컨트롤하기 위해 프로파일을 이용해 메시지로부터 명령을[0062]

발생하기 위한 변환 구성요소를 구비하고,

상기 애플리케이션은 하고, (i) 애플리케이션 코드; (ii) 다른 각각의 고객 디바이스들에 실행될 때 애플리케이[0063]

션에 대한 이용가능한 명령을 나타내는 프로파일; (iii) 펌웨어 코드; 및 (iv) 다른 각각의 고객 디바이스들 및

다른 환경에 애플리케이션을 배치하기 위한 구성 데이터 중 하나 이상을 포함하는 서비스 공급자 및 엔드 디바

이스 간에 통신을 가능하게 하는 통합 시스템을 제공할 수 있다.

소정 실시예에서, 변환 구성요소는 명령을 발생하기 위해 상기 프로파일들의 변환 규칙을 실행할 수 있다.[0064]

소정 실시예에서, 변환 구성요소는 웹서비스 인터페이스에 의해 엔드 디바이스로부터의 데이터를 사용자용 디스[0065]

플레이를 발생하기 위한 메시지로 변환하기 위해 상기 프로파일들의 변환 규칙을 실행할 수 있다.

본 개시의 소정 실시예들은 [0066]

- 고객구내 고객 디바이스 상에 데이터를 유지하는 디바이스 및 고객 데이터 베이스;[0067]

-  (i) 각각의 애플리케이션의 기능적 능력을 나타내고 각각의 디바이스들에 대한 이용가능한 명령을 포함하는[0068]

각 애플리케이션에 대한 프로파일; 및 (ii) 배치 환경에 대한 구성 데이터를 포함한 정책을 포함한, 고객 디바

이스에 대한 애플리케이션 파일을 저장하는 애플리케이션 키오스크;

- 통합 시스템에 인증 및 액세스 중 적어도 하나를 관리하기 위한 보안관리 서비스;[0069]

- 시스템에 인증된 액세스를 가능하게 하는 사용자 인터페이스; 및[0070]

- 애플리케이션 키오스크에 애플리케이션을 업로드하고, 애플리케이션 키오스크로부터의 애플리케이션을 사용자[0071]

요청 및 각각의 애플리케이션 정책을 기반으로 디바이스에 배치하며, 애플리케이션의 각각의 애플리케이션 프로

파일에 정의된 명령들을 이용해 배치된 애플리케이션과 소통하기 위한 웹서비스 인터페이스를 포함하는 통합 시

스템을 제공한다.

소정 실시예들은 또한 애플리케이션이 고객 디바이스에 실행되게 애플리케이션 번들을 저장하는 애플리케이션[0072]

키오스크;

상기 애플리케이션 키오스크에, (i) 다른 각각의 고객 디바이스들에 실행시 애플리케이션에 대한 이용가능한 명[0073]

령을 나타내는 프로파일; 및 (ii) 다른 각각의 고객 디바이스 및 다른 환경에 상기 애플리케이션을 배치하기 위

한 구성 데이터를 각각 포함하는 애플리케이션 번들을 업로드하고, 애플리케이션 키오스크로부터의 애플리케이

션을 사용자 요청에 기반하고 구성 데이터 및 애플리케이션의 코드를 이용해 디바이스에 배치하며, 애플리케이

션의 각각의 애플리케이션 프로파일에 정의된 명령들을 이용해 배치된 애플리케이션과 소통하기 위한 웹서비스

인터페이스; 및

사용자 장비로부터 수신된 메시지를 처리하고 디바이스를 컨트롤하기 위해 프로파일들을 이용해 메시시로부터[0074]

명령을 발행하기 위한 변환 구성요소를 포함하는 통합 시스템을 제공한다.

요약에 언급된 실시예들 뿐만 아니라, 다른 실시예들도 명세서, 도면 및 특허청구범위에 개시되어 있다. 요약은[0075]

본 개시와 더불어 각각 및 모든 실시예, 조합 또는 변형들을 포함하지 않는다. 

소정 실시예들은 엔드 디바이스용 애플리케이션 프로파일을 저장하는 애플리케이션 키오스크를 제공할 수 있고,[0076]

상기 애플리케이션 프로파일은

(i) 각각의 애플리케이션의 기능적 능력을 나타내고 각각의 디바이스들에 대해 이용가능한 명령을 포함하기 위[0077]

한 프로파일; 및

(ii) 배치 환경에 대한 구성 데이터를 포함하는 정책을 포함한다.[0078]

소정 실시예에서, 애플리케이션 키오스크는 상기 애플리케이션 키오스크, 사용자가 시스템에 액세스할 수 있는[0079]

사용자 인터페이스; 및 상기 애플리케이션 키오스크에 애플리케이션을 업로드하고, 사용자 요청 및 각각의 애플

리케이션 정책을 기반으로 애플리케이션 키오스크로부터 디바이스로 애플리케이션을 배치하며, 애플리케이션의

각각의 애플리케이션 프로파일에 정의된 명령을 이용해 배치된 애플리케이션과 소통하기 위한 서비스 인터페이

스를 포함한 시스템의 일부일 수 있다.

소정  실시예에서,  엔드  디바이스  위치는  고객구내  유틸리티  디바이스,  모바일  디바이스,  휴대용  디바이스,[0080]
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가령, 트럭 및 공장 또는 선박장비나 물류 또는 보안과 같이 실장된 트래킹 디바이스 또는 센서 중 적어도 하나

를 포함할 수 있다.

소정 실시예에서, 시스템은 또한 통합 시스템에 인증 및 액세스를 관리하기 위한 보안관리 서비스를 포함할 수[0081]

있다. 

소정 실시예에서, 서비스 인터페이스는 웹 서비스 인터페이스이다.[0082]

소정 실시예에서, 통합 시스템은 복수의 다른 인프라구조 공급자 네트워크를 통해 복수의 엔드 디바이스에 다른[0083]

애플리케이션들을 선택 및 배치하기 위한 구성요소를 포함한다.

소정 실시예에서, 통합 시스템은 애플리케이션을 원격으로 선택해 다른 인프라구조 공급자 네트워크의 원격 엔[0084]

드 디바이스상에 설치를 야기하기 위한 사용자 인터페이스를 구비할 수 있다.

소정 실시예에서, 애플리케이션이 고객 디바이스에 실행되게 하기 위한 애플리케이션 번들을 저장하는 애플리케[0085]

이션 키오스크가 제공될 수 있다. 애플리케이션 번들은 다음 중 하나 이상을 포함할 수 있다:

(i) 애플리케이션 코드;[0086]

(ii) 다른 각각의 고객 디바이스들에 실행될 때 애플리케이션에 대한 이용가능 명령을 나타내는 프로파일; [0087]

(iii) 펌웨어 코드; 및[0088]

(iv) 다른 각각의 고객 디바이스와 다른 환경에서 상기 애플리케이션을 배치하기 위한 구성 데이터.[0089]

소정 실시예에서, 변환 구성요소는 명령을 발생하기 위해 상기 프로파일의 변환 규칙을 실행할 수 있다.[0090]

소정 실시예에서, 변환 구성요소는 웹서비스 인터페이스에 의해 디바이스로부터 데이터를 사용자용 디스플레이[0091]

를 발생하기 위한 메시지로 변환하기 위해 상기 프로파일의 변환 규칙들을 실행할 수 있다. 

소정 실시예에서, 시스템 및 디바이스들은 더 큰 유연성을 나타내고/나타내거나 다양한 프로세스들을 컨트롤할[0092]

수 있다. 가령, 디바이스들은 업데이트, 새로운 애플리케이션, 보정된 측량법 등을 거의 실시간으로(가령, 이용

될 수 있는 업데이트의 1, 5, 10, 20, 30, 60분 내에) 수신할 수 있다. 

소정 실시예에서, 디바이스 및 시스템은 더 많은 디바이스들을 지원하고 여러 네트워크 타입을 가로지르는 디바[0093]

이스들을 포함할 수 있다. 예컨대, 시스템은 여러 인터페이스 및/또는 별개의 시스템들이 필요업이 다른(가능하

게는 전매 특허) 통신방법을 갖는 다른 제조업체 및/또는 디바이스들로부터 디바이스를 지원할 수 있다. 소정

실시예에서, 디바이스들은 적어도 2, 3, 4, 5, 6, 7, 8, 9, 10개 등의 다른 제조업체들에 의해 제조될 수 있다.

소정 실시예에서, 시스템 및 디바이스들은 하나의 인터페이스 또는 실질적으로 소수의 인터페이스들로부터 다수[0094]

의 플랫폼들에 연결할 능력을 가질 수 있다. 예컨대, 단일 인터페이스는 적어도 3, 4, 5, 6, 7, 8, 9, 10개의

다른 플랫폼들에 연결되도록 구성될 수 있다.  소정 실시예에서, 플랫폼들은 유무선 통신 기준을 포함할 수 있

다. 소정 실시예에서, 통신 프로토콜은 전매특허될 수 있다.

발명의 효과

본 발명의 내용에 포함됨.[0095]

도면의 간단한 설명

본 개시의 특징, 태양 및 이점들은 하기의 설명, 특허청구범위 및 첨부도면을 참조로 더 잘 이해될 것이다:[0096]

도 1은 소정의 실시예에 따른 고객 컴퓨터와 인프라구조 공급자 통신네트워크에 연결된 통합시스템의 블록도이

다.

도 2는 소정의 실시예에 따른 통합 시스템의 예시적인 하드웨어 아키텍처의 블록도이다.

도 3은 소정의 실시예에 따른 통합 시스템의 예시적인 소프트웨어 아키텍처의 블록도이다.

도 4는 소정의 실시예에 따른 통합 시스템의 예시적인 변환 서비스 구성요소의 블록도이다.

도 5는 소정의 실시예에 따른 다른 네트워크들 및 다른 고객 디바이스들에 애플리케이션을 배치하는 다른 서비

스 공급자들의 블록도이다.
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도 6은 소정 실시예에 따른 통합 시스템의 예시적인 구성요소 업데이트 프롤세스의 블록도이다.

도 7은 소정 실시예에 따른 다른 사용자 장비 및 다른 인프라구조 공급자 네트워크에 연결된 통합 시스템의 블

록도이다.

도 8은 소정 실시예에 따른 고객 게이트웨이에 연결된 인프라구조 공급자 네트워크의 블록도이다.

도 9는 소정 실시예에 따른 2개 통합 시스템들간에 디바이스 로밍을 도시한 블록도이다.

도 10은 소정 실시예에 따른 다양한 고객 디바이스들과 인프라구조 공급자 장비에 연결된 통합 시스템의 블록도

이다.

도 11은 소정 실시예에 따른 다양한 고객 디바이스들과 인프라구조 공급자 장비에 연결된 통합 시스템의 블록도

이다.

도 12는 소정 실시예에 따른 복수의 기관들(가령, 은행들)을 상호연결하는 통합 시스템의 블록도이다.

도 13은 소정 실시예에 따른 애플리케이션 프로세싱의 다양한 태양들을 다루기 위한 통합 시스템의 블록도이다.

발명을 실시하기 위한 구체적인 내용

하나 이상의 실시예들을 참조로 본 개시를 상세히 설명할 것이며, 실시예들 각각이 첨부도면에 도시되어 있다.[0097]

예제  및  실시예들은  단지  설명을  위해  제공되며  본  개시의  범위에  대한  제한으로  해석되지  않아야  한다.

더욱이, 한 실시예의 일부로서 도시되거나 설명된 특징들은 한 실시예의 일부가 다른 실시예들을 제공하기 위해

하나 이상의 다른 실시예들과 함께 사용될 수 있기 때문에 도시되거나 기술된 다른 실시예들 및 특징들을 스스

로 제공하는데 이용될 수 있다. 본 개시는 이들 변형들 및 실시예들뿐만 아니라 다른 변형들 및/또는 변경들을

포함하는 것임을 알게 될 것이다.

특허청구범위, 요약서 및 도면을 포함한 본 명세서에 개시된 특징들은 명확히 다르게 진술하지 않는 한 동일하[0098]

거나 등가이거나 유사한 목적을 제공하는 다른 특징들로 대체될 수 있다. 따라서, 명확히 다르게 진술되지 않는

한, 개시된 각 특징은 일반적인 일련의 등가 또는 유사한 특징들의 일예이다. 

일반적으로, 본 명세서에 기술된 실시예들은 서비스 공급자들과 엔드-디바이스들 간에 통신을 가능하게 하기 위[0099]

한 통합 시스템을 포함할 수 있다. 소정의 실시예에서, 통합 디바이스는 엔드 디바이스들에 대한 데이터를 저장

하기 위해 적어도 하나의 메모리; 및 복수의 엔드 다비이스들을 위해 의도된 서비스 공급자들로부터 통신을 수

신하고 상기 통신을 복수의 엔드 디바이스들에 재전송하기 위한 인터페이스를 포함할 수 있다. 소정의 실시예에

서, 복수의 엔드 디바이스들은 2 이상의 다른 서비스 공급자들과 소통하도록 구성될 수 있고, 통합 시스템은 서

비스 공급자로부터의 유입한 통신을 엔드 디바이스에 해당하는 통신 프로토콜로 번역하도록 구성될 수 있다. 

소정 실시예에서, 통합 디바이스는 공통 프로토콜(가령, XML, SOAP, REST, JSON, AMQP)을 이용해 서비스 공급자[0100]

들로부터 통신을 수신하기 위한 공통 인터페이스를 더 구비할 수 있다. 

소정 실시예에서, 통합 디바이스는 복수의 서비스 공급자들을 가로질러 액세스 관리 프로토콜을 실행하기 위한[0101]

프로세서들을 더 구비할 수 있다. 

소정 실시예에서, 액세스 관리 프로토콜은 보안 프로토콜(가령, PKI, RADIUS, Active Directory, LDAP)을 포함[0102]

할 수 있다.

소정 실시예에서, 보안 프로토콜은 인증, 서비스 공그자 권리 및 역할, 엔드 디바이스 데이터 또는 서비스 공급[0103]

자 데이터 중 적어도 하나를 포함할 수 있다.

소정 실시예에서, 통합 디바이스는 엔드 디바이스들에 배포하기 위한 애플리케이션들(가령, 온도, 모델 업그레[0104]

이드, 빌딩 컨트롤, 보건, 공사(公事), 농업, 자산관리, 물류, 수도, 가스, 홈 오토메이션에 대한 모니터링, 빌

링, 지오 펜싱(geo fencing), 알람, 셀프-힐링, 중복, 디바이스 컨트롤, 자동 컨트롤을 위한 애플리케이션)을

저장하기 위한 애플리케이션 키오스크를 더 구비할 수 있다.

소정 실시예에서, 서비스 공급자들은 애플리케이션을 엔드 디바이스에 제공하기 위해 엔드 디바이스들과 소통하[0105]

길 바랄 수 있다.

소정 실시예에서, 서비스 공급자들은 엔드 디바이스들(가령, 소프트웨어 버전, 하드웨어 버전, 디바이스 상태,[0106]
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인터페이스 상태, 위치, 에러, 온도, 전압)를 쿼리하기 위해 엔드 디바이스들과 소통하길 바랄 수 있다.

소정  실시예에서,  서비스  공급자들은  통합  시스템으로부터  엔드  디바이스에  해당하는  프로토콜(가령,  IPV4,[0107]

IPV6, SEP1.0, SEP1.1, FMP, Zigbee, Coronis, IEC61850, IEC61107, MQTT, MQTTS, AMQP)을 요청하길 바랄 수

있다.

소정 실시예에서, 통합 시스템은 엔드 디바이스로부터의 통신을 서비스 공급자에 해당하는 프로토콜로 번역하도[0108]

록 더 구성될 수 있다.

소정  실시예에서,  엔드  디바이스들은  고객  구내의  유틸리티  디바이스들,  모바일  디바이스들,  휴대용[0109]

디바이스들, 및/또는 장착된 트랙킹 디바이스들 또는 센서들 중 적어도 하나를 포함할 수 있다.

소정 실시예에서, 서비스 공급자들은 엔드 디바이스 제조업체, 공익기업, 및/또는 제3자 서비스 공급자들(가령,[0110]

제조업체들: General Electric, Samsung, Siemens, LG, Elster, Itron, Whirlpool, Electrolux. 공공기관들:

Pacific Gas & Electric, San Diego Gas & Electric, Florida Power & Light Company. 제3자: IBM, Computer

Science Corporation, Logica and Value Added Resellers (VAR’s)) 중 적어도 하나를 포함할 수 있다.

소정 실시예에서, 제조업체들에는 엔드 디바이스들에 펌웨어를 업데이트하고 애플리케이션을 제공하는 권한들이[0111]

주어질 수 있으며, 나머지 서비스 공급자들에게는 엔드 디바이스들을 쿼리할 권한들이 주어진다.

소정 실시예에서, 제조업체들에는 엔드 디바이스들에 펌웨어를 업데이트하고 애플리케이션을 제공하는 권한들이[0112]

주어질 수 있으며, 나머지 서비스 공급자들은 통합 시스템으로부터 엔드 디바이스에 해당하는 프로토콜을 요청

하길 바란다. 

소정 실시예에서, 적어도 3(가령, 적어도 2, 3, 4, 5, 10, 15, 20, 25 등)개의 다른 통신 프로토콜들을 이용하[0113]

는  적어도  100(가령,  적어도  75,  100,  150,  200,  500,  1000,  10000,  25000,  50000,  100000,  1000000,

10000000 등)개의 엔드 디바이스들이 있을 수 있다. 소정 실시예에서, 3 내지 25개, 3 내지 15개, 3 내지 10개,

4 내지 25개, 4 내지 15개, 4 내지 10개, 5 내지 25개, 5 내지 15개, 5 내지 10개, 10 내지 25개, 10 내지 15

개, 또는 10 내지 20개의 다른 통신 프로토콜들을 이용하는 50 내지 1천만 개, 100 내지 천만 개, 100 내지 1백

만 개,  100  내지 100,000개,  500  내지 200,000개,  1000  내지 500,000개,  5000  내지 200,000개,  5000  내지

500,000개, 5000 내지 2백만 개, 10,000 내지 5천만 개, 100,000 내지 5천만 개, 250,000 내지 5천만 개의 엔

드 디바이스들이 있을 수 있다. 가령, 디바이스들은 업데이트, 새로운 애플리케이션, 보정된 측량법 등을 수신

할 수 있다. 엔드 디바이스들 중 적어도 60%, 70%, 80%, 90%, 95%, 97%, 99%, 또는 99.5%가 업데이트가 가능한

1, 5, 10, 20, 30, 60 분, 2 시간, 3 시간, 8 시간, 24 시간, 또는 48 시간 내에 업데이트될 수 있다. 대안으

로 또는 조합으로, 엔드 디바이스들은 서비스 공급자들이 적어도(가령, 적어도, 2, 3, 4, 5, 10, 15, 20, 25개

등) 다른 통신 프로토콜들을 이용해 엔드 디바이스들로부터 컨텐츠를 수신할 수 있도록 컨텐츠, 정보 및/또는

데이터를 실질적으로 실시간으로 서비스 공급자들에 제공할 수 있다. 소정 실시예에서, 엔드 디바이스의 적어도

60%, 70%, 80%, 90%, 95%, 97%, 99%, 또는 99.5%가 업데이트가 가능한 1, 5, 10, 20, 30, 60 분, 2 시간, 3 시

간, 8 시간, 24 시간, 또는 48 시간 내에 서비스 공급자들에게 컨텐츠, 정보 및/또는 데이터를 제공할 수 있다.

엔드 디바이스들과 다른 통신 프로토콜들의 개수의 다른 조합들도 또한 엔드 디바이스가 업데이트, 새로운 애플[0114]

리케이션, 수정된 측정법 등을 수신하는데 걸리는 시간 및/또는 엔드 디바이스가 컨텐츠, 정보 및/또는 데이터

를 서비스 공급자들에 제공하는데 걸리는 시간과 조합해 고려된다. 

소정 실시예에서, 적어도 5개의 다른 통신 프로토콜들을 이용하는 적어도 10,000개의 엔드 디바이스들이 있을[0115]

수 있다.

소정 실시예에서, 적어도 10개의 다른 통신 프로토콜들을 이용하는 적어도 100,000개의 엔드 디바이스들이 있을[0116]

수 있다.

소정 실시예들은 디바이스에 관한 것이고/것이거나 시스템들이 다수의 네트워크 타입들을 가로지르는 디바이스[0117]

들을 포함해 더 많은 디바이스들을 지원할 수 있다. 예컨대, 시스템은 다수의 인터페이스들 및/또는 별개의 시

스템들을 필요치 않고도 다른 제조업체의 디바이스들 및/또는 다른(가능하게는 전매 특허의) 통신 방법들에 따

른 디바이스들을 지원할 수 있다. 소정 실시예에서, 디바이스들은 적어도 2, 3, 4, 5, 6, 7, 8, 9, 10개 등으로

제조될 수 있다. 소정 태양에서, 디바이스들은 적어도 다른 제조업체들에 의해 1 에서 20개, 2 에서 10개, 2 에

서 20개, 3 에서 15개, 5 에서 25개, 3 에서 12개 등으로 제조될 수 있다.

소정 실시예들은 하나의 인터페이스 또는 실질적으로 소수의 인터페이스들로부터 다수의 플랫폼들에 연결하는[0118]

등록특허 10-1905054

- 13 -



능력을 가질 수 있는 시스템 및/또는 디바이스들에 관한 것이다. 예컨대, 하나의 인터페이스는 적어도 3, 4, 5,

6, 7, 8, 9, 10개 등에 연결되도록 구성될 수 있다. 예컨대, 하나의 인터페이스는 2 에서 10개, 3 에서 10개, 4

에서 10개, 2 에서 5개, 3 에서 8개, 4 에서 8개 등의 다른 플랫폼들에 연결되도록 구성될 수 있다. 플랫폼들은

유선 및/또는 무선 통신표준을 포함할 수 있다. 통신 프로토콜은 전매특허일 수 있다.

본 개시는 장비 및 프로세스들이 본 명세서에 기술된 예시적인 시스템 및/또는 방법을 달성하는데 어떻게 이용[0119]

될 수 있는지 기술하고 있다.  시스템은 가령 아래와 같이 하나 이상의 가능한 엔드 디바이스들(가령,  고객

기기, 산업장비, 모니터링 및 스위칭 시스템)에 사용하기 위한 컨트롤의 실질적으로 균일한 방법 및 실질적으로

균일한 애플리케이션 세트로 이용가능한 마이크로컨트롤러들을 만들기 위한 예시적인 메카니즘을 기술한다;

· 엔드 디바이스로 애플리케이션의 전달;[0120]

· 이런 디바이스들 상에 애플리케이션 및/또는 애플리케이션 특징들의 인에이블링 또는 활성화;[0121]

· 통신 매체 위로 애플리케이션을 통한 관리 및 컨트롤[0122]

· HTTP를 통한 XML과 같은 표준기반의 인터넷 프로토콜(SOAP 및 REST가 이 예임)의 이용을 통해 "서비스"로서[0123]

애플리케이션의 퍼블리싱 및 소비;

· 기능 특징들은 가령 다음 중 하나 이상을 포함할 수 있다: [0124]

o  가능한 경우 인프라구조와 더불어 디바이스 등록(가령, 자동 등록);[0125]

o  집합적으로 "앱 키오스크(App Kiosk)"로 알려진애플리케이션 리포지토리들을 통해 배치된 애플리케이션들;[0126]

o  인프라구조 공급자 네트워크를 통해 디바이스 및/또는 게이트웨이와 소통 및/또는 컨트롤;[0127]

o   하나  이상의  통합  시스템들의  이용을  통해  디바이스들  및  애플리케이션  서비스들의  어그리게이션[0128]

(Aggregation) 및 퍼블리싱; 및/또는

o  애플리케이션, 프로파일, 및/또는 정책의 글로벌 퍼블리싱 및 발견;[0129]

o  디바이스들의 인증;[0130]

o  사용자들의 인증; 및/또는[0131]

o  모든 통신들의 암호화.[0132]

본 명세서에서 소정 실시예에 사용된 바와 같이, 하기의 용어들은 본 명세서에 기술된 예시적인 의미를 가질 수[0133]

있다:

표 1

고객[0134] 본 명세서에 기술된 바와 같이 통합 시스템에 연결될 수 있는 자산(가령, 장
비, 기기 또는 디바이스)을 구매하는 개인 또는 회사

인프라구조 공급자 본 명세서에 기술된 시스템 및/또는 방법의 예를 발생하기 위한 통신 및 계산
자원을 제공하는 엔티티. (가령, 관리 시스템, 집중기, 통신망 등) 또한 3G,
xDSL(DSL, ADSL, HDSL, VHDSL, 등), FTTH(국가 광대역 롤아웃/NBN에서와 같
이 댁내광가입자망), 임의의 이동통신사 관리망 및/또는 사설 공공기관망(가
령,  공공기관의 SCADA망)  또는 회사망(가령,  MPLS  또는 DDN/DDS),  및/또는
Mesh망(802.14.5/ZigBee/6LowPAN/등)과 같은 "독점"고유망으로 기술된다.

서비스 공급자 고객 서비스를 제공하는 엔티티(가령, 디바이스 판매자),  소정 실시예에서,
고객은 통신목적용으로 인프라구조 공급자 네트워크를 이용해 서비스 공급자
와 함께 디바이스를 등록할 수 있다. 

웹서비스 장치 

인터페이스 

외부 인터페이스

애플리케이션  층  통신  프로토콜,  가령,  웹서비스,  HTTP/HTTPs,  MQ,
MQTT/MQTT-s, AMQP, XMPP 및/또는 기타

디바이스 또는 엔드 디
바이스

적어도 하나의 특이 함수를 수행하고 하나 이상의 애플리케이션들의 전달 및/
또는 실행을 지원할 수 있는 소프트웨어 또는 펌웨어와 더불어 선택적으로 프
로세싱 유닛 또는 컨트롤 회로
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게이트웨이 다음 중 하나 이상의 임의 조합을 허용할 수 있는 통합 및/또는 통신방법들을
포함하는 디바이스:

애플리케이션의 포워딩; 데이터의 포워딩; 게이트웨이 너머 디바이스들의 컨
트롤; 게이트웨이 너머 애플리케이션 디바이스들과의 통신; 및 디바이스 컨트
롤 기능들의 임의의 표준 네트워크. 포워딩 기능은 IP 게이트위에 또는 라우
터로서, 유선 및/또는 무선기술(이더넷, 3G, WIFI, ZigBee, 및 기타)과 같은
통신 기술들 간에 게이트웨이 또는 라우터로서 기능하는 것을 포함한다.

WSDL  /  XSLT  /  XML  /
DTD / XSD / 등

XML 용어체계의 이용은 전송가능한 데이터 포맷팅을 위한 표현 방법의 취지를
나타내는 것으로 간주된다. 상술하지 않은 JSON, CSV, YML 또는 기타 포맷들
의 사용은 반대를 가르키지 않고 본 개시의 개개의 실시예들을 판단할 때 임
의의 조합으로 사용될 수 있다.

인터넷 2가지 문맥으로, 즉, (1)"인터넷 프로토콜"의 일부로서 및 (2) 인터넷 프로토
콜을 기반으로 공공망을 말하는 명사 "인터넷"으로 사용될 수 있다.

통합 서비스 

메시징 서비스

변환 서비스

통합 서비스는 메시지 및 요청을 수신하기 위한 "브로커(Broker)"로서 행동한
후, 상기 메시지를 이런 메시지, 소정 타입의 메시지, 소정 디바이스로부터의
메시지들, 또는 모든 메시지들에 관심을 등록했을 수 있는 수령인에게 포워딩
함(또는 나중에 포워딩을 위한 저장함)

메시징 서비스는 메시지의 송수신을 관리한다. 예들은 메시지를 수신하길 바
라는 서비스에 대한 "가입자" 및 관심있는 가입자들에 "퍼블리시" 메시지들을
모듈화하는 "퍼블리시/가입자" 방법을 포함할 수 있다. 일예에서, 디바이스는
집중기 없이 301을 통해 가입자 및/또는 퍼블리시를 연결할 수 있다.

변환 서비스는 부분적으로 또는 실질적으로 메시지 컨텐츠를 변경하기 위한
변환 규칙들을 적용한다. 변환 서비스들은 가령 계기로부터 이진 메시지 덤프
와 같은 공지의 포맷으로 메시지를 수신하고, 고객/소비자/애플케이션/애플리
케이션 서비스 등에 의해 직간접적으로 이용될 수 있는 JSON 또는 XML과 같은
"공통" 포맷으로 이를 "변환"하도록 될 수 있다. 반대로, 변환 서비스는 또한
특정 포맷으로 구독될 수 있으나 (가령, 메시지 크기로 인해)"공통" 포맷으로
메시지를 수신 및 처리할 수 없는 디바이스로 전달하기 위해 공통 포맷에서
공지의 포맷으로 변환할 수 있다.

소정의 예시적인 실시예들이 도 1에 도시되어 있다. 도 1에 도시된 바와 같이, 통합 컴퓨터 시스템(120)은 웹브[0135]

라우저, 휴대용 또는 모바일 전자 또는 통신 디바이스를 통해 이용가능한 웹인터페이스(301)와 같은 사용자 인

터페이스를 제공하고, 인터페이스는 그래픽 디스플레이, 하나 이상의 웹페이지, (가령, 텔넷 프로토콜을 이용한

컴맨드 라인 인터페이스와 같은) 컴맨드 세션, 및 웹서비스 인터페이스(302), 컴퓨터(110), 컴퓨터 애플리케이

션, 웹페이지 또는  휴대용 디바이스와 같은 디바이스 또는 고객이나 서비스 공급자의 디바이스 애플리케이션이

애플리케이션 키오스크(308)에 저장된 컴퓨터 프로그램 애플리케이션을 선택하도록 통합 시스템(120)과 연결 및

소통하게 할 수 있도록 되어 있는 인터페이스를 제공한다. 당업자가 아는 바와 같이, 키오스크는 애플리케이션

을 저장하도록 구성된 하나의 컴퓨터 또는 하나 이상의 컴퓨터들일 수 있다. 예시적인 실시예에서, 키오스크는

제 3 자의 저장 시스템에서 실행될 수 있다. 선택된 애플리케이션은 통합 시스템(120)에 의해 인프라구조 공급

자의 네트워크(130)를 통해 고객의 구내 장비 또는 디바이스(132)에 배치될 수 있다. 이를 가능하게 하기 위해,

통합 시스템(120)은 장비(134), 가령, 서버, 방화벽, 라우터 및 인프라구조 공급자의 네트워크(130)의 네트워크

장비와 직간접적으로 소통할 수 있다. 애플리케이션은 웹인터페이스(301)를 이용해 또는 웹서비스 인터페이스

(302) 요청의 결과로서 애플리케이션을 전달하기 위해 선택될 수 있다. 예컨대, 기존 애플리케이션은 이용가능

한 애플리케이션 업데이트를 요청 및 식별할 수 있다. 통합 시스템(120)의 애플리케이션 키오스크(308)는 통합

시스템(120)과 함께 등록되고 디바이스들(132)로 배치되게 이용될 수 있는 애플리케이션 및/또는 펌웨어 파일들

에 대한 데이터를 저장 및/또는 관리할 수 있는 오라클 DB 또는 마이크로소프트 SQL 서버와 같은 데이터베이스

관리시스템에 의해 제공된 데이터베이스일 수 있다. 애플리케이션 번들이 클라우드 또는 제3자 위치에, 가령

110 또는 120 외부에 저장될 수 있다. 고객 디바이스(132)는 통신 네트워크(130)에 연결될 수 있는 다양한 고객

구내장비(CPE) 형태로 될 수 있고, 네트워크(130)는 HAN(Home Area Network), 인터넷에 연결된 LAN(local area

network), 기타 공공망 또는 이들의 조합을 포함할 수 있다. 디바이스(132)는 수급계기(utility meter), 모뎀,

기지국, 텔레비전 또는 홈 애플리케이션, 보안 시스템, 파워 릴레이, 빌딩 컨트롤 시스템, 가정 및/또는 산업

자동화 시스템, 물류관리 디바이스, 수동 모니터링 디바이스, 능동 모니터링 디바이스 등일 수 있다. 디바이스

(132)는 하나 이상의 애플리케이션들에 대한 지원을 포함 및/또는 하나 이상의 애플리케이션들을 지원하는 디바

이스 및/또는 펌웨어 및/또는 구성을 지원할 수 있는 디바이스와 소통할 수 있다(가령, 소정 실시예에서, 디바

이스는 국제특허출원 No. WO2006/000033에 언급된 바와 같은 마이크로엔진(FME)일 수 있다). 디바이스(132)가

애플리케이션 코드를 수신할 수 있는 프로세싱 회로를 포함하지 않는 경우, 하나 이상의 애플리케이션들을 지원

하는 디바이스와 같이, 코드를 수신할 수 있는 디바이스와 소통할 필요가 있을 수 있다. 
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소정 애플리케이션에서, 애플리케이션 키오스크(308)와 함께 등록되고 검증된 애플리케이션들은 컴퓨터 프로그[0136]

램 애플리케이션용 애플리케이션 번들의 일부이다. 애플리케이션 번들은 하기의 구성요소들 중 하나 이상의 임

의 조합을 포함할 수 있다:

(a) 애플리케이션 정책. 네트워크, 위치, 국가 등과 같은 다른 환경에 대한 애플리케이션에 적용하는 구성 설정[0137]

세트를 포함한 XML 파일과 같은 구성 데이터 파일. 구성 데이터는 가령 고객 특정 데이터, 빌링 데이터, 허용

및/또는 보안 데이터를 포함할 수 있다. 정책은 통합 시스템(120)에 의해 보호, 통제 및/또는 편집될 수 있다.

(b) 애플리케이션 프로파일. 응용프로그램 인터페이스(API) 및/또는 애플리케이션용 변환 규칙들을 포함한 WSDL[0138]

파일과 같은 서비스 정의 데이터 파일. API 규칙들은 디바이스(132)와 같은 프로파일을 지원하는 광범위한 디바

이스들에 대한 애플리케이션의 일부로서 이용될 수 있는 API 명령어들을 포함할 수 있다. 프로파일은 다른 타입

의 디바이스들(132)에 이용되거나 될 수 없는 명령어들을 정의할 수 있다. 소정 애플리케이션에서, 프로파일은

고유의 명령어들이 고유의 또는 특정 타입 또는 분류의 디바이스들(132)에 이용될 수 있는 것을 나타내고/나타

내거나 설명할 수 있다. 애플리케이션 프로파일은 통합 시스템(120)의 웹서비스 인터페이스(302) 및 변환 서비

스(303)를 이용해 애플리케이션과 고객/서비스 공급자(110) 간에 소통을 정의할 수 있다.

(c) 애플리케이션 코드. 하나 이상의 애플리케이션을 지원하는 디바이스(132)용 애플리케이션의 실행가능한 이[0139]

진 코드. 소정 애플리케이션에서, 코드는 애플리케이션 서명, 액세스 컨트롤 및/또는 허용 데이터와 같은 보안

특징들을 포함할 수 있다.

(d) 애플리케이션 서비스 코드. 통합 시스템(120)에 실행될 수 있는 C, C#, 자바(Java), 루비(Ruby), 파이썬[0140]

(Python) 또는 임의의 다른 프로그래밍 언어를 이용해 개발된 실행가능한 이진 코드. 애플리케이션 서비스 코드

는 다음 중 하나 이상을 제공할 수 있다: (a) 디바이스 및/또는 디바이스에 대한 애플리케이션 지원, (b) 휴먼

인터페이스,  가령 웹 인터페이스,  텔넷 인터페이스 제공,  (c)  장치 인터페이스,  가령 웹서비스 인터페이스,

XML/HTTP/SOAP/REST/JSON 또는 이들의 임의의 조합 또는 디바이스나 장치 인터페이스를 통해 디바이스에 대한

애플리케이션을 지원하는데 필요한 임의의 다른 포맷을 제공.

(e) 기타 파일. 필요에 따라, 예는 애플리케이션 또는 디바이스 구성 파일들, 메뉴 정보 및 도움말 파일을 포함[0141]

할 수 있다.

애플리케이션을 수신하고 실행하는 능력을 충분히 지원하지 못하는 고객 디바이스들에 대해, 통합 시스템은 본[0142]

명세서에 열거된 구성요소들 중 하나 이상을 포함한 애플리케이션 키오스크(308)에 있는 애플리케이션 번들을

배치 및/또는 저장할 수 있다. 고객 디바이스들(132)에 대해, 통합 시스템은 가령 직접 디바이스에 및/또는 하

기의 하나 이상의 유사한 구성요소들의 임의 조합을 포함할 수 있는 애플리케이션 키오스크(308)에 애플리케이

션 번들을 배치 및/또는 저장할 수 있다:

(a) 다른 환경들에 대한 애플리케이션에 적용하는 구성 셋팅들을 포함할 수 있는 구성 데이터 파일.[0143]

(b) 디바이스 프로파일. 본 명세서에 언급된 애플리케이션 프로파일과 유사한 디바이스에 대한 서비스 정의 데[0144]

이터 파일. 디바이스 프로파일은 또한 애플리케이션용 API 및/또는 변환 규칙들을 포함하는 WSDL 파일과 같은

서비스 정의 데이터 파일을 포함할 수 있다. 

(c) 디바이스 펌웨어. 이는 애플리케이션을 실행하기 위해 디바이스(132)에 대한 실행가능한 이진 코드이다.[0145]

(d) 다른 파일들. 필요에 따라, 예는 구성 파일, 고객 정보, 제품 정보 등을 포함할 수 있다.[0146]

애플리케이션의  공개된  APIs는  고객  디바이스(132)에  배치된  애플리케이션을  컨트롤  및/또는  고객 디바이스[0147]

(132)에 배치된 애플리케이션과 상호작용하도록 통합 시스템(120)의 웹서비스 인터페이스(302)를 통해 고객 및

서비스 공급자(110)에 이용될 수 있다. 

소정의 예시적인 실시예들이 도 2에 도시되어 있다.  도 2에 도시된 바와 같이,  통합 컴퓨터 시스템(120)은[0148]

Lenovo사(社), IBM사, or Apple사가 제조한 32 또는 64비트 인텔 아키텍쳐 컴퓨터와 같은 표준 컴퓨터(202)를

기반으로 할 수 있다. 컴퓨터 시스템(202)에 의해 실행된 프로세서는 컴퓨터(202)의 비휘발성(가령, 하드 디스

크) 스토리지(204)에 저장된 소프트웨어 구성요소 또는 모듈(250)의 컴퓨터 프로그램 명령어 코드에 의해 정의

되고 컨트롤될 수 있다. 소정의 애플리케이션에서, 컴퓨터 시스템(202)에 의해 실행된 프로세서는 컴퓨터(202)

의 비휘발성(가령, 하드 디스크) 스토리지(204)에 저장된 소프트웨어 구성요소 또는 모듈(250)의 컴퓨터 프로그

램 명령어 코드 및/또는 데이터에 의해 전체적으로 또는 일부분으로 정의 및/또는 컨트롤될 수 있다. 모듈(25

0)에 의해 수행된 프로세서는 대안으로 ROM(Read Only Memory)에 저장된 펌웨어에 의해 또는 적어도 부분적으로
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ASICs(Application  Specific  Integrated  Circuits)  및/또는 FPGAs(Field  Programmable  Gate  Arrays)와 같은

컴퓨터(202)의 전용 하드웨어 회로에 의해 실행될 수 있다. 

소정 애플리케이션에서, 컴퓨터(202)는 RAM(206), 적어도 하나의 마이크로프로세서(208), 및 가령 시스템 버스[0149]

(216)에 의해 연결되는 외부 인터페이스(210,212,214)를 포함할 수 있다. 외부 인터페이스는 USB 인터페이스

(210), NIC(Network Interface Connector)(212), 및 디스플레이 어댑터(214)를 포함할 수 있다. USB 인터페이

스(210)는 키보드 및 마우스(218)와 같은 입출력 디바이스에 연결될 수 있다. 디스플레이 어댑터(214)는 LCD 디

스플레이 스크린(222)과 같은 디스플레이 디바이스에 연결될 수 있다. NIC(212)는 컴퓨터(202)가 통신 네트워크

(220)에 연결되게 할 수 있다. 네트워크(220)는 LAN, WAN, PSTN, 인터넷, 휴대폰 네트워크 등과 같은 기존 네트

워크들(130) 중 하나 또는 조합을 포함할 수 있다. 컴퓨터(202)는 마이크로소프트 윈도우, 맥 OSX 또는 리눅스

와 같은 운영 시스템(OS)(224)을 포함한다. 모듈(250)이 OS(224)상에 실행될 수 있고, 운영 또는 기능에 해를

주지 않으면서 C, C++, 파이썬, 루비, C#, 등과 같은 언어들을 이용해 작성된 프로그램 코드를 포함한다. 

도 3은 소정의 예시적인 실시예들을 도시한 것이다. 통합 시스템(120)의 모듈들(250)은 도 3에 도시된 바와 같[0150]

이 브라우저 기반의 액세스 및 관리를 지원하는 웹인터페이스(301)를 포함할 수 있다. 웹인터페이스(301)의 한

가지 기능은 고객, 공급자 및/또는 디바이스(132)를 추가 및/또는 제거하는 것과 같이 통합 시스템(120)내에 엔

티티들의 조작 및 관리를 위한 것일 수 있다. 가령 Apache Tomcat5, WS02 또는 Oracle WebLogic에 의해 제공된

웹서비스 인터페이스(302)는 WSDL 및 애플리케이션 및/또는 API 기반의 애플리케이션 액세스 및/또는 관리를 위

한 디바이스 프로파일 기반의 통신을 지원하는데 이용될 수 있다. 웹서비스 인터페이스(302)는 애플리케이션의

자동 전개 및/또는 조작을 제공할 수 있다. 웹인터페이스(301)에 접속한 사용자들에 의해 보여지고 선택되게 이

용될 수 있는 프로파일 서비스 정의 구성요소들에 기술된 애플리케이션 인터페이스를 제공함으로써 하나 이상의

애플리케이션들을 지원하는 고객 디바이스(132)에서 애플리케이션의 컨트롤이 표현될 수 있다. 애플리케이션들

의 특징들은 애플리케이션에 대한 프로파일의 일부로 표현되고/표현되거나 고객에 대한 서비스로서 이용될 수

있다.

소정 애플리케이션에서, 웹서비스(302)를 통한 외부 요청들은 연방 서비스 프레임워크(304)를 통해 인증을 조정[0151]

하는 통합 서비스 메시지 브로커(317)에 의해 관리될 수 있다. 인증은 또한 변환 서비스(303)를 통한 변환 및

웹서비스(302)를 통해 상기 요청을 애플리케이션 서비스(313)에 또는 외부 고객 또는 디바이스에 전달함으로써

조정될 수 있다. 소정 실시예에서, 연방 서비스 프레임워크(304)는 요청 및/또는 거래가 빌링 및/또는 보안 목

적을 위해 회계감사모듈(305)을 통해 로그되는 것을 보장하게 도울 수 있다. 연방 서비스 모듈(304)은 요청을

위해 액세스 관리모듈(307)을 관리하고 조정할 수 있다. 소정 애플리케이션에서, 연방 서비스 모듈(304)은 요청

들의 상당부분 또는 요청들 모두에 대해 액세스 관리모듈(307) 및 변환 서비스 모듈(303)을 관리 및/또는 조정

할 수 있다. 소정 애플리케이션에서, 통합 서비스 메시지 브로커(317)는 요청의 상당 부분에 대해 연방 서비스

모듈(304) 및/또는 메시징 서비스(318) 및/또는 변환 서비스(303) 및/또는 애플리케이션 서비스(313)을 관리 및

/또는 조정할 수 있다. 

소정 애플리케이션에서, 액세스 관리모듈(307)은 보안관리 서비스층(309)를 이용해 사용자에 의한 웹서비스 인[0152]

터페이스 요청을 검증하는데 이용될 수 있다. 이것이 완료된 후에, 인증된 사용자에 대한 정보는 가령 고객관리

모듈(306)을 이용해 엔드 디바이스 및/또는 정책을 식별하는데 사용될 수 있다. 고객관리모듈(306)을 통해 발견

된 정보는 보안 목적으로 로그될 수 있다.

소정 애플리케이션에서,  컴퓨터,  고객  및/또는  디바이스의 인증을 다루기 위해 한 세트의 보안관리서비스들[0153]

(309)이 이용될 수 있다. 예로서, 인증 공급자(310)는 Microsoft Active Directory Services, RADIUS, LDAP,

데이터베이스(Database) 등 중 하나 또는 조합과 같이 보안정보의 내부 또는 외부 공급자일 수 있다. 인증 정보

가 획득된 후에, 보안 공급자(311)는 액세스 컨트롤 정보의 데이터베이스를 이용해 기능들이 실행될 수 있고,

엔드 디바이스들(132)이 상호작용될 수 있는 사용자에 이용가능한 액세스를 식별한다. 소정 애플이케이션에서,

인증 정보가 얻어지면, 보안 공급자(311)는 액세스 컨트롤 정보의 데이터베이스를 이용해 기능들이 실행될 수

있거나,  엔드  디바이스들(132)이  상호작용될  수  있거나,  이들의  조합인  사용자에  이용가능한  액세스를

식별한다. 

디바이스 및 고객 데이터 스토어(312)는 웹서비스 인터페이스(302) 요청 및 현재 또는 두드러진 거래에 대한 정[0154]

보를 존속시키는데 사용되는 데이터 리포지토리(data repository)이다. 이는 또한 통합 시스템(120)이 필요한

고객, 사용자, 공급자 및/또는 디바이스(132)에 대한 데이터를 유지할 수 있다.

웹서비스 인터페이스 요청은 애플리케이션 키오스크(308)에 포함된 애플리케이션 또는 디바이스 프로파일과 애[0155]
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플리케이션 정책 또는 구성 데이터를 이용해 변환 서비스 모듈(303)에 의해 검증되고 변환될 수 있다. 애플리케

이션이 애플리케이션 코드 및 정책 또는 구성과 함께 디바이스(132)에 또는 디바이스(132)에 대해 배치된 다음,

변환 서비스(303)에 의해 애플리케이션 또는 디바이스 프로파일이 이용될 수 있다.

소정 실시예에서, 변환 서비스 구성요소(303)는 SOAP, HTTPS, XML 및 WSDL의 조합일 수 있는 고급 웹서비스 인[0156]

터페이스(302) 요청들 간에 번역을 제공하는 데이터 프로세서일 수 있다. 웹서비스 인터페이스 요청은 고급 데

이터  타입  및  이뉴머레이션(enumeration)으로  표현된  아규먼트(argument)로  'Light  On'  및  'Request  Meter

Data'와 같은 API 명령어들을 합체한 고급 XML 요청들을 포함할 수 있다. 배치된 애플리케이션들은 XML, CSV,

ASCII, 또는 패킷 이진 데이터 구조를 포함한 다양한 포맷들의 요청들을 예상할 수 있다. 변환 서비스 구성요소

(303)는 유입 XML 요청과 애플리케이션 프로파일 및/또는 디바이스에 정의된 바와 같이 애플리케이션 특정 요청

포맷 간의 변환을 실행한다. 변환 서비스 구성요소(303)는 또한 애플리케이션 특정 요청 포맷으로부터 고급 웹

서비스 인터페이스(302) 응답에 적합한 고급 XML 포맷으로 역변환을 수행할 수 있다. 변환은 웹서비스 스키마

검증(XSD), XSLT를 이용한 번역, 애플리케이션 스키마 검증(XSD) 또는 그 조합을 포함할 수 있다.

소정 애플리케이션에서, 변환 서비스 구성요소(303)는 통합 시스템(120)과 소통할 수 있는 개개의 디바이스들[0157]

(132) 및 애플리케이션들 또는 디바이스들(132) 각각 또는 상당수와 웹서비스 인터페이스 요청(302)의 통합을

책임질 수 있다. 소정 실시예에서, 시스템(120)에 의해 관리되고 지원되는 디바이스 또는 애플리케이션은 본 명

세서에 논의된 바와 같이 피검색 디바이스 또는 애플리케이션 프로파일(404)을 필요로 할 수 있다. 디바이스 또

는 애플리케이션용 프로파일은 외부에 액세스 가능한 웹서비스 인터페이스(WSDL), 유입 XML 요청들을 검증(40

6)하는데 사용되는 스키마(XSD) 및 각각의 메시지 프로세서들(408 및 410)에 의해 실행된 메시지 변환 프로세싱

을 수행하는데 사용된 코드 모듈(플러그 인) 또는 변환규칙들(XSLT) 세트를 포함할 수 있다. XML 요청은 웹서비

스 인터페이스(302)를 통해 수신된다. 요청은 디바이스 및/또는 애플리케이션으로부터, 또는 웹인터페이스(30

1)를 통해 직접적이거나 간접적으로 수신될 수 있고, 하나 이상의 엔드 디바이스들에 예정될 수 있다. 연방 서

비스(340)에 의해 성공적으로 승인된 후, 요청은 변환 매니저(402)에 의해 처리될 수 있다. 변환 매니저(402)는

애플리케이션 키오스크(308)로부터 관련 애플리케이션 프로파일(404)을 검색한다.

타겟 디바이스 각각 또는 상당수에 대해, 메시지 타겟이 선택될 수 있고(412), 메시지 프로세싱이 계속된다.[0158]

메시지 타켓 선택(412)은 메시지 또는 요청의 의도된 수령인을 결정한다. 애플리케이션을 포함하는 것으로 알려[0159]

질 때, 의도된 수령인은 애플리케이션 키오스크(308)로부터 애플리케이션 프로파일이 검색되게 한다(404).

애플리케이션 프로파일이 XSD(XML 스키마 딕셔너리) 또는 등가물을 포함하면, 메시지가 검증된다(406).[0160]

애플리케이션 프로파일이 XSLT(XML  Stylesheet  Language  Transformation)  또는 등가물을 포함하면, 메시지가[0161]

검증된다(408).

애플리케이션 프로파일이 실행가능 변환코드를 포함하면, 변환코드의 실행을 통해 변환이 수행될 수 있다(410). [0162]

선택적 변환 및 변환 후에 메시지가 웹서비스 인터페이스(302)를 통해 응답으로서 전달을 위해 패키지될 수 있[0163]

다(414). 

그런 후 프로세싱이 다음 이용가능한 메시지 타겟과 계속되어, 메시지 목적지 각각 또는 상당수가 전달 전에 고[0164]

유의 변환 및 검증 규칙들을 적용하게 한다.

소정 애플리케이션에서, 변환 서비스 구성요소(303)는 또한 사용자, 가령 디바이스 소유자가 명령을 내리고/내[0165]

리거나 추가 변환이나 플러그-인 프로세싱을 수행하지 않고도 원격 디바이스를 왔다갔다하며 데이터를 직접적으

로(또는 간접적으로) 송수신하게 하는 '패스-스루'라고 하는 프로세스를 변환 메니저(402)가 지원하기 때문에

디바이스 및/또는 디바이스의 애플리케이션에 대한 원격 액세스를 지원할 수 있다. 디바이스 프로파일이 통신방

식(즉, 프로토콜) 및 패스-스루 능력을 명시할 때 패스-스루가 이용될 수 있다. 웹서비스 요청(302)을 통한 요

청시, 사용자의 외부장비(110)와 디바이스(132) 자체 간에 보안 통신 채널의 확립을 통해 패스-스루 능력이 활

성화될 수 있다. 디바이스가 웹서비스 인터페이스 및 변환 또는 플러그-인을 통해 적절하게 지원받을 수 없는

경우,  '패스-스루'는  사용자  장비(110)가  원격  디바이스(132)에  영향받지  않은  채  전달되는  명령을  내리게

한다. 

소정 실시예에 따른 통합 시스템(120)의 유연성이 도 5에 도시되어 있다. 도 5에 도시된 바와 같이, 서비스 공[0166]

급자는 (웹인터페이스(301) 또는 웹서비스 인프라구조(302)와 같은 장치 인터페이스와 같은) 외부 인터페이스를

통해  통합 시스템(120)을 이용하기 위한 컴퓨터 장비(502,520)를 이용할 수 있다. 제 1 서비스 공급자(502)는
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하나 이상의 애플리케이션 및/또는 정책들을 지원하는 디바이스들 또는 애플리케이션 코드, 애플리케이션 정책,

애플리케이션 프로파일 또는 그 조합을 포함한 애플리케이션 번들을 받아들일 수 있는 다른 디바이스들에 대해

애플리케이션 번들을 배치한다. 애플리케이션 코드 및 정책은 인터넷(506)과 같은 네트워크(507) 또는 DSL 130

또는 3G 707 서비스를 제공하는 도 11에 기술된 바와 같은 관리형 통신 네트워크를 통해 직접적으로 전달될 수

있다. 

애플리케이션 코드 및 정책은 디바이스들(508)에 전달을 위한 WiBro 통신 네트워크(506)와 같은 통신 네트워크[0167]

와 소통하는 제 1 FMS 집중기(504)를 이용해 다운로드될 수 있다. 

디바이스(508)는 통합 시스템(102)과 직접 소통하거나 하나 이상의 게이트웨이(802) 디바이스 또는 FMS 집중기[0168]

시스템(504)과 같은 중간 네트워킹 디바이스와 함께 사용될 때 통합 시스템(102)과 간접 소통하게 할 수 있다. 

소정 실시예에서, 제 2 서비스 공급자는 컴퓨터 장비(520)를 이용해 구성 코드 및/또는 디바이스 펌웨어 코드[0169]

및/또는 디바이스 프로파일 또는 그 조합을 포함한 통합 시스템(120)에 애플리케이션 번들을 배치할 수 있다.

번들용 구성 데이터 및 펌웨어 코드는 제 2 FMS 집중기(528)를 이용해 DSL 및/또는 3G 네트워크(524 및 526) 위

로 애플리케이션 번들의 배치를 지원할 수 있는 디바이스(522)에 다운로드될 수 있다. 통합 시스템(120)에 저장

된 애플리케이션 및 디바이스 프로파일은 서비스 공급자(502 및 520)가 메시지를 보내고/보내거나 각각의 디바

이스(508 및 522)로부터 직접적으로(또는 간접적으로) 응답을 수신하게 하고 또한 통합 시스템(120)의 웹서비스

인터페이스(302)를 이용해 광범위한 애플리케이션들을 배치할 수 있다.

디바이스(522)는 집중기(528)의 사용을 통해 서비스 공급자(520)와 소통할 수 있다.[0170]

소정 실시예에서, 통합 서비스 구성요소(317)는 디바이스 소스 및 애플리케이션 프로파일 데이터로서 애플리케[0171]

이션 키오스크(308)를 이용할 수 있다. 지원된 애플리케이션 프로파일은 다음 중 하나 이상을 포함할 수 있다:

(a) 웹서비스 기반의 스키마(XDS), 변환(XSLT) 및 인터페이스 사양(WSDL) 디테일을 포함할 수 있는 하나 이상의[0172]

애플리케이션을 지원하는 디바이스들에 대한 애플리케이션 프로파일 디테일;

(b) 애플리케이션 없이 동작을 지원하는 디바이스용 디바이스 프로파일 디테일. 디바이스 프로파일은 하드웨어[0173]

특징 및/또는 능력 및/또는 리모트 펌웨어나 구성 업그레이드 지원 디테일을 포함하나 이에 국한되지 않는 애플

리케이션 없이 동작하는 디바이스에 고유하거나 실질적으로 고유한 선택적 디바이스 특정 속성들을 갖는 디바이

스 애플리케이션 프로파일 디테일과 유사한 스키마(XSD), 변환(XSLT) 인터페이스 사양(WSDL)을 포함한다. 

(c) 통합 시스템 통신 프로토콜들을 본래대로 지원하지 않는 디바이스들에 대한 통신 디테일 및 선택적 "플러그[0174]

-인". "플러그-인"은 고유의 디바이스 변환을 적용 및/또는 게이트웨어(802)와 같은 물리적 통신을 관리하도록

설계된 소프트웨어 코드 모듈을 포함할 수 있다. 변환 결과는 다른 해석없이 디바이스로 직접적으로(또는 간접

적으로) 전달된다.

소정 애플리케이션에서, 애플리케이션 및 디바이스 프로파일은 다음 중 하나 이상을 포함할 수 있다:[0175]

(i) WSDL(Web Services Definition Language) 파일. [0176]

WSDL 파일은 웹서비스 인터페이스(302) 사용자에게 액세스될 수 있는 인터페이스 세트를 정의하는 일련의 명령[0177]

어들을 포함한다. 첨부한 부록에 제공딘 예시적인 WSDL 파일은 am2m.sendCommand 웹서비스 API의 정의를 나타낸

다. "sendCommand" 서비스는 디바이스(132)로 XML 명령을 전달하기 위해 고객에 의해 외부로 불러낼 수 있다.

(ii) XSD(XML Schema Definition) 파일.[0178]

XSD  파일은  유입  XML  웹요청  또는  메시지를  검사  및/또는  검증하는데  사용된  스키마  정의를  포함한다.[0179]

"sendCommand"와 같은 명령이 고객에 의해 XML 메시지를 보내도록 사용된 후에, 메시지 그자체가 검증될 수 있

다. XSD 파일을 이용해, XML 메시지가 검사될 수 있다. 메시지가 스키마 정의에 따라 정확하게 입증될 수 없다

면, 에러가 사용자에 반환된다. 첨부 부록에 제공된 예시적인 XDS 파일은 조명 제어와 관련된 많은 명령어들에

대한 스키마를 나타낸다.

(iii) XSLT(Extensible Stylesheet Language Transformation)[0180]

XSLT 파일은 메시지 변환 프로세서(408)를 이용해 XML 메시지의 데이터를 위치지정 및/또는 변환하기 위해 사용[0181]

및 실행된 일련의 코드 규칙들을 포함한다. 엔드 디바이스(132)는 명령을 위한 특정 데이터 포맷을 필요로 할

수 있다. 소정 애플리케이션에서, 엔드 디바이스(132)는 모든 명령들에 대한 특정 데이터 포맷을 필요로 할 수
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있다. 이 데이터 포맷은 아주 컴팩트할 수 있고 종종 이진수이다. 첨부 부록에 제공된 예시적인 XSLT 파일은

XSD 정의된 메시지 포맷과 애플리케이션 특정 이진 메시지 포맷 간의 변환을 나타낸다.

(iv) XML(Extensible Markup Language)[0182]

XML 포맷은 메시지 처리뿐만 아니라 지원파일에 대한 포멧에 사용될 수 있다. 소정 애플리케이션에서, XML 포맷[0183]

은 모든 메시지 처리뿐만 아니라 모든 지원파일들에 대한 포맷에 사용된다. 첨부 부록에 제공된 예시적인 XML

요청은 소정 실시예들에 따라 디바이스 애플리케이션에 예시적인 명령을 명시하는 애플리케이션 네임스페이스를

식별하기 위해 적절한 xmlns 품질들을 가지며 XML의 사용을 나타낸다. 제 1 예는 특정 횟수로 광을 플래싱하는

것에 관한 넘버링된 서비스(0×95)를 제공하고. 제 2 예는 자동 스키마를 설정하는 것에 관한 번호 넘버링된 서

비스(0×A1)를 제공한다.

소정 실시예에서, 변환 서비스(303) 요청 결과가 특정 애플리케이션에 또는 다수의 애플리케이션들에 전달을 위[0184]

해 인프라구조 공급자에 전달될 수 있다. 또한, 웹 서비스(302) 요청 변환 결과는 애플리케이션 서비스 구성요

소(313) 내부에 전달될 수 있다. 애플리케이션 서비스(313) 모듈에 의해 제공된 애플리케이션 특징들은 통합 시

스템(120)의 운영자에 따라 변할 수 있다. 가령, 애플리케이션 서비스(313)는 다음 중 하나 이상을 포함할 수

있다:

(i) 탄소 거래(314). 디바이스 애플리케이션은 애플리케이션 서비스(313)의 API를 통해 (가령, 사용, 탄소 신용[0185]

카드 및 데빗(debit) 세부내용, 사용 시간 등을 나타내는) 기설정된 간격의 탄소 거래 데이터를 통합 시스템

(120)에 보고할 수 있다. 탄소 거래는 통합 시스템(120)에 의해 또는 통합 시스템(120) 및 탄소 거래 서비스

(314)의 데이터에 액세스을 갖는 승인된 거래당사자를 통해 실행될 수 있다.

(ii) 에너지 거래(315). 디바이스 애플리케이션은 애플리케이션 서비스(313)의 API를 통해 (가령, 사용, 비용,[0186]

사용 시간, 사용 시간, 관세, 티어(tier) 등을 나타내는) 기설정된 간격의 에너지 거래 데이터를 보고할 수 있

다. 거래는 통합 시스템(120)에 의해 또는 통합 시스템(120) 및 에너지 거래 서비스(315)의 데이터에 액세스을

갖는 승인된 거래당사자를 통해 실행될 수 있다.

(iii) 가령 디바이스에서 애플리케이션 이진 코드 및/또는 디바이스 기능, 디바이스 상태 또는 디바이스 사용을[0187]

기초로 발생된 데이터 또는 메시지에 대해 동작하도록 통합 시스템이 불러낸 애플리케이션 번들의 일부로서 전

달된 고객 또는 제3자 애플리케이션(317).

다른 애플리케이션 서비스들, 예컨대, 디바이스 애플리케이션이 거리 및 허용된 할당시간과 같은 기준을 토대로[0188]

디바이스 요 청을 응답 및 수신할 수 있는 물류거래 서비스도 또한 고려된다. 거래는 통합 시스템(120)에 의해

또는 통합 시스템(120) 및 물류 거래 서비스의 데이터에 액세스을 갖는 승인된 거래당사자를 통해 실행될 수 있

다. 디바이스(132)는 한 위치에서 또 다른 위치로 이동하는 비용을 경매에 부칠 수 있다. 

소정 실시예에서, 디바이스(132)의 기능은 디바이스(132) 상의 애플리케이션들에 의해 결정 및/또는 정의될 수[0189]

있다. 소정 애플리케이션에서, 디바이스(132)의 기능은 상기 디바이스(132) 상의 애플리케이션에 의해 적어도

부분적으로 결정 및/또는 정의될 수 있다. 애플리케이션 코드, 정책, 및/또는 디바이스 펌웨어는 릴리스 버전

및/또는 플랫폼 버전 및/또는 디바이스(132)에 의해 사용된 하드웨어를 식별하는데 일조할 수 있는 식별자로 변

형될 수 있다.

소정 실시예들에서, 디바이스(132) 상의 애플리케이션(코드 및/또는 정책) 및/또는 펌웨어 및/또는 구성은 도 6[0190]

에 도시된 바와 같이 예시적인 업데이트 프로세스(600)를 실행함으로써 통합 시스템(120)을 이용해 업데이트될

수 있다. 가령, 통합 시스템(120)에 대해 원거리 위치에 위치된 외부 업데이트 프로세스에 의해 다른 업데이팅

도 또한 실행될 수 있다. 도 6에 도시된 예시적인 도면에서, 업데이트 프로세스는 다음과 같이 실행된다:

(i) 디바이스(132)가 시스템(120)과 네트워크 통신을 구축할 경우 디바이스 시동시;[0191]

(ii) 이용가능 업데이트들이 정상 동작 동안 식별 및 요청되게 하는 기설정되고 구성가능한 스케쥴에 따라; 및/[0192]

또는

(iii) 에러 복구 동안. 이상 조건, 가령, 애플리케이션 예외가 검출되는 경우, 업데이트가 이용가능한지 입증하[0193]

도록 업데이트 프로세스가 촉발될 수 있다.

소정 실시예에서, 업데이트 프로세스는 하나 이상의 구성요소들의 현재 버전을 수집하고, 가령, 펌웨어, 애플리[0194]

케이션 코드 및/또는 정책를 포함하며, 하드웨어 타입(플랫폼 타입)을 식별하는 디바이스의 펌웨어로 개시될 수
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있다. 예컨대, 도 6에 도시된 바와 같이, 업데이트 프로세스(600)는 모든 또는 실질적으로 모든 구성요소들의

현재 버전을 수집하고, 펌웨어, 애플리케이션 코드 및 정책을 포함하며(612),  고유 하드웨어 타입(플랫폼 타

입)을 식별하는(614) 디바이스(132)의 펌웨어로 개시된다(단계 601). 디바이스(132)는 수집된 식별 데이터와 함

께 요청 이용가능한 업데이트 메시지를 인프라구조 서비스 공급자에 보낼 수 있다(602). 메시지는 인프라구조

공급자 장비(134)가 통합 시스템(120)에서 식별 업데이트 프로세스를 개시하게 한다(603). 소정 실시예에서, 공

지의 애플리케이션 및 펌웨어 업데이트 애플리케이션 키오스크(308)로부터 액세스될 수 있거나(620 또는 622),

애플리케이션 또는 플랫폼 타입이 미지(未知)인 경우, 공지의 업데이트들에 대한 요청이 기존의 웹서비스 인터

페이스(302)를 이용해 통합 시스템(120)에 의해 펌웨어 업데이트를 위해 적절한 하드웨어 판매자들에게 및/또는

애플리케이션 코드 및 정책 업데이트들 위해 서비스 공급자에게 보내질 수 있다(624). 업데이트 데이터에 대한

디테일이 디바이스(132)로 전달될 수 있다(604). 디바이스(132)는 시스템(120)과 더불어 업데이트 요청을 예정

한다(605). 시스템(120)은  적절하게 스케줄을 기반으로 업데이트를 전달한다(606). 업데이트는 가령 디바이스

재시작 또는 필요 또는 요망에 따른 애플리케이션 재시작에 의해 활성화된다(607).

애플리케이션 및/또는 애플리케이션 번들 전달은 즉각적이거나 지연될 수 있고, 이는 애플리케이션 키오스크[0195]

(308)로부터 애플리케이션 및/또는 애플리케이션 번들의 선택에 의해 그리고 애플리케이션 코드 및 애플리케이

션 정책을 포함한 애플리케이션 및/또는 애플리케이션 번들을 애플리케이션 배치 및 활성화를 위한 인프라구조

공급자에게 수동 또는 자동으로 전송함으로써 달성될 수 있다. 애플리케이션 프로파일은 통합 시스템(120)과 함

께 남아 있다. 통합 시스템(120)으로부터 정책의 요청과 관련된 비용이 있을 수 있고/있거나 애플리케이션 또는

애플리케이션 번들을 디바이스(132)로 전달할 수 있다.

소정 실시예에서, 통합 시스템(120)은 다음 중 하나 이상의 임의 조합을 지원할 수 있다:[0196]

(i) 시스템(120)과 함께 인프라구조 공급자들 및 고객들의 등록;[0197]

(ii) (일련번호, 하드웨어 식별자, 디바이스 식별자 또는 고유 바코드 정보와 같은) 고유 식별 데이터를 기반으[0198]

로 한 디바이스의 등록;

(iii)  애플리케이션 키오스크(308)에 애플리케이션 번들의 설치. 애플리케이션 번들은 애플리케이션 실행가능[0199]

파일, 애플리케이션 프로파일(웹서비스용으로 XML, DTD, XSLT 및 WSDL 코드에 사용된 애플리케이션 구성 및 데

이터 포멧을 기술하는 메타데이터) 및 액세스 컨트롤을 지원하는 애플리케이션 정책 데이터 및 애플리케이션 구

성 및 사용을 지원하기 위해 요구되는 기타 파일들의 코드를 포함할 수 있다.

(iv) 고객 디바이스의 자동 발견 및/또는 구성;[0200]

(v) 고객 디바이스로 애플리케이션의 배치;[0201]

(vi) 디바이스 및/또는 애플리케이션에 고객 액세스의 할당 및/또는 철회;[0202]

(vii) 가상머신을 이용해 많은 애플리케이션들이 디바이스에 실행될 수 있는 모드로 디바이스가 동작하고/하거[0203]

나 OS와 다른 고객들(테넌트(tenants))이 다른 애플리케이션 또는 애플리케이션 인스턴스들에 어드레스 또는 액

세스할 수 있는 디바이스 상의 다중공유 모드; 

(viii) 애플리케이션 키오스크(308)로부터 애플리케이션 및/또는 애플리케이션 템플레이트의 제거;[0204]

(ix) 거래의 적어도 상당부 또는 모든 거래의 회계감사 및/또는 로깅 및/또는 에러 핸들링;[0205]

(x) 애플리케이션의 적어도 상당부 또는 모든 애플리케이션들에 의해 제공될 수 있는 애플리케이션 서비스. 예[0206]

들은 에너지 거래, 탄소 배출권의 등록, 탄소 배출권 거래, 가장 큰 비용효과적인 물류 이송을 얻기 위한 물류

도는 그 조합, 및 비디오 및/또는 오디오 관리, 전달 및 컨트롤을 포함하나 이에 국한되지 않는다. 디바이스 애

플리케이션은 비디오 및/또는 오디오를 디스플레이하고 컨트롤할 수 있다.

디바이스는 자동 발견 프로세스(상기 iv)에서 부분적으로 또는 전체적으로 애플리케이션 실행가능 코드, 애플리[0207]

케이션 프로파일 및/또는 애플리케이션 정책에 속하는 통합 시스템 정보에 기용될 수 있다. 

소정 실시예에서, 통합 시스템(120)은 도 7에 도시된 바와 같이 사용자들(700,701,702)에게 다른 인프라구조 공[0208]

급자 네트워크에 연결된 고객 디바이스들(709)에 액세스를 제공할 수 있다는 점에서 크로스 도메인 스위칭 형태

를 제공한다. 고객 또는 고객들(700,701,702)은, 인터넷(703) 또는 VPN(704)을 통해 통합 시스템(120)에 연결된

후, 모든 공급자 네트워크들(705,706,707,708)을 가로지르는 애플리케이션들을 배치해 상호작용할 수 있다. 소

정 실시예에서, 인터넷 또는 VPN(704)을 통해 연결된 후 고객 또는 고객들은 공급자 네트워크의 상당부에 걸쳐
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애플리케이션들을 배치해 상호작용할 수 있다. 

디바이스에서 애플리케이션 층을 통한 컨트롤이 통합 시스템(120)에 의해 고객들(700,701,702)에 제공될 수 있[0209]

다. 디바이스에서 애플리케이션층을 통한 컨트롤을 제공하는 다른 방법들은 가령 디바이스(709), 또는 네트워크

들(705,706,707,708)에  직접 액세스에 의해 제공될 수 있다.  소정 애플리케이션에서,  물리적 엔드 디바이스

(709)의 컨트롤은 인프라구조 공급자의 장비(705,706)의 직접(또는 간접) 관리 하에 유지된다.

소정 실시예에서, 고객 엔드 디바이스(709)는 도 8에 도시된 바와 같이 인텔리전트 게이트웨이(802)인 경우, 상[0210]

기 게이트웨이는 인프라구조 공급자 네트워크(707,708)의 일부로서 완전히 소유 및/또는 관리될 수 있다. 소정

애플리케이션에서, 게이트웨이는 인프라구조 공급자 네트워크의 일부로서 적어도 부분적으로 소유 및/또는 관리

될 수 있다. 게이트웨어(802)는 (공급자 네트워크들 간에 이동할 수 있는) 모바일 디바이스를 지원하도록 초기

에 배치된 인프라구조 및 게이트웨이 디바이스, 인프라구조 공급자 네트워크(707,708)에 의해 직접 지원될 수

없는  HAN(804)에서의  고객  디바이스(809)와  같은  저전력  무선  디바이스  또는  이들의  조합을  넘어서  고객

(700,701,702)의 범위를 확장하는데 이용할 수 있다. 

게이트웨이(802)는 디바이스 펌웨어 및/또는 구성 및/또는 애플리케이션 또는 엔드 디바이스(809)  및 공급자[0211]

(705,706) 간에 애플리케이션 요청의 포워딩, 및 애플리케이션, 애플리케이션 정책 및/또는 엔드 디바이스(70

9)용 펌웨어와 같은 구성요소 업데이트의 포워딩 또는 그 조합을 지원할 수 있다. 이 지원은 표준 게이트웨이,

가령, 간단히 펌웨어에 의해, 또는 하나 이상의 애플리케이션들을 지원할 수 있는 인텔리전트 게이트웨이에 의

해 제공될 수 있다.

소정 실시예에서, 고객 디바이스(132)는 다른 통신 네트워크 및/또는 가령 선박 컨테이너에 설치된 경우 사법구[0212]

역 간에 로밍이 허용될 수 있다. 디바이스(132)가 도 9에 도시된 바와 같이 2개의 다른 통합 시스템들(900 및

902)의 통신 경계들 사이에서 로밍될 수 있는 경우, 디바이스(132)는 범위 내에서 인텔리전트 게이트웨이(802)

와  여전히 통신할 수 있다. 게이트웨이 디바이스(802)는 인프라구조 공급자의 관리시스템(903)을 통해 디바이

스(132)로부터 통합 시스템(902)으로 통신을 보낸다. 통합 시스템(902)은 통신 네트워크(904)를 통해 관리 시스

템(906)으로부터 보안 및/또는 인증 데이터를 얻기 위해 디바이스(132)가  통상적으로 통신하는 관리 시스템

(906)과 소통하는 또 다른 통합 시스템(900)에 통신할 수 있다. 

소정 실시예에서, 로밍 엔드 디바이스(132)는 인접한 게이트웨이 디바이스(802)에 연결되어, 먼저 인증하도록[0213]

시도한다. 관리 시스템(903)은 디바이스(132)를 외부 보안 크리덴셜(foreign security credentials)을 이용해

외부  디바이스로  식별하고,  통합  시스템(902)에  외부  디바이스  인증  요청을  보낸다.  동의된  이웃시스템

(900,902,120)의  확립된  그룹과  같은  다른  통합  시스템들과 접촉하기 위한 메카니즘을 이용한 통합 시스템

(900,902,120)은 가령 인터넷 VP 및/또는 사설망 세트일 수 있는 통신 네트워크(904)를 통해 참여 및 통신한다.

시스템(900,902,120)은 로밍할 수 있는 많은 디바이스들(132)을 식별할 수 있다. 통합 시스템 이웃들 및 로밍

디바이스(132) 식별들에 대한 데이터를 이용해, 통합 시스템(902)은 디바이스 인증 요청을 통합 시스템(900)에

전송하고, 차례로, 상기 요청을 관리 시스템(906)에 보고해 인증을 완료하고 로밍 디바이스들(132)과 관리 시스

템(906) 간에 가상 연결(910)을 확립한다. 가상 연결(910)은 디바이스(132)가 사법구역 및 관리 시스템(906)의

영역으로 돌아오거나 또 다른 게이트웨이 디바이스(802)를 통해 연결하려 시도할 때까지 인프라구조 공급자 관

리 시스템(906)과 로밍 디바이스(132) 간에 계속 통신하게 한다. 

도 12는 소정 실시예에 따른 복수의 기관들(가령, 은행들)을 상호연결하는 통합 시스템의 블록도이다. 도 12는[0214]

기관이 특별한 서비스를 고객에 제공하고 싶어하는 통합 시스템의 예시적인 사용을 도시한 것이다. 예컨대, 예

시적인 실시예에서, 은행/기관(1)은 은행(2)으로부터 데이터 또는 서비스를 요망할 수 있다; 은행(2)은 은행(1

및 3)과 같은 외부 당사자들에 서비스를 제공할 수 있다; 그리고 은행(3)은 은행(1)에 의해 구축된 은행(2)으로

부터 데이터 또는 서비스를 이용할 수 있다. 

따라서,  은행(1)(금융기관은 서비스를 고객들(개인들,  기관들 및 은행 3과  같은 다른 은행들)에 제공하고자[0215]

함)은 애플리케이션(실행가능한 코드), 애플리케이션 정책(가령 액세스 요건들), 및 애플리케이션 프로파일(가

령 변환 규칙들)을 포함한 애플리케이션 번들을 생성할 수 있다. 그런 후 애플리케이션은 임의의 디바이스 또는

애플리케이션을 지원하는 애플리케이션 실행 환경에 배치될 수 있다.

애플리케이션은, 타겟 애플리케이션 환경에 설치된 후, 은행(2)가 허락한 자원들에 액세스과 더불어 설계된 비[0216]

지니스 기능을 수행할 수 있다. 

예컨대, 은행(1)이 가령 두드러진 송금에 대한 일일 보고를 필요로 하면, 종래의 경로는 은행(2)에 의해 발생될[0217]
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보고를 요청하게 하고, 은행(1)에 전자적으로 또는 다르게 포워딩될 것이다. 은행(3)이 동일한 보고를 필요로

하면, 별도의 요청이 전송되고 별도의 보고가 발생되는 것을 필요로 할 수 있다.

통합 시스템이 이용할 수 있는 액세스는 은행(1)이 애플리케이션을 개발해 은행(2)내 애플리케이션 실행 환경에[0218]

배치하게 할 것이다. 명령 및 소프트웨어 인터페이스는 통합 시스템에 퍼블리시될 것이다. 완료된 후에, 명령

및 소프트웨어 인터페이스가 필요한 데이터 및 보고를 요청 및 발생하기 위해 은행(1) 또는 은행(3)에 이용될

수 있게 된다. 

따라서, 은행(3)은 통합 시스템과 접촉할 수 있고, 통합 시스템(및/또는 가령 애플리케이션 키오스크)로부터 직[0219]

접적으로 또는 은행(2)을 식별하고 (또한 은행(1)(애플리케이션)으로부터 이들을 포함할 수 있고 은행(3)에 알

려질 기타, 즉 은행들(4,5,6,7,8 등)을 포함할 수 있는) 은행(2)으로부터 이용가능한 명령 및 소프트웨어 인터

페이스를 허용하는 "발견"을 완료함으로써 이용가능한 명령 및 소프트웨어 인터페이스를 "발견"할 수 있다. 인

터페이스는 가령 웹서비스(302)일 수 있고 명령들이 애플리케이션을 통해 이용될 수 있는 행동을 기술할 수 있

다.

도 13은 소정 실시예에 따른 애플리케이션 프로세싱의 다양한 태양들을 취급하기 위한 통합 시스템의 블록도이[0220]

다. 도 13에서, 고객은 애플리케이션 번들(가령, 코드, 정책 및 프로파일)을 개발 및 배치하는 책임을 맡을 수

있다; 디바이스/엔드 디바이스는 애플리케이션들에 대한 애플리케이션 실행 환경을 제공하는 애플리케이션 소프

트웨어를 갖는 컴퓨터 또는 서버이다.

애플리케이션 배치의 경우, 고객이 로컬로 저장되거나 애플리케이션 키오스크 선택을 통해 애플리케이션을 선택[0221]

하면, 고객은 애플리케이션 배치를 개시해, "배치 애플리케이션" 요청이 발생된다. 애플리케이션이 로컬에 위치

된 경우, 애플리케이션에 요청이 전달된다. 애플리케이션이 애플리케이션 키오스크와 같은 통합 시스템에 위치

된 경우, 애플리케이션이 통합 시스템에 의해 실행되고 요청에 첨부된다. 

모든 장래의 통신을 위해 디바이스에 대해 애플리케이션 프로파일이 기록된다.[0222]

애플리케이션 배치 후에, 먼저 디바이스로부터 통합 시스템으로, 그런 후 통합 시스템으로부터 고객으로 확인이[0223]

전송된다. 

애플리케이션 요청의 경우, 고객은 통합 시스템을 통해 애플리케이션 요청을 디바이스로 보낸다. 통합 시스템은[0224]

요청을 수신한다. 변환을 요청한 요청의 임의 부분에 대해 변환이 수행된다. 최종 메시지가 그런 후 디바이스로

보내진다. 변환은 XML을 JSON 또는 BIN으로 변환 또는 애플리케이션 요청에 대한 디바이스 특정 필드를 추가시

키는 것을 포함할 수 있다.

디바이스는 애플리케이션 응답을 통합 시스템에 전달한다. 통합 시스템은 필요한 경우 역변환을 수행할 것이며[0225]

애플리케이션 응답을 고객에 전달할 것이다. 역변환은 가령 JSON 또는 BIN을 XML로 변환 또는 필요에 따라 메시

지 필드의 추가 또는 제거를 포함할 수 있다.

애플리케이션 경보 또는 청하지 않은 데이터의 경우, 스케줄에 또는 특정 조건이 충족될 경우에, 또는 트리거가[0226]

인카운터될 경우에 디바이스는 데이터 또는 경보를 고객에 보낼 수 있다. 데이터 또는 경보는 통합 시스템으로

보내진다. 통합 시스템은 메시지의 소스, 포맷, 및 통합 시스템에 이용될 수 있는 정보에 따라 애플리케이션 데

이터 또는 경보에 대한 변환을 수행할 수 있다.

그런 후 통합 시스템은 애플리케이션 데이터 또는 경보를 고객에 보내게 된다.[0227]

상기에서 명백한 바와 같이, 통합 시스템은 가령 도 10 및 도 11에 도시된 바와 같이, 광범위한 고객구내 디바[0228]

이스(132,709,809)를 지원하고 광범위한 인프라구조, 서비스 공급자 및 고객 시스템(110, 502, 520, 및 700)과

함께 배치 및 컨트롤을 위해 이들을 통합할 수 있다. 

추가로, 본 개시는 특정 실시예를 참조로 기술하였다. 그러나, 상술한 실시예들의 특정 형태와 다른 특정 형태[0229]

들에 본 개시를 구현할 수 있음이 당업자에게 쉽게 명백할 것이다. 실시예들은 단지 예시적이며 제한적인 것으

로 해석되지 않아야 한다. 개시의 범위는 앞의 설명보다는 특허청구범위에 주어져 있으며, 특허청구범위내에 있

는 변형 및 등가물은 본 명세서에 포함되도록 의도되어 있다.

(부록)[0230]

예시적인 WSDL 파일[0231]
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<?xml version="1.0" encoding="EUC-KR"?>[0232]

<wsdl:definitions  xmlns:wsdl="http://schemas.xmlsoap.org/wsdl/"[0233]

xmlns:soap="http://schemas.xmlsoap.org/wsdl/soap/"  xmlns:http="http://schemas.xmlsoap.org/wsdl/http/"

xmlns:xs="http://www.w3.org/2001/XMLSchema"  xmlns:soapenc="http://schemas.xmlsoap.org/soap/encoding/"

xmlns:mime="http://schemas.xmlsoap.org/wsdl/mime/"  xmlns:xsi="http://www.w3.org/2001/XMLSchema-

instance" xmlns:tns="m2m.sendCommand" targetNamespace="m2m.sendCommand">

<wsdl:types>[0234]

<xs:schema  xmlns:xsi="http://www.w3.org/2001/XMLSchema"[0235]

targetNamespace="m2m.sendCommand" elementFormDefault="qualified" attributeFormDefault="unqualified"/>

</wsdl:types>[0236]

<wsdl:message name="applicationRequest">[0237]

<wsdl:part name="parameter" type="xs:string"/>[0238]

</wsdl:message>[0239]

<wsdl:message name="applicationResponse">[0240]

<wsdl:part name="parameter" type="xs:string"/>[0241]

</wsdl:message>[0242]

<wsdl:portType name="FMSPortType">[0243]

<wsdl:operation name="FMSApplication">[0244]

<wsdl:input  name="applicationRequestMessage"[0245]

message="tns:applicationRequest"/>

<wsdl:output  name="applicationResponseMessage"[0246]

message="tns:applicationResponse"/>

</wsdl:operation>[0247]

</wsdl:portType>[0248]

<wsdl:binding name="FMSBinding" type="tns:FMSPortType">[0249]

<soap:binding style="document" transport="http://schemas.xmlsoap.org/soap/http"/>[0250]

<wsdl:operation name="FMSApplication">[0251]

<soap:operation soapAction="urn:#NewOperation"/>[0252]

<wsdl:input>[0253]

<soap:body use="literal"/>[0254]

</wsdl:input>[0255]

<wsdl:output>[0256]

<soap:body use="literal"/>[0257]

</wsdl:output>[0258]

</wsdl:operation>[0259]

</wsdl:binding>[0260]

<wsdl:service name="FMSApplication">[0261]

<wsdl:port name="FMSPort" binding="tns:FMSBinding">[0262]
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<soap:address location="No Target Address"/>[0263]

</wsdl:port>[0264]

</wsdl:service>[0265]

</wsdl:definitions>[0266]

예시적인 XSD 파일[0267]

<?xml version="1.0" encoding="EUC-KR"?>[0268]

<!-- edited with XMLSpy v2011 rel. 2 sp1 (http://www.altova.com) by Adam (ANATAS) -->[0269]

<xs:schema  xmlns:sl="acmepower.app0001.app"  xmlns:xs="http://www.w3.org/2001/XMLSchema"[0270]

targetNamespace="acmepower.app0001.app"  elementFormDefault="qualified"

attributeFormDefault="unqualified">

<xs:element name="StreetLightApplication">[0271]

<xs:annotation>[0272]

<xs:documentation>application  providing  streetlight[0273]

functions</xs:documentation>

</xs:annotation>[0274]

<xs:complexType>[0275]

<xs:sequence>[0276]

<xs:element name="MessageID">[0277]

<xs:simpleType>[0278]

<xs:restriction base="xs:string">[0279]

<xs:length value="14"/>[0280]

</xs:restriction>[0281]

</xs:simpleType>[0282]

</xs:element>[0283]

<xs:element name="CmdID">[0284]

<xs:simpleType>[0285]

<xs:restriction base="xs:string">[0286]

<xs:length value="14"/>[0287]

</xs:restriction>[0288]

</xs:simpleType>[0289]

</xs:element>[0290]

<xs:element name="Cmd">[0291]

<xs:simpleType>[0292]

<xs:restriction base="xs:string">[0293]

<xs:length value="2"/>[0294]

<xs:enumeration value="95"/>[0295]
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<xs:enumeration value="96"/>[0296]

<xs:enumeration value="97"/>[0297]

</xs:restriction>[0298]

</xs:simpleType>[0299]

</xs:element>[0300]

<xs:element name="Flashes" minOccurs="0">[0301]

<xs:simpleType>[0302]

<xs:restriction base="xs:int">[0303]

<xs:minInclusive value="0"/>[0304]

<xs:maxInclusive value="49"/>[0305]

</xs:restriction>[0306]

</xs:simpleType>[0307]

</xs:element>[0308]

<xs:element name="StartStop" type="xs:string" minOccurs="0"/>[0309]

<xs:element name="SLSched" minOccurs="0">[0310]

<xs:annotation>[0311]

<xs:documentation>scheduling for streetlight application command</xs:documentation>[0312]

</xs:annotation>[0313]

<xs:complexType>[0314]

<xs:sequence>[0315]

<xs:element name="StartStop" minOccurs="0">[0316]

<xs:simpleType>[0317]

<xs:restriction[0318]

base="xs:string">

<xs:length value="24"/>[0319]

</xs:restriction>[0320]

</xs:simpleType>[0321]

</xs:element>[0322]

<xs:element name="SchedFreq">[0323]

<xs:simpleType>[0324]

<xs:restriction[0325]

base="xs:string">

<xs:minLength[0326]

value="20"/>

<xs:maxLength[0327]

value="27"/>

</xs:restriction>[0328]
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</xs:simpleType>[0329]

</xs:element>[0330]

</xs:sequence>[0331]

</xs:complexType>[0332]

</xs:element>[0333]

</xs:sequence>[0334]

</xs:complexType>[0335]

</xs:element>[0336]

</xs:schema>[0337]

예시적인 XSLT 파일[0338]

<?xml version="1.0" encoding="EUC-KR"?>[0339]

<xsl:stylesheet  version="1.0"  xmlns:xsl="http://www.w3.org/1999/XSL/Transform"[0340]

xmlns:ns0="acmepower.devicemanager.ws"  xmlns:xs="http://www.w3.org/2001/XMLSchema"

xmlns:xsi="http://www.w3.org/2001/XMLSchema-instance" exclude-result-prefixes="ns0 xs">

<xsl:output method="xml" encoding="EUC-KR" indent="yes"/>[0341]

<xsl:template match="/">[0342]

<xsl:variable name="var1_DeviceManager" select="ns0:DeviceManager"/>[0343]

<app:StreetLightApplicationRequest xmlns:app="acmepower.app0001.app">[0344]

<xsl:for-each select="$var1_DeviceManager">[0345]

<app:MessageID>[0346]

<xsl:value-of select="string(ns0:MessageID)"/>[0347]

</app:MessageID>[0348]

</xsl:for-each>[0349]

<xsl:for-each select="$var1_DeviceManager/ns0:CommandRequest">[0350]

<app:CmdID>[0351]

<xsl:value-of select="string(ns0:CommandID)"/>[0352]

</app:CmdID>[0353]

</xsl:for-each>[0354]

<xsl:for-each select="$var1_DeviceManager/ns0:CommandRequest">[0355]

<app:Cmd>[0356]

<xsl:value-of  select="translate(string(ns0:CommandName),[0357]

'flash', '96')"/>

</app:Cmd>[0358]

</xsl:for-each>[0359]

<xsl:for-each[0360]

select="$var1_DeviceManager/ns0:CommandRequest/ns0:Device/ns0:CommandValue">

<app:Flashes>[0361]
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<xsl:value-of select="string(floor(number(string(.))))"/>[0362]

</app:Flashes>[0363]

</xsl:for-each>[0364]

<xsl:for-each select="$var1_DeviceManager/ns0:CommandRequest/ns0:Device">[0365]

<xsl:variable name="var9_cur" select="."/>[0366]

<xsl:for-each select="ns0:start">[0367]

<xsl:variable name="var8_cur" select="."/>[0368]

<xsl:variable name="var2_nil" select="@xsi:nil"/>[0369]

<xsl:variable name="var7_result">[0370]

<xsl:choose>[0371]

<xsl:when  test="string(boolean($var2_nil))  !=[0372]

'false'">

<xsl:variable  name="var3_resultof_cast"[0373]

select="string($var2_nil)"/>

<xsl:value-of  select="((normalize-[0374]

space($var3_resultof_cast) = 'true') or (normalize-space($var3_resultof_cast) = '1'))"/>

</xsl:when>[0375]

<xsl:otherwise>[0376]

<xsl:value-of select="false()"/>[0377]

</xsl:otherwise>[0378]

</xsl:choose>[0379]

</xsl:variable>[0380]

<xsl:if  test="string(not((string($var7_result)  !=  'false')))[0381]

!= 'false'">

<xsl:for-each select="$var9_cur/ns0:stop">[0382]

<xsl:variable  name="var4_nil"[0383]

select="@xsi:nil"/>

<xsl:variable name="var6_result">[0384]

<xsl:choose>[0385]

<xsl:when[0386]

test="string(boolean($var4_nil)) != 'false'">

<xsl:variable[0387]

name="var5_resultof_cast" select="string($var4_nil)"/>

<xsl:value-of[0388]

select="((normalize-space($var5_resultof_cast)  =  'true')  or  (normalize-space($var5_resultof_cast)  =

'1'))"/>

</xsl:when>[0389]

<xsl:otherwise>[0390]
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<xsl:value-of[0391]

select="false()"/>

</xsl:otherwise>[0392]

</xsl:choose>[0393]

</xsl:variable>[0394]

<xsl:if  test="string(not((string($var6_result)[0395]

!= 'false'))) != 'false'">

<app:StartStop>[0396]

<xsl:value-of[0397]

select="concat(string($var8_cur), string(.))"/>

</app:StartStop>[0398]

</xsl:if>[0399]

</xsl:for-each>[0400]

</xsl:if>[0401]

</xsl:for-each>[0402]

</xsl:for-each>[0403]

<app:SLSched>[0404]

<xsl:for-each[0405]

select="$var1_DeviceManager/ns0:CommandRequest/ns0:Device/ns0:Schedule">

<xsl:variable name="var17_cur" select="."/>[0406]

<xsl:for-each select="ns0:start">[0407]

<xsl:variable name="var16_cur" select="."/>[0408]

<xsl:variable name="var10_nil" select="@xsi:nil"/>[0409]

<xsl:variable name="var15_result">[0410]

<xsl:choose>[0411]

<xsl:when[0412]

test="string(boolean($var10_nil)) != 'false'">

<xsl:variable[0413]

name="var11_resultof_cast" select="string($var10_nil)"/>

<xsl:value-of[0414]

select="((normalize-space($var11_resultof_cast)  =  'true')  or  (normalize-space($var11_resultof_cast)  =

'1'))"/>

</xsl:when>[0415]

<xsl:otherwise>[0416]

<xsl:value-of[0417]

select="false()"/>

</xsl:otherwise>[0418]

</xsl:choose>[0419]
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</xsl:variable>[0420]

<xsl:if  test="string(not((string($var15_result)  !=[0421]

'false'))) != 'false'">

<xsl:for-each select="$var17_cur/ns0:stop">[0422]

<xsl:variable  name="var12_nil"[0423]

select="@xsi:nil"/>

<xsl:variable name="var14_result">[0424]

<xsl:choose>[0425]

<xsl:when[0426]

test="string(boolean($var12_nil)) != 'false'">

<xsl:variable[0427]

name="var13_resultof_cast" select="string($var12_nil)"/>

<xsl:value-of[0428]

select="((normalize-space($var13_resultof_cast)  =  'true')  or  (normalize-space($var13_resultof_cast)  =

'1'))"/>

</xsl:when>[0429]

<xsl:otherwise>[0430]

<xsl:value-of[0431]

select="false()"/>

</xsl:otherwise>[0432]

</xsl:choose>[0433]

</xsl:variable>[0434]

<xsl:if[0435]

test="string(not((string($var14_result) != 'false'))) != 'false'">

<app:StartStop>[0436]

<xsl:value-of[0437]

select="concat(string($var16_cur), string(.))"/>

</app:StartStop>[0438]

</xsl:if>[0439]

</xsl:for-each>[0440]

</xsl:if>[0441]

</xsl:for-each>[0442]

</xsl:for-each>[0443]

<xsl:for-each[0444]

select="$var1_DeviceManager/ns0:CommandRequest/ns0:Device/ns0:Schedule">

<xsl:variable  name="var18_ScheduleFrequency"[0445]

select="ns0:ScheduleFrequency"/>

<app:SchedFreq>[0446]

<xsl:value-of[0447]
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select="concat(concat(concat(string($var18_ScheduleFrequency/ns0:Pattern), 

string($var18_ScheduleFrequency/ns0:StartDate)),  string($var18_ScheduleFrequency/ns0:StartTime)),[0448]

string($var18_ScheduleFrequency/ns0:EndTime))"/>

</app:SchedFreq>[0449]

</xsl:for-each>[0450]

</app:SLSched>[0451]

</app:StreetLightApplicationRequest>[0452]

</xsl:template>[0453]

</xsl:stylesheet>[0454]

XML 요청 예제1[0455]

<?xml version="1.0" encoding="EUC-KR"?>[0456]

<sl:StreetLightApplicationRequest  xmlns:sl="acmepower.app0001.app"[0457]

xmlns:xsi="http://www.w3.org/2001/XMLSchema-instance"  xsi:schemaLocation="acmepower.app0001.app

AcmePower_App0001_app.xsd ">

<sl:MessageID>aaaaaaaaaaaaaa</sl:MessageID>[0458]

<sl:CmdID>aaaaaaaaaaaaaa</sl:CmdID>[0459]

<sl:Cmd>95</sl:Cmd>[0460]

<sl:Flashes></sl:Flashes>[0461]

<sl:StartStop></sl:StartStop>[0462]

<sl:SLSched>[0463]

<sl:StartStop>201105010000201106010000</sl:StartStop>[0464]

<sl:SchedFreq>W201105011700002300001351</sl:SchedFreq>[0465]

</sl:SLSched>[0466]

</sl:StreetLightApplicationRequest>[0467]

XML 요청 예제2[0468]

<?xml version="1.0" encoding="EUC-KR"?>[0469]

<sl:StreetLightApplication  xmlns:sl="acmepower.app0002.app"[0470]

xmlns:xsi="http://www.w3.org/2001/XMLSchema-instance"  xsi:schemaLocation="acmepower.app0002.app

AcmePower_App0002_app.xsd ">

<sl:MessageID>SAMPLEMSDID</sl:MessageID>[0471]

<sl:CmdID>SAMPLECMDID</sl:CmdID>[0472]

<sl:Command>A1</sl:Command>[0473]

<sl:Value>0</sl:Value>[0474]

<sl:Indx>0</sl:Indx>[0475]

<sl:Iterations></sl:Iterations>[0476]

<sl:StartStop></sl:StartStop>[0477]

<sl:SLSched>[0478]
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<sl:StartStop>110501170000110601170000</sl:StartStop>[0479]

<sl:SchedFreq>W201105011700002300001351</sl:SchedFreq>[0480]

</sl:SLSched>[0481]

</sl:StreetLightApplication>[0482]

도면

도면1
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도면2

도면3
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도면4

등록특허 10-1905054

- 34 -



도면5
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도면6
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도면7
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도면8

등록특허 10-1905054

- 38 -



도면9
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도면13
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