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(54) Bezeichnung: System zum Erzeugen einer von einem Menschen wahrnehmbaren Erklarungsausgabe fiir eine
von einem Anomalieerkennungsmodul vorhergesagte Anomalie auf hochfrequenten Sensordaten oder davon
abgeleiteten GroRen eines industriellen Fertigungsprozesses, Verfahren und Computerprogramm zur
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Computerprogramm zur Uberwachung einer auf kiinstlicher Intelligenz basierenden Anomalieerkennung bei

einer End-of-Line Akustikpriifung eines Getriebes

(57) Zusammenfassung: System (HF x-Al) zum Erzeugen
einer von einem Menschen (Expert) wahrnehmbaren Erkla-
rungsausgabe (EA) fir eine von einem Anomalieerken-
nungsmodul (IF-Anom) vorhergesagte Anomalie (IFA3) auf
hochfrequenten Sensordaten (Data2) oder davon abgeleite-
ten GroRen eines industriellen Fertigungsprozesses (IF),
wobei das Anomalieerkennungsmodul (IF-Anom) die Ano-
malie vorhersagt, wenn das Anomalieerkennungsmodul
(IF-Anom) die Sensordaten (Data2) oder Bereiche der Sen-
sordaten, die einen Zustand (Z) einer Maschine (PM), eines
Bauteils und/oder eines Produktes (G) des Fertigungsproz-
esses (IF) beschreiben, als abweichend von normal zu
erwarteten beobachtbaren Daten klassifiziert, wobei das
System (HF x-Al) konfiguriert ist, eine optimierte Erklarungs-
maske (EM) als die von dem Menschen (Expert) wahrnehm-
bare Erklarungsausgabe (EA) zu senden, wobei der Mensch
(Expert) basierend auf der optimierten Erklarungsmaske
(EM) erkennt, welche Sensordaten (IFA1), Bereiche der
Sensordaten oder davon abgeleitete Grofien fir die von
dem Anomalieerkennungsmodul (IF-Anom) vorhergesagt
Anomalie (IFA3) verantwortlich sind.
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Beschreibung

[0001] Die Erfindung betrifft ein System zum Erzeu-
gen einer von einem Menschen wahrnehmbaren
Erklarungsausgabe fir eine von einem Anomalieer-
kennungsmodul vorhergesagte Anomalie auf hoch-
frequenten Sensordaten oder davon abgeleiteten
Gro-RBen eines industriellen Fertigungsprozesses.
Ferner betrifft die Erfindung ein Verfahren und ein
Computerprogramm zur Uberwachung einer auf
kinstlicher Intelligenz basierenden Anomalieerken-
nung in hochfrequenten Sensordaten oder davon
abgeleiteten Grélen eines industriellen Fertigungs-
prozesses. Aullerdem betrifft die Erfindung ein Ver-
fahren und ein Computerprogramm zur Uberwa-
chung einer auf kinstlicher Intelligenz basierenden
Anomalieerkennung bei einer End-of-Line Akustik-
prifung eines Getriebes.

[0002] Folgende Definitionen, Beschreibungen und
Ausfuhrungen behalten ihre jeweilige Bedeutung fur
den gesamten offenbarten Erfindungsgegenstand
und finden Anwendung auf den gesamten offenbar-
ten Erfindungsgegenstand.

[0003] Industrielle Fertigungsprozesse sind variable
und komplexe Prozesse, die entsprechend anféallig
fur Fehler und Ausfalle sind. Die Prozesse und/oder
einzelne Schritte umfassen beispielsweise Urform-
verfahren, Umformverfahren, Trennverfahren, Flige-
verfahren, Beschichtungsverfahren und/oder Stoffei-
genschaften-Anderungsverfahren nach DIN 8580.
Beispielsweise ist eine End-of-Line Prufung eines
Getriebes, beispielsweise eines Fahrzeug-Getriebes
oder eines Getriebes einer Windkraftanlage, umfas-
send beispielsweise eine Funktions- und/oder Akus-
tikprifung des Getriebes, ein industrieller Ferti-
gungsprozess. Gleichzeit nimmt im Rahmen der
sog. 4. industriellen Revolution die Durchdringung
der Fertigungsprozesse mit Sensoren zu, wodurch
eine flachendeckende Abbildung der Prozesse
durch Daten gewabhrleistet ist.

[0004] Die Sicherstellung eines einwandfreien
Ablaufs eines industriellen Prozessschrittes ist mit
hohem Aufwand und hohen Kosten verbunden, da
Fehlerfeststellung als auch Fehlerbeseitigung haufig
manuelle Prozesse sind und zudem reaktiv stattfin-
den. Die deutsche Anmeldung mit dem Aktenzeichen
102021210107.0 offenbart computerimplementierte
Verfahren, Module und ein System zur Anomalieer-
kennung in industriellen Fertigungsprozessen, mit
denen jeweils industrielle Fertigungsprozesse und/o-
der einzelne Schritte eines industriellen Fertigungs-
prozesses uUberwacht werden kénnen, um verbessert
Abweichungen oder Anomalien zu erkennen. Das
offenbarte System zur Anomalieerkennung ist ein
Gesamtsystem, dessen Gehirn Analysemodelle,
oder auch Anomalieerkennungsmodelle, bilden. Die
Anomalieerkennungsmodelle bewerten basierend

2/27

2023.10.12

auf den Daten einen Zustand und berechnen einen
Anomaliewert. Der Anomaliewert bildet den Grad der
Anomalie ab, siehe auch deutsche Anmeldung mit
dem Aktenzeichen 102021210106.2. Damit werden
Anomalien in industriellen Fertigungsprozessen
datengetrieben ermittelt, insbesondere durch geord-
nete, numerische Daten, beispielsweise Sonagr-
amme. Die dort offenbarten Anomalieerkennungsal-
gorithmen, Anomalieerkennungsmodule und das
Anomalieerkennungssystem gehéren durch explizi-
ten Bezug zum Inhalt dieser Offenbarung.

[0005] Beispielsweise basieren die Analysemodelle
zur Anomalieerkennung auf Maschinenlernalgorith-
men. Logistische Regression ist hier nur ein Beispiel
fur ein Analysemodell. Weitere Analysemodelle
umfassen beispielsweise Isolationsbaume, auch iso-
lation forest genannt, Autoencoder, generative
adversariale Netzwerke, auch generative adversarial
networks genannt, Faltungsnetzwerke oder support
vector machines. Isolationswald bezeichnet einen
Anomalieerkennungsalgorithmus, der Anomalien
durch Isolierung identifiziert. Dabei werden Anoma-
lien mithilfe von Binarbaumen isoliert. Isolationswald
funktioniert in Situationen gut, in denen der Trai-
ningssatz keine oder wenige Anomalien enthalt.
Damit ist Isolationswald ein vorteilhaftes Analysemo-
dell.

[0006] Die deutsche Anmeldung mit dem Aktenzei-
chen 102021210106.2 offenbart ein computerimple-
mentiertes Verfahren und ein System zur Anomalie-
erkennung und ein Verfahren zur
Anomalieerkennung in einer akustischen Endpri-
fung eines Getriebes, mittels denen jeweils basie-
rend auf Zustands-Daten ein Grad einer Zustands-
Anomalie abgebildet werden kann. Die dort offenbar-
ten Anomalieerkennungsmodelle und Verfahren zur
Berechnung des Anomaliewertes gehoéren durch
expliziten Bezug zum Inhalt dieser Offenbarung.

[0007] Eine in industriellen Fertigungsprozessen
haufig vorkommende Art von Daten sind hochfrequ-
ente Daten, das heilRt Daten, die durch Sensoren,
beispielsweise Temperatursensoren, Vibrationssen-
soren, Kraftsensoren, Drucksensoren, Akustiksen-
soren, Messsensoren, Stromsensoren und/oder
Spannungssensoren mit einer hohen Abtastrate auf-
genommen werden. Die Abtastrate ist abhangig von
der jeweiligen Anwendung. Beispielsweise werden
im akustischen Bereich Frequenzen oberhalb von
20 kHz als hochfrequent bezeichnet, in der Elektro-
technik oberhalb von 9 kHz und in medizinischen
Anwendungen schon ab 1 kHz. Gemeinsam ist die-
sen Daten, die mit einer hohen Frequenz aufgenom-
men werden, dass sie sich in ihrer Verarbeitung von
anderen Daten unterscheiden. Ein Grund dafir ist
die Menge an Datenpunkten, ein anderer die Bedeu-
tung von Frequenzen in den zu analysierenden
Daten. Bei hochfrequenten Daten wird haufig das
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Frequenzspektrum analysiert, beispielsweise mittels
Fourier-Transformation.

[0008] Basierend auf diesen Daten ist eine der
grundlegendsten Aufgaben, die bevorzugt durch
Algorithmen aus dem Bereich der kinstlichen Intelli-
genz erledigt werden, die Erkennung von Anomalien
innerhalb eines Fertigungsprozesses, eines Ferti-
gungsschrittes oder bei der Prifung von Bauteilen
und/oder Produkten. Um diese Erkennung mit der
notigen Robustheit und dem Vertrauen der Nutzer
auszustatten, mussen die algorithmisch erkannten
Anomalien, mindestens teilweise, von einem Men-
schen wirksam beaufsichtigt und durch einen Men-
schen bewertet werden. Die menschliche Aufsicht
dient beispielsweise der Verhinderung oder Minimie-
rung von Risiken fir die Sicherheit. Die Bewertung ist
im Falle von Algorithmen aus dem Bereich der kiinst-
lichen Intelligenz aufgrund der Komplexitat der algo-
rithmischen Entscheidungsfindung fir einen Men-
schen ohne Hilfsmittel nur schwer erfullbar. Dies gilt
umso mehr, je komplexer die Daten sind, wie etwa im
Falle hochfrequenter Daten.

[0009] Kinstliche Intelligenz umfasst maschinelles
Lernen. Maschinelles Lernen ist eine Technologie,
die Computern und anderen Datenverarbeitungsvor-
richtungen die Ausfliihrung von Aufgaben durch Ler-
nen aus Daten lehrt, anstatt fir die Aufgaben pro-
grammiert zu werden. Beispiele fur
Maschinenlernalgorithmen sind kiinstliche neuronale
Netzwerke, beispielsweise Faltungsnetzwerke, Sup-
port Vector Machines und Random Forest Modelle.
Die Aufgabe von Algorithmen aus dem Bereich der
kiinstlichen Intelligenz besteht allgemein darin, die
in Daten potenziell verborgen Informationen nutzbar
zu machen. Eine haufig bearbeitete Aufgabe dabei
ist das Klassifizieren von Datensatzen nach Katego-
rien. Dabei kdnnen bereits bekannte Kategorien
angewendet werden, ein Beispiel hier ist das Einord-
nen von Tierbildern in Kategorien der Tierarten. In
anderen Fallen sind die Kategorien nur grob bekannt,
so zum Beispiel in der fiir diese Erfindung relevanten
Anomalieerkennung, bei der lediglich eine Kategorie
bekannt ist (normal) und die Aufgabe darin besteht,
abweichende Datenbeispiele zu erkennen (nicht-nor-
mal).

[0010] Aufgabe der Erfindung war es, wie eine
Erklarbarkeit der Ausgaben eines Algorithmus aus
dem Bereich der kinstlichen Intelligenz, das heif3t
eine zusatzliche Ausgabe, die es ermdglicht nachzu-
vollziehen, warum der Algorithmus eine bestimmte
Einordnung oder Klassifizierung vorgenommen hat,
fir einen Menschen generiert werden kann, insbe-
sondere, wie eine fur einen Menschen verstandliche
Erklarbarkeitsausgabe generiert werden kann, die
eine Entscheidungsfindung des Algorithmus auf ver-
arbeiteten hochfrequenten Daten, insbesondere bei
der Klassifizierung von mit den Sensoren erhaltenen
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Datensatzen aus industriellen Fertigungsprozessen
in normale und nicht-normale Daten, darstellt.

[0011] Die Gegenstande der unabhangigen/neben-
geordneten Anspriiche |6sen diese Aufgabe. Vorteil-
hafte Ausgestaltungen der Erfindung ergeben sich
aus den Definitionen, den Unteranspriichen, den
Zeichnungen und der Beschreibung bevorzugter
Ausfihrungsbeispiele.

[0012] Nach einem Aspekt stellt die Erfindung ein
System bereit zum Erzeugen einer von einem Men-
schen wahrnehmbaren Erklarungsausgabe fiir eine
von einem Anomalieerkennungsmodul vorherge-
sagte Anomalie auf hochfrequenten Sensordaten
oder davon abgeleiteten Grofien eines industriellen
Fertigungsprozesses. Das Anomalieerkennungsmo-
dul sagt die Anomalie vorher, wenn das Anomalieer-
kennungsmodul die Sensordaten oder Bereiche der
Sensordaten, die einen Zustand einer Maschine,
eines Bauteils und/oder eines Produktes des Ferti-
gungsprozesses beschreiben, als abweichend von
normal zu erwarteten beobachtbaren Daten klassifi-
ziert. Das System ist konfiguriert

* basierend auf von dem Anomalieerkennungs-
modul verarbeiteten Sensordaten oder Berei-
chen der Sensordaten, einem Maschinenlern-
modell, das das Anomalieerkennungsmodul
auf den Sensordaten oder Bereichen der Sen-
sordaten ausflhrt, und der mittels des Maschi-
nenlernmodells vorhergesagten Anomalie eine
Erklarung fur die vorhergesagte Anomalie zu
berechnen;

» zur Erklarungsberechnung eine Erklarungs-
maske zu bestimmen, die die Sensordaten
oder Bereiche der Sensordaten, auf denen die
Anomalie vorhergesagt wurde, derart verandert,
dass das Anomalieerkennungsmodul die mit der
Erklarungsmaske maskierten Sensordaten als
normal klassifiziert;

* Werte der Erkldrungsmaske durch iteratives
Prozessieren des Maschinenlernmodells auf
den jeweils maskierten Sensordaten zu optimie-
ren;

» die optimierte Erklarungsmaske als die von
dem Menschen wahrnehmbare Erklarungsaus-
gabe zu senden, wobei der Mensch basierend
auf der optimierten Erklarungsmaske erkennt,
welche Sensordaten, Bereiche der Sensordaten
oder davon abgeleitete GroRen fiir die von dem
Anomalieerkennungsmodul vorhergesagt Ano-
malie verantwortlich sind.

[0013] Das System kann mit HF-xAl abkirzend
bezeichnet werden. HF deutet auf die hochfrequen-
ten Sensordaten hin. x bezeichnet zum einen die
Daten und zum anderen, dass die kiinstliche Intelli-
genz damit erklarbar wird; in dem letztgenannten
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Kontext ist ,x“ Abkurzung fur explainable. Al steht fur
artificial intelligence und deutet darauf hin, dass Ano-
malien mittels kinstlicher Intelligenz vorhergesagt
werden.

[0014] Das Anomalieerkennungsmodul ist bei-
spielsweise das in der deutschen Anmeldung mit
dem Aktenzeichen 10 2021 210 107.0 offenbarte
und hier in Fig. 2 als Ausfihrungsbeispiel beschrie-
bene IF-Anom Anomalieerkennungsmodul.

[0015] Die Sensordaten werden mit Sensoren
erfasst. Der Begriff Sensor umfasst reale Sensoren
und Sensormodelle. Sensormodelle simulieren
reale Sensoren. Die Sensoren kénnen beispiels-
weise Temperatursensoren, Vibrationssensoren,
Kraft- und Drucksensoren, Optiksensoren umfas-
send Kamera-, Infrarot-, Lidar- und Radarsensoren,
Stromsensoren, Spannungssensoren und/oder Sen-
soren zur Messung der Grofie eines Bauteils sein.
Die Sensoren oder Sensormodelle sind technische
Komponenten. Welche Sensoren in einem konkreten
Fall zur Anwendung kommen, kann abhangig vom
jeweiligen Prozessschritt sein. Nach einem Aspekt
der Erfindung werden Funktionen einer Maschine,
als auch die Eigenschaften eines Bauteils, mittels
Sensoren, umfassend die voran genannten Senso-
ren, Uberwacht. Nach einem Aspekt umfasst die
Erfindung folgende Sensorkonfigurationen:

» Bauteil-bezogene Sensormessung: Geomet-
rie, Aussehen;

» Maschinen-bezogene Messung: Vibrationen
und Temperaturen einer oder mehrerer Kompo-
nenten;

» Sensor in einem Bauteiltest: Gerausch, Vibra-
tion, Stromstarke, Druck.

[0016] Nach einem Aspekt tUbertragen die Sensoren
mittels Internet of Things Technologie die Sensorda-
ten untereinander und/oder zu einzelnen Komponen-
ten/Modulen der erfindungsgemafen Lésung und/o-
der zu einer Cloud-Infrastruktur. Damit kann eine
automatisierte oder autonome Anomalieerkennung
realisiert werden. Die Cloud-Infrastruktur umfasst
einen Cloud-basierten Datenspeicher. Die Cloud-Inf-
rastruktur ist beispielsweise eine Public, Private oder
Hybrid Cloud Infrastruktur.

[0017] Ein Beispiel fir eine von Sensordaten abge-
leitete GroRe ist ein Sonagramm. Beispielsweise
wird ein von einem Sensor aufgenommenes Zeitsig-
nal beispielsweise mittels einer Fast-Fourier Trans-
formation in einen Frequenzraum umgewandelt. In
dem Sonagramm entspricht ein Eintrag der Ampli-
tude oder Energie einer Frequenz in einem Zeitinter-
vall, das heil’t es ergibt sich eine Matrix von numeri-
schen Werten, bei der jede Spalte einem Zeitintervall
und jede Zeile eine Frequenz entspricht. Das Sona-
gramm ist in der Regel eine zweidimensionale Matrix
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mit einer Zeitachse und einer Frequenzachse. Die
Eintrage eines Sonagramms sind damit geordnet.

[0018] Im Beispiel eines Sonagramms ist die Erkla-
rungsmaske eine Matrix, in der Regel eine zweidi-
mensionale Matrix. Die Erklarungsmaske dient
dazu, die urspringlichen Sensordaten oder das
urspriingliche Sonagramm derart zu verandern,
dass das Maschinenlernmodell des Anomalieerken-
nungsmoduls den fraglichen Datensatz als normal
erkennt. Dieses Vorgehen ist angelehnt an das Sze-
nario einer gezielten adversarial attack. Die einzel-
nen Werte der Erklarungsmaske werden nun so ver-
andert, dass das Maschinenlernmodell des
Anomalieerkennungsmoduls den urspriinglichen
Datensatz nicht mehr als Anomalie erkennt. Die
Erklarungsmaske bildet dann die Erklarung, in dem
sie Veranderungen abbildet, die nétig sind, um die
urspriinglichen Daten von nicht-normal auf normal
zu drehen.

[0019] Die optimierte Erklarungsmaske prasentiert
Bereiche der hochfrequenten Sensordaten oder
eines Sonagramms, die entscheidungsrelevant fir
die Erklarung einer Anomalieerkennung sind. Das
System richtet die Prasentation der Erklarungsaus-
gabe darauf, die Wahrnehmung der entscheidungs-
relevanten Bereiche durch den Menschen in
bestimmter Weise Uberhaupt erst zu ermdglichen,
zu verbessern oder zweckmalfig zu gestalten.

[0020] Das erfindungsgemafie System kann ein ver-
teiltes System sein, beispielsweise ein cloudified
System. Beispielsweise sind die Sensoren lokal an
Produktionsschritten des industriellen Fertigungs-
prozesses angeordnet und das Anomalieerken-
nungsmodul und die Berechnung der Erklarungsaus-
gabe werden in der Cloud durchgefiihrt. Die
Anomalieerkennung wird damit als Funktionssoft-
ware in der Cloud-Infrastruktur ausgeftihrt. In einem
weiteren Beispiel sind die Sensoren und das Anoma-
lieerkennungsmodul lokal in dem industriellen Ferti-
gungsprozess angeordnet und die Berechnung der
Erklarungsausgabe erfolgt in der Cloud. Basierend
auf den Sensordaten, dem Maschinenlernmodell
und der vorhergesagten Anomalie bedeutet in die-
sem Kontext, dass ein in der Cloud ausgefiihrtes
Auswertemodul Uber entsprechende Sende- und
Empfangseinheiten die Sensordaten, das Maschi-
nenlernmodell und die vorhergesagte Anomalie von
dem Anomalieerkennungsmodul empfangt.

[0021] Die Module umfassen Hardware- und/oder
Softwaremodule. Die Hardwaremodule umfassen
Elektronikeinheiten, integrierte Schaltkreise, einge-
bettete Systeme, Mikrocontroller, Multiprozessor-
Systems-on-Chip, Zentralprozessoren und/oder
Hardwarebeschleuniger, beispielsweise Graphikpro-
zessoren, Datenspeichereinheiten und Konnektivi-
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tatselemente, beispielsweise WLAN-Module, RFID-
Module, Bluetooth-Module, NFC-Module.

[0022] Die Definition, was eine Anomalie ist, kann
beispielsweise auf der Definition basieren, was
unter einem Zustand im industriellen Fertigungspro-
zess zu verstehen ist. Zustand beschreibt die
Beschaffenheit/Eigenschaften eines Prozesses,
eines Bauteils und/oder einer (Produktions-)
Maschine zu einem bestimmten Zeitpunkt oder in
einem bestimmten Zeitintervall. Dieser Zustand wird
durch Messungen mittels geeigneter Sensoren wie
voran beschrieben erfasst. Welche Sensoren geeig-
net sind, hangt dabei von der Definition des Zustan-
des als auch des zu beschreibenden Systems ab
(Bauteil, Maschine, ...). In umgekehrter Weise beein-
flusst auch die Verfligbarkeit entsprechender Senso-
ren die Definition des Zustandes. Ein Zustand, der
nicht durch entsprechende Sensoren zuganglich ist,
ist keine sinnvolle Definition eines Zustandes. Ein
Zustand kann im industriellen Fertigungsprozess
unterschiedliche Auspragungen haben, die Erfin-
dung umfasst u.a. folgende Zustandsdefinitionen:

* Der Zustand einer Maschine kann durch
Gesamtheit der Sensordaten innerhalb eines
Zeitintervalls, beispielsweise der letzten 10
Sekunden, definiert sein, sowie zusatzlich
durch Bauteil-spezifische Parameter.

* Der Zustand eines Bauteils kann durch die
Ergebnisse eines Tests definiert sein, sowie
durch weitere Bauteilparameter, umfassend
unterschiedliche Bauteil-Varianten.

[0023] In Abhangigkeit der jeweiligen Zustandsdefi-
nition wird eine Verteilung der Zustande bestimmt.
Eine Anomalie ist ein Zustand, spezifiziert durch ent-
sprechende Sensordaten, der sowohl selten ist als
auch, basierend auf den aufgezeichneten Daten,
von fast allen anderen Zustédnden abweicht, bei-
spielsweise ein erfasster Zustand, der durch hochfre-
quent aufgenommene Schwingungen gekennzeich-
net ist. Eine Anomalie ist selten und anders.
Trotzdem kann eine genaue Abgrenzung zwischen
normal und nicht-normal haufig schwierig und in vie-
len Fallen mit den verfugbaren Daten sogar nicht ein-
deutig mdglich sein, sodass letztendlich ein Zustand
immer nur mit einer gewissen Wahrscheinlichkeit
nicht-normal ist. Um diesem Umstand gerecht zu
werden, wird der menschliche Uberpriifer/Bewerter
vorgeschlagen.

[0024] Die Erklarungsausgabe bezieht sich auf die
Erklarbarkeit von Algorithmen aus dem Bereich der
kinstlichen Intelligenz. Fir eine konkrete Einord-
nung/Klassifizierung eines Datensatzes in eine Kate-
gorie, beispielsweise nicht-normal, wird die Erkla-
rungsausgabe als eine =zusatzliche Ausgabe
erzeugt, die es einem Menschen ermdglicht nachzu-
vollziehen, warum genau diese Klassifizierung vor-
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genommen wurde. Das System ermoglicht die
Erklarbarkeit von Algorithmen aus dem Bereich der
kinstlichen Intelligenz bei Anwendung auf hochfre-
quenten Daten. Hochfrequente Daten stellen Men-
schen vor eine besondere Herausforderung, da sie
sich der alltdglichen Erfahrung, wie es beispiels-
weise bei normalen frequentierten Bildern und tabel-
larischen Daten der Fall ist, entziehen. Das System
unterstitzt Menschen, die Entscheidung eines Algo-
rithmus aus dem Bereich der kunstlichen Intelligenz
basierend auf der Verarbeitung hochfrequenter
Daten nachzuvollziehen. Die Nachvollziehbarkeit
erfillt dabei verschiedene Aufgaben, die im indust-
riellen Kontext von Bedeutung sind, beispielswiese:

+ Begrindung: Die Erklarungsausgabe liefert
eine Begrindung fur die getroffene Klassifizie-
rung oder die vorhergesagte Anomalie. Damit
kann Vertrauen in die Verwendung von Automa-
tisierung basierend auf kinstlicher Intelligenz
geschaffen werden und, falls erforderlich, koén-
nen regulatorische Anforderungen erfullt wer-
den.

« Kontrolle: Datensatze, die zum Trainieren von
Algorithmen aus dem Bereich der klnstlichen
Intelligenz verwendet werden, sind selten per-
fekt, es muss daher sichergestellt werden,
dass die Aspekte, die ein derartiger Algorithmus
zur Entscheidung heranzieht, fir das Problem
sinnvoll und damit robust sind. So wird gewahr-
leistet, dass der Algorithmus auch auf Beispie-
len auBerhalb der zum initialen Trainieren und
Testen verwendeten Daten sinnvolle Ergeb-
nisse liefert. Insbesondere kénnen so auch
Ansatze erarbeitet werden, wenn ein Algorith-
mus ein falsches Ergebnis liefert.

 Verbesserung: Je besser ein System verstan-
den ist, umso besser kdnnen weitere Verbesse-
rungen erarbeitet werden. Die Erklarbarkeit von
Algorithmen aus dem Bereich der klnstlichen
Intelligenz spielt also auch eine entscheidende
Rolle in ihrer Entwicklung und Weiterentwick-
lung.

» Entdeckung: Eine entscheidende Frage nach
der Erkennung von Anomalien in einer industrie-
llen Fertigung ist, wodurch die Anomalie ent-
steht und damit wie sie abgestellt werden
kann, was durch den Begriff Root-Cause-Analy-
sis bezeichnet wird. Die Erklarbarkeit einer als
nicht-normal klassifizierten Sensordatenmenge
kann dabei entscheidende Hinweise liefern.

[0025] Die genannten Aspekte gewinnen zusatzlich
an Relevanz, wenn das System darauf ausgelegt ist,
stellenweise autonom zu agieren, was in industrie-
llen Anwendungen in der Regel das Ziel ist.

[0026] Nach einem Aspekt wird die Erklarungsaus-
gabe Uber eine Mensch-Maschinen-Schnittstelle des
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Systems an den Menschen gesendet. Das System
unterstitzt damit den Menschen durch eine
Mensch-Maschinen-Schnittstelle bei der Ausflhrung
der Uberprifung der Anomalieerkennung.

[0027] Durch das System kann das Anomalieerken-
nungsmodul von naturlichen Personen Uberwacht
werden. Die menschliche Aufsicht dient dabei der
Verhinderung oder Minimierung von Sicherheitsrisi-
ken, die entstehen, wenn bei dem Anomalieerken-
nungsmodul Fehler auftreten.

[0028] Nach einem weiteren Aspekt werden Anoma-
lien annotiert, um einen héheren Detailgrad bereitzu-
stellen. Nach einem Aspekt gliedert sich eine Anno-
tation in mehrere (Detail-)Ebenen, zum Beispiel in
drei Ebenen. Dabei umfasst eine erste Ebene eine
binare Klassifikation des Uberpriifers, beispielsweise
false-positive-Ereignis. In der zweiten Ebene kann
der Uberpriifer beispielsweise das betroffene Bauteil
naher spezifizieren. In der dritten Ebene kann der
Uberpriifer beispielsweise ndhere Angaben zu sei-
ner Uberpriifung/seinem Ergebnis machen. Nach
einem weiteren Aspekt werden die Annotationen bei-
spielsweise online in Form einer Tabelle/Datei
zurlickgemeldet.

[0029] Ein weiterer Aspekt der Erfindung betrifft eine
Verwendung des erfindungsgemaflen Systems wah-
rend einer Modellentwicklung eines Anomalieerken-
nungsmoduls.

[0030] Basierend auf einer Erklarungsausgabe des
Systems wird in einem Trainingsprozess eines
Maschinenlernmodells, das von dem Anomalieer-
kennungsmodul ausgefuhrt wird, sichergestellt,
dass keine falschen, zufalligen oder irrelevanten
Aspekte von Trainingsdaten gelernt werden. Damit
kénnen Datensatze, die zum Trainieren von Algorith-
men aus dem Bereich der kiinstlichen Intelligenz ver-
wendet werden, kontrolliert werden. Es wird damit
sichergestellt, dass die Aspekte, die zur Entschei-
dung heranzogen werden, sinnvoll und robust sind.

[0031] Das System kann ferner in folgenden Ein-
satzszenarien verwendet werden:

* Einsatz in prototypischem Betrieb der Anoma-
lieerkennung: Vertrauen der menschlichen Mit-
arbeiter gewinnen, indem gezeigt wird, dass die
Anomalie-Vorhersagen auf relevanten Aspek-
ten der Daten basieren;

* Einsatz wahrend des Betriebes in Stichproben:
Ergebnisse der Anomalieerkennung tberpriifen
und somit eine hohe Qualitat der Methode und
Vertrauen in die Methode gewahrleisten.

[0032] Zusatzlich kdnnen die Erklarungsausgaben
gemeinsam mit den Ergebnissen der Anomalieer-
kennung gespeichert werden fiir spatere, weiterge-
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hende Analysen, um mogliche regulatorische Anfor-
derungen, beispielsweise nach Transparenz zu
erfillen. Solche Anforderungen werden beispiels-
weise in dem sog. EU-Act zur Regulierung von kiinst-
licher Intelligenz gefordert.

[0033] Nach einem weiteren Aspekt stellt die Erfin-
dung ein Verfahren bereit zur Uberwachung einer auf
kinstlicher Intelligenz basierenden Anomalieerken-
nung in hochfrequenten Sensordaten oder davon
abgeleiteten GroéRen eines industriellen Fertigungs-
prozesses. Das Verfahren umfasst die Schritte:

« Erhalten von einem Anomalieerkennungsmo-
dul verarbeiteten Sensordaten, auf denen ein
von dem Anomalieerkennungsmodul ausge-
fuhrtes Maschinenlernmodell eine Anomalie
vorhergesagt hat, Erhalten des Maschinenlern-
modells und Erhalten der vorhergesagten Ano-
malie;

* Erzeugen einer Erklarungsausgabe fir die vor-
hergesagte Anomalie;

+ Senden der Erklarungsausgabe an einen
menschlichen Bewerten

* menschliches Bewerten der vorhergesagten
Anomalie in eine richtig oder falsch vorherge-
sagte Anomalie basierend auf der Erklarungs-
ausgabe;

» Senden der Bewertung an ein System, das
Anomalieerkennungsmodul und/oder an einen
jeweils betroffenen Produktionsschritt des
industriellen Fertigungsprozesses mittels einer
Mensch-Maschinen-Schnittstelle.

[0034] Nach einem Aspekt wird die Erklarungsaus-
gabe mittels eines erfindungsgemaflen Systems
erzeugt.

[0035] Nach einem weiteren Aspekt stellt die Erfin-
dung ein Verfahren bereit zur Uberwachung einer auf
kunstlicher Intelligenz basierenden Anomalieerken-
nung bei einer End-of-Line Akustikprifung eines
Getriebes. Das Verfahren umfasst die Schritte:

» Antreiben des Getriebes mit einem Drehzahl-
profil, Messen des entstehenden Korperschalls
mittels Akustiksensoren und Erhalten von Kor-
perschall-Zeitreihen;

» Transformieren der Kdrperschall-Zeitreihen in
einen Frequenzraum und Erhalten von Sona-
grammen;

* basierend auf vorgegebenen Grenzwerten flr
bestimmte Frequenz-Bereiche Klassifizieren
der Sonagramme in die Klassen normal und
nicht-normal;

* Prozessieren der Sonagramme durch ein
kinstliches neuronales Netzwerk, das trainiert



DE 10 2022 203 475 A1

ist, auf den Sonagrammen Anomalien vorherzu-
sagen;

« falls das kinstliche neuronale Netzwerk auf
einem als normal klassifizierten Sonagramm
eine Anomalie vorhersagt, Erzeugen einer
Erklarungsausgabe fir die vorhergesagte Ano-
malie;

* basierend auf der Erkldrungsausgabe Anzei-
gen einem menschlichen Bewerter der Bereiche
des Sonagramms, die fir die vorhergesagte
Anomalie verantwortlich sind.

[0036] Nach einem Aspekt wird die Erklarungsaus-
gabe mittels eines erfindungsgemaflen Systems
erzeugt.

[0037] Die erfindungsgemaflen Verfahren kdénnen
computerimplementiert sein.

[0038] Nach einem weiteren Aspekt stellt die Erfin-
dung ein Computerprogramm bereit zur Uberwa-
chung einer auf kinstlicher Intelligenz basierenden
Anomalieerkennung in hochfrequenten Sensordaten
oder davon abgeleiteten GrélRen eines industriellen
Fertigungsprozesses. Das Computerprogramm
umfasst Befehle, die bewirken, dass ein Computer
die Schritte des Verfahrens zur Uberwachung einer
auf kunstlicher Intelligenz basierenden Anomalieer-
kennung in hochfrequenten Sensordaten oder
davon abgeleiteten GroRen eines industriellen Ferti-
gungsprozesses ausfuhrt, wenn das Computerpro-
gramm auf dem Computer lauft.

[0039] Nach einem weiteren Aspekt stellt die Erfin-
dung ein Computerprogramm bereit zur Uberwa-
chung einer auf kiinstlicher Intelligenz basierenden
Anomalieerkennung bei einer End-of-Line Akustik-
prifung eines Getriebes. Das Computerprogramm
umfasst Befehle, die bewirken, dass ein Computer
die Schritte des Verfahrens zur Uberwachung einer
auf kunstlicher Intelligenz basierenden Anomalieer-
kennung bei einer End-of-Line Akustikpriifung eines
Getriebes ausfiihrt, wenn das Computerprogramm
auf dem Computer lauft.

[0040] Die Befehle der Computerprogramme umfas-
sen Maschinenbefehle, Quelltext oder Objektcode
geschrieben in Assemblersprache, einer objektorien-
tierten Programmiersprache, beispielsweise C++,
oder in einer prozeduralen Programmiersprache,
beispielsweise C. Die Computerprogramme sind
nach einem Aspekt Hardware unabhangige Anwen-
dungsprogramme, die beispielsweise Uber Datentra-
ger oder Datentragersignale mittels Software Over
The Air Technologie bereitgestellt werden.

[0041] Nach einem weiteren Aspekt ist das System
konfiguriert, die optimierte Erklarungsmaske, eine
Kombination aus initialen Sensordaten oder davon
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abgeleiteten GréRen und der optimierten Erklarungs-
maske oder eine Nebeneinanderdarstellung der ini-
tialen Sensordaten oder davon abgeleiteten Grofien
und der optimierten Erkldrungsmaske fur den Men-
schen visuell wahrnehmbar darzustellen. Eine Kom-
bination ist beispielsweise eine Addition der optimier-
ten Erkldrungsmaske auf die initialen/urspriinglichen
Sensordaten oder eine entsprechende Multiplikation.
Es kann auch eine Erklarungsmaske mit einer nied-
rigeren Dimension als die initialen Sensordaten kom-
biniert werden. Damit wird die Erklarungsausgabe fr
die visuelle Wahrnehmung aufbereitet. Die Nebenei-
nanderdarstellung der initialen Sensordaten oder
davon abgeleiteten GrélRen und der optimierten
Erklarungsausgabe ermdglicht es dem Bewerter ver-
bessert, die fur die Entscheidung relevanten Stellen
in den initialen Sensordaten zu erkennen und zu
bewerten.

[0042] Nach einem Aspekt ist das System konfigu-
riert, die Erklarungsausgabe als ein hérbares Signal
zu erzeugen. Der menschliche Bewerter ist in diesem
Fallin der Lage, Gerauschunterschiede zu héren und
zu bewerten.

[0043] Nach einem weiteren Aspekt ist das System
konfiguriert, zusatzlich zur visuellen oder Audio-Aus-
gabe der Erklarung eine Ausgabe in Form eines Rep-
orts zu erzeugen. Beispielsweise beschreibt ein
Report, der zu einer Sonagramm-basierten Erkla-
rungsausgabe gehort, in Textform bei welchen Fre-
quenzen und zu welchen Zeiten die Amplitude/Anre-
gung um wieviel Prozent zu hoch war.

[0044] Nach einem weiteren Aspekt ist das System
konfiguriert, die Werte der Erklarungsmaske unter
der oder den Randbedingungen zu optimieren, dass

» die Veranderung initialer Sensordaten oder
davon abgeleiteter Gréken minimal ist;

» die Veranderung der initialen Sensordaten
oder davon abgeleiteter Grolken auf lokalisierte
Bereiche der Sensordaten fokussiert ist;

« die Verdnderung zusammenhangende Berei-
che der Sensordaten oder davon abgeleiteter
Grolen gegenlber punktuellen Sensordaten
favorisiert; und/oder

« die veranderten Werte im Bereich erwartbarer
beobachtbarer Werte oder physikalisch mdgli-
cher Werte liegen.

[0045] Die Randbedingungen oder Restriktionen
erzeugen einen Mehrwert im Hinblick auf die Erklar-
barkeit. Beispielsweise werden durch Favorisierung
zusammenhangender Bereiche eine bessere Inter-
pretierbarkeit flir einen Menschen erreicht. Die
Randbedingungen kénnen beispielsweise in Form
von Regularisierungstermen in die Optimierung ein-
flieRen. Die genaue Ausgestaltung und Gewichtung
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der verschiedenen Restriktionen kann nach einem
Aspekt von einem Nutzer des Systems konfiguriert
werden. Somit kann der Nutzer verschiedene Konfi-
gurationen wahlen, die zur Berechnung der Erkla-
rungsausgabe verwendet werden und so in einem
iterativen Verfahren eine auf den konkreten Anwen-
dungsfall angepasste Erklarungsausgabe erzeugen.
Nach einem weiteren Aspekt hat der Nutzer die Mog-
lichkeit, aus einer Reihe von Standardkonfiguratio-
nen auszuwahlen, die in vielen Féllen zu guten
Ergebnissen flhren. Einmal angepasst, wird die
gewahlte Konfiguration dann standardmafig fur alle
folgenden erkannten Anomalien umgesetzt. Dabei ist
es auch mdglich, mehrere Konfigurationen zu spei-
chern, sodass die angewendete Konfiguration
abhangig von beispielsweise Metadaten des zu
erklarenden Beispiels gewahlt wird.

[0046] Nach einem weiteren Aspekt ist das System
konfiguriert, initiale Sensordaten oder davon abgelei-
tete GrolRen und/oder die Erklarungsmaske mit
Zufallswerten zu storen. Beispielsweise wird das
durch die Erklarungsmaske geanderte Sonagramm
in jedem Optimierungsdurchlauf durch Zufallswerte
gestort. Dazu wird beispielsweise eine Matrix der
gleichen Dimension wie ein Ursprungssonagramm
und bestehend aus zufalligen Werten zu Sonagramm
und/oder Erklarungsmaske hinzuaddiert. Eine derar-
tige Storung resultiert in verbesserten Erklarungs-
masken, da verhindert wird, dass die Erklarungs-
maske sich auf nur scheinbar optimalen
Werten/lokalen Minima einpendelt. Es wurde
erkannt, dass damit die Erklarungsausgabe verbes-
sert wird. Die Stérung mit Zufallswerten kann das
Erklarungsergebnis beeinflussen. Das System star-
tet mit Parametern, die in vielen Fallen gute Ergeb-
nisse liefern. Darliber hinaus verfeinern die Anwen-
der des Systems in einem iterativen Vorgehen die
Parameter anwendungsspezifisch.

[0047] Nach einem weiteren Aspekt hat die Erkla-
rungsmaske die gleiche Dimension wie initiale Sen-
sordaten oder davon abgeleitete GréRen und das
System ist konfiguriert, die Erklarungsmaske auf ini-
tiale Sensordaten oder davon abgeleitete Grofien
iterativ zu addieren und/oder die Erklarungsmaske
iterativ mit initialen Sensordaten oder davon abgelei-
tete Groflen zu multiplizieren. Wird beispielsweise
aus den initialen Sensordaten ein Sonagramm abge-
leitet in Form einer zweidimensionalen Matrix, dann
ist die Erklarungsmaske deckungsgleich zu dem
Sonagramm. Addition und Multiplikation kénnen zu
unterschiedlichen Erklarungsergebnissen flhren.
Damit kann der Nutzer des Systems unterschiedliche
Konfigurationen testen.

[0048] Nach einem weiteren Aspekt hat die Erkla-
rungsmaske initial eine niedrigere Dimension als ini-
tiale Sensordaten oder davon abgeleitete Grofien
und das System ist konfiguriert, mittels Upsampling
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eine Erkldarungsmaske zu bestimmen, die die gleiche
Dimension hat wie initiale Sensordaten oder davon
abgeleitete Groflen. Beispielsweise besteht ein
Sonagramm aus einer sehr hohen Anzahl an einzel-
nen Werten. Damit ergeben sich fir eine Erklarungs-
maske, die das Klassifikationsergebnis des Maschi-
nenlernmodells des Anomalieerkennungsmoduls
umdrehen soll, sehr viele Mdglichkeiten der Beein-
flussung. Um aber eine Erklarungsmaske zu erzeu-
gen, die einen Mehrwert im Hinblick auf Erklarbarkeit
liefert, sollte die resultierende Struktur moglichst ein-
fach und regelmaRig sein. Zu diesem Zweck werden
der Erklarungsmaske Freiheitsgrade genommen,
indem mit einer Erklarungsmaske niedrigerer Dimen-
sion als das zu erklarende Sonagramm gestartet
wird. Erst Uber ein deterministisches Upsampling
wird eine Erklarungsmaske erzeugt, die die gleiche
Dimension wie das urspriingliche Sonagramm hat.

[0049] Nach einem weiteren Aspekt umfasst das
System

« ein Dateneingabemodul, das die von dem Ano-
malieerkennungsmodul verarbeiteten Sensor-
daten oder Bereiche der Sensordaten, das
Maschinenlernmodell, das das Anomalieerken-
nungsmodul auf den Sensordaten oder Berei-
chen der Sensordaten ausfiihrt, und die mittels
des Maschinenlernmodells vorhergesagte Ano-
malie erhalt;

» ein Auswertemodul, das die von dem Daten-
eingabemodul erhaltenen Daten und das erhal-
tenen Maschinenlernmodell erhalt und basie-
rend darauf die Erklarungsausgabe erzeugt,
wobei das Auswertemodul ein erstes Sendemo-
dul, das die Erklarungsausgabe an den Men-
schen sendet, umfasst;

+ ein Speichermodul umfassend ein Empfangs-
modul, das eine von dem Menschen basierend
auf der Erklarungsausgabe vorgenommene
Bewertung der vorhergesagten Anomalie als
eine richtig oder falsch vorhergesagte Anomalie
empfangt, wobei das Speichermodul die von
dem Dateneingabemodul erhaltenen Daten
und das erhaltenen Maschinenlernmodell, die
von dem Auswertemodul erzeugte Erklarungs-
ausgabe und die von dem Empfangsmodul
empfangene Bewertung empfangt und spei-
chert;

+ ein zweites Sendemodul, das die von dem
Menschen vorgenommene Bewertung der vor-
hergesagten Anomalie in eine richtig oder falsch
vorhergesagte Anomalie an das Anomalieer-
kennungsmodul sendet zur Verbesserung des
Maschinenlernmodells.

[0050] Das Dateneingabemodul kann eine Daten-
schnittstelle zwischen dem Anomalieerkennungsmo-
dul und dem System sein. In einer cloudified Ausfiih-
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rung, in der das System in einer Cloud ausgefiihrt
wird, ist die Datenschnittstelle beispielsweise eine
Funkschnittstelle. Dadurch, dass das System unter
anderem das Maschinenlernmodell von dem Anoma-
lieerkennungsmodul Uber das Dateneingabemodul
erhalt, kann das System die Erklarungsmaske lokal,
beispielsweise in der Cloud oder durch das Auswer-
temodul des Systems, iterativ optimieren. Wahrend
der Optimierung ist dann kein Datenaustausch mit
dem Anomalieerkennungsmodul nétig. Damit wird
Rechenzeit eingespart.

[0051] Nach einem weiteren Aspekt ist das Daten-
eingabemodul konfiguriert, die vom Anomalieerken-
nungsmodul erhaltenen Daten auf Gultigkeit zu Uber-
prufen. Ist beispielsweise fur die Sensordaten der
Datentyp Gleitkommazahl vorgegeben, Uberprift
das Dateneingabemodul, ob die erhaltenen Sensor-
daten als Gleitkommazahlen vorliegen. Metadaten
kénnen in einem anderen Datenformat vorliegen.
Basierend auf dieser Prifung werden nach einem
weiteren Aspekt die Daten an dieser Stelle bereits
soweit moglich korrigiert oder es wird eine Rickmel-
dung an einen Operator ausgeldst, in der die Proble-
matik dargestellt wird und die weitere Verarbeitung
wird bis zu der geforderten Berichtigung pausiert.

[0052] Das Auswertemodul entspricht einem Erkla-
rungsgenerator und kann Hardwarebeschleuniger
umfassen, die konfiguriert sind, die Erklarungsmaske
zu optimieren. Beispielsweise kann das Auswerte-
modul einen oder mehrere Graphikprozessoren
umfassen. Das Auswertemodul umfasst nach einem
Aspekt mehrere Submodule, beispielsweise vier
Submodule, beispielsweise ein erstes Submodul fir
die Erklarungsberechnung, ein zweites Submodul fir
eine Ahnlichkeitsberechnung, ein drittes Submodul
fur eine Erklarungskonvertierung und ein viertes
Submodul fiir eine Aufbereitung der Erklarungsaus-
gabe. Das erste Submodul optimiert die Erklarungs-
maske.

[0053] Das zweite Submodul gleicht aktuell zu
bewertende Anomalien mit bereits bewerten Anoma-
lien ab Uber einen Datenaustausch mit dem Spei-
chermodul. Das dritte Submodul kann die Erkla-
rungsausgabe in einen  korrespondierenden
Datenraum umrechnen, um den Bewerter bei der
Beurteilung weiter zu unterstiitzen. Das vierte Sub-
modul bereite die Erklarungsausgabe flr eine
visuelle oder eine Audio-Wahrnehmung auf.

[0054] Das Speichermodul ist nach einem Aspekt
ein Cloudspeicher.

[0055] Nach einem weiteren Aspekt ist das System
konfiguriert, bei der Erklarung einer aktuell vorherge-
sagten Anomalie Sensordaten oder Bereiche der
Sensordaten fur diese aktuelle Anomalie mit in
einem Speichermodul des Systems gespeicherten
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Sensordaten vorhergesagter Anomalien zu verglei-
chen, eine Erklarungsausgabe fir diese aktuelle
Anomalie mit in dem Speichermodul gespeicherten
Erklarungsausgaben vorhergesagter Anomalien zu
vergleichen und/oder eine Kombination aus den
Sensordaten und der Erklarungsausgabe jeweils fur
diese aktuelle Anomalie mit in dem Speichermodul
gespeicherten entsprechenden Kombinationen vor-
hergesagter Anomalien zu vergleichen. Das System
ist konfiguriert, die Vergleiche durch Ausfiihren eines
Algorithmus, in dem Abstandsmafie implementiert
sind, zu bestimmen. Der Vergleich kann damit auf
drei Ebenen erfolgen. Damit wird sichergestellt,
dass strukturelle Ahnlichkeiten sowohl zwischen
Grundmessungen gefunden werden, als auch zwi-
schen Fehlerbildern und zuletzt auch zwischen
eigentlich dhnlichen Produkten/Bauteilen, die aber
durch Fehler wahrend der Produktion unterschiedli-
che Messungen ergeben haben.

[0056] Beispielsweise wird der Vergleich oder der
Algorithmus von dem zweiten Submodul fur eine
Ahnlichkeitsberechnung durchgefiihrt. Der Algorith-
mus kann den Vergleich basierend auf einem einfa-
chen Abstandsmaly, beispielsweise euklidischer
Abstand, ausfiihren. Nach einem Aspekt flihrt der
Algorithmus eine Cosinus-Distanz auf AutoEncoder
Embeddings durch.

[0057] Die Cosinus-Distanz oder auch Kosinus-
Ahnlichkeit genannt ist ein MaR fiir die Ahnlichkeit
zweier Vektoren. Dabei wird der Kosinus des Winkels
zwischen den beiden Vektoren bestimmt. Die Kosi-
nus-Ahnlichkeit ist zum Vergleich von Daten, insbe-
sondere hinsichtlich semantischen Zusammenhan-
gen, vorteilhaft. Nach einem Aspekt ist der
Algorithmus der in US4839853 offenbarte Latent
Semantic Analysis Algorithmus, in dem eine Suchan-
frage Uber die Kosinus-Ahnlichkeit mit einer Datei
oder einem Dokument verglichen werden kann.

[0058] Zur Einordnung einer fraglichen Anomalie in
den Kontext der bereits Uberpriften potenziellen
Anomalien zeigt das System nach einem Aspekt
standardmaRig die drei ahnlichsten friher Uberprif-
ten Anomalien. Damit wird gewahrleistet, dass ein
Uberpriifer zum einen effizient arbeiten kann und
zum anderen eine gewissen Konsistenz in den
Bewertungen entsteht. Werden dem Bewerter die
frGher bewerteten Anomalien angezeigt, so ist er
auch in der Lage, nachtraglich seine Einschatzung
zu andern, falls sich neue Erkenntnisse ergeben
haben. Beispielsweise kdénnen so Erkenntnisse
Uber Bauteile eingetragen werden, bei denen eine
Anomalie vom System erkannt wurde und die im
Labor genauer untersucht wurden, um den Fehler
zu finden.

[0059] Nach einem weiteren Aspekt ist das System
konfiguriert, initiale Sensordaten in einem anderen
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Datenraum darzustellen und die Erklarungsausgabe
in diesem Datenraum zu erzeugen. Beispielsweise
erfolgt die Darstellung in einem anderen Datentraum
mittels des dritten Submoduls fur eine Erklarungs-
konvertierung. Damit wird eine wichtige Informa-
tionsquelle zur Beurteilung der Erklarung und damit
der potenziellen Anomalie erdéffnet. Ist das urspriing-
liche Signal, auf dem die Anomalieerkennung gear-
beitet hat, beispielsweise ein Vibration/Zeitsignal,
zum Beispiel ein akustisches Signal, so ist zunachst
auch die errechnete Erklarung dieser Art. Flr einen
Uberpriifer stellt das System die Méglichkeit bereit,
dieses Signal auch im Frequenzraum zu betrachten,
beispielsweise durch Fourier-Transformation. So hat
ein Uberpriifer die Méglichkeit, ein eigentlich akusti-
sches Signal auch visuell zu betrachten und zu beur-
teilen. Umgekehrt ist es auch mdglich, ein Signal,
das ursprunglich im Frequenzraum vorhanden war,
in ein akustisches Signal umzurechnen, und sich so
das nicht-normale Gerdusch anzuhoren.

[0060] Falls es bei der Umrechnung eines
Ursprungssignals in einen anderen Datenraum zu
einer Unterbestimmtheit kommt, sind nach einem
Aspekt in dem System Strategien implementiert,
damit umzugehen. Zum einen besteht die Mdglich-
keit, dass das System erfahrungsgemafly fir ein
Problem gut funktionierende Standardwerte
annimmt. Das kdonnen sowohl ein einzelner Wert
sein fur einen offenen Parameter als auch eine
ganze Auswahl, wobei der Bewerter anschlielend
die Mdglichkeit hat, das brauchbarste Ergebnis aus-
zuwahlen. Zum anderen entsteht hier eine mogliche
Kopplung zur Ahnlichkeitsberechnung. Wenn bei
einer Erklarungskonvertierung eine Parameter-
Unterbestimmtheit auftritt, so kdnnen die freien Para-
meter mit solchen Werten gefiillt werden, die bei ahn-
lichen Erklarungen und Ursprungsdaten gute Ergeb-
nisse geliefert haben.

[0061] Nach einem weiteren Aspekt ist das System
konfiguriert, fur die Sensordaten, Bereiche der Sen-
sordaten oder davon abgeleitete GroRRen, die fir die
von dem Anomalieerkennungsmodul vorhergesagte
Anomalie verantwortlich sind, eine Abtastung mit
einer erhohten Frequenz einzuleiten. Damit wird
eine weitere Verbesserung der Datenaufnahme
erreicht. Beispielsweise konnte das System die Emp-
fehlung, beispielsweise in Form einer Metadatei,
ausgeben, dass die besonders relevanten Bereiche
mit einer héheren Frequenz abgetastet werden soll-
ten.

[0062] Die Erfindung wird in den folgenden Ausfih-
rungsbeispielen verdeutlicht. Es zeigen:

Fig. 1 eine schematische Darstellung eines
Ausfiuhrungsbeispiels eines industriellen Ferti-
gungsprozesses,
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Fig. 2 ein erste Ausflhrungsbeispiel eines Ano-
malieerkennungsmoduls,

Fig. 3 ein Ausfuhrungsbeispiel eines erfin-
dungsgemalien Systems,

Fig. 4a eine Detaildarstellung des Systems aus
Fig. 3,

Fig. 4b ein Ausfihrungsbeispiel eines erfin-
dungsgeméaBen Verfahrens zur Uberwachung
einer auf kunstlicher Intelligenz basierenden
Anomalieerkennung in hochfrequenten Sensor-
daten oder davon abgeleiteten GréRen eines
industriellen Fertigungsprozesses,

Fig. 5a ein Ausflihrungsbeispiel initialer Sensor-
daten in Form eines Sonagramms,

Fig. 5b Beispielwerte des Sonagramms aus
Fig. 5a,

Fig. 5¢c ein Ausfuhrungsbeispiel einer initialen
Erklarungsmaske,

Fig. 6a das Sonagramm aus Fig. 5a,

Fig. 6b ein Ausflihrungsbeispiel einer optimier-
ten Erklarungsmaske,

Fig. 6¢c ein Ausfiihrungsbeispiel einer visuell
wahrnehmbaren Erklarungsausgabe,

Fig. 7a ein Ausflihrungsbeispiel eines Sona-
gramms,

Fig. 7b eine erfindungsgemal erzeugte Erkla-
rungsausgabe fir das Sonagramm aus Fig. 7a
und

Fig. 8 ein Ausfuhrungsbeispiel eines erfin-
dungsgeméaRen Verfahrens zur Uberwachung
einer auf kunstlicher Intelligenz basierenden
Anomalieerkennung bei einer End-of-Line Akus-
tikpriifung eines Getriebes.

[0063] In den Figuren bezeichnen gleiche Bezugs-
zeichen gleiche oder funktionsahnliche Bezugsteile.
Ubersichtshalber werden in den einzelnen Figuren
nur die jeweils relevanten Bezugsteile hervorgeho-
ben.

[0064] Die industrielle Fertigung gliedert sich in der
Regel in sogenannte Produktionslinien, die wiede-
rum in einzelne aufeinander aufbauende Produk-
tionsschritte PS unterteilt sind. Eine Produktionslinie
hat dabei eine bestimmte Produktionskapazitat, zum
Beispiel 100 Produkte pro Tag. Eine Skalierung der
Produktion darliber hinaus geschieht durch den Ein-
satz mehrerer gleichartiger Produktionslinien, in wel-
chen dann das gleiche Produkt gefertigt wird. Neben
einer Hauptlinie existieren Nebenlinien, in den ein-
zelne Komponenten des Hauptproduktes gefertigt
werden. Ein einzelner Produktionsschritt PS kann
unterschiedliche Auspragungen haben, es kann bei-
spielsweise eine Komponente verschraubt werden,
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ein Bauteil gefrast werden oder eine Qualitatspri-
fung eines Bauteils durchgefuhrt werden. Fig. 1
zeigt einen industriellen Fertigungsprozess IF umfas-
send eine Hauptlinie und zwei Nebenlinien. Die
Hauptlinie umfasst die Produktionsschritte PS1,
PS2, PS3. Eine der Nebenlinien umfasst beispiels-
weise ebenfalls drei Produktionsschritte PS1, PS2,
PS3 und betrifft beispielsweise den Produktions-
schritte PS2 der Hauptlinie. Die weitere Nebenlinie
umfasst beispielsweise ebenfalls drei Produktions-
schritte PS1, PS2, PS3 und betrifft beispielsweise
den Produktionsschritt PS3 der Hauptlinie. Am
Ende der Hauptlinie wird eine End Of Line Prifung
EOL durchgefinhrt.

[0065] Das Anomalieerkennungsmodul IF-Anom
Uberwacht beispielsweise die Produktionsschritte
PS, PS1, PS2, PS3 und/oder die jeweils zugehdrigen
Produktionsmaschinen PM im Hinblick auf auftre-
tende Anomalien, siehe Fig. 2.

[0066] Das Anomalieerkennungsmodul [F-Anom
integriert folgende Schritte bzw. Module: Datenba-
sierte Definition eines Zustandes Z des zu Giberwach-
enden Prozesses, Datenspeicherung und Verarbei-
tung aller notwendigen, Training einer
Anomalieerkennung basierend auf historischen
Daten Data1, Integration eines menschlichen Uber-
prifers Expert zur Kontrolle von erkannten/vorherge-
sagten Anomalien sowie zur Generierung weiterer
Annotationen zur gezielten Erweiterung des Trai-
ningsdatenbestandes Data1, Erkennung/Vorhersage
von Anomalien, Verarbeitung der Bewertung des
menschlichen Uberpriifers Expert und basierend
darauf kontinuierlich Anpassung und Verbesserung
der Anomalieerkennung.

[0067] Die Grundfunktionalitaten, wie Speichern
und erweitern des Datenbestandes, Einrichten von
Konfigurationen trainierter Modelle Konfig-Model,
Anfrage von Annotationen zur Erweiterung der
Datengrundlage, werden dabei von einem ersten
Modul IF-Anom Core iibernommen.

[0068] Die Aufgabe der Erkennung/Vorhersage
potenzieller Anomalien wird durch ein zweites
Modul IF-Anom Anomalieerkenner durchgefuhrt.
Dabei werden vom zu Uberwachenden Produktions-
schritt PS oder Produktionsmaschine PM kontinuier-
lich dem definierten Zustand Z entsprechende Daten
und/oder Prifungsergebnisse an IF-Anom geschickt.
Die Antwort von IF-Anom enthalt dann eine Einord-
nung des Zustandes Z in ,normal/nicht-normal®,
optional mit Konfidenzschatzung, und wird Uber ein
drittes Modul IF-Anom Annotationsmanager zur
Uberpriifung an einen menschlichen Experten
Expert geschickt.

[0069] In welchem Ausmal} die Vorschlage von IF-
Anom tatsachlich durch einen Menschen Expert
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Uberprift werden, ist sowohl abhangig vom Anwen-
dungsfall als auch davon, wie weit das Training von
IF-Anom fortgeschritten ist, das hei’t wie hoch die
erwartbaren Genauigkeiten der Einschatzungen von
IF-Anom sind.

[0070] Als zusatzliches optionales viertes Modul IF-
Anom Daten umfasst das Anomalieerkennungsmo-
dul IF-Anom die Mdoglichkeit, weitere Datenquellen
in einen Produktionsschritt PS zu integrieren. Das
kann zum Beispiel ein zusatzlicher Vibrationssensor
gekoppelt an eine spezielle Anregung sein. Die so
erzeugten Daten kénnen im Betrieb an das Anoma-
lieerkennungsmodul IF-Anom Ubermittelt werden
und dienen, sobald eine ausreichende Menge an
Daten erzeugt wurde, als weitere Datenquelle fur
das Modelltraining.

[0071] Das Modelltraining kann beispielsweise
durch folgendes Verfahren, das beispielsweise com-
puterimplementiert ist, durchgefiihrt werden:

+ Erhalten von Daten Data1, Data2 von Zustan-
den Z eines Prozesses, eines Bauteils und/oder
einer Produktionsmaschine PM in wenigstens
einem zu Uberwachenden Prozessschritt PS,
PS1, PS2, PS3 eines industriellen Fertigungs-
prozesses IF zu einem vorgegebenen Zeitpunkt
oder in einem vorgegebenen Zeitintervall, aus
gleichartigen Prozessschritten und/oder aus
nachgelagerten Prozessen umfassend senso-
riell gemessene Daten und/oder aus Simulieren
des Prozesses erhaltene Daten;

» Bestimmen einer Zustandsdefinition basierend
auf den Daten Data1, Data2;

» Speichern der Daten und der Zustandsdefini-
tion;

» Trainieren wenigstens eines Maschinenlern-
modells ISA2 zur Anomalieerkennung, wobei
die Daten Data1, Data2 in das Maschinenlern-
modell ISA2 gespeist werden und das Maschi-
nenlernmodell ISA2 basierend auf der
Zustandsdefinition eine Verteilung der Zustande
Z bestimmt und basierend auf der Verteilung die
Zustande Z, die basierend auf den Daten Data1,
Data2 selten sind und/oder von anderen Zustan-
den Z abweichen, als Anomalien klassifiziert;

* Bewerten des trainierten Maschinenlernmo-
dells, wobei eine Uberpriifungsinstanz Expert
Wahr-Positive-Ergebnisse und/oder Falsch-
Positive-Ergebnisse unter den klassifizierten
Anomalien annotiert;

* Erweitern der Daten Data1, Data2 mit den
Annotationen und Speichern der erweiterten
Daten;

» Speichern des trainierten Maschinenlernmo-
dells ISA2 und dessen Bewertung.
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[0072] Das in Fig. 2 dargestellte Szenario 1 kénnte
beispielsweise den Fall einer kaputt-gehenden Pro-
duktionsmaschine PM betreffen. Im bekannten
Stand der Technik wird in einem solchen Fall erst
eine Reparatur durchgefiihrt, nachdem die Produk-
tionsmaschine PM ausgefallen ist und damit Kosten
fur einen Fertigungsstillstand entstanden sind. Falls
die Produktionsmaschine PM nicht sofort ausfallt,
kann es trotzdem zur unbemerkten Produktion feh-
lerhafter Bauteile kommen, die weiterverarbeitet wer-
den und dann zu Problemen in nachgelagerten Pro-
duktionsschritten PS, PS1, PS2, PS3 oder
Produkten fihren kénnen.

[0073] In Fig. 2 bietet die Durchdringung des indust-
riellen Fertigungsprozesses IF und/oder der Prifun-
gen mit Sensoren S und die entsprechende Verfiig-
barkeit von Daten Data2 die Moglichkeit, dem
intelligenten Anomalieerkennungsmodul IF-Anom
und/oder dessen jeweiligen Modulen IF-Anom Core,
IF-Anom Anomalieerkenner, IF-Anom Annotations-
manager mittels kinstlicher Intelligenz Al den
Zustand Z eines Produktionsschrittes PS, PS1,
PS2, PS3 oder eine Prifung datenbasiert zu erfas-
sen und in der Folge anormales Verhalten zu detek-
tieren und zu melden. Das ermdglicht, zum einen
eine frihzeitige Reaktion auf auftretende Verande-
rungen, im Idealfall, bevor ein Prozess zum Erliegen
kommt oder ein fehlerhaftes Bauteil die Prozesskette
weiterlauft, und zum anderen eine bessere Identifika-
tion des zugrundeliegenden Fehlers.

[0074] In Fig. 2 Uberwacht das Anomalieerken-
nungsmodul IF-Anom beispielsweise einen Produk-
tionsschritt PS oder eine Produktionsmaschine PM.
Das konnte beispielsweise eine Drehmaschine sein,
die ein Bauteil bearbeitet oder auch das Verschrau-
ben eines Bauteils durch einen Menschen. Der
Ablauf der Anwendung des Anomalieerkennungsmo-
duls IF-Anom gestaltet sich beispielsweise wie folgt:

Nachdem der zu Uberwachende Prozessschritt
festgelegt ist, wird die infrage kommende Daten-
basis Data 2 begutachtet. Basierend darauf wird
eine datenbasierte Definition des zu Giberwach-
enden Zustandes Z festgelegt. Dann werden die
initialen Trainingsdaten Data1 fur das Anoma-
lieerkennungsmodul IF-Anom ausgewahlt.

[0075] Die Hauptdatenquelle der Trainingsdaten
Data1 besteht regelmaRig aus historischen Daten
des betreffenden Prozesses sowie der vorgelagerten
Prozesse, soweit diese flir die Beurteilung des
Zustandes Z relevant sind. Das kdnnen zum Beispiel
Geometrieinformation von involvierten Bauteilen
sein. Daneben, beispielsweise weil flir den zu iber-
wachenden Prozess keine ausreichenden Daten zur
Verfligung stehen, kénnen Daten vergleichbarer Pro-
zesse als zweite Datenquelle der Trainingsdaten
Data1 herangezogen werden. Als dritte Datenquel-
len der Trainingsdaten kénnen in einigen Fallen syn-
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thetische, simulierte Daten verwendet werden. Dabei
werden Daten, beispielsweise Uber ein physikali-
sches Modell des fraglichen Prozesses, kunstlich
erzeugt/simuliert.

[0076] Betreffend die zweite und dritte Datenquelle
der Trainingsdaten Data1 kann beispielsweise ein
Transfer Learning zum Einsatz kommen. Die Verar-
beitung der Daten Data1, Data2 sowie das Modell-
training werden von dem ersten Modul IF-Anom
Core Ubernommen.

[0077] Wahrend des Betriebes des Anomalieerken-
nungsmoduls IF-Anom werden kontinuierlich Daten
Data2 vom uUberwachten Prozess an das zweite
Modul IF-Anom Anomalieerkenner gesendet. Das
zweite Modul IF-Anom Anomalieerkenner erhalt von
dem ersten Modul IF-Anom Core die aktuellen
Modelle, sowie eine Anwendungsfallspezifische
Konfiguration Konfig-Model, in der zum Beispiel die
notwendige Vorverarbeitung der ankommenden
Daten Data2 spezifiziert wird. Unter Verwendung die-
ser Modelle wird dann eine Beurteilung des aktuellen
Zustandes Z durch das zweite Modul IF-Anom Ano-
malieerkenner vorgenommen.

[0078] Diese Beurteilung wird an das dritte Modul
IF-Anom Annotationsmanager weitergegeben. Das
dritte Modul IF-Anom Annotationsmanager Uber-
nimmt die Aufgabe zu entscheiden, ob und wann
ein Zustand Z zur Beurteilung an einen, oder an wel-
chen, menschlichen Experten Expert gegeben wird.
Grob gesagt werden erkannte Anomalien beispiels-
weise fast immer weitergegeben und zusatzlich als
normal erkannte Beispiele unter gewissen Umstan-
den. Die Bewertungen durch den/die menschlichen
Experten Expert gehen zurlick an das dritte Modul
IF-Anom Annotationsmanager, das entscheidet, in
welcher Form Annotationen zurick an das erste
Modul IF-Anom Core gehen, um dort die Datenbasis
entsprechend zu erweitern. Im Idealfall stehen dem
dritten Modul IF-Anom Annotationsmanager dabei
Metainformation beztiglich der Beurteilung zur Verfi-
gung, zum Beispiel eine, insbesondere wenn aus
Datenschutzgrinden notwendige, anonymisierte
Identifikation des Beurteilenden Expert sowie ein
Zeitstempel, wann die Beurteilung verfasst wurde.
Details des dritten Moduls IF-Anom Annotationsma-
nager werden nachfolgend beschrieben.

[0079] Zum Aufbau einer erweiterten Datenbasis
werden die an das zweite Modul IF-Anom Anoma-
lieerkenner gesendeten Daten von diesem zu Verar-
beitung und Datenspeicherung an das erste Modul
IF-Anom Core Modul weitergegeben. Das erste
Modul IF-Anom Core Ubernimmt das regelmafig
neu- oder nachtrainieren von Maschinenlernmodel-
len ISA2. Zu diesem Zweck hat das erste Modul IF-
Anom Core auch die Moglichkeit, Annotationsanfra-
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gen an das dritte Modul IF-Anom Annotationsmana-
ger zu senden.

[0080] Wird eine vorhergesagte Anomalie vom
Uberprifer Expert als Anomalie bestatigt oder wird
die erkannte Anomalie ohne Uberpriifung freigege-
ben, werden beispielsweise zwei Reaktionen in
Gang gesetzt. Zum einen wird der Uberwachte Pro-
duktionsschritt PS basierend auf dem als anormal
erkannten Zustand Z naher begutachtet, um zu ent-
scheiden, ob/wann eine Wartung/Reparatur durch-
gefuhrt werden muss. Zum anderen kdnnen die Bau-
teile, die wahrend und nach dem Auftreten der
Anomalie verarbeitet wurden, vorsorglich aussortiert
und/oder gesondert begutachtet werden.

[0081] Eine beispielhafte Anwendung des vierten
Moduls IF-Anom Daten zur zusatzlichen Datener-
zeugung in diesem Szenario ist ein speziell entworfe-
nes Testprogramm, das Maschinenzustande
erzeugt, die unter Standardproduktionsbedingungen
nicht vorkommen, aber ein hohes Maf} an Informatio-
nen uber den Gesundheitszustand der Komponen-
ten der zu uberwachenden Produktionsmaschine
PM enthalten.

[0082] Beispielsweise werden hochfrequente Zeit-
signale oft mittels Fast-Fourier Transformation oder
Wavelet-Transformation in den Frequenzraum trans-
formiert. Bei Zeitsignalen im Allgemeinen kann es
notwendig sein, diese vor der Verarbeitung zu syn-
chronisieren, um die Vergleichbarkeit sicherzustel-
len. Eine grundlegend andere Datenquelle mit wie-
derum spezifischen Verarbeitungsschritten stellen
Bilddaten dar. Diese Schritte sind in hohem Male
abhangig von der jeweiligen Anwendung, die hier
beschriebenen Grundprinzipen des Anomalieerken-
nungsmoduls IF-Anom bleiben aber davon
unberlhrt.

[0083] Zunadchst wird das Zeitsignal mittels einer
Fast-Fourier Transformation in ein Sonagramm
Sona umgewandelt. Innerhalb dieses Sonagramms
Sona kénnen Bereiche bestimmten Getriebebautei-
len zugeordnet und mit Grenzwerten versehen wer-
den, die nicht Uberschritten werden dirfen. Basie-
rend auf diesen Bereichen, sogenannten
Merkmalen, und den zugehdérigen Grenzwerten wird
der Zustand Z eines Getriebes G als In-Ordnung fest-
gestellt, wenn kein Grenzwert Giberschritten wird, und
als Nicht-in-Ordnung, wenn mindestens ein Grenz-
wert Uberschritten wird.

[0084] In einem Sonagramm Sona entspricht ein
Eintrag der Amplitude oder Energie einer Frequenz
in einem Zeitintervall, das heil’t es ergibt sich eine
Matrix von numerischen Werten W, bei der jede
Spalte einem Zeitintervall und jede Zeile eine Fre-
quenz entspricht. Die Eintrdge eines Sonagramms
Sona sind damit geordnet.
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[0085] Die Festlegung der Merkmale und der zuge-
hérigen Grenzen ist ein komplexer Prozess, der zum
einen aus dem Aufbau des Getriebes G resultiert und
zum anderen aus Erfahrungen wahrend des Einsat-
zes. Daraus resultiert, dass es immer auch auffallige
Getriebe G gibt, die nicht erkannt werden. Aus die-
sem Grund wird die etablierte Getriebe-Akustikpri-
fung durch eine Anomalieerkennung mittels des Ano-
malieerkennungsmoduls IF-Anom erweitert.

[0086] Ein Modell, das zur Abbildung der in den Trai-
ningsdaten Ublicherweise beobachteten Zustéande Z
einen Autoencoder verwendet. Ein Autoencoder ist
ein Modell mit einer zweigeteilten neuronalen Netz-
werk Architektur. Ein Teil des Modells lernt eine nied-
rig dimensionale Reprasentation eines Zustandes,
beispielsweise ein Sonagramm Sona zu erzeugen,
und der zweite Teil des Modells lernt aus dieser den
Ursprungszustand wiederherzustellen. Der Fehler,
der dabei gemacht wird, ist flr selten vorkommende
Zustande grofer als fir die Mehrheit der vorkomm-
enden Zustande Z. Dadurch kann dieses Modell zu
Anomalieerkennung eingesetzt werden.

[0087] Fig. 3 zeigt das Zusammenspiel des Anoma-
lieerkennungsmoduls IF-Anom mit dem erfindungs-
gemalen System HF x-Al. Im Betrieb von HF x-Al
erfolgt ein Austausch von Daten zwischen dem Ano-
malieerkennungsmodul IF-Anom und HF x-Al. Die fur
die Anomalieerkennung relevanten Daten, das sind
die hochfrequent abgetasteten Sensordaten Data2
eines Prozessschrittes PS oder aus einer Produkt-
prufung, beispielsweise Vibrationsmessungen einer
Maschinen- oder Produktkomponente, sowie flir die
Anomalieerkennung relevante Metadaten, beispiels-
weise Materialnummer, Maschinenparameter, wer-
den Uber eine entsprechend implementierte Schnitt-
stelle vom jeweiligen Prozessschritt PS an das
Anomalieerkennungsmodul  IF-Anom  gegeben.
Basierend auf diesen Daten erzeugt IF-Anom eine
Einordnung in Klassen. Dabei werden mindestens
die Klassen normal/nicht-normal betrachtet, aber
auch ein hoherer Detailgrad, beispielsweise eine
Einordnung in verschiedene Arten von Anomalien,
ist moglich.

[0088] Das erfindungsgemale System HF x-Al
erfullt die Aufgabe, die durchgefiihrte Vorhersage
nachvollziehbar zu machen. Dazu schickt das Ano-
malieerkennungsmodul IF-Anom die von ihm verar-
beiteten Daten IFA1, das verwendete Al-Modell ISA2
sowie das Ergebnis der Einordnung, beispielsweise
eine vorhergesagte Anomalie ISA3, an HF x-Al. HF
x-Al errechnet daraus eine Erklarungsausgabe EA,
die das Ergebnis der Anomalieerkennung fiir einen
Menschen Expert nachvollziehbar macht. Die Erkla-
rungsausgabe EA ist dabei haufig visueller Natur,
beschrankt sich aber nicht darauf. Die Erklarungs-
ausgabe wird dann zusatzlich zum Ergebnis der Ano-
malieerkennung an einen menschlichen Uberprifer
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Expert gesendet, der das Ergebnis der Anomalieer-
kennung validiert, um dann entsprechende Schritte
einzuleiten.

[0089] Wird eine erkannte Anomalie bestatigt kann
beispielsweise die Produktion gestoppt werden,
moglicherweise fehlerhafte Teile kbnnen aussortiert
werden und basierend auf einer als Verfahrensschritt
A3 gezeigten Root-Cause-Analyse kann der grund-
legende Fehler abgestellt werden. Wird die erkannte
Anomalie als eine Falschvorhersage eingeordnet,
kénnen in dem Verfahrensschritt A1 die Ergebnisse
der Bewertung in eine Verbesserung des Maschinen-
lernmodells ISA3 einflie3en. Im Verfahrensschritt A2
fliel3t die Bewertung in eine Verbesserung der Daten-
aufnahme ein. Beispielsweise kdénnen durch die
Bewertung Daten mit einer hdheren Frequenz abge-
tastet werden. Im Verfahrensschritt A4 wird das Ver-
trauen der menschlichen Mitarbeitet in das System
HF x-Al und/oder das Anomalieerkennungsmodul
IF-Anom aufgebaut, beispielsweise in einem prototy-
pischen Betrieb der Anomalieerkennung, indem
gezeigt wird, dass die Anomalie-Vorhersagen auf
relevanten Aspekten der Daten basieren.

[0090] Fig. 4a zeigt das System HF x-Al. Die vom
Anomalieerkennungsmodul IF-Anom an das System
HF x-Al gesendeten Daten ISA1, ISA2, ISA3 gelan-
gen zunachst in ein Dateneingabemodul Data. Dort
wird die Giltigkeit der Daten ISA1, ISA2, ISA3 bei-
spielsweise bezlglich Datentyp, Uberprift. Basie-
rend auf dieser Priifung werden die Daten an dieser
Stelle bereits soweit moglich korrigiert oder es wird
eine Rickmeldung an einen Operator ausgel6st, in
der die Problematik dargestellt wird und die weitere
Verarbeitung wird bis zu der geforderten Berichti-
gung pausiert.

[0091] Dann werden die Daten ISA1, ISA2, ISA3 zu
einem Speichermodul Mem gesendet und an den
Erklarungsgenerator Gen, die zentrale Instanz zur
Erzeugung der Erkldrungsausgabe EA. Der Erkla-
rungsgenerator Gen besteht beispielsweise aus vier
Submodulen Sub1-Sub4., die im Folgenden kurz und
in den nachsten Abschnitten ausfiihrlicher beschrie-
ben werden. Eines der Module Sub1 dient der
Berechnung der Erklarung, ein weiteres Sub4 zur
Erzeugung der fiir einen Menschen Expert verarbeit-
baren Erklarungsausgabe EA und zwei weitere
Module Sub2, Sub3 dienen der Erweiterung der
berechneten Erklarung. Die berechnete Erklarungs-
ausgabe EA wird an das Speichermodul Mem gesen-
det und dort zu den Eingangsdaten ISA1, ISA2, ISA3
hinzugefigt.

[0092] Die aufbereitete Erklarungsausgabe EA wird
an einen menschlichen Bewerter Expert gesendet.
Der Bewerter Expert verfugt Giber das notige Exper-
tenwissen, um eine hochwertige Einordnung der
potenziellen Anomalie zu gewahrleisten. Der Bewer-
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ter Expert nutzt die Erklarungsausgabe EA, um nach-
zuvollziehen, ob die Einordung des Anomalieerken-
nungsmoduls IF-Anom korrekt war oder nicht. Um
eine hochwertige Erkldrung zu gewahrleisten, kann
der Bewerter Expert in einem iterativen Verfahren
durch Einstellen verschiedener Parameter, siehe
Verfahrensschritt B2, die Erklarungsberechnung
manuell verfeinern. Die finale Einordnung der
potenziellen Anomalie wird in eine Mensch-Maschi-
nen-Schnittstelle HMI eingegeben und im Verfah-
rensschritt B3 an das Speichermodul Mem gesendet,
sodass dort ein kompletter Datensatz bezlglich der
Anomalie und seiner Bewertung vorliegt. Die Para-
meter, die fir die finale Erklarung verwendet wurden,
werden vom Erklarungsgenerator Gen gespeichert
und als Standard fur zukinftige Erklarungen genutzt.
Basierend auf der Einordnung des Experten werden
im Falle einer bestatigten Anomalie Malinahmen den
Produktionsprozess betreffend umgesetzt.

[0093] Im Verfahrensschritt B4 wird die Bewertung
des Bewerters Expert, insbesondere dessen Einord-
nung, an die Al-Modelle zuriickgespeist zum Verbes-
sern dieser. Im Verfahrensschritt B5 wird die Einord-
nung des Bewerters Expert in entsprechende
Prozesse des industriellen Fertigungsprozesses IF
zurlickgespeist zum verbesserten Umgang mit Ano-
malien. Im Verfahrensschritt B1 erfolgt ein Datenaus-
tausch zwischen dem Erklarungsgenerator Gen und
dem Speichermodul Mem, beispielsweise fur eine
Annlichkeitsberechnung basierend auf einem Ver-
gleich einer aktuell vorhergesagten Anomalie IFA3
mit in dem Speichermodul Mem gespeicherten histo-
rischen vorhergesagten Anomalien IFA3 und den
jeweils zugehdrigen Daten.

[0094] In dem in Fig. 4b gezeigten Verfahrensschritt
C1 werden die von dem Anomalieerkennungsmodul
IF-Anom der Fig. 4a verarbeiteten Sensordaten
IFA1, auf denen das von dem Anomalieerkennungs-
modul IF-Anom ausgefiihrte Maschinenlernmodell
IFA2 eine Anomalie vorhergesagt hat, das Maschi-
nenlernmodell IFA2 und die vorhergesagte Anomalie
IFA3 erhalten. In dem Verfahrensschritt C2 wird die
Erklarungsausgabe EA fir die vorhergesagte Ano-
malie IFA3 erzeugt. In dem Verfahrensschritt C3
wird die Erklarungsausgabe EA an den menschli-
chen Bewerter Expert gesendet. In dem Verfahrens-
schritt C4 erfolgt ein menschliches Bewerten der vor-
hergesagten Anomalie IFA3 in eine richtig oder
falsch vorhergesagte Anomalie IFA3 basierend auf
der Erklarungsausgabe EA. In einem Verfahrens-
schritt C5 wird die Bewertung an das System HF x-
Al, das Anomalieerkennungsmodul IF-Anom und/o-
der an einen jeweils betroffenen Produktionsschritt
PS des industriellen Fertigungsprozesses IF mittels
einer Mensch-Maschinen-Schnittstelle HMI gesen-
det.
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[0095] Fig. 5a-Fig. 5c zeigen ein Beispiel fur eine
Berechnung der Erkldrungsausgabe EA. Die von
dem Anomalieerkennungsmodul IF-Anom verarbei-
teten Daten IFA1 liegen in Fig. 5a in Form eines
Sonagramms Sona vor. Fig. 5b zeigt in reduzierter
Darstellung, dass das Sonagramm Sona eine Matrix
von Zeit-/Frequenz-Werten W ist. Fig. 5¢c zeigt eine
Erkldarungsmaske EM, die dieselbe Dimension hat
wie das Sonagramm Sona der Fig. 5a, Fig. 5b und
die beispielsweise mit Nullen initialisiert wird.

[0096] Fig. 6b zeigt eine optimierte Erklarungs-
maske EM, die die Erklarung des in Fig. 6a gezeigten
nicht-normalen Sonagramms Sona bildet. Das Sona-
gramm Sona der Fig. 6a wurde von dem Anomalieer-
kennungsmodul IF-Anom als nicht-normal klassifi-
ziert. Ausgehend von der Initialisierung, siehe
beispielsweise Fig. 5c, verandert das Auswertemo-
dul Gen des Systems HF x-Al die Erklarungsmaske
EM iterativ derart, dass die Erklarungsmaske EM ein
anfangs nicht-normales Sonagramm Sona in ein nor-
males Sonagramm Sona umwandelt. In dem gezeig-
ten Beispiel mussen vor allem im oberen Bereich des
Sonagramms Sona der Fig. 6a Werte W verringert
werden. Fig. 6¢c zeigt die Erklarungsausgabe EA,
namlich die visuelle Darstellung der optimierten
Erklarungsmaske der Fig. 6b.

[0097] Fig. 7a zeigt ein Beispiel eines von dem Ano-
malieerkennungsmodul If-Anom als nicht-normal
klassifizierten Sonagramms Sona bei der End-of-
Line EOL Akustikprifung eines Getriebes G.
Fig. 7b zeigt die durch das System HF x-Al berech-
nete Erklarungsausgabe EA. Dunkle Bereiche ent-
sprechen negativen Werten in der Erklarungsmaske
EM. Helle Bereiche entsprechen positiven Werten in
der Erklarungsmaske EM.

[0098] Der einwandfreie Zustand eines fertigen
Getriebes G wird im Rahmen der End-of-Line EOL
Prifung festgestellt. Diese Prifung beinhaltet bei-
spielsweise eine Funktions- und/oder Akustikpri-
fung. Im Rahmen der Akustikprifung wird in ver-
schiedenen Gangen eine Drehzahlrampe gefahren
und wahrenddessen wird der entstehende Korper-
schall am Getriebegehause gemessen. Dies ent-
spricht dem Verfahrensschritt D1 in Fig. 8.

[0099] Die etablierte Beurteilung des Getriebezu-
standes geschieht dann durch Umrechnen des
Beschleunigung/Zeit-Signals in den Frequenzraum
mittels Fast-Fourier-Transformation, siehe Verfah-
rensschritt D2 in Fig. 8, und anschlie3iender Anwen-
dung von Grenzwerten auf Bestimmte Zeit/Fre-
quenz-Bereiche. Das Resultat dieser Priifung ist
dann eine Einordung in In-Ordnung und Nicht-In-
Ordnung. Dies entspricht dem Verfahrensschritt D3
in Fig. 8. Da die etablierte Getriebe-Gerauschpri-
fungs-Auswertung nicht alle Nicht-In-Ordnung-
Getriebe erfassen kann, wird in dem in Fig. 8 gezeig-
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ten Verfahrensschritt D4 eine Al-basierte Anomalie-
erkennung auf den als In-Ordnung klassifizierten
Getriebeprifungen durchgeflhrt. Zur Erkennung
von Anomalien werden dabei beispielsweise Algo-
rithmen basierend auf Convolutional Neuronal Net-
works CNN verwendet, deren Ergebnisse IFA3 von
Bewertern Expert Uberprifen werden.

[0100] Das CNN arbeitet dabei auf den Sonagram-
men Sona der Getriebe-Gerauschprifungen und
resultiert in einer Einordnung der Sonagramme
Sona in die Klassen normal/nicht-normal. Wird ein
als In-Ordnung getestetes Getriebe G durch das
CNN als nicht-normal klassifiziert, kann diese Klassi-
fikation durch einen menschlichen Bewerter Expert
Uberprift werden. Damit diese Uberpriifung gezielt
ablaufen kann, wird HF x-Al eingesetzt, um dem
Uberpriifer Expert Bereiche des Sonagramms Sona
aufzuzeigen, die flr die Klassifikation als Anomalie
relevant waren. Dies entspricht dem in Fig. 8 gezeig-
ten Verfahrensschritt D5.

[0101] In diesem Anwendungsfall wird die Erkla-
rungsmaske EM auf das Ursprungssonagramm
Sona addiert und unter den folgenden Randbedin-
gungen so angepasst, dass die Summe aus
urspriinglichem Sonagramm Sona und Erklarungs-
maske EM durch das verwendete CNN nicht mehr
als nicht-normal klassifiziert wird. Die Optimierung
geschieht beispielsweise mittels des Verfahrens Gra-
dienten-Abstieg. Die verwendeten Randbedingun-
gen sind:

+ Die Summe Uber die Betrage/Absolutwerte
aller Werte W der Erklarungsmaske EM soll
moglichst klein sein. So wird erreicht, dass die
Erklarungsmaske sparsam mit Anderungen
umgeht und sich spezifisch auf die wirklich rele-
vanten Bereiche der Anomalie-Einordnung kon-
zentriert.

« Die Anderungen zwischen benachbarten Wer-
ten W der Erkldrungsmaske EM sollen mdg-
lichst gering sein. Damit wird erreicht, dass die
Erklarungsmaske EM zusammenhangende
Bereiche favorisiert und somit eine fur einen
Menschen Expert besser interpretierbare Dar-
stellung erzeugt.

* Die durch die Erklarungsmaske EM induzier-
ten Anderungen werden beschrankt. Das heif’t
die Summe aus urspringlichem Sonagramm
Sona und Erklarungsmaske EM darf, auf
Ebene jedes einzelnen Wertes W, bestimmte
Werte nicht Uber- oder unterschreiten. Damit
wird verhindert, dass der Ldsungsalgorithmus
Erklarungsmasken EM erzeugt, die zu unrealis-
tischen Sonagrammen Sona fuhren. Das Ziel ist
hier, dass die Erkldrungsmaske EM die nicht-
normalen Strukturen im Sonagramm Sona ent-
fernt/entdeckt, ohne dabei allzu unrealistische
Sonagramme Sona zu erzeugen.
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» Weitere Terme dieser Art in der Optimierung
kdnnen sinnvoll sein und mussen abhangig
vom genauen Einsatzszenario entworfen wer-
den.

[0102] In dem in Fig. 8 gezeigten Verfahrensschritt
D6 werden dann basierend auf der Erklarungsaus-
gabe EA einem menschlichen Bewerter Expert die
Bereiche des Sonagramms Sona angezeigt, die fir

die
sind

vorhergesagte Anomalie IFA3 verantwortlich

Bezugszeichen

IF industrieller Fertigungspro-
zess

PS1-PS3 Produktionsschritte

PS Produktionsschritt

PM Produktionsmaschine

G Getriebe

EOL End Of Line Prifung

S Sensor

HF x-Al System

EA Erklarungsausgabe

EM Erklarungsmaske

HMI Mensch-Maschinen-
Schnittstelle

IF-Anom Anomalieerkennungsmodul

IF-Anom Core erstes Modul

IF-Anom Anomalieerkenner zweites
Modul

IF-Anom Annotationsmanager drittes
Modul

IF-Anom Daten viertes Modul

Expert Uberwacher/menschlicher
Bewerter

IFA1 vom Anomalieerkennungs-
modul verarbeitete Sensor-
daten

IFA2 Maschinenlernmodell

IFA3 vorhergesagte Anomalie

Data1 erste Daten

Data2 hochfrequenten Sensorda-
ten

Data3 dritte Daten

Sona Sonagramm

Data Dateneingabemodul
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Auswertemodul/Erklarungs-
generator
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rungsberechnung
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drittes Submodul fir Erkla-
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viertes Submodul fiir eine
Aufbereitung der Erkla-
rungsausgabe
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Patentanspriiche

1. System (HF x-Al) zum Erzeugen einer von
einem Menschen (Expert) wahrnehmbaren Erkla-
rungsausgabe (EA) fur eine von einem Anomalieer-
kennungsmodul (IF-Anom) vorhergesagte Anomalie
(IFA3) auf hochfrequenten Sensordaten (Data2)
oder davon abgeleiteten GréRen eines industriellen
Fertigungsprozesses (IF), wobei das Anomalieer-
kennungsmodul (IF-Anom) die Anomalie vorhersagt,
wenn das Anomalieerkennungsmodul (IF-Anom) die
Sensordaten (Data2) oder Bereiche der Sensorda-
ten, die einen Zustand (Z) einer Maschine (PM),
eines Bauteils und/oder eines Produktes (G) des
Fertigungsprozesses (IF) beschreiben, als abwei-
chend von normal zu erwarteten beobachtbaren
Daten klassifiziert, wobei das System (HF x-Al) kon-
figuriert ist,

« basierend auf von dem Anomalieerkennungsmodul
(IF-Anom) verarbeiteten Sensordaten (IFA1) oder
Bereichen der Sensordaten, einem Maschinenlern-
modell (IFA2), das das Anomalieerkennungsmodul
(IF-Anom) auf den Sensordaten (Data2) oder Berei-
chen der Sensordaten ausflihrt, und der mittels des
Maschinenlernmodells (IFA2) vorhergesagten Ano-
malie (IFA3) eine Erklarung fiir die vorhergesagte
Anomalie (IFA3) zu berechnen;

» zur Erklarungsberechnung eine Erklarungsmaske
(EM) zu bestimmen, die die Sensordaten (IFA1)
oder Bereiche der Sensordaten, auf denen die Ano-
malie (IFA3) vorhergesagt wurde, derart verandert,
dass das Anomalieerkennungsmodul (IF-Anom) die
mit der Erklarungsmaske (EM) maskierten Sensor-
daten als normal klassifiziert;

» Werte (W) der Erklarungsmaske (EM) durch iterati-
ves Prozessieren des Maschinenlernmodells (IFA2)
auf den jeweils maskierten Sensordaten zu optimie-
ren;

« die optimierte Erklarungsmaske (EM) als die von
dem Menschen (Expert) wahrnehmbare Erklarungs-
ausgabe (EA) zu senden, wobei der Mensch
(Expert) basierend auf der optimierten Erklarungs-
maske (EM) erkennt, welche Sensordaten (IFA1),
Bereiche der Sensordaten oder davon abgeleitete
Gré-Ren fur die von dem Anomalieerkennungsmo-
dul (IF-Anom) vorhergesagt Anomalie (IFA3) verant-
wortlich sind.

2. System (HF x-Al) nach Anspruch 1, konfigu-
riert, die optimierte Erklarungsmaske (EM), eine
Kombination aus initialen Sensordaten (IFA1) oder
davon abgeleiteten GréRen und der optimierten
Erklarungsmaske (EM) oder eine Nebeneinander-
darstellung der initialen Sensordaten (IFA1) oder
davon abgeleiteten GréRen und der optimierten
Erklarungsmaske (EM) fir den Menschen (Expert)
visuell wahrnehmbar darzustellen.

3. System (HF x-Al) nach einem der vorangeh-
enden Anspruche, konfiguriert, die Werte (W) der
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Erklarungsmaske (EM) unter der oder den Randbe-
dingungen zu optimieren, dass

» die Veranderung initialer Sensordaten (IFA1) oder
davon abgeleiteter Gré3en minimal ist;

+ die Veranderung der initialen Sensordaten (IFA1)
oder davon abgeleiteter GroRen auf lokalisierte
Bereiche der Sensordaten fokussiert ist;

» die Veranderung zusammenhangende Bereiche
der Sensordaten oder davon abgeleiteter GroRen
gegeniber punktuellen Sensordaten favorisiert;
und/oder

+ die veranderten Werte (W) im Bereich erwartbarer
beobachtbarer Werte oder physikalisch mdglicher
Werte liegen.

4. System (HF x-Al) nach Anspruch 3, konfigu-
riert, initiale Sensordaten (IFA1) oder davon abge-
leitete Grofen und/oder die Erklarungsmaske (EM)
mit Zufallswerten zu stéren.

5. System (HF x-Al) nach einem der vorangeh-
enden Anspriche, wobei die Erklarungsmaske
(EM) die gleiche Dimension hat wie initiale Sensor-
daten (IFA1)) oder davon abgeleitete Grofken und
das System (HF x-Al) konfiguriert ist, die Erkla-
rungsmaske (EM) auf initiale Sensordaten (IFA1)
oder davon abgeleitete Grof3en iterativ zu addieren
und/oder die Erklarungsmaske (EM) iterativ mit ini-
tialen Sensordaten (IFA1) oder davon abgeleitete
GroRen zu multiplizieren.

6. System (HF x-Al) nach einem der Anspriche
1 bis 4, wobei die Erklarungsmaske (EM) initial eine
niedrigere Dimension hat als initiale Sensordaten
(IFA1) oder davon abgeleitete Gro3en und das Sys-
tem (HF x-Al) konfiguriert ist, mittels Upsampling
eine Erklarungsmaske (EM) zu bestimmen, die die
gleiche Dimension hat wie initiale Sensordaten
(IFA1) oder davon abgeleitete Groflen.

7. System (HF x-Al) nach einem der vorangeh-
enden Anspriche, umfassend
+ ein Dateneingabemodul (Data), das die von dem
Anomalieerkennungsmodul (IF-Anom) verarbeiteten
Sensordaten (IFA1) oder Bereiche der Sensordaten,
das Maschinenlernmodell (IFA2), das das Anoma-
lieerkennungsmodul (IF-Anom) auf den Sensorda-
ten (Data2) oder Bereichen der Sensordaten aus-
fuhrt, und die mittels des Maschinenlernmodells
(IFA2) vorhergesagte Anomalie (IFA3) erhalt;
* ein Auswertemodul (Gen), das die von dem Daten-
eingabemodul (Data) erhaltenen Daten (IFA1, IFA3)
und das erhaltenen Maschinenlernmodell (IFA2)
erhalt und basierend darauf die Erklarungsausgabe
(EA) erzeugt, wobei das Auswertemodul (Gen) ein
erstes Sendemodul, das die Erklarungsausgabe
(EA) an den Menschen (Expert) sendet, umfasst;
» ein Speichermodul (Mem) umfassend ein Emp-
fangsmodul, das eine von dem Menschen (Expert)
basierend auf der Erklarungsausgabe (EA) vorge-
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nommene Bewertung der vorhergesagten Anomalie
(IFA3) als eine richtig oder falsch vorhergesagte
Anomalie (IFA3) empfangt, wobei das Speichermo-
dul (Data) die von dem Dateneingabemodul (Data)
erhaltenen Daten (IFA1, IFA3) und das erhaltenen
Maschinenlernmodell (IFA2), die von dem Auswerte-
modul (Gen) erzeugte Erklarungsausgabe (EA) und
die von dem Empfangsmodul empfangene Bewer-
tung empfangt und speichert;

* ein zweites Sendemodul, das die von dem Men-
schen (Expert) vorgenommene Bewertung der vor-
hergesagten Anomalie (IFA3) in eine richtig oder
falsch vorhergesagte Anomalie (IFA3) an das Ano-
malieerkennungsmodul (IF-Anom) sendet zur Ver-
besserung des Maschinenlernmodells (IFA2).

8. System (HF x-Al) nach einem der vorangeh-
enden Anspriiche, konfiguriert, bei der Erklarung
einer aktuell vorhergesagten Anomalie (IFA3) Sen-
sordaten oder Bereiche der Sensordaten fir diese
aktuelle Anomalie (IFA3) mit in einem Speichermo-
dul (Mem) des Systems (HF x-Al) gespeicherten
Sensordaten vorhergesagter Anomalien (IFA3) zu
vergleichen, eine Erklarungsausgabe (EA) fur
diese aktuelle Anomalie (IFA3) mit in dem Speicher-
modul (Mem) gespeicherten Erklarungsausgaben
(EA) vorhergesagter Anomalien (IFA3) zu verglei-
chen und/oder eine Kombination aus den Sensorda-
ten und der Erklarungsausgabe (EA) jeweils fur
diese aktuelle Anomalie (IFA3) mit in dem Speicher-
modul (Mem) gespeicherten entsprechenden Kom-
binationen vorhergesagter Anomalien (IFA3) zu ver-
gleichen, wobei das System (HF x-Al) konfiguriert
ist, die Vergleiche durch Ausflihren eines Algorith-
mus, in dem Abstandsmale implementiert sind, zu
bestimmen.

9. System (HF x-Al) nach einem der vorangeh-
enden Anspriiche, konfiguriert, initiale Sensordaten
(IFA1) in einem anderen Datenraum darzustellen
und die Erklarungsausgabe (EA) in diesem Daten-
raum zu erzeugen.

10. System (HF x-Al) nach einem der vorangeh-
enden Anspriche, konfiguriert, fir die Sensordaten,
Bereiche der Sensordaten oder davon abgeleitete
GroRen, die fir die von dem Anomalieerkennungs-
modul vorhergesagte Anomalie (IFA3) verantwort-
lich sind, eine Abtastung mit einer erhdéhten Fre-
quenz einzuleiten.

11. Verwendung eines Systems (HF x-Al) nach
einem der vorangehenden Anspriiche wahrend
einer Modellentwicklung eines Anomalieerken-
nungsmoduls (IF-Anom), wobei basierend auf einer
Erklarungsausgabe (EA) des Systems (HF x-Al) in
einem Trainingsprozess eines Maschinenlernmo-
dells (IFA2), das von dem Anomalieerkennungsmo-
dul (IF-Anom) ausgefiihrt wird, sichergestellt wird,
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dass keine falschen, zufélligen oder irrelevanten
Aspekte von Trainingsdaten gelernt werden.

12. Verfahren zur Uberwachung einer auf kinst-
licher Intelligenz (Al) basierenden Anomalieerken-
nung in hochfrequenten Sensordaten (Data2) oder
davon abgeleiteten GroéRRen eines industriellen Ferti-
gungsprozesses (IF), das Verfahren umfassend die
Schritte:

* Erhalten von einem Anomalieerkennungsmodul
(IF-Anom) verarbeiteten Sensordaten (IFA1), auf
denen ein von dem Anomalieerkennungsmodul (IF-
Anom) ausgefiihrtes Maschinenlernmodell (IFA2)
eine Anomalie vorhergesagt hat, Erhalten des
Maschinenlernmodells (IFA2) und Erhalten der vor-
hergesagten Anomalie (IFA3) (C1);

» Erzeugen einer Erklarungsausgabe (EA) fir die
vorhergesagte Anomalie (IFA3) (C2);

» Senden der Erklarungsausgabe (EA) an einen
menschlichen Bewerter (Expert) (C3);

» menschliches Bewerten der vorhergesagten Ano-
malie (IFA3) in eine richtig oder falsch vorherge-
sagte Anomalie (IFA3) basierend auf der Erkla-
rungsausgabe (EA) (C4);

» Senden der Bewertung an ein System (HF x-Al)
(B3), das Anomalieerkennungsmodul (IF-Anom)
(B4) und/oder an einen jeweils betroffenen Produk-
tionsschritt (PS) des industriellen Fertigungsprozes-
ses (IF) (B5) mittels einer Mensch-Maschinen-
Schnittstelle (HMI) (C5).

13. Verfahren zur Uberwachung einer auf kiinst-
licher Intelligenz (Al) basierenden Anomalieerken-
nung bei einer End-of-Line (EOL) Akustikprifung
eines Getriebes (G), das Verfahren umfassend die
Schritte:

» Antreiben des Getriebes (G) mit einem Drehzahl-
profil, Messen des entstehenden Korperschalls mit-
tels Akustiksensoren (S) und Erhalten von Kérper-
schall-Zeitreihen (D1);

» Transformieren der Korperschall-Zeitreihen in
einen Frequenzraum und Erhalten von Sonagram-
men (Sona) (D2);

» basierend auf vorgegebenen Grenzwerten flr
bestimmte Frequenz-Bereiche Klassifizieren der
Sonagramme (Sona) in die Klassen normal und
nicht-normal (D3);

* Prozessieren der Sonagramme (Sona) durch ein
kinstliches neuronales Netzwerk (Al, ISA2), das
trainiert ist, auf den Sonagrammen (Sona) Anoma-
lien vorherzusagen (D4);

» falls das kiinstliche neuronale Netzwerk (Al, ISA2)
auf einem als normal klassifizierten Sonagramm
(Sona) eine Anomalie vorhersagt, Erzeugen einer
Erklarungsausgabe (EA) fur die vorhergesagte Ano-
malie (ISA3) (D5);

* basierend auf der Erklarungsausgabe (EA) Anzei-
gen einem menschlichen Bewerter (Expert) der
Bereiche des Sonagramms (Sona), die fir die vor-
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hergesagte Anomalie (IFA3) verantwortlich sind
(D6).

14. Computerprogramm zur Uberwachung einer
auf kunstlicher Intelligenz (Al) basierenden Anoma-
lieerkennung in  hochfrequenten Sensordaten
(Data2) oder davon abgeleiteten Grofen eines
industriellen Fertigungsprozesses (IF), umfassend
Befehle, die bewirken, dass ein Computer die
Schritte des Verfahrens Anspruch 12 ausfiihrt,
wenn das Computerprogramm auf dem Computer
[auft.

15. Computerprogramm zur Uberwachung einer
auf kunstlicher Intelligenz (Al) basierenden Anoma-
lieerkennung bei einer End-of-Line (EOL) Akustik-
prifung eines Getriebes (G), umfassend Befehle,
die bewirken, dass ein Computer die Schritte des
Verfahrens Anspruch 13 ausfihrt, wenn das Com-
puterprogramm auf dem Computer lauft.

Es folgen 7 Seiten Zeichnungen
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