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(54) VERFAHREN SOWIE ANLAGE ZUR VERTEILUNG VON EINLANGENDEN DATEN

(57) Die Erfindung betrifft ein Verfahren sowie
eine Anlage zur Verteilung von einlangen-
den Daten (1) Gber Server an zumindest
einen Client (9).

Erfindungsgeman ist vorgesehen, dass die
einlangenden Daten (1) sowohl einem akti-
ven Server (2) als auch mit einer vorgege-
benen Zeitverzégerung (At) zumindest ei-
nem weiteren Server (3) zugefiihrt werden.
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Zusammenfassung:

Die Erfindung betrifft ein Verfahren sowie eine Anlage zur Verteilung von
einlangenden Daten (1) Gber Server an zumindest einen Client (9).
ErfindungsgemaR ist vorgesehen, dass die einlangenden Daten (1) sowohl einem

aktiven Server (2) als auch mit einer vorgegebenen Zeitverzégerung (At) zumindest einem
weiteren Server (3) zugefiihrt werden .
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Die Erfindung betrifft ein Verfahren zur Verteilung von einlangenden Daten gemé&R
demOberbegriff dessAnspruches 1, sowie eine Anlage zur Verteilung solcher
Daten gemé&R dem Oberbegriff des Anspruchs 6. Derartige Verfahren und
Anlagen werden in der Verkehrsleittechnik, insbesondere in Hochsicherheitsbereichen, wie
2.B. der Luftverkehrsiberwachung, eingesetzt.

Als Daten im Sinne der gegensténdlichen Erfindung werden luftfahrtsrelevante Daten
bzw. Verkehrsdaten allgemeinster Art, insbesondere Positions- und Regelungsdaten, wie
2.B. Héhe von Flugzeugen, Landefreigaben bzw. die Zuordnung zwischen Fiugzeug und
Controller angesehen. Ferner werden hierunter auch alle Daten verstanden, welche zur
Abwicklung des Luftverkehrs zwischen Controliern und Piloten ausgetauscht werden, also
auch Wetterdaten, topographische Daten, usw..

Als Fehlerzustand werden alle im Zuge der Abwicklung der Kommunikation
auftretenden Stérungen, Ausfélle und Fehlerfunktionen eines oder mehrerer Rechner
angesehen. Hierunter fallen insbesondere Systemabstiirze, wie Crash, Reboot oder Freeze.

Ein wesentliches Problem fir die vorschriftsgemafe Funktionsweise von
VermittIUngs- und Verteilungsanlagen fur die genannten Daten besteht darin, dass
schadhafte, beschadigte, verstimmelte, manipuliete oder verfilschte einlangende
Verkehrsdaten an eine zentrale Verteilungsanlage gelangen und bei dieser
Verteilungsanlage im Zuge der Weiterverarbeitung einen Fehlerzustand verursachen.

Typischerweise konnen derartige schadhafte Daten oder schadliche Daten durch eine
Vielzahl von Fehlfunktionen der Sendevorrichtungen bzw. der Ubermittiungsvorrichtungen
sowie auch durch Schwachstellen im Sicherheitsbereich, etwa bei absichtlichen Attacken
von Dritten, in das System gelangen. Der Regelfall schadlicher und schadhafter Daten
besteht jedoch in Daten, weiche durch Fehifunktionen entstellt oder fehlerhaft erstellt worden
sind.

Dieses Problem kann durch einfache Vervielfachung der Verarbeitungsanlagen bzw.
der flr die Verteilung betreffenden Server nicht behoben werden, da die einlangenden Daten
an alle parallel angeordneten Server weitergeleitet werden und bei diesen annshernd zur
gleichen Zeit ein Fehlerzustand auftritt. Auch die gegenseitige Uberwachung der einzelnen
Server ist in einem derartigen Fall nur bedingt zielfihrend, da die Fehlerzustinde der
einzelnen Server innerhalb eines engen Zeitbereichs liegen bzw. eintreten.

Eine Abhilfe gegen ein derartiges Problem wird durch unterschiedlich aufgebaute
bzw. programmierte Server mit der selben Funktionalitit bewerkstelligt, da mit hoher
Wahrscheinlichkeit davon ausgegangen werden kann, dass beim Vorliegen von schadhaften
Daten und deren Weiterverarbeitung in unterschiedlich aufgebauten Servern nicht an allen
Servern der selbe Fehlerzustand auftritt. Die Mehrfachimplementierung sicherheitskritischer

Serveranwendungen ist jedoch duBerst kostspielig, insbesondere personal- und zeitintensiv.



Die Erfindung setzt sich zur AufE;abe, die eingangs genannten Probleme zu
Uberwinden und ein Verfahren sowie eine Anlage zur Verteilung einlangender Daten zu
schaffen, welche die eingangs genannten Probleme I6sen.

Die Erfindung Iést diese Aufgabe mit dem Kennzeichen des Anspruchs
1 und dem Kennzeichen des Anspruchs 6. ErfindungsgemaR besteht der
Vorteil, dass bei Fehlerzustinden des aktiven Servers den weiteren Servern ein
vordefiniertes Zeitfenster zur Verfigung steht, innerhalb dessen ein Fehlerzustand der
weiteren Server durch die verzégerte Datenweiterleitung wirksam vermieden bzw. verhindert
werden kann. Durch diese Vorkehrung kénnen wahrend dieses Zeitfensters in den Gbrigen
Servern Sicherheitsmanahmen zur Verhinderung von Fehlerzustanden des gesamten
Systems ergriffen werden.

Eine besonders vorteilhafte Fehlerbehandlung wird durch die Merkmale der
Anspriche 2 und 7 erméglicht. Nach der Ubernahme der Funktion des aktiven Servers
durch einen der weiteren Server funktioniert die Anlage ohne Einschrankungen weiter und
ein Fehlerzustand der gesamten Anlage wird verhindert.

Mit dem Merkmal des Anspruchs 3 wird die Wiederaufnahme—des— .
Normalbetriebs erméglicht. Bei der Ubernahme der Verteilungsfunktion durch einen weiteren
Server und Neustart bzw. der Wiederherstellung des als fehlerhaft arbeitend erkannten
Servers wird der Zeitraum, innerhalb dessen die Anlage fir die Clients nicht verfugbar ist, auf
jenen Zeitraum begrenzt, welcher fur die Detektion und das Umschalten zwischen zwei
Servern benétigt wird. Die Umschaltzeiten sind relativ kurz bemessen und frei oder zuféllig
waéhlbar.

Mitden Merkmalen derAnspriiche 4 und 11 wird eine Verteilung der
einlangenden Verkehrsdaten auf Clients erzielt, bei der die Wiedergabe von schadhaften
oder schédlichen Informationen an die Clients wirksam verhindert wird..

Mit den Merkmalen der Anspriche 5 und 13 wird eine sichere
Erkennung von Fehlerzustianden bei rascher Abschaltung des aktiven Servers erméglicht
und gleichzeitig der Datenverlust gering gehalten.

MitdemMerkmal des Anspruchs 8 wird eine gemeinsame Vorverarbeitung
der einlangenden Daten fir alle Server erméglicht. Dadurch ergibt sich eine vereinfachte
Anpassung einer erfindungsgeméafien Anlage an eine Vielzahl von unterschiedlichen
Protokollen und Standards. ’

Eine Anlage gem&® Anspruch 9 bietet erhéhte Absturzsicherheit durch
Vervielfachung der Komponenten.

Eine Anlage gemaB Anspruch 10 bietet einen besonders kompakten Aufbau
und verhindert die Ubertragung von schadhaften Daten an weitere Server.

Mit den Merkmalen des Anspruchs 12 wird ein besonders kompakter
Aufbau ‘der erfindungsgemaRen Anlage durch Integration mehrerer Komponenten in
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einzelnen Servern”"erzielt. “Durch diese’ bevorzugte Ausfuhrungsform wird ein zur
Uberwachung benutzter Server festgelegt, welcher die Tatigkeit des jeweiligen aktiven

Servers kontrolliert.

Die Zeichnung zeigt schematisch den Aufbau bzw. die Datenwege bei einer

erfindungsgeméfRen Anlage zu Verkehrsdatenverteilung gemaR der besten bekannten
Ausfiihrungsform.

Die in der Fig. dargestelite Anlage umfasst einen aktiven Server 2 sowie zwei weitere
Server 3. Dem aktiven Server 2 ist ein Interface Adapter 7 vorgeschaltet, in welchem
einlangende Daten 1 vorverarbeitet werden. Einlangende Daten werden von externen
Providern, beispielsweise einer Radar-Anlage, zur Verfigung gestellt. Mit dem Interface-
Adapter 7 koénnen gegebenenfalls Protokollkonversionen vorgenommen werden, um eine
Kompatibilitét der Servers mit den einlangenden Daten 1 zu gewdhrleisten. Als aktiv wird
jeweils einer der Server 3 bezeichnet. Dieser ist der einzige Server, welcher mit den Clients
in Kommunikation steht. Die weiteren Server erhalten die einlangenden Daten zeitversetzt
und stehen in keiner Interaktion mit den Clients oder untereinander.

Die im Interface Adapter 7 vorverarbeiteten Daten 1 werden an den aktiven Server 2
weitergeleitet und von diesem allenfalis auf Anfrage an eine Vielzahl von Clients 9 verteilt.
Sobald Daten 1 dem aktiven Server 2 zugefiihrt und in diesem abgespeichert sind, kann eine
Abfrage dieser Daten durch die Clients 9 erfolgen. Die Verwendung eines Interface Adapters
7 ist nicht zwingend. Es kann der aktive Server 2 auch direkt von den einlangenden Daten 1
gespeist sein und/oder jeder Server einen eigenen Interface Adapter aufweisen.

Die im aktiven Server 2 einlangenden Daten werden nicht nur zur Abfrage durch die
Clients 9 zur Verfugung gehalten, sondern auch an die Verzdgerungseinheit 8 Gbermittelt,
welche in dieser speziellen Ausfuhrungsform im aktiven Server 2 vorgesehen ist.
Selbstverstandlich kann auch eine auRerhalb des aktiven Servers, beispielsweise als
eigensténdige Komponente realisierte, Verzégerungseinheit 8 vorgesehen sein oder auch
die Interface-Einheit 7 eine Verzégerungseinheit 8 und folglich zwei unterschiedliche
Ausgénge fur verzégert weitergeleitete und nicht verzigert weitergeleitete Daten 1
umfassen. Bei einer im aktiven Server 2 implementierten Verzdgerungseinheit 8 besteht
jedoch der Vorteil, dass schadhafte bzw. schadiiche Daten 1, welche allenfalls den
Fehlerzustand des aktiven Servers 2 verursachen, bei einem Neustart des aktiven Servers 2
jedenfalis geléscht werden.

In der Verzégerungseinheit 8 wird die Weitergabe der Daten 1 firr eine vorgegebene
Zeitspanne bzw. Verzégerungszeit At verzogert. Dies bedeutet, dass am Ausgang der
Verzégerungseinheit 8 die einlangenden Daten 1 mit einer vorgegebenen Verzégerungszeit
At, insbesondere im Bereich zwischen 2 Sekunden und 15 Minuten, an den Ausgang
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abgegeben werden. D|e Verzdgerungszelt At kann auch durch einen adaptlven
Mechanismus an die Jewelllge System-Gegebenheiten angepasst werden.

Ferner kann jedoch zum Schutz der Clients 9 vor schadhaften oder schéadlichen
Daten 1 vorgesehen werden, dass die Daten 1 erst nach einer vorgegebenen Zeitspanne
von den Clients 9 abgerufen werden kénnen.

Die Verzogerungszeit At ist insbesondere unabhéngig von der vorgegebenen
Zeitspanne zwischen dem Einlangen der Daten 1 beim aktiven Server 2 und der
Verfugbarkeit der Daten fiir die Clients 9, vorteilhafterweise wird die Verzogerungszelt At
klrzer als diese Zeitspanne gewihlt,

Der Ausgang der Verzégerungseinheit 8 ist an die Eingénge der weiteren Server 3
angeschlossen. Somit wird erreicht, dass die einlanger.u'den‘ Daten 1 allen weiteren Servern 3
nach einer vorgegebenen Verzégerungszeit At zugefihrt werden. Fur eine
erfindungsgeméfRe Verfahrensfiihrung ist jedoch lediglich ein weiterer Server 3 unbedingt
erforderlich.

In der in Fig. 1 dargestellten Ausfihrungsform umfasst einer der weiteren Server 3
eine Fallback-Einheit 4 zur Erkennung eines Fehlerzustandes des aktiven Servers 2, sowie
eine Aktivierungseinheit 5 zur Aktivschaltung eines der weiteren Server 3 als aktiver Server 2
im Falle eines Fehlerzustandes des aktiven Servers 2.

Die Fallback-Einheit 4 kann dabei als Abfrageeinheit ausgestaltet sein, welche in
vorgegebenen Absténden, insbesondere innerhalb der vorgegebenen Verzégerungszeit At,
Anfragen an den aktiven Server 2 stelit, wobei bei erfolgter Antwort des aktiven Servers 2 auf
ordnungsgemaRen Betrieb geschlossen wird. Liegt hingegen beim aktiven Server 2 ein
Fehlerzustand vor, kann dieser auf die Anfrage keine oder nur eine nicht protokoligemaRe
Antwort geben und ein Fehlerzustand wird erkannt. Fur die Erkennung eines
Fehlerzustandes kommen alle verfugbaren Erkennungssysteme und -verfahren in Betracht.
Beispielsweise kann auch jeder Server 2, 3 tber eine Erkennungseinheit verfugen, die im
Falle eines Fehlerzustandes ein Signal an die Fallback-Einheit 4 abgibt. Vorteilhafterweise
umfasst jeder Server eine derartige Fallback-Einheit 4.

Nach dem Erkennen des Fehlerzustandes des aktiven Servers 2 triggert die Fallback-
Einheit 4 eine Aktivierungseinheit 5, welche einen der weiteren Server 3 aktiv schaltet,
wodurch dieser nunmehr als aktiver Server 2 fungiert. Prinzipiell ist es irrelevant, welcher der
weiteren Server 3 im Falle eines Fehlerzustandes des aktiven Servers 2 aktiviert wird.
Wichtig ist jedoch, dass einer der weiteren Server 3 vorab dazu bestimmt ist. Es kann zu
diesem Zweck in der jeweiligen Aktivierungseinheit 5 die Adresse des zu aktivierenden
Servers in einem Speicher abgespeichert sein. Im Falle eines Fehlerzustandes des aktiven
Servers 2 wird von der Aktivierungseinheit 5 derjenige weitere Server aktiviert, dessen
Kennung oder Adresse in diesem Speicher abgespeichert ist.




Bei einer bevbrzugten Ausfihrungsform liegt die Verzégerungszeit At zwischen 2
Sekunden und 15 Minuten. Eine Untergrenze fir die Verzégerungszeit At im
Sekundenbereich ist vorteilhaft, da in diesem Fall fir die in einem weiteren Server 3
angesiedelte Fallback-Einheit 4 bzw. Aktivierungseinheit 5 ausreichend Zeit zur Verfiigung
steht, um den Absturz zu erkennen und gegebenenfalls einen weiteren Server 3 zu
aktivieren. Eine Obergrenze im Bereich von mehreren Minuten ist dadurch begriindet, dass
der Datenverlust aufgrund eines Fehlerzustandes méglichst gering gehalten werden soll. Je
nach Anwendungsfall kann hier eine Abwagung zwischen der Ausfallsicherheit und der
Grole der vom Datenverlust betroffenen Datenmenge getroffen werden.

In einer bevorzugten Ausfuhrungsform kann vorgesehen werden, dass auf alien
Servern 2, 3 dieselbe Software abgespeichert ist. Es sind auf jedem Server 2, 3 Programme
abgespeichert, welche die Funktion der Fallback-Einheit 4, der Aktivierungseinheit 5
und/oder der Verzégerungseinheit 8 implementieren. Weiters ist auf jedem Server eine
Datenspeicherungseinheit zur Speicherung der Daten 1 auf dem Server sowie eine
Datenverteilungseinheit zur Verteilung der Daten an die Clients 9, insbesondere auf Anfrage,
per Broadcast oder per Multicast, vorgesehen, deren Funktion ebenfalls durch ein Programm
implementiert ist.

Einer der Server der erfindungsgemafen Anlage fungiert als aktiver Server 2 bzw. ist
aktiv geschaltet. Auf diesem aktiven Server 2 laufen diejenigen Programme, welche die
Funktion der Verzégerungseinheit 8, der Datenspeicherungseinheit sowie der
Datenverteilungseinheit realisieren. Durch das Starten des jeweiligen Programms verfugt der
aktive Server 2 somit Gber die besagten Einheiten bzw. Funktionalitit.

Diejenigen Server, welche nicht als aktiver Server fungieren, werden als weitere
Server 3 bezeichnet. Einer der weiteren Server 3 fungiert in der in der Fig. dargesteliten
Ausfuhrungsform als Uberwachungsserver. Auf diesem laufen diejenigen Programme,
welche die Funktion der Fallback-Einheit 4, der Aktivierungseinheit 5 sowie der
Datenspeicherungseinheit implementieren. Die Aktivierungseinheit 5 verfugt Uber einen
Speicher, in dem die Adresse oder Kennung desjenigen weiteren Servers 3 abgespeichert
ist, welcher im Falle eines Fehlerzustandes aktiviert werden soll.

Weitere Fallback-Einheiten 4, welche die Aktivierungseinheit 5 triggern, kénnen auch
in allen weiteren Servern 3 und insbesondere auch im aktiven Server 2 vorgesehen sein.

Die weiteren Server 3 verfigen Uber je eine Datenspeicherungseinheit und
gegebenenfalls Gber eine Fallback-Einheit 4, deren Funktion durch ein auf dem weiteren
Server 3 implementiertes Computerprogramm realisiert ist.
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Es kann voFéesehen werden, dass im Falle eines Fehlerzustandes des aktiven
Servers 2 der zuvor bestimmten Uberwachungsserver aktiviert wird bzw. seine Funktion
aufnimmt. Ein anderer der weiteren Server 3 Ubernimmt sodann die Rolle des
Uberwachungsservers. In diesem Fall wird bei dem nunmehr aktivierten Server das die
Funktion der Aktivierungseinheit 5 implementierende Computerprogramm, gegebenenfalls
auch das die Funktion der Fallback-Einheit 4 implementierende Computerprogramm,
beendet, dafir aber werden die die Funktion der Verzégerungseinheit 8 sowie der
Datenverteilungseinheit implementierenden Computerprogramme gestartet. Nach dem Start
dieser Programme fungiert dieser Server als neuer aktiver Server 2.

Bei einem der weiteren Server 3, gegebenenfalls auch bei dem auf Grund eines
Fehlerzustandes neu gestarteten Server, wird dasjenige Programm gestartet, welches die
Aktivierungseinheit 5 implementiert. Falls auf dem Uberwachungsserver keine Fallback-
Einheit 4 implementiert wurde, wird ferner auch dasjenige Programme gestartet, welches die
Fallback-Einheit 5 implementiert.

Besonders vorteilhaft ist die Ausfiihrung des aktiven Servers 2, der weiteren Server 3
sowie des Interface-Adapters 7 jeweils als Vielzahl von gleich aufgebauten Einzeleinheiten,
insbesondere Einzelservern 2a, 2b; 3a, 3b, sowie Einzel-Interfaceadaptern 7a, 7b. Damit

wird erreicht, dass die Ausfallwahrscheinlichkeit auf Grund der Vervielfiltigung reduziert
wird.

Die Verzdgerungseinheit 8, die Fallback-Einheit 4 und die Aktivierungseinheit 5
kénnen alternativ als eigenstédndige Komponenten, angeschlossen an die Server 2, 3,
vorgesehen sein.
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Patentanspriiche:
1. Verfahren zur Verteilung von einlangenden Daten (1), insbesondere

Luftverkehrsdaten, Gber Server an zumindest einen Client (9), dadurch
gekennzeichnet, dass die einlangenden Daten (1) sowohl einem aktiven Server (2)
als auch mit einer vorgegebenen Zeitverzégerung (At) zumindest einem weiteren Server (3)
zugefiihrt werden.

2. Verfahren nach Anspruch 1,dadurch gekennzeichnet,dass

im Falle der Detektion eines Fehlerzustandes des aktiven Servers (2) der weitere Server (3)
oder einer der weiteren Server (3) die Rolle eines aktiven Servers (2) Ubernimmt und diesem
aktiv gewordenen Server (2) die einlangenden Daten (1) ab dem Zeitpunkt der Detektion
verzégerungsfrei bzw. ohne Zeitverzégerung (bermittelt werden.

3. Verfahren nach Anspruch 2, dadurch gekennzeichnet, dass der aktive:

Server (2) nach erkanntem Fehlerzustand und seiner Wiederherstellung oder seinem
Neustart als weiterer Server (3) oder einer der weiteren Server (3) fungiert und die Daten (1)
zeitverzégert zugefiihrt erhalt.

4, Verfahren nach Anspruch 1 bis 3, dadurch gekennzeichnet, dass die
Clients (9) Daten (1) ausschlieBlich von dem jeweils aktiven Server (2) zugefihrt erhalten,
welchem die einlangenden Daten (1) verzégerungsfrei zugefiihrt werden.

5. Verfahren nach einem der Anspriiche 1 bis4, dadurch gekennzeichnet,
dass eine Zeitverzégerung (At) zwischen 2 Sekunden und 15 Minuten gewshit wird und
insbesondere frei vom Benutzer einstellbar oder nach Zufallskriterien variabel ist.

6. Anlage zur Verteilung einlangender Daten (1) an zumindest einen Client, dadurch
gekennzeichnet, dass

a) die Anlage zumindest zwei Server (2, 3) umfasst, darunter einen aktiver Server (2), dem
die einlangenden Daten (1) direkt zugefiihrt sind,

b) die Anlage eine Verzégerungseinheit (8) umfasst, weicher die einlangenden Daten 1)
ebenfalls direkt zugefiihrt sind, und

c) die am Ausgang der Verzégerungseinheit (8) anliegenden Daten (1) den Ubrigen Servern
(3) zugefuhrt sind. ’

s
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7. Anlage nach Anspfich®, dad'lirch gekennzeichnet, dass

a) die Anlage zumindest eine Fallback-Einheit (4) zur Erkennung eines Fehlerzustands des
aktiven Servers (2) umfasst, und dass

b) die Anlage eine Aktivierungseinheit (5) zur Aktivschaltung eines der Gbrigen Server (3) als
aktiven Server (2) nach Detektion eines Fehlerzustands des aktiven Servers (2) durch die
Fallback-Einheit (4) umfasst.

8. Anlage nach einem der Anspriiche 6 oder 7, gekennz eichnet durch einen
Interface-Adapter (7) zur Formatierung der einlangenden Daten (1), wobei der Ausgang des

Interface-Adapters (7) an den aktiven Server (2) sowie an die Verzogerungseinheit (8)
angeschlossen ist.

9. Anlage nach einem der Anspriiche 6 bis 8, dadurch gekennzeichnet,
dass zumindest ein Server (2, 3), vorzugsweise jeder Server (2, 3), eine Vielzahl von,
insbesondere gleich aufgebauten, Einzelservern (2a, 2b; 3a, 3b) umfasst, wobei
vorzugsweise die einzelnen Server (2, 3) baugleich ausgebildet sind.

10.  Anlage nach einem der Anspriiche 6 bis 9, dadurch gekennzeichnet,
dass Computerprogramme, welche die Funktion der Verzégerungseinheit (8), der Fallback-
Einheit (4) und/oder der Aktivierungseinheit (5) implementieren, auf allen Servern (2, 3)
abgespeichert bzw. installiert sind, wobei

im Betrieb auf dem aktiven Server (2) die Funktion der Verzégerungseinheit (8) durch ein auf
diesem aktiven Server (2) ablaufendes Computerprogramm verwirklicht ist, und

im Betrieb auf einem der weiteren Server (3) die Funktion der Aktivierungseinheit (5)
und/oder der Fallback-Einheit (4) durch ein auf diesem weiteren Server (3) ablaufendes
Computerprogramm verwirklicht ist.

11. Anlage nach einem der Anspriiche 6 bis 10 ferner umfassend zumindest einen Client
(9), dadurch gekennzeichnet, dass der Client (9) zur Dateniibertragung
ausschliellich mit dem aktiven Server (2) verbunden ist.

12.  Anlage nach einem der Anspriiche 6 bis 11, dadurch gekennzeichnet,
dass die Fallback-Einheit (4) und die Aktivierungseinheit (5) in einem, insbesondere in
demselben, weiteren Server (3) vorliegen bzw. verwirklicht sind, und - die Anlage
gegebenenfalls einen Speicher fir eine Kennung oder Adresse des im Falle eines
Fehlerzustands zu aktivierenden Servers (3) umfasst.
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13. Anlage nach ‘einem der Anspriiche 6 bis 12, dadurch gekennzeichnet,
dass die Zeitverzégerung (At) zwischen 2 Sekunden und 15 Minuten liegt und insbesondere

frei vom Benutzer einstellbar oder zuféllig variabel ist.

Wien, am 9. Oktober 2008
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re:  Osterreichische Piteﬁtaﬁmelduﬂg A °T585/2008
Frequentis AG

Patentanspriiche:

1. Verfahren zur Verteilung von einlangenden Daten (1), insbesondere
Luftverkehrsdaten, (ber Server an zumindest einen Client (9), dadurch
gekennzeichnet, dass die einlangenden Daten (1) sowohl einem aktiven Server (2)

als auch mit einer vorgegebenen Zeitverzégerung (At) zumindest einem weiteren Server (3)
zugefihrt werden.

2. Verfahren nach Anspruch 1,dadurch gekennzeichnet, dass

im Falle der Detektion eines Fehlerzustandes des aktiven Servers (2) der weitere Server 3)
oder einer der weiteren Server (3) die Rolle eines aktiven Servers (2) Gbernimmt und diesem
aktiv gewordenen Server (2) die einlangenden Daten (1) ab dem Zeitpunkt der Detektion
verzégerungsfrei bzw. ohne Zeitverzégerung (ibermittelt werden. '

3. Verfahren nach Anspruch 2, dadurch gekennzeichnet, dass der aktive
Server (2) nach erkanntem Fehlerzustand und seiner Wiederherstellung oder seinem
Neustart als weiterer Server (3) oder einer der weiteren Server (3) fungiert und die Daten 1)
zeitverzogert zugefihrt erhélt.

4, Verfahren nach Anspruch 1 bis 3, dadurch gekennzeichnet, dass die
Clients (9) Daten (1) ausschlieBlich von dem jeweils aktiven Server (2) zugefuhrt erhalten,
welchem die einlangenden Daten (1) verzégerungsfrei zugefiihrt werden.

5. Verfahren nach einem der Anspriiche 1 bis 4, dadurch gekennzeichnet,
dass eine Zeitverzgerung (At) zwischen 2 Sekunden und 15 Minuten gewshit wird und
insbesondere frei vom Benutzer einstellbar oder nach Zufallskriterien variabel ist.

6. Anlage zur Verteilung einlangender Daten (1) an zumindest einen Client, dadurch
gekennzeichnet, dass ' '

a) die Anlage zumindest zwei Server (2, 3) umfasst, darunter einen aktiver Server (2), dem
die einlangenden Daten (1) direkt zugefiihrt sind,

b) die Anlage eine Verzégerungseinheit (8) umfasst, welcher die einlangenden Daten (1)
ebenfalls direkt zugefiihrt sind, und

c) die am Ausgang der Verzégerungseinheit (8) anliegenden Daten (1) den ubrigen Servern
(3) zugefiihrt sind. '
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7. Anlage nach Anspruch 6, dadurch gekennzeichnet, dass

a) die Anlage zumindest eine Fallback-Einheit (4) zur Erkennung eines Fehlerzustands des
aktiven Servers (2) umfasst, und dass ,

b) die Anlage eine Aktivierungseinheit (5) zur Aktivschaltung eines der ibrigen Server (3) als
aktiven Server (2) nach Detektion eines Fehlerzustands des aktiven Servers (2) durch die
Fallback-Einheit (4) umfasst.

8. Anlage nach einem der Anspriiche 6 oder 7, gekennzeichnet durc h einen
Interface-Adapter (7) zur Formatierung der einlangenden Daten (1), wobei der Ausgang des

Interface-Adapters (7) an den aktiven Server (2) sowie an die Verzégerungseinheit (8)
angeschlossen ist.

9. Anlage nach einem der Anspriiche 6 bis 8, dadurch gekennzeichnet,
dass zumindest ein Server (2, 3), vorzugsweise jeder Server (2, 3), eine Vielzahl von,
insbesondere gleich aufgebauten, Einzelservern (2a, 2b; 3a, 3b) umfasst, wobei
vorzugsweise die einzelnen Server (2, 3) baugleich ausgebildet sind. '

10.  Anlage nach einem der Anspriiche 6 bis 9, dadurch gekennzeichnet,
dass Computerprogramme, welche die Funktion der Verzdgerungseinheit (8), der Fallback-
Einheit (4) und/oder der Aktivierungseinheit (5) implementieren, auf allen Servern (2, 3)
abgespeichert bzw. installiert sind, wobei

im Betrieb auf dem aktiven Server (2) die Funktion der Verzdgerungseinheit (8) durch ein auf
diesem aktiven Server (2) ablaufendes Computerprogramm verwirklicht ist, und

im Betrieb auf einem der weiteren Server (3) die Funktion der Aktivierungseinheit (5)
und/oder der Fallback-Einheit (4) durch ein auf diesem weiteren Server (3) ablaufendes
Computerprogramm verwirklicht ist.

11. Anlage nach einem der Anspriiche 6 bis 10 ferner umfassend zumindest einen Client
(9), dadurch gekennzeichnet, dass der Client (9) zur Datenibertragung
ausschliellich mit dem aktiven Server (2) verbunden ist.

12.  Anlage nach einem der Anspriiche 7 bis 11, dadurch gekennzeichnet,
dass die Fallback-Einheit (4) und die Aktivierungseinheit (5) in einem, insbesondere in
demselben, weiteren Server (3) vorliegen bzw. verwirklicht sind, und die Anlage
gegebenenfalls einen Speicher fir eine Kennung oder Adresse des im Falle eines
Fehlerzustands zu aktivierenden Servers (3) umfasst.




oo eoo0eo0 o,
L) o o
L ]

oe .
e © o0 o o

PS ° L [ 3
b p . o ee0o o @

13.  Anlage nach einefrder-dnSpriiche 6bis 12, dadurch gekennzeichnet,
dass die Zeitverzégerung (At) zwischen 2 Sekunden und 15 Minuten liegt und insbesondere

frei vom Benutzer einstellbar oder zuféllig variabel ist.

Wien, am 16. Oktober 2009
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