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(57) Abstract: The invention relates to a vehicle key having an electronic
unit, at least one transmitting and receiving unit, by means of which the
vehicle key can establish a wireless connection to a vehicle, and a security
element (10) which can connect to the electronic unit by means of a first
interface. According to the invention, the security element (10) isremovable
from the vehicle key, and the security element (10) can establish awireless or
wired connection to other devices while in a removed State, the security
element (10) having at least one additional interface via which the security
element (10) can establish the wireless or wired connection while in a
removed State.

(57) Zusammenfassung: Die vorliegende Erfindung betrifft einen
Fahrzeugschliissel mit einer Elektronikeinheit, mindestens einer Sende- und
Empfangseinheit mittels derer der Fahrzeugschliissel mit einem Fahrzeug
eine drahtlose Verbindung aufnehmen kann, und einem Sicherheitselement
(10), welches mittels einer ersten Schnittstelle mit der Elektronikeinheit in
Verbindung treten kann. Erfindungsgemal ist das Sicherheitselement (10)
aus dem Fahrzeugschlissel entnehmbar und kann das Sicherheitselement
(10) in entnommenem Zustand mit anderen Gerdten eine drahtlose oder
drahtgebundene Verbindung aufnehmen, wobei das Sicherheitselement (10)
mindestens eine weitere  Schnittstelle  aufweist, Uber die das
Sicherheitselement  (10) in entnommenem Zustand die drahtlose oder
drahtgebundene Verbindung aufnehmen kann.
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Fahr zeugschlissel mit einem Sicherheitselement

Die vorliegende Erfindung betrifft einen Fahrzeugschliissel mit einem Sicherheitselement
gemal? dem Oberbegriff von Anspruch 1, ein entsprechendes Sicherheitselement gemal3 dem
Oberbegriff von Anspruch 11, sowie ein Verfahren zum Betreiben eines Sicherheitselements
gemald Anspruch 12.

Fahrzeugschliissel fur Kraftfahrzeuge wie beispielsweise einen Personenkraftwagen haben
grundsétzlich einerseits die Funktion, dass einem Berechtigten der Zugang zu dem Fahrzeug
gewahrleistet wird, indem mit dem Fahrzeugschlissel die Verriegelung der Turen und des
Kofferraums gedffnet werden kann. Ferner dient der Fahrzeugschliissel dazu, den Motor des
Fahrzeugs zu starten. In der Vergangenheit wurde der Komfort dahingehend verbessert, dass
in den Fahrzeugschlissel Sende- und Empfangseinheiten integriert wurden, um eine
langreichweitige, beispielsweise funkbasierte Verbindung mit Sende- und Empfangseinheiten
des Kraftfahrzeugs zu ermdglichen. Somit ist gewdhrleistet, dass mittels einer
Funkverbindung Fahrzeugtiren gedffnet werden konnen ohne dass der Benutzer den
Schlissal in ein Schloss einfiihren und einen Schlief3zylinder per Hand drehen muss. Neben
einer solchen Einrichtung zur Aufnahme einer Funkverbindung mit dem Kraftfahrzeug
enthalten moderne Fahrzeugschlissel weiterhin Elemente, mittels welcher eine elektronische
Wegfahrsperre realisiert werden kann, um einen Diebstahl des Fahrzeugs zu verhindern.
Ublicherweise werden solche elektronischen Wegfahrsperren mittels einem RFID (Radio-
Frequency-ldentification) realisiert, wobei ein solches RFID-System einen Transponder
aufweist, der im Fahrzeugschllissel integriert ist, sowie ein Lesegerdt im Kraftfahrzeug,
mittels welches ein kennzeichnender Kode des Transponders ausgelesen werden kann.

Es ist weiterhin bekannt, dass neben den Sicherheitsanforderungen an moderne
Fahrzeugschlissel die Funktionalitét solcher Schltissel noch erweitert werden kann, indem
Smartcard-Chips in einen Fahrzeugschltssel integriert werden, welche Uber kontaktlose
Ubertragungstechnologien, wie die ,Near-Field-Communication” (NFC) verschiedene
zusétzliche Anwendungsmoglichkeiten fir den Fahrzeugschlissel bieten. So kann ein
entsprechender Fahrzeugschlissel mit einem Smartcard-Chip beispielsweise fur kontaktlose
Bezahlsysteme genutzt werden. Dabei ist NFC eine auf RFID baserende, drahtlose
Kommunikationstechnologie, welche durch kurze Reichweiten bis zu 10 cm intuitive
Bedienungsszenarien ermogiicht. So kann durch das Aneinanderhalten zweier NFC-Geréte
eine Kommunikation zwischen beiden Gerdten ausgelost werden. Die kurze Reichweite st
dabei ein wichtiger Sicherheitsaspekt, da ein Abhtren erschwert wird. Dabei stellt NFC zwel
verschiedene Betriebsmodi zur Verfligung, da ein erster Kommunikationspartner, in diesem
Fall das Kraftfahrzeug, ein aktives Gerét ist, d.h. eine eigene Spannungsversorgung aufweist.
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Das zweite Gerét, im vorliegenden Fall der Fahrzeugschlissel, kann dabel sowohl aktiv als
auch passiv sein, wobel passiv bedeutet, dass die Leistungsversorgung durch ein
elektromagnetisches Feld des Kommunikationspartners im Kraftfahrzeug erfolgt.

‘Nachteilig an bisher bekannten Fahrzeugschliisseln ist jedoch die Tatsache, dass, selbst wenn

sie mit einem Sicherheitselement wie einer Smartcard ausgestattet sind, fir einen Nutzer nur
die Kombination von Fahrzeugschllssel und Sicherheitselement nutzbar ist.

Es ist daher Aufgabe der vorliegenden Erfindung, die bisher bekannten
Nutzungsmaoglichkeiten fir Fahrzeugschlissel zu erweitern.

Diese Aufgabe wird gelost durch einen Fahrzeugschllssel mit einem entnehmbaren
Sicherheitselement gemald Anspruch 1, sowie durch ein entsprechendes Sicherheitselement
gemal Anspruch 11 und ein Verfahren zum Betreiben eines solchen Sicherheitselements
gemal3 Anspruch 12.

Ein Fahrzeugschltissel gemald der vorliegenden Erfindung weist zunéchst bisher bekannte
Elemente auf, wie eine Elektronikeinheit, welche beispielsweise dem Fahrzeug Daten zur
Verfigung stellen kann, mittels derer eine Identifikation des Schllissels gegenlber dem
Fahrzeug erfolgt. Weiterhin weist der Fahrzeugschlissel mindestens eine Sende- und
Empfangseinheit auf, mittels der der Fahrzeugschlissel mit dem Fahrzeug eine drahtlose
Verbindung aufnehmen kann. Damit kann beispielsweise redisiert werden, dass der
Fahrzeugschlissel as Fernbedienung dient, um Schlief3einrichtungen des Fahrzeugs zu
bedienen, ohne dass der Fahrzeugschlissal in die Schlief3vorrichtung direkt eingeftihrt werden
muss. Der Fahrzeugschlissel weist weiterhin ein Sicherheitselement auf, welches mittels
einer ersten Schnittstelle mit der Elektronik in Verbindung treten kann.

Entsprechend der vorliegenden Erfindung ist dieses Sicherheitselement aus dem
Fahrzeugschlissel entnehmbar und kann das Sicherheitselement im entnommenen Zustand
mit anderen Geréten eine drahtlose oder drahtgebundene Verbindung aufnehmen.

Damit ist gewdhrleistet, dass das Sicherheitsdlement auch ohne den zugehdrigen
FahrzeugschlUssel fur einen Benutzer verschiedenste zusétzliche Funktionen erfillen kann. So
konnen beispielsweise Daten aus dem Sicherheitselement an andere externe Gerdte
weitergegeben oder von solchen Gerden empfangen werden. Hierzu welst das
Sicherheitselement mindestens eine weitere Schnittstelle auf, Uber die das Sicherheitselement
in entnommenen Zustand die drahtlose oder drahtgebundene Verbindung aufnehmen kann.
Dies bietet den Vorteil, dass das Sicherheitselement nicht mehr nur noch in Kombination mit
dem Fahrzeugschltissel verwendet werden kann, sondern bestimmte Anwendungen sind auch
ohne zugehorigen Fahrzeugschlissel nutzbar. Sicherheitselement und/oder Fahrzeugschlissel
kbnnen daher auch so ausgestatet werden, dass das Sicherheitsdlement mit anderen



10

15

20

25

30

35

WO 2013/087621 PCT/EP2012/075077

Fahrzeugschliissein verwendet werden kann. So ist es beispielsweise denkbar, dass ein
Sicherheitselement fUr mehrere Fahrzeugschliissel parallel verwenden werden kann oder auch
beim Verkauf eines Fahrzeugs personengebunden beim Verkéufer verbleibt und von diesem
zusammen mit dem Fahrzeugschliissel eines neuen Fahrzeugs weiter genutzt werden kann.

Dadurch, dass das Sicherheitselement aus dem Fahrzeugschllssel entnommen werden kann,
bietet sich aber auch die Maoglichkeit, dass einerseits Fahrzeugdaten wie beispielsweise
Kilometerstand oder sonstige Daten, die fir beispielsweise die Fahrzeugwartung relevant
sind, in dem Sicherheitselement abgespeichert und im entnommenen Zustand von anderen
Gerdten ausgelesen werden konnen. Andererseits konnen in entnommenen Zustand auch
Daten in das Sicherheitselement Ubertragen und von diesem wiederum Uber den
Fahrzeugschlissel an das Fahrzeug weitergegeben werden. Darlber hinaus kann das
Sicherheitselement auch in Verfahren verwendet werden, welche mit dem Fahrzeug selbst an
sich nichts zu tun haben, wie beispielsweise fur die Verwendung in Bezahlsystemen. Dabel ist
das Sicherheitselement erfindungsgeméad so ausgebildet, dass es eine drahtlose oder
drahtgebundene Verbindung aufnehmen kann, um entsprechend Verbindungen mit
kontaktgebundenen oder kontaktlosen externen Endgeréten aufzunehmen.

Gemdl3 seiner bevorzugten Ausgestaltung der vorliegenden Erfindung weist das
Sicherheitselement eine Smartcard auf, oft auch als Chipkarte bezeichnet, also einen
integrierten Schaltkreis, mit Hardware (beispielsweise Kontakten), Logik-, Speicherbereichen
sowie einem Mikroprozessor. Der Speicherbereich ist dabei vorzugsweise as nichtfltchtiger
Speicher, insbesondere as Flash-Speicher ausgefihrt, der auf der EEPROM
Speichertechnologie basiert. Dies bietet den Vorteil, dass das Sicherheitsdlement mit
Bezahlsystemen, die mit Smartcards zur Bezahlung kommunizieren, Verwendung finden
kann. Weiterhin konnen bekannte Verfahren zur Speicherung von Daten auf Flashspeichern
auch hier verwendet werden.

Bei der ersten Schnittstelle, mittels derer das Sicherheitselement mit der Elektronikeinheit des
Fahrzeugschliissels in Verbindung treten kann, handelt es sich vorzugsweise um eine
standardisierte Schnittstelle zur Kommunikation mit der Elektronikeinheit. Insbesondere kann
eine i2C-Schnittstelle vorgesehen sein oder eine SPI, UART, 107816 oder USB Schnittstelle.
Bei der weiteren Schnittstelle, mittels derer das Sicherheitselement in entnommenen Zustand
eine drahtlose oder drahtgebundene Verbindung aufnehmen kann, kann vorzugsweise eine
USB-Schnittstelle zur drahtgebundenen Kommunikation, eine NFC- oder ISO 14443-
Schnittstelle zur drahtlosen Nahfeldkommunikation, oder eine genormte serielle Schnittstelle
wiederum zur drahtgebundenen Kommunikation vorgesehen sein. Ferner kann auch eine
Secure Digita (SD) oder ein MicroSD-Schnittstelle as weitere  Schnittstelle  des
Sicherheitselements vorgesehen sein, sodass das entnommene Sicherheitselement Uber solche
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bekannten und weit verbreiteten Schnittstellen mit externen Geréten in eine drahtgebundene
Verbindung treten kann.

Gemal} einer weiteren bevorzugten Ausfuhrungsform der vorliegenden Erfindung weist der
Fahrzeugschlissel ein Batteriefach auf, welches durch eine abnehmbare Abdeckung wéahrend
der Ublichen Verwendung des Fahrzeugschlissels abgedeckt und somit verschlossen ist. Das
Sicherheitselement ist dabel in die Abdeckung integriert und kann zusammen mit dieser
Abdeckung vom Fahrzeugschlissel abgenommen werden. Alternativ kann hierzu eine
weitere, separate Abdeckung vorgesehen sein, welches das Sicherheitselement aufnimmt.
Eine besonders bevorzugte Ausgestaltung der Erfindung ergibt sich durch die Integration
einer Antenne fr die NFC-Kommunikation in diese Abdeckung. Dies bietet den Vorteil, dass
eine Antenne einer Dimension verwendet werden kann, die deutlich groR3er ist, as die des
Sicherheitselements, ohne dass das Sicherheitselement wegen der Antennenstruktur
vergrof3ert werden muss. Weiterhin kann die abnehmbare Abdeckung eine Elektronikeinheit
zur NFC-Kommunikation beinhalten, was den Vortell bietet, dass enerseits das
Sicherheitselement mit der Elektronikeinheit fir eine NFC-Kommunikation in Verbindung
treten kann, die entsprechende Elektronikeinheit aber wiederum nicht auf dem
Sichcrheitselement selbst realisiert werden muss, was dessen Dimension und Komplexitét
reduziert. Eine entsprechende Elektronikeinheit kann insbesondere eine NFC Kontrolleinheit
fur die NFC-Kommunikation beinhalten und sie steht mit der Antenne, die ebenfalls in der
Abdeckung integriert ist, in Verbindung.

Vorteilhafterweise weist das Sichcrheitselement Kontakte auf, mittels derer es mit der
Antenne und/oder der Elektronikeinheit fir NFC-Kommunikation der Abdeckung verbindbar
ist. Damit ist gewahrleistet, dass die abgenommene Abdeckung zusammen mit dem
integrierten Sicherheitselement eine eigenstandige Einheit ausbildet, die mit anderen Geréten
eine  NFC-Kommunikation eingehen kann. Alternativ oder erganzend kann das
Sicherheitselement aber auch Kontakte aufweisen, mittels derer das Sicherheitselement mit
der Antenne oder ener entsprechenden Elektronikeinheit NFC-Kommunikation eines
externen Gerdts zur NFC-Kommunikation verbindbar ist. In diesem Fall kann das
Sicherheitselement Uber ein Zusatzgeré zur NFC-Kommunikation, welches beispielsweise
auf das Sicherheitselement aufgesteckt wird, mit anderen Gerdten in eine NFC-
Kommunikation treten kann, ohne dass Antenne und Elektronik auf dem Sicherheitselement
selbst realisiert sein mussen.

Vorzugsweise ist der Fahrzeugschliissel so ausgestaltet, dass er auch ohne das entnehmbare
Sicherheitselement die wesentlichen Funktionen in Zusammenhang mit dem entsprechenden
Fahrzeug Verwendung finden kann. Insbesondere ist er so ausgestaltet, dass er dem Nutzer
den Zugang zum Fahrzeug verschaffen kann, indem er beispielsweise per Funkverbindung
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Schlieffeiniichtungen des Fahrzeugs entriegeln oder verriegeln kann. Weiterhin kann der
Fahrzeugschliissel so ausgebildet sein, dass er auch ohne Sicherheitselement benutzt werden
kann, um das Fahrzeug zu starten. Dazu weist er vorzugsweise enen Transponder,
insbesondere einen RFID-Transponder auf, wie e bei bekannten elektronischen
Wegfahrsperren Verwendung findet. Fir ene funkbasiete Verbindung mit enem
Kraftfahrzeug weist der Fahrzeugschliissel eine funkbasierte Sende- und Empfangseinheit auf,
welche Bestandteile der Elektronikeinheit des Fahrzcugschlissels sein kdnnen, wobei
Transponder und funkbasierte Sende- und Empfangseinheit aufRerhalb des entnehmbaren
Sicherheitselements im Fahrzeugschlissel angeordnet sind. Zusammenfassend wird dadurch
erreicht, dass nicht nur das Sicherheitselement ohne Fahrzeugschliissel verwendet werden
kann, sondern auch der Fahrzeugschliissel. ohne das entnommene Sicherheitselement fir die
Nutzung des Fahrzeugs. Dies ist beispielsweise dann von Vorteil, wenn ein Fahrzeugbesitzer

- @nerseits das Fahrzeug mit zugehérigem Fahrzeugschliissel einer weiteren Person zur

Verfligung stellen will, er aber durch Entnahme des Sicherheitselements dafiir Sorge tragen
will, dass sicherheitsrelevante Anwendungen des Sicherheitselements durch die weitere
Person nicht genutzt werden kénnen.

Eine besonders bevorzugte Ausfuhrungsform des erfindungsgemal3en Fahrzeugschliissels
ergibt sich dadurch, dass das entnehmbare Sicherheitselement eine Smartcard aufweist, sowie
einen Intcrfacecontroller und eine zugeordnete standardisierte  Schnittstelle  zur
Kommunikation mit der Elektronikeinheit des Fahrzeugschlissels. Damit ist gewéhrleistet,
dass das Sicherheitselement in dem im Fahrzeugschlissel eingefigten Zustand mit der
Elektronikeinheit des Fahrzeugschliissels, aso beispielsweise einer Einheit zur RFID-
Kommunikation wiederum mit dem Fahrzeug in Verbindung treten kann. Weiterhin weist bei
dieser Ausfuhrungsform das Sicherheitselement einen Flashspeicher und einen zugeordneten
Flashcontroller auf, sodass Daten, die das Kraftfahrzeug betreffen, in den Flashspeicher
geschrieben oder zur Weltergabe an das Fahrzeug in diesem Flashspeicher gespeichert werden
koénnen. Alternativ kann zur Speicherung der Daten auch der Speicher des Smartcard-Chips
verwendet werden. Es ist ferner eine NFC-Schnittstelle mit zugeordneten Kontakten im
Sicherheitselement vorgesehen, sodass das Sicherheitselement mit einer NFC-Antenne
aulBerhalb des Sicherheitselements in Verbindung gebracht werden kann. Damit ist
gewdhrleistet, dass eine NFC-Funktionalitét des Sicherheitselcments realisiert ist, ohne dass
die NFC-Antenne selbst auf dem Sicherheitselement realisert sein muss. Das
Sicherheitselement weist aul’erdem ene USB-Schnittstelle auf, mit welchem das
Sicherheitselement insbesondere im entnommenen Zustand Uber diese weit verbreitete
Schnittstellentyp beispielsweise mit PC oder anderen Gerdten in Verbindung gebracht werden
kann. AulRerdem weist das Sicherheitselement einen Smartcardcontro Iler auf, mittels dessen
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die volle Funktionaité einer Smartcard, wie Schreibzugriffe, Lesezugriffe und
Zugangskontrollen auf die Smartcard bzw. auf die Speicherbereiche der Smartcard realisiert
werden kénnen.

Vorzugsweise ist das entnehmbare Sicherheitselement dabei so ausgebildet, dass beim Betrieb
an der USB-Schnittstelle eines externen Gerdts der Flashspeicher und der zugeordnete
Flashcontroller sowie die USB-Schnittstelle und der Smartcardcontroller aktivierbar sind.
Damit steht im USB-Betrieb, bei welchem die Leistungsversorgung Uber die USB-
Schnittstelle stattfinden kann, sodass also praktisch immer geniligend elektrische Leistung zur
Verfigung steht, die komplette Leistungsféhigkeit der Smartcard zur Verfugung.
Dementsprechend kann bel  einer weiteren bevorzugten  Ausfihrungsform  des
FahrzeugschlUssels das Sicherheitselement so ausgebildet sein, dass beim Betrieb als
Fahrzeugschlissel im Fahrzeug die USB-Schnittstelle und/oder die NFC- Schnittstelle
deaktiviert oder deaktivierbar sind. Ferner kdnnen diese Leistungsverbraucher, sofern sie
beim Betrieb im Fahrzeug keine Verwendung finden, abgeschaltet werden. Entsprechend
ergibt sich bel einer weiteren bevorzugten Ausfihrungsforrn des Fahrzeugschliissels eine
Smartcard-Betriebsform des Sicherheitselements, wenn das entnehmbare Sicherheitselement
so ausgebildet ist, dass in einem solchen Smartcardbetrieb nur die Smartcard und der
Smartcardcontroller sowie optional die NFC-Schnittstelle aktivierbar sind (sofern das
entnommene Sicherheitselement nicht an eine USB-Schnittstelle eines externen Geréts
angeschlossen ist).

Ein erfindungsgemél3es Sicherheitsdlement zum herausnehmbaren Einfigen in einen
Falirzeugschlussel weist eine erste Schnittstelle auf, mit der das Sicherheitselement mit der
Elektronikeinheit des Fahrzeugschlissels in Verbindung treten kann. Der Fahrzeugschlissel
beinhaltet dabei mindestens eine Sende- und Empfangseinheit, mittels derer der
Fahrzeugschlissel mit einem Fahrzeug eine drahtlose Verbindung aufnehmen kann. Gemal3
der vorliegenden Erfindung ist das Sicherheitsdlement so ausgebildet, dass es auch in
entnommenen Zustand mit anderen Gerédten eine drahtlose oder drahtgebundene Verbindung
aufnehmen kann. Hierzu weist das Sicherheitselement mindestens eine weitere Schnittstelle
auf, Uber die das Sicherheitselement in entnommenen Zustand die drahtlose oder
drahtgebundene Verbindung aufnehmen kann. Hiermit sind die bereits erlauterten Vorteile
verbunden, wonach das Sicherheitselement nicht nur zusammen mit dem Falirzeugschlissel
fur den Besitzer von Nutzen sein kann, sondern der Nutzer kann auch das entnommene
Sicherheitselement nutzen, um drahtlose Verbindungen beispielsweise zu Bezahlsystemen
oder drahtgebundene Verbindungen beispielsweise zu einem externen PC auf zunehmen.

Die vorliegende Erfindung umfasst auch verschiedene Verfahren zum Betreiben eines
erfindungsgemdl3en Sicherheitselements. Dabei betrifft ein erstes Verfahren zum Betreiben
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eines erfindungsgemédden  Sicherheitselements ein  Verfahren, bel welchem das
Sicherheitselement in den Fahrzeugschltissel eingefigt ist. Das Sicherheitselement steht im
eingefugten Zustand mittels der ersten Schnittstelle mit der Elektronikeinheit des
Fahrzeugschliissels in Verbindung, sodass Daten und/oder Programme bidirektional Uber eine
bestehende Funkverbindung des Fahrzeugschlissels mittels Elektronikeinheit des
Fahrzeugschliissels zwischen dem Fahrzeug und dem Sicherheitselement Ubertragen werden
koénnen. Dabei konnen gleichzeitig oder alternativ Daten oder Programme bidirektional vom
Sicherheitselement Uber eine NFC-Schnittstelle mit einem Kontaktlosleser ausgetauscht
werden. Damit ergibt sich der Vortell, dass einerseits Daten zwischen dem Sicherheitselement
und dem Fahrzeug ausgetauscht werden koénnen und andererseits auch eine NFC-
Kommunikation mit einem weiteren, gegebenenfalls externen Gerd gleichzeitig oder
aternativ ausgetauscht werden konnen.

Ein weiteres Verfahren betrifft das Betreiben des Sicherheitselements in einem aus dem
Fahrzeugsehl Ussel entnommenen Zustand. Erfmdungsgemald tauscht das Sicherheitselement
hierbel mittels einer NFC-Antenne oder mittels einer NFC-Antenne und einer NFC
Kontrolleinheit Daten und/oder Programme bidirektional mit einem Kontaktlos-L esegerét
oder Kontaktlosreader eines weiteren Gerdts aus. Vorzugsweise findet dieser Datenaustausch
Uber ein NFC oder 15014443 Interface statt. Das Sicherheitselement kann dabei selbst eine
entsprechende NFC Kontrolleinheit beinhalten sowie eine NFC-Antenne. Beide Elemente
(NFC Kontrolleinheit und -antenne) konnen aber auch bei einem separaten Zusatzgerét
realisiert werden, welches zur NFC-Kommunikation mit einem dritten Gerd mit dem
Sicherheitselement in  Verbindung gebracht wird. Im letzteren Fall muss das
Sicherheitselement dann nur noch entsprechende NFC-K ontakte aufweisen.

Bel diesem Verfahren verbleibt das Sicherheitselement vorzugsweise im entnommenen
Zustand in einer abgenommenen Abdeckung eines Batteriefachs oder einer weiteren
Abdeckung des Fahrzeugschlissels, wobei die Abdeckung die NFC-Antenne oder auch die
NFC-Antenne und die NFC Kontrolleinheit aufweisen kann. Damit dient die Abdeckung dem
Sicherheitselement als Zusatzgerdt zur Aufnahme einer NFC-Kommunikation. Bei ener
weiteren  bevorzugten  Ausgestaltung  dieses  Verfahrens zum  Betrelben  des
Sicherheitselements im entnommenen Zustand wird das Sicherheitselement Uber eine USB-
Schnittstelle des Sicherheitselements mit einem externen Gerdt in Verbindung gebracht, um
Daten und/oder Programme bidirektional zwischen dem Sicherheitselement und dem externen
Gerdt Uber die USB-Schnittstelle auszutauschen. Somit ist gewdhrleistet, dass das
entnommene Sicherheitselement Uber eine weit verbreitete Schnittstelle mit externen Geréten
wie PCs in Verbindung treten kann, wobei die USB-Schnittstelle ferner den Vortell bietet.
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dass die benétigte elektrische Leistung durch das weitere Gerdt dem Sicherheitselement zur
Verflgung gestellt werden kann.

Bel einer weiteren bevorzugten Ausfihrung der erfindungsgeméa3en Verfahren werden
Fahrzeugdaten, die zuvor Uber die Elektronikeinheit des Fahrzeugschlissels in das
Sicherheitselement geladen werden, vom eingefiigten oder entnommenen Sicherheitselement
kontaktlos oder Uber eine USB-Schnittstelle an ein anderes Gerét Ubertragen. Damit ergeben
sich Anwendungen fir das Sicherheitselement, bel welchen beispielsweise fir
Wartungsintervalle des Fahrzeugs relevante Daten (Kilometerstand, Daten der letzten
Inspektion) vom eingefligten oder entnommenen Sicherheitselements an andere Gerdte oder
Lesegerdte Ubertragen werden konnen. Somit kann beispielsweise mittels  des
FahrzeugschlUssels adlein festgestellt werden, ob Inspektionen oder Reparaturen (im. Falle
abgespeicherter Fehlerschliissel) vorgenommen werden missen. Weiterhin kénnen auch GPS-
Positionsdaten im Sicherheitselement abgespeichert werden, sodass das Sicherheitselement
zusammen mit dem Fahrzeugschliissel oder auch ohne Fahrzeugschlissel an ein weiteres
Gerét die zuletzt: abgespeicherte Position des Fahrzeugs Ubermitteln kann.

Umgekehrt konnen bei weiteren bevorzugten Ausgestaltungen der erfindungsgemaiien
Verfahren auch Daten die Uber NFC- oder Uber eine USB-Schnittstelle von externen Geréten
in das eingefligte oder entnommene Sicherheitselement geladen und die Daten mittels dem
Fahrzeugschlissel und dem eingeflgten Sicherheitselement in das Fahrzeug Ubertragen
werden. So konnen beispielsweise Daten Uber getétigte Transaktionen in das Fahrzeug
Ubertragen und beispielsweise auf einem Display dargestellt werden. Ferner kdnnen auch
Navigationsdaten wie Fahrziele usw. an das Fahrzeug Ubertragen werden.

Bel weiteren bevorzugten Ausgestaltungen der erfindungsgeméa3en Verfahren kénnen Daten,
die Uber NFC- oder eine USB-Schnittstelle in das eingefigte oder entnommene
Sicherheitselement geladen werden, mittels dem Fahrzeugschlissel mit eingeflgtem
Sicherheitselement Uber eine NFC-Schnittstelle an Kontaktloslesegerdte ausgegeben werden.
Somit ist gewéhrleistet, dass auch der Fahrzeugschlissel mit eingefiigtem Sicherheitselement
als Kommunikationsgerdt zur Kommunikation mit Kontaktloslesegerdten Verwendung finden
kann.

Im Folgenden wird die Erfindung anhand der beigefligten Figur 1 beispielshaft naher
erlautert.

Dabei zeigt die:

Fig. 1: ein erfindungsgemél3es Sicherheitselement 10 fir einen FahrzeugschlUissel.
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Erfindungsgemal ist das Sicherheitselement 10 in einen Fahrzeugschliissel einfligbar und aus
diesem wieder entnehmbar, wobei im entnommenen Zustand das Sicherheitselement 10 mit
anderen Gerdten eine drahtlose oder drahtgebundene Verbindung aufnehmen kann. Hierzu
weist das Sicherheitselement 10 verschiedene ergadnzende Schnittstellen und/oder Kontakte
auf. Wie in der Figur 1 dargestellt, sind auf dem Sicherheitselement 10 zunéchst vier
Kontakte 12 ausgefuhrt, mittels welcher das Sicherheitselement mit einer entsprechenden
Schnittstelle des Fahrzeugschlissels direkt in Kontakt treten kann. Es handelt sich hierbei
beispielsweise um eine i2C-Schnittstelle, Uber die das Sicherheitselement 10 mit einer
Elektronikeinheit des Fahrzeugschlissels eine drahtgebundene Verbindung aufnehmen kann,
sodass ein Datenaustausch zwischen der Elektronikeinheit des Fahrzeugschlissels und dem
Sicherheitsslement 10 dattfinden kann. Uber die Kontakte 12 kann somit das
Sicherheitselement 10 bidirektional mit der Elektronikeinheit des Schllssels und weiterhin
Uber eine Funkverbindung zwischen der Elektronikeinheit des Schltissels und dem Fahrzeug
mit dem Fahrzeug Daten austauschen.

Auf dem Sicherheitselement 10 sind weiterhin NFC-Kontakte 16 ausgebildet, welche dazu
dienen, einen Kontakt zwischen dem Sicherheitselement 10 und einer externen Schnittstelle
zur NFC-Kommunikation zu erméglichen. Im Falle des Ausfihrungsbeispiels ist dabei eine
Antenne fur NFC-Kommunikation in einer abnehmbaren Abdeckung eines Batteriefachs eines
Fahrzeugschliissels untergebracht und das Sicherheitsdlement 10 ist ebenfalls in die
Abdeckung integriert und steht Uber die Kontakte 16 mit Kontakten einer NFC
Kontrolleinheit und/oder einer NFC-Antennenvorrichtung in der Abdeckung in Verbindung.
Somit ist gewdahrleistet, dass das Sicherheitselement 10 mittels der NFC-Kontakte 16 sowohl
im in dem Fahrzeugschliissel eingefiigten Zustand als auch im zusammen mit der Abdeckung
entnommenen Zustand eine NFC-Kommunikation beispielsweise mit dem Fahrzeug oder
auch mit externen Geraten aufnehmen kann.

Weiterhin sind auf dem Sicherheitselement 10 sechs Kontakte 14 ausgefihrt, die symmetrisch
zu einer Mittelachse des Sicherheitselements 10 angeordnet sind. Uber diese Kontakte 14
kann das Sicherheitselement 10 mit einem externen Gerét besipielsweise Uber eine USB und /
oder Secure Digital (SD) Schnittstelle eine drahtgebundene Kommunikation aufnehmen.

Nicht weiter dargestellt sind in der Figur weitere technische Inhalte des Sicherheitselements
10 wie eine Smartcardfunktionalitét, welche in das Sicherheitselement 10 integriert ist. Die in
das Sicherheitselement 10 integrierte Smartcard weist einen Smartcardcontroller auf, sowie
einen zugeordneten Flashspeicher mit einem Flashcontroller, sodass das aus dem
Fahrzeugschlissel entnommene Sicherheitselement 10 mit einem externen Smartcardleser in
Verbindung gebracht werden kann mit diesem eine drahtverbundene bidirektionale
Datenverbindung aufnehmen kann.
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Zusammenfassend ergeben sich daher fur den erfindungsgeméiien Fahrzeugschlissel bzw. das
erfindungsgemal3e Sicherheitselement folgende Anwendungssituationen:

1. Verwenden des Fahrzeugschltssels mit eingefigtem Sicherheitselement, wobei Uber
die im Fahrzeugschliissel integrierte Schitsselelektronikeinheit in Ublicher Weise der
Fahrzeugschlissel zur funkbasierten Ansteuerung von Schlieffeinrichtungen des
Fahrzeugs verwendet wird, sowie zum Starten des Fahrzeugs.

2. Datenaustausch zwischen dem Sicherheitselement 10 bzw. insbesondere der
integrierten Smartcard Uber die Kontakte 12 mit der Elektronik des Fahrzeugschlissels
und Uber diese drahtlos mit dem Fahrzeug.

3. Drahtlose Kommunikation des Sicherheitselements 10 mit der integrierten Smartcard
Uber die NFC-Kontakte 16 mit entsprechenden Sende- und Empfangseinheiten des
Fahrzeugs (Uber eine NFC-Antenne des FahrzeugschlUssels) oder mit einem weiteren
Gerét.

4. Drahtlose  Kommunikation des enthommenen Sicherheitselements 10 mit der
integrierten Smartcard Uber die NFC-Kontakte 16 Uber ein externes Gerédt, welches
eine NFC-Antenne und/oder eine NFC Kontrolleinheit beinhaltet und somit dem
Sicherheitselement 10 Uber die Kontakte 16 eine NFC-Kommunikation vdllig
unabhéngig von den Elementen des Fahrzeugschltissels erlaubt.

Insbesondere die letzten beiden Varianten kénnen dazu dienen, mit externen NFC-fahigen
Geréten wie Bezahlsystemen zu kommunizieren.

Damit das Sicherheitsdlement 10 problemlos in einem Fahrzeugschltssel einer Ublichen
Grole integriert: werden kann, weist es vorzugsweise eine Lange von weniger as 25 mm auf
und weiterhin vorzugsweise eine Breite von weniger ads 15 mm. Die Hohe des
Sicherheitselements 10 ist vorzugsweise weniger als 2 mm. Im vorliegenden Fall ist die Breite
des Sicherheitselements 10 ca. 11 mm, die Lénge ca. 25 mm und die Dicke ca. 1,5 mm. Diese
Bemal3ung kann im vorliegenden Fall deshalb besonders leicht eingehalten werden, weil
insbesondere die NFC-Antenne zur NFC-Kommunikation des Sicherheitselements 10 nicht
auf dem Sicherheitselement 10 selbst realisiert ist, sondern im Fahrzeugschlissel bzw. einer
Abdeckung beispielsweise eines Batteriefachs des Fahrzeugschlissels oder einer separaten
Abdeckung oder einem separaten abnehmbaren Element oder aternativ in einem externen
Gerét, wobel in beiden Félen das Sicherheitselement 10 Uber die Kontakte 16 mit einer NFC-
Antenne in Verbindung treten kann.
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Anspr liche:

1. Fahrzeugschlissel mit einer Elektronikeinheit, mindestens einer Sende- und
Empfangseinheit mittels derer der Fahrzeugschliissel mit einem Fahrzeug eine drahtlose
Verbindung aufnehmen kann, und einem Sicherheitselement (10), welches mittels einer
ersten Schnittstelle mit der Elektronikeinheit in Verbindung treten kann,

dadurch gekennzeichnet, dass

das Sicherheitselement (10) aus dem Fahrzeugschlissel entnehmbar ist und das
Sicherheitselement (10) in entnommenem Zustand mit arideren Gerdten eine drahtlose
oder drahtgebundene Verbindung aufnehmen kann, wobei das Sicherheitselement (10)
mindestens eine weitere Schnittstelle aufweist, Uber die das Sicherheitselement (10) in
entnommenem Zustand die drahtlose oder drahtgebundene Verbindung aufnehmen

kann.

2. Fahrzeugschlissel gemd3 Anspruch 1, dadurch gekennzeichnet, dass das
Sicherheitselement (10) eine Smartcard aufweist.

3. Fahrzeugschlissel gemald einem der vorhergehenden  Anspriche, dadurch
gekennzeichnet, dass es sich bel der ersten Schnittstelle um ene standardisierte
Schnittstelle zur Kommunikation mit der Elektronikeinheit handelt, insbesondere um
einei2C, SPI, UART, 1S07816 oder USB Schnittstelle und es sich bei der mindestens
einer weiteren Schnittstelle um eine USB, eine NFC, eine ISO 14443, eine serielle, eine
SD oder um eine MicroSD Schnittstelle handelt.

4. Fahrzeugschlissel gemd? enem der vorhergehenden  Anspriiche, dadurch
gekennzeichnet., dass der Fahrzeugschliissel eine abnehmbare Abdeckung insbesondere
fir ein Batteriefach aufweist und das Sicherheitselement (10) in die Abdeckung
integriert ist und die abnehmbare Abdeckung vorzugsweise eine Antenne fir NFC
Kommunikation aufweist, sowie weiter vorzugsweise eine Elektronikeinheit,
insbesondere eine NFC Kontrolleinheit, fir NFC Kommunikation, welche mit der

Antenne in Verbindung steht.

5. Fahrzeugschlissel gemal Anspruch 4, dadurch gekennzeichnet, dass das
Sicherheitselement (10) Kontakte (16) aufweist, mittels derer es mit der Antenne und /
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oder der Elektronikeinheit fur NFC Kommunikation in der Abdeckung des Schliissels
oder mit der Antenne und / oder der Elektronikeinheit fir NFC Kommunikation eines

externen Gerédts zur NFC Kommunikation mit einem weiteren Gerét verbindbar ist.

Fahrzeugschliissel gemédl enem der vorhergehenden Anspriche, dadurch
gekennzeichnet, dass der Fahrzeugschllssel so ausgebildet ist, dass er auch ohne das
entnehmbare Sicherheitselement (10) fur den Zugang zum Fahrzeug und dessen Betrieb
verwendet werden kann und der Fahrzeugschlissel vorzugsweise einen Transponder,
insbesondere einen RFID Transponder, zur Kommunikation mit einer Wegfahrsperre
des Fahrzeugs aufweist, sowie eine funkbasierte Sende- und Empfangseinheit mittels
derer der Fahrzeugschlissel mit dem Fahrzeug eine drahtlose Verbindung aufnehmen
kann, um Tiren des Fahrzeugs auf- oder abzuschlief3en, und der Transponder und die
funkbasierte Sende- und Empfangseinheit aullerhalb des  entnehmbaren
Sicherheitselements (10) im Fahrzeugschliissel angeordnet sind.

Fahrzeugschliissel gema? einem der vorhergehenden  Anspriiche, dadurch
gekennzeichnet, dass das entnehmbare Sicherheitselement (10) eine Smartcard aufweist

sowie folgende Elemente:

einen Interfacecontroller und eine zugeordnete standardisierte Schnittstelle zur

Kommunikation mit der Elektronikeinheit des Fahrzeugschlissels,
einen Flashspeicher und einen zugeordneten Flashcontroller,

eine NFC Schnittstelle mit zugeordneten Kontakten (16) mittels derer das
Sicherheitselcment (10) mit einer NFC Antenne aul3erhalb des Sicherheitselements (10)

in Verbindung gebracht werden kann,
eine USB Schnittstelle, und
einen Smartcardcontroller.

Fahrzeugschliissel gemald Anspruch 7, dadurch gekennzeichnet, dass das entnehmbare
Sicherheitselement (10) so ausgebildet ist, dass bei einem Betrieb an der USB
Schnittstelle  eines  externen Gerdts der Flashspeicher und der zugeordneten
Flashcontroller, die USB Schnittstelle und der Smartcardcontroller aktivierbar sind.

Fahrzeugschliissel gemald Anspruch 7 oder 8, dadurch gekennzeichnet, dass das
entnehmbare Sicherheitselement (10) so ausgebildet ist, dass bei einem Betrieb als
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Fahrzeugschliissel im Fahrzeug folgende Elemente des Sicherheitselements (10)
deaktivierbar sind:

die USB Schnittstelle

optional die NFC Schnittstelle,
optional ein USB Controller, und
optional der Flash Speicher

Fahrzeugschliissel gemdal? Anspruch 9, dadurch gekennzeichnet, dass das entnehmbare
Sicherheitselement (10) so ausgebildet ist, dass bei einem Smartcard-Betrieb aul3erhalb
des Fahrzeugschlissel und/oder ohne Anbindung an eine USB Schnittstelle oder einer
anderen drahtgebundenen Verbindung enes externen Gerdts optiona nur der
Smartcardcontroller und die NFC Schnittstelle aktivierbar sind.

Sicherheitselement (10) zum herausnehmbaren Einfligen in enen Fahrzeug Schliissel mit
einer Elektronikeinheit und mindestens einer Sende- und Empfangseinheit mittels derer
der Fahrzeugschlissel mit einem Fahrzeug eine drahtlose Verbindung aufnehmen kann,
wobel das Sicherheitselement (10) mittels einer ersten Schnittstelle mit  der
Elektronikeinheit des Fahrzeugschlissels in Verbindung treten kann,

dadurch gekennzeichnet, dass

das Sicherheitselement (10) in entnommenem Zustand mit anderen Gerdten eine
drahtlose oder drahtgebundene Verbindung aufnehmen kann, wobei das
Sicherheitseiement (10) mindestens eine weitere Schnittstelle aufweist, Uber die das
Sicherheitselement (10) in entnommenem Zustand die drahtlose oder drahtgebundene

Verbindung aufnehmen kann.

Verfahren zum Betreiben eines Sicherheitselements (10) gemal? Anspruch 11, wobei
das Sicherheitselement (10) in eingefigtem Zustand betrieben wird und dabel mittels
der ersten Schnittstelle mit der Elektronikeinheit in Verbindung steht, und Daten oder
Programme bidirektional Uber die bestehende Funkverbindung mittels der

Elektronikeinheit zwischen dem Falirzeug und dem Sicherheitselement (10) Ubertragen



WO 2013/087621 PCT/EP2012/075077

13.

14.
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werden, und gleichzeitig oder aternativ Daten oder Programme bidirektional vom
Sicherheitselement  (10) Uber eine NFC Schnittstelle mit einem Kontaktlosleser
ausgetauscht werden, wobei der Kontaktlosleser hierzu vorzugsweise ein NFC-/1SO
14443-Interface aufweist.

Verfahren gemdld Ansprach 12, wobe das Sicherheitselement (10) aus dem
Fahrzeugschlussel entnommen ist und mittels einer NFC-Antenne oder mittels einer
NFC-Antenne und einer NFC Kontrolleinheit Daten und oder Programme bidirektional
zwischen dem Sicherheitselement (10) und einem Kontaktlosleser eines weiteren Geréts
vorzugsweise Uber ein NFC-/ISO 14443-Interface ausgetauscht werden und welter
vorzugsweise das Sicherheitselement (10) die NFC Kontrolleinheit beinhaltet.

Verfahren gemal3 Ansprach 13, wobei das Sicherheitselement (10) im entnommenen
Zustand in einer abgenommenen Abdeckung des Fahrzeugschlissels, insbesondere
einer Abdeckung eines Batteriefachs des Fahrzeugschllssels verbleibt, und die
Abdeckung die NFC-Antenne oder die NFC-Antenne und die NFC Kontrolleinheit

aufweist.

Verfahren gema? Anspruch 14, wobei das Sicherheitselement (10) im entnommenen
Zustand an ein Zusatzgerdt angeschlossen ist, welches die NFC-Antenne oder die NFC-

Antenne und die NFC Kontrolleinheit aufweist.

Verfahren gemd3 Anspruch 11, wobel das Sicherhetsdlement (10) aus dem
Fahrzeugschlissel  entnommen  und mittels  ener USB  Schnittstelle  des
Sicherheitselements (10) an ein externes Gerd angeschlossen ist, und Daten oder
Programme bidirektional zwischen dem Sicherheitselement (10) und dem externen
Gerdt Uber die USB-Schnittstelle ausgetauscht werden.

Verfahren gemald einem der Anspriiche 12 bis 16, wobei Fahrzeugdaten, die zuvor Uber
die Elektronikeinheit des Fahrzeugschlissels in das Sicherheitselement (10) geladen
wurden, vom eingefigten oder entnommenen Sicherheitselement (10) kontaktlos oder

Uber eine USB Schnittstelle an ein anderes Gerét Ubertragen werden.

Verfahren gemal? einem der Anspriiche 12 bis 17, wobei Daten, die tber NFC oder eine
USB- Schnittstelle in das eingefligte oder entnommene Sicherheitselement (10) geladen
werden, mittels Fahrzeugschliissel und eingefligtem Sicherheitselement (10) in das
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19.

Fahrzeug Ubertragen werden, und diese Daten vorzugsweise Daten Uber getétigter
Transaktionen mit dem Sicherheitselement (10) oder Navigationsdaten beinhalten.

Verfahren gemdl einem der Anspriiche 12 bis 18, wobei Daten, die Gber NFC oder eine
USB-Schnittstelle in das eingefiigte oder enthommene Sicherheitselement (10) geladen
werden, mittels Fahrzeugschltssel und eingefigtem Sicherheitselement (10) Uber eine
NFC Schnittstelle an Kontaktloslesegerdten ausgegeben werden.
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