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(567)  Die Erfindung betrifft eine Losung zur Bereitstel-

lung quantensicherer Schlissel als Nutzschlissel fir
erste Netzwerkknoten (14, 15) mit Mitteln zur Erzeugung
und zum Schlisselaustausch nach einem QKD-Verfah-
ren, die aber direkt untereinander nicht tiber einen Quan-
tenkanal verbunden sind. Ein erster, in einem der Netz-
werkknoten (14, 1,) erzeugter quantensicherer Nutz-
schllissel wird an den anderen ersten Netzwerkknoten
(14, 1,) Uber einen Ubertragungspfad, mit mindestens
einem zweiten, zur Nutzung des QKD-Prinzips ausgebil-
deten intermedidaren Netzwerkknoten (24, 2,, ..., 2,)
libertragen, der mit einem auf dem Ubertragungspfad
vorhergehenden sowie mit einem ihm nachfolgenden
Netzwerkknoten Uber je einen Quantenkanal verbunden
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ist. Die Ubertragung erfolgt mittels einer Bitfolge, die in
dem jeweiligen Netzwerknoten (24, 2,, ..
eines manipulationssicheren Gehauses (3) jeweils ge-
bildet wird, indem eine von dem in der Ubertragungsrich-
tung vorhergehenden Netzwerknoten empfangene Bit-
folge, welche durch eine bitweise XOR-Verkniipfung des
Nutzschliissels mit einem mit dem vorhergehenden
quantensicheren
Schlissel gebildet ist, abermals mit dem mitdem vorher-
gehenden Netzwerkknoten gemeinsamen quantensi-
cheren Schlissel sowie auRerdem mit einem nachfol-
genden Netzwerkknoten gemeinsamen quantensiche-
ren Schlissel bitweise XOR verkn(pft wird.
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Beschreibung

[0001] Die Erfindung betrifft eine Losung, welche es ermdglicht, zwei Netzwerkknoten, welche zwar Gber eine QKD-
Infrastruktur, namlich Gber Mittel zur quantenmechanischen Erzeugung von kryptographischen Schliisseln und zu deren
Verwaltung sowie uUber Mittel zum Aufbau eines Quantenkanals verfligen, aber untereinander direkt nicht tGber einen
Quantenkanal verbunden oder verbindbar sind, quantensichere Schlissel fiir einen direkten, verschliisselten Daten-
austausch zur Verfiigung zu stellen. Die Bereitstellung entsprechender quantensicherer kryptographischer Schlissel
erfolgt dabei mit Hilfe anderer, als intermediare Netzwerkknoten fungierende Knoten, in welchen jedoch die den beiden
eingangs genannten Netzwerkknoten bereitzustellenden Schliissel auRerhalb eines speziell gesicherten Bereiches
selbst nicht zur Verfligung stehen. Das heif3t, die den beiden eingangs genannten Netzwerkknoten fiir einen direkten
verschlusselten Datenaustausch zur Verfligung gestellten quantensicheren Schliissel sind im Grunde nur diesen beiden
Netzwerkknoten selbst bekannt. Gegenstande der Erfindung sind ein entsprechendes Verfahren und ein zur Durchfiih-
rung dieses Verfahrens in spezieller Weise ausgebildeter intermediarer Netzwerkknoten.

[0002] Die vorgestellte Losung geht von der Annahme beziehungsweise von dem anerkannten Grundsatz aus, dass
ein Kommunikationssystem als quantensicher gilt, sofern sich die Vertraulichkeit und die Authentizitdt zwischen einem
Sender und einem Empfanger tbertragener Daten nicht durch Quantencomputer angreifen lasst. Entsprechendes wird
nach dem derzeitigen Stand der Technik durch den Aufbau eines QKD-Systems erreicht, bei welchem die sendende
und die empfangende Stelle Uber Mittel zur quantenmechanischen Erzeugung und zum Austausch von ihnen gemeinsam
genutzter kryptographischer Schliissel verfiigen, wobei sie dazu typischerweise Uber einen Quantenkanal und ber
einen klassischen Kanal miteinander verbunden sind.

[0003] Im Rahmen der derzeit zur Verfiigung stehenden Technik zur Nutzung der QKD-Technologie ist jedoch die
Reichweite fiir einen nach dem QKD-Prinzip, das heif3t nach einem Verfahren der Quantum Key Distribution, erfolgenden
Quantenschlissel-Austausch limitiert und auf Richtfunkverbindungen (terrestrisch oder tber Satellit) beziehungsweise
auf direkte Verbindungen tber Glasfaserstrecken ohne optische Inlineverstarker beschrankt. In Bezug auf Letztere, also
auf Glasfaserverbindungen, ergibt sich die Beschrankung der Reichweite durch die Dampfung, welcher die zum Zweck
des Schlisselaustauschs mit geringer Leistung Gbertragenen Photonen in der Lichtleitfaser (des Quantenkanals) un-
terliegen. Hierdurch ist ein Schlisselaustausch nach dem QKD-Prinzip unter Nutzung von Glasfaserverbindungen ty-
pischerweise nur Uber wenige Kilometer, aber jedenfalls nach dem Stand der Technik nicht tGiber Entfernungen mdglich,
die deutlich gréRer sind als 100 km, also insbesondere mehrere 100 km oder gar tber 1.000 km betragen.

[0004] Sofern daher Netzwerkknoten, deren Entfernung voneinander eine unmittelbare Anwendung des QKD-Prinzips
nicht ermdglicht, mit quantensicheren, fir einen direkten verschlisselten Datenaustausch zwischen diesen Knoten zu
verwendenden Schliisseln ausgestattet werden sollen, werden diesen Netzwerkknoten entsprechende Schliissel Uiber
einen oder mehrere zwischen ihnen angeordnete intermediare Netzwerkknoten zugestellt. Ein Nachteil dazu bisher
bekannt gewordener Lésungen ist es jedoch, dass der oder die fiir den direkten verschlisselten Datenaustausch zwi-
schen den beiden nicht ber einen Quantenkanal miteinander verbundenen Netzwerkknoten vorgesehenen Schlissel
auch in dem oder den zu ihrer Ubertragung genutzten intermediéren Netzwerkknoten vorliegen.

[0005] Dies macht es erforderlich, die betreffenden intermedidren Netzwerkknoten als sogenannte Trusted Nodes
beziehungsweise in einer speziellen Trusted Zone, also einer hochgesicherten Umgebung, zu betreiben. Solche speziell
gesicherten Trusted Nodes oder Sicherheitsumgebungen missen in besonderer Weise gegen einen illegalen Zutritt
gesichert und Uberwacht werden, um zuverldssig zu verhindern, dass Uber sie Ubertragene quantensichere Schllssel
in die Hande potenzieller Angreifer gelangen. Die entsprechenden Einrichtungen sind daher typischerweise mit aufwen-
digen Uberwachungssystemen, SchlieRmechanismen, Alarmanlagen, und dergleichen mehr ausgestattet und werden
haufig zudem durch einen Sicherheitsdienst oder durch mit der Polizei gekoppelte Einbruchsmeldeanlagen geschiitzt.
Jedoch sind entsprechende Sicherungs- und UberwachungsmaRnahmen mit einem betréchtlichen Aufwand und insoweit
mit sehr hohen Kosten verbunden.

[0006] Aufgabe der Erfindung ist es, eine Lésung anzugeben, welche die Bereitstellung quantensicherer kryptogra-
phischer Schliissel zum Zweck eines sicheren direkten Datenaustauschs fir Netzwerkknoten erméglicht, die nicht durch
einen Quantenkanal fir einen Schllisselaustausch nach dem QKD-Prinzip verbunden sind. Hierzu sind ein Verfahren
zu beschreiben und ein zur Durchfiihrung des Verfahrens geeigneter intermediarer Netzwerkknoten bereitzustellen.
[0007] Die Aufgabe wird durch ein Verfahren mit den Merkmalen des Patentanspruchs 1 geldst. Ein die Aufgabe
I6sender, zur Durchfiihrung des Verfahrens geeigneter intermediarer Netzwerkknoten wird durch den ersten unabhan-
gigen Sachanspruch charakterisiert. Vorteilhafte Aus- und Weiterbildungen der Erfindung sind durch die jeweiligen
Unteranspriiche gegeben.

[0008] Das zur Lésung der Aufgabe vorgeschlagene Verfahren zur Bereitstellung quantensicherer kryptographischer
Schlussel fur einen sicheren direkten Datenaustausch zwischen zwei Netzwerkknoten geht von einer Situation aus, bei
welcher die vorgenannten beiden Netzwerkknoten zwar tiber eine QKD-Infrastruktur verfligen, aber selbst untereinander
direkt nicht tGber einen Quantenkanal verbunden sind. Das heil}t, die betreffenden Netzwerkknoten, denen quantensi-
chere Schlissel als Nutzschlissel fiir einen sicheren direkten Datenaustausch zur Verfligung gestellt werden sollen,
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verfiigen insbesondere Uber Mittel zur Erzeugung und zum Austausch von Quantenschliisseln nach dem QKD-Prinzip,
das heillt nach einem Verfahren der Quantum Key Distribution, wie beispielsweise dem BB84-Verfahren. Die Netzwerk-
knoten sind aber dennoch, wie bereits ausgefiihrt, untereinander selbst nicht iber einen Quantenkanal verbunden sowie
verbindbar. Sie kénnen demnach untereinander nicht Quantenschliissel unter Nutzung des QKD-Prinzips austauschen,
so dass die Bereitstellung von quantenmechanisch erzeugten Schliisseln, welche die Netzwerkknoten flr einen direkten
Datenaustausch verwenden kénnen, auf anderem Wege erfolgen muss.

[0009] Daherwird zumindest ein erster, in einem der beiden Netzwerkknoten erzeugter quantensicherer Nutzschlissel
an den anderen der beiden Netzwerkknoten (iber einen Ubertragungspfad iibertragen, der die beiden mit quantensi-
cheren Schlusseln zu versorgenden Netzwerkknoten selbst sowie mindestens einen, ebenfalls zur Nutzung des QKD-
Prinzips ausgebildeten intermediaren Netzwerkknoten umfasst. Eine solche Vorgehensweise ist, wie eingangs geschil-
dert, grundsatzlich als bekannt anzusehen. GemaR der Erfindung erfolgt jedoch zur Losung der gestellten Aufgabe die
Ubertragung zumindest eines ersten Nutzschliissels iiber den vorgenannten Ubertragungskanal in besonderer Weise,
wobei gleichzeitig durch eine spezielle Ausbildung des oder der gegebenenfalls mehreren intermediaren Netzwerkknoten
sichergestellt wird, dass dieser mindestens eine Nutzschlissel nicht abgegriffen werden kann, das heit Unbefugten
nicht zuganglich wird. Wie spater noch zur erlautern sein wird, muss dabei der mindestens eine in besonderer Weise
ausgebildete intermediare Netzwerkknoten nicht als ein Trusted Node im eingangs, bei der Beschreibung des Standes
der Technik, dargestellten Sinne ausgelegt werden.

[0010] Andieser Stelle sollen einige vorstehend oder nachfolgend in der Beschreibung sowie in den Patentanspriichen
verwendete Begrifflichkeiten hinsichtlich ihres bei der Beschreibung der Erfindung zugrunde gelegten Verstandnisses
erlautert werden. Die Verwendung des Begriffs Nutzschliissel im Zusammenhang mit einem den beiden nicht tiber einen
Quantenkanal verbundenen Netzwerkknoten bereitgestellten quantensicheren kryptographischen Schlussel soll aus-
schlieRlich dazu dienen, diesen Schliissel von anderen zum Zwecke seiner Ubertragung gemaR der erfindungsgeméaRen
Lésung verwendeten quantensicheren Schlisseln beziehungsweise Quantenschlisseln zu unterscheiden. Diese Un-
terscheidung dient ausschlieRlich der sprachlichen Vereinfachung, das heift, auch bei dem Nutzschlissel handelt es
sich, ebenso wie bei den anderen zur Durchflihrung des erfindungsgemaRen Verfahrens verwendeten quantensicheren
Schliusseln, um einen Quantenschliissel. Wie aus der vorstehenden Aussage zudem deutlich wird, werden die Begriffe
quantensicherer Schlissel und Quantenschlissel in dieser Beschreibung und in den Patentanspriichen synonym ver-
wendet.

[0011] Der Begriff Nutzschliissel bezieht sich dabei auf die Nutzung des betreffenden quantensicheren Schlussels fur
einen sicheren direkten Datenaustausch zwischen den beiden selbst nicht Uber einen Quantenkanal miteinander ver-
bundenen (ersten) Netzwerkknoten. Hingegen dienen die anderen bei der Beschreibung der Erfindung angesprochenen
quantensicheren Schlissel beziehungsweise Quantenschliissel ausschliefllich dazu, den vorgenannten Nutzschlissel
Uber den schon angesprochenen, neben den mit dem Nutzschlliissel zu versorgenden Netzwerkknoten mindestens
einen intermedidren Netzwerkknoten umfassenden Ubertragungspfad in erfindungsgemaRer Weise zu (ibertragen.
[0012] In den Patentanspriichen werden die beiden mit quantensicheren Schliisseln zu versorgenden, zwar mit einer
QKD-Infrastruktur ausgestatteten, aber selbst nicht durch einen Quantenkanal miteinander verbundenen Netzwerkkno-
ten aus Griinden der Klarheit und der eindeutigen Unterscheidung von dem oder den intermediaren Netzwerkknoten
als erste Netzwerkknoten bezeichnet. Dies wird bei den nachfolgenden Erlduterungen, jedenfalls soweit dies zur ein-
deutigen Unterscheidbarkeit nicht zwingend erforderlich ist, nicht durchgangig getan oder nur gelegentlich durch einen
entsprechenden, in Klammern gesetzten Zusatz kenntlich gemacht. Beide mit quantensicheren Schliisseln (Nutzschlis-
seln) zu versorgende, nicht als intermediare Netzwerkknoten fungierende Netzwerkknoten werden als erste Netzwerk-
knoten bezeichnet, da sie hinsichtlich ihres Aufbaus und ihrer Eigenschaften im Wesentlichen gleich sind. Insoweit kann
sowohl der eine als auch der andere dieser Netzwerkknoten zur Erzeugung des oder der Nutzschlissel dienen und der
jeweils andere zu dessen beziehungsweise deren Empfang bestimmt sein.

[0013] Was den sicheren Datenaustausch zwischen den mit Nutzschllisseln versorgten beiden (ersten) Netzwerk-
knoten, also die mittels dieses Nutzschliissels verschlisselt ausgetauschten Daten anbelangt, sei klargestellt, dass es
sich bei diesen Daten um ganz gewodhnliche Anwendungsdaten, aber auch um Daten handeln kann, welche ihrerseits
kryptographische Schliissel reprasentieren. Vor diesem Hintergrund ist auch die Aussage zu verstehen, wonach zumin-
dest ein erster Nutzschllssel tber den die beiden mit quantensicheren Schliisseln zu versorgenden Netzwerkknoten
sowie mindestens einen intermediaren Netzwerkknoten umfassenden Ubertragungskanal in einer Ubertragungsrichtung,
namlich von dem diesen quantensicheren Nutzschlissel erzeugenden ersten Netzwerkknoten zu dem fiir seinen Emp-
fang bestimmten anderen ersten Netzwerkknoten, Gibertragen wird. Dies schlielt namlich die Mdglichkeit ein, dass nur
ein solcher Nutzschliissel in erfindungsgemafier Weise zwischen den beiden (ersten) Netzwercknoten ibertragen wird,
wohingegen nachfolgend ein oder mehrere ebenfalls quantensichere Schliissel zwischen den beiden Netzwerkknoten
auch (iber einen klassischen Ubertragungskanal iibertragen werden kénnen, sofern sie dazu mit dem ersten, in erfin-
dungsgemalier Weise Ubertragenen Nutzschliissel verschllsselt werden.

[0014] Mit Blick auf das Vorgesagte, namlich darauf, dass beide mit quantensicheren Schliisseln zu versorgende
Netzwerkknoten als erste Netzwerkknoten bezeichnet werden, besteht hierbei sogar die Mdglichkeit, dass ein erster,
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in erfindungsgemaRer Weise liber den Ubertragungspfad iibertragener Nutzschliissel durch einen der beiden ersten
Netzwerkknoten erzeugt wird und die nachfolgend verschlisselt Gber den klassischen Kanal ibertragenen weiteren
quantensicheren Schlissel durch den anderen oder wechselweise durch einen der ersten Netzwerkknoten erzeugt
werden. Die Erzeugung eines jeweiligen quantensicheren Nutzschliissels erfolgt in dem jeweiligen ersten Netzwerk-
knoten vorzugsweise durch einen Quantenzufallszahlengenerator, das heif3t durch einen Quantum Random Number
Generator (QRNG).

[0015] Entsprechend dem erfindungsgeméRen Verfahren erfolgt die Ubertragung des mindestens einen Nutzschliis-
sels Giber den Ubertragungskanal mit dem mindestens einen erfindungsgemaR ausgebildeten intermedidren Netzwerk-
knoten mit Hilfe von bestimmten Bitfolgen, das heil3t mittels jeweils einer, je intermedidrem Netzwerkknoten gebildeten
Bitfolge. Es handelt sich hierbei um eine Bitfolge, die in dem jeweiligen intermedidren Netzwerknoten jeweils innerhalb
eines eine Einheit zur Bildung dieser Bitfolge sowie Mittel zur Schliisselerzeugung und zum Aufbau der Quantenkanéle
zu den benachbarten Netzwerkknoten aufnehmenden manipulationssicheren Gehauses gebildet wird.

[0016] Diese Bitfolge wird gebildet, indem eine von dem in der Ubertragungsrichtung vorhergehenden Netzwerknoten
empfangene Bitfolge, welche durch eine bitweise XOR-Verknilipfung des Nutzschliissels mit einem quantensicheren
Schlissel gebildet ist, der aufgrund eines Austausches nach dem QKD-Prinzip, sowohl in dem diese Bitfolge empfan-
genden intermediéren Netzwerkknoten als auch in dem auf dem Ubertragungspfad vorhergehenden Netzwerkknoten
gemeinsam vorliegt und welche in dem sie empfangenden intermedidren Netzwerkknoten (innerhalb des manipulati-
onssicheren Gehauses) abermals mit dem mit dem vorhergehenden Netzwerkknoten gemeinsamen quantensicheren
Schliissel sowie mit einem, aufgrund Austausches nach dem QKD-Prinzip, mit dem in der Ubertragungsrichtung nach-
folgenden Netzwerkknoten gemeinsamen quantensicheren Schliissel bitweise XOR verkniipft wird. Hierbei liegen in
dem jeweiligen intermediaren Netzwerkknoten auerhalb des manipulationssicheren Gehauses lediglich die jeweiligen
mit dem Nutzschlissel gebildeten bitweisen XOR-Verknipfungen vor, nicht aber der Gibertragene Nutzschliissel selbst.
[0017] An dieser Stelle sei darauf hingewiesen, dass im Zusammenhang mit der Erlduterung der Erfindung in der
Beschreibung und in den Patentanspriichen sowohl im Hinblick auf die jeweilige Operation als auch auf die jeweils
entstehende Verknipfung von einer bitweisen XOR-Verknlipfung ausgegangen wird, und zwar auch dann, wenn aus-
nahmsweise der Zusatz "bitweise" im Einzelfalle fehlt.

[0018] Vorzugsweise wird der mindestens eine, in einem der beiden ersten Netzwercknoten erzeugte, erfindungsge-
maf mit Hilfe von bitweisen XOR-Verkniipfungen tbertragene Nutzschlissel tiber den die beiden ersten Netzwerkknoten
und mindestens einen intermedidren Netzwerkknoten umfassenden Ubertragungspfad nach dem folgendem Prinzip
Ubertragen:

a.) Von dem Netzwerkknoten, welcher den Nutzschliissel erzeugt und diesen mit dem anderen, mit ihm nicht tGber
einen Quantenkanal verbundenen Netzwerkknoten gemeinsam fir einen sicheren Datenaustausch verwenden
mochte, wird eine Bitfolge ausgesendet, die gebildet wird durch eine bitweise XOR-Verknipfung des erzeugten
Nutzschlissels mit einem quantensicheren Schllssel, tGber den durch Austausch nach dem QKD-Prinzip sowohl
der den Nutzschliissel erzeugende Netzwerkknoten als auch der ihm in der Ubertragungsrichtung nachfolgende
intermediare Netzwerkknoten gemeinsam verfligen.

b.) In jedem intermediéren Netzwerkknoten (unabhéngig davon, ob der Ubertragungskanal fiir den Nutzschliissel
einen oder mehrere intermediare Netzwerkknoten umfasst), der an einen ihm nachfolgenden Netzwerkknoten eine
Bitfolge aussendet, wird die auszusendende Bitfolge gebildet durch eine bitweise XOR-Verknipfung der durch ihn
von dem in der Ubertragungsrichtung vorhergehenden Netzwerkknoten empfangenen Bitfolge mit einem, aufgrund
Austausches nach dem QKD-Prinzip, mit diesem Netzwerkknoten gemeinsamen quantensicheren Schllissel sowie
durch bitweise XOR-Verkniipfung mit einem quantensicheren Schliissel, tiber den durch Austausch nach dem QKD-
Prinzip sowohl der die Verkniupfung jeweils vornehmende intermediare Netzwerkknoten als auch der ihm in der
Ubertragungsrichtung auf dem Ubertragungspfad nachfolgende Netzwerkknoten gemeinsam verfiigen.

c.) In dem zum Empfang des Nutzschlissels vorgesehenen Netzwerkknoten, also in dem Netzwerkknoten, mit
welchem der den Nutzschlissel erzeugende Netzwerkknoten unter Verwendung des Nutzschliissels sicher Daten
austauschen mochte, wird der Nutzschliissel aus der empfangenen Bitfolge extrahiert durch bitweise XOR-Ver-
knlpfung dieser Bitfolge mit dem zu ihrer Bildung verwendeten quantensicheren Schliissel, Gber den durch Aus-
tausch nach dem QKD-Prinzip sowohl der fir den Empfang des Nutzschlissels vorgesehene Netzwerkknoten als
auch der ihm in der Ubertragungsrichtung auf dem Ubertragungsweg vorhergehende intermediére Netzwerkknoten
gemeinsam verfiigen.

[0019] Zuvor wurde das Verfahren in seiner allgemeinsten abstrahierten Form dargestellt. Hierbei wurde auller Be-
tracht gelassen, dass in QKD-Systemen typischerweise fortwahrend quantensichere Schliissel generiert werden und
in einem nach dem erfindungsgeméafien Verfahren arbeitenden System in der Praxis sicherlich nicht nur ein einziges
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Mal ein Nutzschlissel in erfindungsgemaRer Weise lbertragen wird. Damit aber in einem QKD-System mit fortwahrend
generierten quantensicheren Schlusseln zwei in einer QKD-Beziehung untereinander stehende Netzwerkknoten bei der
Anwendung eines in ihrer beider Besitz befindlichen quantensicheren Schliissels denselben der mehreren generierten
Schliussel verwenden, wird den generierten quantensicheren Schliisseln bei ihrer Abspeicherung in einem jeweiligen
HSM (Hardwaresicherheitsmodul) der QKD-Knoten ein sie eindeutig identifizierender Identifier zugeordnet. Hierbei kann
es sich, ebenso wie bei den quantensicheren Schllisseln selbst, um eine (wiederum im Besitz beider Netzwerkknoten
befindliche) Zufallszahl handeln.

[0020] Entsprechend einer mdglichen, vor dem Hintergrund der zuletzt gegebenen Erlduterungen praxisrelevanten
Verfahrensgestaltung, bei der ein erster, von den beiden ersten Netzwerkknoten gemeinsam zu nutzender, durch einen
dieserbeiden Netzwerknoten erzeugter quantensicherer Nutzschliissel an den anderen ersten Netzwerkknoten aufgrund
einer iiber einen klassischen Ubertragungskanal erfolgenden Anforderung des anderen ersten Netzwerkknotens in
erfindungsgemaBer Weise iiber den Ubertragungskanal tibertragen wird, vollzieht sich daher diese Ubertragung unter
Berlicksichtigung des zuvor in der Gliederung a) bis c) dargestellten Prinzips konkret mit den folgenden Verfahrens-
schritten:

1.) Auswahlen eines beliebigen Nutzschliissels aus einer Mehrzahl von einem ersten Netzwerkknoten erzeugter
Nutzschlissel aufgrund der erfolgten Anforderung eines Nutzschllssels und bitweises XOR-Verknipfen dieses
Nutzschlissels durch den ihn auswahlenden ersten Netzwerkknoten (welcher diesen Nutzschlissel zuvor auch
erzeugt hatte) mit einem beliebigen quantensicheren Schlissel, tber den durch Austausch nach dem QKD-Prinzip
sowohl der erste, den Nutzschliissel (erzeugende und) auswahlende Netzwerkknoten als auch der ihm in der Uber-
tragungsrichtung nachfolgende intermediare Netzwerkknoten gemeinsam verfiigen,

2.) Ubertragen der durch die bitweise XOR-Verkniipfung gebildeten Bitfolge, der Identifier der beiden zur Bildung
der XOR-Verknupfung verwendeten quantensicheren Schliissel und einer eine Information tiber den fir den Empfang
des Nutzschliissels bestimmten Netzwerkknoten enthaltenden Angabe zu dem verbleibenden (fiir die Ubertragung
des Nutzschliissels noch zu durchlaufenden) Teil des Ubertragungspfades von dem den Nutzschliissel erzeugenden
ersten Netzwerkknoten an den ihm in der Ubertragungsrichtung nachfolgenden intermediaren Netzwerkknoten,

3.) Empfangen der von dem in der Ubertragungsrichtung vorhergehenden Netzwerkknoten (ibertragenen Bitfolge,
der Identifier sowie der die Information tber den fir den Empfang des Nutzschllssels bestimmten Netzwerkknoten
enthaltenden Angabe zum verbleibenden Teil des Ubertragungspfades durch den intermediéren Netzwerkknoten
und Bildung einer neuen Bitfolge durch bitweise XOR-Verknipfung der empfangenen Bitfolge mit einem, aufgrund
Austausches nach dem QKD-Prinzip, mit dem vorhergehenden Netzwerkknoten gemeinsamen (das heif3t sowohl
dem die bitweise XOR-Verknipfung gerade bildenden als auch dem vorhergehenden Netzwerkknoten bekannten)
quantensicheren Schllissel sowie mit einem beliebigen quantensicheren Schllssel, iber den durch Austausch nach
dem QKD-Prinzip der diese Bitfolge bildende Netzwerkknoten als auch der ihm in der Ubertragungsrichtung nach-
folgende Netzwerkknoten gemeinsam verfiigen,

4.) Ubertragen der gebildeten neuen Bitfolge, der Identifier des Nutzschliissels und des zur Bildung der neuen
Bitfolge verwendeten quantensicheren Schliissels sowie einer eine Information Uber den fiir den Empfang des
Nutzschliissels bestimmten Netzwerkknoten enthaltenden Angabe zum verbleibenden Teil des Ubertragungspfades
von dem die neue Bitfolge erzeugenden intermediéren Netzwerkknoten an den in der Ubertragungsrichtung nach-
folgenden Netzwerkknoten,

5.) Empfangen der von dem in der Ubertragungsrichtung vorhergehenden intermediéren Netzwerkknoten iibertra-
genen Bitfolge, der Identifier sowie der die Information tber den fir den Empfang des Nutzschlissels bestimmten
Netzwercknoten enthaltenden Angabe zum verbleibenden Teil des Ubertragungspfades und, sofern der die Bitfolge
empfangende Netzwerkknoten gemaR der Angabe zum verbleibenden Teil des Ubertragungspfades der letzte
Netzwerkknoten auf dem Ubertragungspfad ist, bitweise XOR-Verkniipfung dieser Bitfolge mit dem zu deren Bildung
durch den in der Ubertragungsrichtung vorhergehenden intermediéren Netzwerkknoten verwendeten, durch den
ebenfalls empfangenen zugehdrigen Identifikator eindeutig bestimmten quantensicheren Schllssel, tber den, auf-
grund Austausches nach dem QKD-Prinzip, sowohl der empfangende erste Netzwerkknoten als auch der in der
Ubertragungsrichtung vorhergehende intermediare Netzwerkknoten gemeinsam verfiigen.

[0021] Die Verfahrensschritte 3.) und 4.) des vorstehend im Detail angegebenen Verfahrensablaufs werden dabei so
oft wiederholt, bis ein die gemaR Verfahrensschritt 4) Gibertragene Bittfolge empfangender Netzwerkknoten durch Aus-
wertung der mit dieser Bitfolge zusammen empfangenen Angabe zum verbleibenden Teil des Ubertragungspfades
feststellt, dass er der letzte Netzwerkknoten des Ubertragungspfades, also der zum Empfang des Nutzschliissels be-
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stimmte erste Netzwerkknoten ist und demgemaf den Verfahrensschritt 5.) ausfihrt.

[0022] Wie bereits ausgefihrt, ist das Verfahren erfindungsgemal in jedem Falle so ausgestaltet, dass in dem oder
denintermediaren Netzwerkknoten auf3erhalb eines manipulationssicheren Gehauses, welches QKD-Server zur Schlis-
selerzeugung und zum Aufbau der Quantenkanale zu den jeweils benachbarten Netzwerkknoten sowie eine Einheit zur
Bildung der jeweiligen bitweisen XOR-Verknipfung aufnimmt, lediglich die jeweilige, durch bitweise XOR-Verknipfung
gebildete Bitfolge, nicht aber der Gbertragene Nutzschlissel selbst vorliegt. Zudem werden nach der innerhalb des
vorgenannten manipulationssicheren Gehauses erfolgenden Bildung einer bitweisen XOR-Verkniipfung alle dabei ver-
wendeten quantensicheren Schlissel jeweils unmittelbar geléscht.

[0023] Ein die Aufgabe l6sender, zur Durchfiihrung des zuvor beschriebenen Verfahrens geeigneter intermediarer
Netzwerkknoten ist wie folgt ausgebildet. Zunachst verfiigt ein solcher Netzwerkknoten lber eine QKD-Infrastruktur,
also uber typische fir die Schlliisselerzeugung und den Schlisselaustausch unter Nutzung des QKD-Prinzips, beispiels-
weise fur die Anwendung eines das BB84-Protokoll nutzenden Verfahrens, erforderlichen Komponenten beziehungs-
weise Mittel. Die betreffenden Mittel kdnnen hard- und/oder softwarebasiert sein. Demgemal bezieht sich deren Un-
terscheidung voneinander und ihre jeweilige Benennung, auch im Zusammenhang mit dem spater noch zu beschrei-
benden Ausflihrungsbeispiel, auf inre Funktion im Zusammenhang mit der Nutzung des QKD-Prinzips, ohne dabei eine
Aussage darlber zu treffen, inwieweit es sich um tatsachlich voneinander abgrenzbare oder aber auch gegebenenfalls
in einer Einrichtung integral zusammengefasste Einheiten handelt.

[0024] Zu den entsprechenden Mitteln gehdren insbesondere ein oder mehrere QKD-Server, ein Schlissel-Manage-
ment und ein Hardwaresicherheitsmodul (HSM). Bei einem QKD-Server handelt es sich nach diesem Verstandnis um
eine gegebenenfalls auch mittels verteilter Komponenten realisierte Einrichtung zur quantentechnischen Erzeugung
und zur Verteilung kryptographischer Schlissel, welche beispielsweise eine Photonenquelle, in jedem Fall aber Mittel
zum Aufbau eines Quantenkanals zur Ubertragung von Quantenzusténden umfasst. Mit Hilfe des Schliisselmanage-
ments werden die mittels des QKD-Servers erzeugten quantensicheren Schlussel, vorzugsweise in Zuordnung zu einem
einen jeweiligen Schliissel eindeutig identifizierenden Identifikator, verwaltet.

[0025] Die Verwaltung der Schlissel (und Identifikatoren, das heif3t Identifiern) betrifft dabei deren Abspeicherung in
dem schon genannten HSM sowie die Steuerung ihres jeweiligen Einsatzes, also den mittels eines ldentifikators erfol-
genden Abruf (das Auslesen) eines Schliissels aus dem HSM zur Verwendung fiir das Verschlisseln von Daten, anderen
Schliisseln oder fiir die Sicherung eines Ubertragungskanals. Dariiber hinaus ist der intermediére Netzwerkknoten mit
Mitteln zum Aufbau von Ubertragungskanélen zu benachbarten Netzwerkknoten ausgestattet. Er verfiigt insoweit (iber
Mittel zum Aufbau mindestens je eines Quantenkanals zu einem innerhalb eines Ubertragungspfades - bezogen auf
die Ubertragungsrichtung fiir einen Nutzschliissel - vorhergehenden sowie mit einem nachfolgenden Netzwerkknoten.
Zudem verfligt er Uber Mittel zum Aufbau klassischer Kanale zu den vorgenannten Netzwerkknoten, also zu dem ihm
auf dem Ubertragungsweg vorhergehenden und dem ihm nachfolgenden Netzwerkknoten.

[0026] Unter klassischen Kanalen werden hierbei Kanale verstanden, welche nicht als Quantenkanale ausgebildet
sind und daher nicht der Ubertragung von Quantenzustanden, sondern der klassischen digitalen, (iber Funk oder tiber
eine leitungsbasierte elektrische oder eine optische Verbindung erfolgenden Ubertragung von Daten, einschlieBlich von
Schliusseln, dienen. Dennoch kénnen entsprechende Kanale als sichere Kanéle ausgebildet sein, wenn sie Mittel zur
Verschlisselung uber sie zu Ubertragender Daten umfassen. Letzteres ist insbesondere im Zusammenhang mit der
Quantum Key Distribution bei in QKD-Systemen neben den Quantenkanalen ebenfalls erforderlichen klassischen Ka-
nalen fir das Schliisselmanagement der Fall. Diese fiir das Schlisselmanagement genutzten Kanéle missen durch
Verschlisselung sicherbar sein und ber eine hinreichend hohe Bandbreite fiir dabei zu bertragende Daten verfligen.
Dennoch handelt es sich bei ihnen um klassische Kanéle im vorgenannten Sinne, da sie nicht die Ubertragung von
Quantenzustanden ermdglichen, sondern der klassisch digitalen Datenlibertragung dienen.

[0027] Erfindungsgemal sind die QKD-Server mit den Mitteln zum Aufbau von Quantenkanalen zu den auf dem
Ubertragungsweg benachbarten Netzwerkknoten innerhalb des intermedidren Netzwerkknotens in einem manipulati-
onssicheren Gehause angeordnet. Dariiber hinaus sind innerhalb dieses manipulationssicheren Gehauses Mittel (ein
Baustein, eine Einheit oder eine Einrichtung) zur Ausfiihrung der gemafl dem Verfahren vorgesehenen Verknlpfungen,
das heillt zur Bildung der bitweisen XOR-Verknipfung aus der bei dem Netzwerkknoten eingehenden Bitfolge sowie
fur die ebenfalls durch bitweise XOR-Verknilipfung erfolgende Bildung der an den nachfolgenden Netzwerkknoten aus-
zusendenden Bitfolge angeordnet.

[0028] Die anderen zur QKD-Infrastruktur gehérenden Komponenten, wie insbesondere das Schliisselmanagement
und das HSM, kénnen auRerhalb des manipulationssicheren Gehauses angeordnet sein. Entsprechend dem erfindungs-
gemalen Verfahren ist es dabei sichergestellt, dass in diesen anderen Komponenten stets nur die entsprechenden,
innerhalb des manipulationssicheren Gehauses durch bitweise XOR-Verknlpfung gebildeten Bitfolgen vorliegen, nicht
aber ein mit Hilfe der jeweiligen, durch bitweise XOR-Verknlpfung gebildeten Bitfolge lbertragener Nutzschliissel.
Zudem ist der intermediare Netzwerkknoten so ausgebildet, dass durch die entsprechenden, innerhalb des manipula-
tionssicheren Gehauses angeordneten Mittel zur bitweisen XOR-Verkniipfung die jeweils fiir die bitweise XOR-Verkn(p-
fung verwendeten quantensicheren Schllssel nach der Verkniipfungsoperation unmittelbar geléscht werden.
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[0029] Anhand von Zeichnungen sollen nachfolgend nochmals Aspekte der Erfindung auch unter Angabe eines Aus-
fuhrungsbeispiels erldutert werden. Die Zeichnungen zeigen im Einzelnen:

Fig. 1:  ein mdgliches System aus Netzwerkknoten zur Ausfiihrung des erfindungsgeméafien Verfahrens mit zwei daftir
ausgebildeten intermediaren Netzwerkknoten,

Fig. 2:  eine mogliche Ausbildungsform fiir einen erfindungsgemafien intermedidaren Netzwerkknoten,

Fig. 3:  ein System von Netzwerkknoten unter Einbeziehung eines intermediaren Netzwerkknotens nach dem Stand
der Technik.

[0030] Zunachst soll das in der Fig. 3 dargestellte System aus Netzwerkknoten nach dem Stand der Technik erlautert
werden. Das System umfasst zwei Netzwercknoten (Knoten A und C), welche Daten direkt untereinander unter Ver-
wendung eines quantensicheren kryptographischen Schlissels sicher austauschen wollen. Bei diesen beiden Netz-
werkknoten handelt es sich um Netzwerkknoten, die zwar mit einer QKD-Infrastruktur ausgestattet, aber direkt unterei-
nander nicht Uber einen Quantenkanal verbunden sind. Das heil3t, diese beiden Netzwerkknoten konnen fiir einen
sicheren Datenaustausch zu verwendende quantensichere Schllissel direkt untereinander nicht nach dem QKD-Prinzip
austauschen.

[0031] FirdasFehlen eines die beiden Netzwerkknoten direkt miteinander verbindenden Quantenkanals beziehungs-
weise fur die eventuell bestehende Unmdglichkeit, einen solchen direkten Quantenkanal zwischen den beiden Netz-
werkknoten zu realisieren, kann es unterschiedliche Griinde geben. Vorliegend sei angenommen, dass es sich bei den
Netzwerkknoten um Netzwerkelemente handelt, welche deutlich mehr als 100 km, also etwa mehrere 100 km oder Uber
1.000 km voneinander entfernt sind, so dass eine oder mehrere, die Netzwerkknoten miteinander verbindende Glasfa-
serstrecken nicht zur Realisierung eines fir die Nutzung des QKD-Prinzips erforderlichen Quantenkanals genutzt werden
kénnen. Deshalb tauschen die beiden Netzwerkknoten einen von ihnen fiir eine sichere Datenilibertragung gemeinsam
zu nutzenden quantensicheren kryptographischen Schliissel (iber einen zwischen ihnen angeordneten intermediaren
Netzwerkknoten aus. Hierbei kann sich folgender Ablauf vollziehen, wobei die einzelnen Netzwerkknoten in der nach-
folgenden tabellarischen Ubersicht vereinfachend als "Knoten" bezeichnet wurden und es sich bei der Zufallszahl Z um
den erfindungsgemaR Ubertragenen Nutzschliissel handelt:

Prozessschritt Beschreibung

Erzeugung einer Zufallszahl in Knoten A durch das Schliisselmanagement. Zufallszahl Z =
Nutzschlussel

Bitweise XOR-Verkniipfung der Zufallszahl Z mit einem quantensicheren Schliissel Syg. | Versende Z ® Sjpp
Versendung an Knoten B uUber einen klassischen Schlisselmanagementkanal.

Knoten B entschlusselt die Zufallszahl mit demselben Schllissel S,g, so dass die Berechne

Zufallszahl Z hier unverschliisselt vorliegt. Z wird mit einem quantensicheren Schlissel | Z @ Spag @ Spg =Zund
Sgc fur den nachsten Abschnitt der Verbindung verschlisselt In Knoten B miissen die | versende Z ® Sge
quantensicheren Schliissel Spg, und Sy vorliegen. Deshalb muss der Netzknoten B
ein "Trusted Node" sein.

Knoten C entschlisselt die Zufallszahl Z mit demselben Schllssel Sgc. Es liegtnunan | Berechne
den Endknoten Aund Cdieselbe Zufallszahl Zvor, die nun als quantensicherer Schlissel | Z ® Sgc @ Sge =Z und

fur die Verschlisselung der direkten Verbindung von Knoten A zum Knoten C, oder verwende Z als
auch auf der Applikationsebene verwendet werden kann. quantensicheren
Schliussel.

@ bezeichnet die
mathematische (hier stets
bitweise) XOR
Verknipfung.

[0032] In dem vorstehenden Ablauf bezeichnet, ebenso wie in den spater noch anhand der Fig. 1 zu erlduternden
erfindungsgemafRen Ablauf das Symbol "®" stets eine Operation zur bitweisen XOR-Verkniipfung.

[0033] Ein wesentlicher Nachteil des zuvor beschriebenen Systems und des zur Bereitstellung eines von den Netz-
werkknoten A und C gemeinsam zu verwendenden kryptographischen Schliissels genutzten Verfahrens ist es, dass
ein solcher quantensicherer Schlissel, der durch den Netzwerkknoten C erzeugt und iber den intermediaren Netzwerk-
knoten an den Netzwerkknoten A Ubertragen wird, auch in dem intermediaren Netzwerkknoten vorliegt.

[0034] Daher muss allerdings der intermediare Netzwerkknoten als ein sogenannter Trusted Node ausgebildet sein,
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also in besonderer Weise umfénglich gesichert werden. Die dazu erforderlichen MaRnahmen, wie eine Uberwachung
samtlicher Einrichtungen des Netzwerkknotens, eine Anordnung dieser Einrichtungen in speziell, alarmgesicherten
Raumlichkeiten und dergleichen mehr, ist jedoch sehr aufwendig.

[0035] Entsprechend einem moglichen Anwendungsszenario kann es sich beispielsweise bei den Netzwerkknoten A
und C um durch ein Unternehmen einerseits in einer Unternehmenszentrale und andererseits in einer Auflenstelle
betriebene Netzeinrichtungen handeln, vermittels welcher zwischen den Unternehmensteilen hoch sicherheitsrelevante
Daten ausgetauscht werden. Die Netzwerkknoten A und C werden demnach innerhalb einer Anwender-Doméane, namlich
in der Zentrale und der AufRenstelle einer Firma, betrieben. Bei dem intermediaren Netzwerkknoten handelt es sich
hingegen typischerweise um Ubertragungseinrichtungen eines Netzwerkbetreibers. Das heil}t, der intermediére Knoten
wird in einer anderen Domane, namlich in einer Provider-Domaéne, betrieben. Im Bereich der Provider-Domaéane ist dabei
der Netzwerkbetreiber dafiir verantwortlich, dass liber den intermediaren Knoten zwischen den Netzwerkknoten A und
C Uibertragene quantensichere Schlissel hier nicht illegalerweise in die Hande potenzieller Angreifer gelangen kdnnen.
DemgemaR muss der Netzwerkbetreiber die erforderlichen MaRnahmen treffen, aufgrund welcher der intermediare
Netzwerkknoten als Trusted Node gelten kann.

[0036] In der Fig. 1 ist ein System aus Netzwerkknoten 14, 15, 24, 2, mit zwei erfindungsgemaf ausgebildeten inter-
mediaren Netzwerkknoten 24, 2,, dargestellt, wobei alle Netzwerkknoten 14, 15, 24, 2, des Systems, das hei3t sowohl
die ersten Netzwerkknoten 1, 1,, fir welche quantensichere Nutzschlissel unter Verwendung der Erfindung bereitge-
stellt werden, als auch die intermedidren Netzwerkknoten 21, 2n zur Vereinfachung der nachfolgenden Darstellungen
zusatzlich mit alphabetischen Bezeichnern versehen und aus Platzgriinden in der Zeichnung verkiirzend als "Knoten"
bezeichnet wurden. Die Begriffe "Netzwerkknoten" und "Knoten" werden demnach, so auch in den nachfolgenden
Erlauterungen, synonym verwendet.

[0037] Innerhalb des in der Fig. 1 gezeigten Systems werden der Netzwerkknoten A und der Netzwerkknoten D in
einer Anwender-Domane betrieben, wohingegen die beiden intermediéren Netzwerkknoten 2, 2, innerhalb der Provider-
Domane angeordnet sind. Auch bei dem in der Fig. 1 dargestellten System sind die beiden Netzwerkknoten 14, 1,, in
der Anwender-Domane als QKD-fahige Netzwerkknoten 14, 1,, also als mit einer QKD-Infrastruktur ausgestattete Netz-
werkknotenli, 1,, ausgebildet, aber untereinander (beispielsweise aufgrund entsprechender Entfernung voneinander)
nicht direkt durch einen Quantenkanal miteinander verbunden. Dennoch besteht seitens des Anwenders beziehungs-
weise von ihm genutzter Applikationen ein Bedarf fir einen durch die Verwendung quantensicherer kryptographischer
Schliussel gesicherten Datenaustausch zwischen den Netzwerkknoten A und D. Unter der Annahme, dass zumindest
ein erster, spater gegebenenfalls der Ubertragung weiterer quantensicherer Schliissel durch verschliisselte Ubertragung
Uiber einen klassischen Datenkanal dienender Nutzschliissel in dem Netzwerkknoten D mittels eines QRNG (Quantum
Random Number Generator) erzeugt und uber die intermedidren Netzwerkknoten 21, 2n an den anderen ersten Netz-
werkknoten 1,, (Netzwerkknoten A) in der Anwender-Domaéne Ubertragen wird, vollzieht sich entsprechend dem erfin-
dungsgemafien Verfahren folgender Ablauf:

1. Das Schliisselmanagement des Netzwerkknotens A fordert einen quantensicheren Schliissel vom Schliisselma-
nagement des Netzwerkknotens D an. Die notwendige Kommunikation erfolgt iber den klassischen Kanal, der die
Schlisselmanagementsysteme miteinander verbindet.

2. Das Schlisselmanagement von Knoten D wahlt einen zufélligen Schliissel Spp (Zufallszahl Z = Nutzschlissel)
und ldentifier | ,p aus seinem Schlusselvorrat, derim HSM (Hardware Security Module) des Schliisselmanagements
gespeichert wird, aus. Die Schllssel und Identifier (Syp und |5p) werden kontinuierlich Gber einen QRNG (Quantum
Random Number Generator) erzeugt. Der QKD Server des Knotens D liefert ebenfalls kontinuierlich mit dem Nach-
barknoten C sicher ausgetauschte Schlissel S inklusive Identifier Iop an das HSM.

3. Das Schliisselmanagement von Knoten D berechnet nun eine bitweise XOR Verkniipfung von Spp mit einem
beliebigen Gber die QKD Strecke erzeugten Schllissel S¢p, also Spp®Scp. Es Ubergibt sodann die erzeugte Ver-
knlpfung Spp®Scp, die Identifier 1,n, und Iy sowie die verbleibende Route, also den verbleibenden Teil des
Ubertragungspfades >B>A>End, aus dem der Netzwerkknoten A als der fiir den Empfang bestimmte erste Netz-
werkknoten erkennbar ist, an das Schlisselmanagement von Netzwerkknoten C Uber einen konventionellen (klas-
sischen) Kanal. Das Schliisselmanagement D speichert den Schllssel S sicher in einem HSM (Hardware Security
Module), da dieser zur Verschlisselung der Nutzdaten verwendet werden wird. Die bitweise verkniipften Schlussel
Sap®Scp bzw. deren Identifier oder die verbleibende Route, die Uber einen konventionellen Kanal verteilt wird,
erlauben keine Rickschlisse auf den finalen Schlissel Syp.

4. Das Schlisselmanagement von Knoten C wahlt aufgrund des ubermittelten Identifier o und der Gbermittelten
Restroute B>A>End, einen beliebigen Schlissel Scp@Sg nebst Identifier Iz aus seinem HSM (Hardware Security
Module) fiir die weitere Verarbeitung aus. Anschlieend werden die bitweise XOR verknlpften Schliussel Scp@Sgc



10

15

20

25

30

35

40

45

50

55

EP 3 907 927 A1

mit den vom Knoten D (bertragenen Daten S,p®Sp bitweise XOR verkn(pft.
Die sich ergebene bitweise XOR Verknupfung Scp@Sgc®Sap@Scp = Sap@Spc wird zusammen mit den Identifiern
Iap und Ig¢ und der Restroute >A>End zum Knoten B uber einen konventionellen (klassischen) Kanal tibertragen.

[0038] Im Knoten C befinden sich in der "Provider Domane" auf3erhalb des sicheren QKD Servers keine Informationen
Uber einzelne QKD Schliissel, sondern nur tber bitweise XOR verknlpfte Konstrukte, z.B. Sop®Sg, die keine Riick-
schlisse auf direkt verwendete quantensichere Schllissel zulassen.

[0039] Innerhalb des sicheren Gehduses 3 mit den QKD Servern des Knotens C werden die Schlissel Scp und Sge
einer bitweisen XOR Verknipfung Scp®Sg unterzogen, bevor sie in das HSM 6 des Schliisselmanagements C "ex-
portiert" werden - nach dem Export werden die QKD Schliussel sofort geléscht. Damit ist der anwenderbezogene direkte
Schlissel S, (der letztendlich fiir die Verschlusselung der Nutzdaten verwendet werden soll) weder innerhalb noch
aullerhalb des manipulationssicheren Gehauses 3 offengelegt.

5. Das Schlisselmanagement von Knoten B wahit, aufgrund des ibermittelten Identifier Igc und der Gbermittelten
Restroute A>End, einen beliebigen Schlissel Sgc®S g nebst Identifier 1,5 aus seinem HSM (Hardware Security
Module) fiir die weitere Verarbeitung aus. AnschlieBend werden die bitweise XOR verkniipften Schllssel Sgc®Spg
mit den vom Knoten C lbertragenen Daten S,p®Sg bitweise XOR verknUpft.

Die sich ergebene bitweise XOR Verkniipfung Sgc®S \g®Spp@Spc = Spp@Spg Wird zusammen mit den Identifiern
Iap und I5g und die Restroute >End zum Knoten A Uber einen konventionellen Kanal Ubertragen. Damit ist der
anwenderbezogene direkte Schllssel Sy weder innerhalb noch auflerhalb des sicheren QKD Bereichs Gehause
3 mit QKD Servern und Mitteln 8 zur bitweisen XOR-Verknupfung) offengelegt.

Die Schlissel Sge und Spg sowie ihre Identifier Ig; und 15g werden im gesicherten QKD Bereich des Knotens B
geldscht.

Im Knoten B befinden sich weder innerhalb noch aulierhalb des sicheren QKD Bereichs keine Informationen Gber
direkte anwenderbezogene Schllssel, sondern nur iber bitweise XOR verknupfte Konstrukte, z.B. Syp®Sgc und
Spc®S g bzw. abhéngig davon S @S 5p die keine Riickschlisse auf direkt verwendete quantensichere Schilssel
zulassen. Auch die Kenntnis der Kommunikation von D zu C, i.e. Syp®Sp, ermoglich keine Offenlegung von Spp
in Knoten B.

6. Das Schliisselmanagement von Knoten A wahit aufgrund des Gbermittelten Identifier |55, den Schlissel Spg und
aufgrund der Ubermittelten Restroute >End keinen weiteren Schlissel fir die weitere Verarbeitung aus, da es sich
als Endknoten erkannt hat.

Der Schliissel Spg wird im Schllisselmanagement einer bitweisen XOR Verkniipfung mit den vom Knoten B (ber-
tragenen Daten S,\p@S,g unterzogen.

Die sich ergebende bitweise XOR-Verkniipfung Syg®Sas®Sap = Sap liefert den fiir die Ubertragung von Knoten
A nach Knoten D giiltigen quantensicheren Schllissel S,p, mit dem die Verbindung zwischen den Knoten A und D
oder weitere Applikationen eines Anwenders gesichert werden kénnen. Der dazugehérige Identifier |, wurde eben-
falls iber die konventionelle Ubertragung empfangen und kann nun fiir den Aufbau der quantensicheren Verbindung
oder Applikation des Anwenders an den Knoten D gesendet werden.

Die Schliissel Spg sowie ihre Identifier |,g werden im Knoten A geloscht.

Im Knoten A befinden sich auferhalb des sicheren QKD Bereichs (manipulationssicheres Gehause 3 mit QKD
Servern, das hei3t mit Mitteln 4 zur Schllisselerzeugung und zum Aufbau von Quantenkanalen 54, 5, und mit Mitteln
8 fir die bitweise XOR-Verkniipfung) keine Informationen iber einzelne Schliissel, sondern nur iber bitweise XOR
verknlpfte Konstrukte, z.B. S\p®@S,g die keine Rickschlisse auf direkt verwendete quantensichere Schlussel
zulassen.

Innerhalb des HSMs 6 des sicheren Schliisselmanagements in der Anwenderdomane ist der Schlissel Spp nun
aber offengelegt, um die anwenderbezogene Ende-zu-Ende Verschlisselung durchfiihren zu kdnnen.

7. Der Identifier |5n wird (iber eine konventionelle Ubertragung vom Knoten A an den Knoten D gesendet, um den
Aufbau einer direkten quantensicheren Verbindung oder Applikation des Anwenders zu initiileren und eine quan-
tensichere Verschlisselung fiir Nutzdaten zur Verfligung zu stellen. Dazu wendet der Knoten D den zum empfan-
genen ldentifier |,p zugehorigen vorliegenden Schllissel Spp an.

8. Das in der Erfindung offenbarte Protokoll kann in einem QKD Netzwerk auf beliebige Verbindungen mit beliebig
vielen intermediaren Knoten angewendet werden, um direkte quantensichere Verbindungen oder Applikationen von

Anwendern zwischen den jeweiligen Endknoten aufzubauen.

9. Voraussetzung fiir die Ubertragung von bitweise XOR verkniipften Schliisseln und Schliissel-Identifiern ist eine
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gesicherte Authentifizierung der beteiligten Netzwerkknoten bzgl. des Schliisselmanagements.

[0040] Die vorstehenden Ausflihrungen mit dem Hinweis auf die jeweils verbleibende route also auf den jeweils ver-
bleibenden Teil des Ubertragungskanals diirften es fiir den Fachmann nachvollziehbar erscheinen lassen, dass bei
einem sich dann entsprechend etwas verandernden Ablauf selbstversténdlich auch der Netzwerkknoten B, der andere
fur den Empfang bestimmte erste Netzwerkknoten sein kdnnte, wobei er dann weder als intermediarer Netzwerkknoten
mit zwei QKD-Servern noch in erfindungsgemafier Weise mit einem manipulationssicheren Gehause 3 ausgebildet sein
musste. Das heilt ein System, bei welchem zumindest ein erster Nutzschlissel entsprechend dem erfindungsgemafen
Verfahren tbertragen wird, kann, abweichend von dem in der Fig. 1 gezeigten, gegebenenfalls auch nur einen interme-
didren Netzwerkknoten 2, umfassen, wobei sich der zuvor dargestellte Ablauf dahingehend &ndern wiirde, dass die
erfindungsgemaf vorgesehene, in einem manipulationssicheren Gehause 3 eines intermediaren Netzwerkknotens er-
folgende zweifache bitweise XOR-Verknulpfung nur ein Mal, namlich in dem dann einen intermediaren Netzwerkknoten
2, ausgeflhrt werden wirde.

[0041] Auch kann ein solches System insoweit eine nicht starre Konstellation aufweisen, als in einem Netzwerk an-
geordnete einzelne Netzwerkknoten 1, 15,24, 2, in einer (temporar bestehenden) Konstellation als erste Netzwerkknoten
und in einer anderen (ebenfalls nur temporar bestehenden) Konstellation als intermediarer Netzwerkknoten fungieren,
wobei selbstverstandlich jeder Netzwerkknoten, welcher ausschlief3lich als oder auch (temporar) als intermediarer Netz-
werkknoten fungieren kénnen soll, dazu ausgebildet sein muss, mit zwei benachbarten Netzwerkknoten in eine QKD-
Beziehung treten, also insbesondere zu diesen einen Quantenkanal 5, 5, aufbauen zu kénnen und Uber in einem
manipulationssicheren Gehause 3 angeordnete Mittel 8 zur bitweisen XOR-Verknupfung verfligen muss. Schlief3lich
sei an dieser Stelle auch nochmals erwdhnt, dass, abweichend von den zur Fig. 1 und den sich vollziehenden Ablaufen
gemachten Ausfihrungen, ebenso der als erster Netzwerkknoten 1, fungierende Netzwerkknoten D von dem ebenfalls
als erster Netzwerkknoten 1,, fungierenden Netzwerkknoten A einen quantensicheren Nutzschlissel anfordern kénnte
und sich dann die Ubertragungsvorgange zur Ubertragung dieses Nutzschliissels an den ersten Netzwerkknoten D in
entsprechender Weise in der anderen Richtung vollziehen wiirden.

[0042] In der Fig. 2 ist nochmals eine mdgliche Ausbildungsform eines erfindungsgemaRen, in dem System gemaf
der Fig. 1 verwendeten intermedidren Netzwerkknotens 2,, gezeigt. Bei dem in der Fig. 2 gezeigten intermediéren
Netzwerkknoten 2,, sind die Anwendungsschicht und die Schicht fir das Schlliisselmanagement, also die Schichten fur
die sichere Dateniibertragung zwischen den Netzwerkknoten 1,, 1,, der Anwender-Doméne einerseits und fiir die Uber-
tragung eines Nutzschliissels zwischen diesen beiden Netzwerkknoten1,, 1,, sowie zur Ubertragung gemaR dem Ver-
fahren verwendeter, nach dem QKD-Prinzip ausgetauschter Quantenschliissel andererseits, deutlicher auseinander-
gezogen worden. Innerhalb beider Schichten besteht eine Verbindung mit benachbarten Knoten jeweils ber zwei
klassische, aber jedenfalls tber Mittel zur Verschllisselung verfiigende Kanéle, wobei tiber den klassischen Kanal 9,
der Anwendungsschicht libertragene (hier selbstverstandlich auch mittels nach der Erfindung tbertragener Nutzschliis-
sel verschlusselbare) Nutzdaten Daten strikt von den (ber den klassischen Kanal 9, Gibertragenen Daten fur das Schlis-
selmanagement zu trennen sind.

[0043] Weiterer wesentlicher Bestandteil des intermediaren Netzwerkknotens 2,, sind die mit QKD bezeichneten Mittel
4 zur Erzeugung der Quantenschlissel, also beispielsweise zur Generierung einzelner fir das QKD-Verfahren verwen-
deter Photonen und zum Austausch entsprechender Quantenzusténde Uber einen Quantenkanal 54, 5,. Die vorgenann-
ten, mit QKD gekennzeichneten Mittel 4 sind zusammen mit Mitteln 8 zur Bildung der nach dem erfindungsgemafien
Verfahren vorgesehenen bitweisen XOR-Verknipfungen in einem gemeinsamen manipulationssicheren Gehause 3
angeordnet.

Patentanspriiche

1. Verfahren zur Bereitstellung quantensicherer kryptographischer Schlissel als Nutzschliissel fiir einen sicheren
Datenaustausch zwischen zwei ersten Netzwerkknoten (14, 1,), welche mit Mitteln zur Erzeugung und zum Aus-
tausch von Quantenschliisseln nach dem QKD-Prinzip, das heif3t nach einem Verfahren der Quantum Key Distri-
bution ausgestattet, aber direkt untereinander nicht tber einen dafir erforderlichen Quantenkanal verbunden sind,
so dass zumindest ein erster, in einem der beiden ersten Netzwerkknoten (14, 1,) erzeugter quantensicherer Nutz-
schlissel an den anderen ersten Netzwerkknoten (14, 1,) Gbertragen wird (iber einen Ubertragungspfad, umfassend
die beiden ersten Netzwerkknoten (14, 1,) und mindestens einen zweiten, zur Nutzung des QKD-Prinzips ausge-
bildeten intermediaren Netzwerkknoten (24, 2,, ..., 2,), der bezogen auf die Ubertragungsrichtung des Nutzschliis-
sels innerhalb des Ubertragungspfades mit einem ihm vorhergehenden sowie mit einem ihm nachfolgenden Netz-
werkknoten Uber je einen Quantenkanal verbunden ist, dadurch gekennzeichnet, dass der Nutzschlissel durch
den oderdie intermediaren Netzwerkknoten (24, 2, ..., 2,;) Uibertragen wird mittels einer Bitfolge, die in dem jeweiligen
intermediaren Netzwerknoten (24, 2, ..., 2,) innerhalb eines Mittel (8) zur Bildung der Bitfolge sowie Mittel (4) zur
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Schlisselerzeugung und zum Aufbau der Quantenkanéle zu den benachbarten Netzwerkknoten aufnehmenden
manipulationssicheren Gehauses (3) jeweils gebildet wird, indem eine von dem in der Ubertragungsrichtung vor-
hergehenden Netzwerknoten empfangene Bitfolge, welche durch eine bitweise XOR-Verknlpfung des Nutzschlis-
sels mit einem, aufgrund Austausches nach dem QKD-Prinzip, mit dem vorhergehenden Netzwerkknoten gemein-
samen quantensicheren Schliissel gebildet ist, abermals mit dem mit dem vorhergehenden Netzwerkknoten ge-
meinsamen quantensicheren Schliissel sowie aulRerdem mit einem, aufgrund Austausches nach dem QKD-Prinzip,
mit dem in der Ubertragungsrichtung nachfolgenden Netzwerkknoten gemeinsamen quantensicheren Schliissel
bitweise XOR verknipft wird, wobei auBerhalb des manipulationssicheren Gehauses (3) lediglich die jeweiligen mit
dem Nutzschliissel gebildeten XOR-Verknipfungen vorliegen, nicht aber der Gibertragene Nutzschlissel selbst.

Verfahren nach Anspruch 1, dadurch gekennzeichnet, dass ein erster zwischen den beiden ersten Netzwerkknoten
(14, 1,) ubertragener Nutzschllissel verwendet wird, um weitere in einem der beiden ersten Netzwerkknoten (14,
1,) quantentechnisch erzeugte Nutzschlissel zu verschlisseln und dber einen klassischen Kanal an den anderen
ersten Netzwerkknoten zu Gbertragen.

Verfahren nach Anspruch 1 oder 2, dadurch gekennzeichnet, dass der oder die Nutzschlissel durch einen der
beiden ersten Netzwerkknoten (14, 1,) mittels eines Quantenzufallszahlengenerators erzeugt werden.

Verfahren nach einem der Anspriiche 1 bis 3, dadurch gekennzeichnet, dass der mindestes eine Nutzschlissel
tiber den Ubertragungspfad iibertragen wird, indem

- der den Nutzschliissel erzeugende erste Netzwerkknoten (14, 1,) an den ihm in der Ubertragungsrichtung
nachfolgenden intermediaren Netzwerkknoten (2,) eine Bitfolge aussendet, die er bildet durch bitweise XOR-
Verknlpfung des Nutzschliissels mit einem aufgrund Austausches nach dem QKD-Prinzip sowohl bei dem
ersten Netzwerkknoten (14, 1,) als auch bei dem ihm nachfolgenden intermediadren Netzwerkknoten (24) vor-
liegenden quantensicheren Schllssel; und indem

- ein jeweiliger intermediarer Netzwerkknoten (24, 2, ..., 2,) an den ihm in der Ubertragungsrichtung nachfol-
genden Netzwerkknoten eine Bitfolge aussendet, die er in dem manipulationssicheren Gehause bildet durch
bitweise XOR-Verkniipfung der durch ihn von dem in der Ubertragungsrichtung vorhergehenden Netzwerkkno-
ten empfangenen Bitfolge miteinem, aufgrund Austausches nach dem QKD-Prinzip, mitdiesem Netzwerkknoten
gemeinsamen quantensicheren Schliissel sowie mit einem, aufgrund Austausches nach dem QKD-Prinzip, mit
dem in der Ubertragungsrichtung nachfolgenden Netzwercknoten gemeinsamen quantensicheren Schliissel;
und indem

- der Nutzschliissel in dem fiir seinen Empfang vorgesehenen ersten Netzwerkknoten (14, 1,) aus der von dem
in der Empfangsrichtung vorhergehenden intermediaren Netzwerkknoten (2,,) empfangenen Bitfolge extrahiert
wird durch bitweise XOR-Verkniipfung der empfangenen Bitfolge mit dem zu ihrer Bildung verwendeten und
aufgrund Austausches nach dem QKD-Prinzip, mit dem in der Ubertragungsrichtung vorhergehenden Netz-
werkknoten (2,)) gemeinsamen quantensicheren Schlissel.

Verfahren nach Anspruch 1 oder 4, dadurch gekennzeichnet, dass ein erster, von den beiden ersten Netzwerk-
knoten (14, 1,) gemeinsam zu nutzender, durch einen dieser beiden Netzwerknoten (14, 1,) erzeugter quantensi-
cherer Nutzschlissel an den anderen ersten Netzwerkknoten (14, 1,) aufgrund einer tiber einen klassischen Uber-
tragungskanal erfolgenden Anforderung des anderen ersten Netzwerkknotens (14, 1,) libertragen wird, gemaf den
folgenden Verfahrensschritten :

a.) Auswahlen eines beliebigen aus einer Mehrzahl erzeugter Nutzschliissel aufgrund der erfolgten Anforderung
eines Nutzschliissels und bitweises XOR-Verknipfen dieses Nutzschliissels durch den ihn auswahlenden ers-
ten Netzwercknoten (14, 1,) mit einem beliebigen quantensicheren Schilssel, Gber den durch Austausch nach
dem QKD-Prinzip sowohl der erste, den Nutzschlussel erzeugende Netzwerkknoten (14, 1,) als auch der ihm
in der Ubertragungsrichtung nachfolgende intermediare Netzwerkknoten (24) gemeinsam verfligen,

b.) Ubertragen der durch die XOR-Verkniipfung gebildeten Bitfolge, der Identifier der beiden zur Bildung der
XOR-Verknlpfung verwendeten quantensicheren Schliissel und einer eine Information tiber den fir den Emp-
fang des Nutzschliissels bestimmten Netzwerkknoten enthaltenden Angabe zum verbleibenden Teil des Uber-
tragungspfades von dem den Nutzschlissel erzeugenden ersten Netzwerkknoten (14, 1,) an den ihm in der
Ubertragungsrichtung nachfolgenden intermediéren Netzwerkknoten (24),

c.) Empfangen der von dem in der Ubertragungsrichtung vorhergehenden Netzwerkknoten (ibertragenen Bit-
folge, der Identifier sowie der Angabe zum verbleibenden Teil des Ubertragungspfades durch den intermediaren
Netzwerkknoten (24, 2,, ..., 2,) und Bildung einer neuen Bitfolge durch bitweise XOR-Verknipfung der emp-
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fangenen Bitfolge mit einem, aufgrund Austausches nach dem QKD-Prinzip, mit dem vorhergehenden Netz-
werkknoten gemeinsamen quantensicheren Schliissel sowie mit einem beliebigen quantensicheren Schlissel,
Uber den durch Austausch nach dem QKD-Prinzip der diese Bitfolge bildende Netzwerkknoten als auch der
ihm in der Ubertragungsrichtung nachfolgende Netzwerkknoten gemeinsam verfiigen,

d.) Ubertragen der gebildeten neuen Bitfolge, der Identifier des Nutzschliissels und des zur Bildung der neuen
Bitfolge verwendeten quantensicheren Schllissels sowie einer eine Information tber den fir den Empfang des
Nutzschliissels bestimmten Netzwerkknoten (14, 1,) enthaltenden Angabe zum verbleibenden Teil des Uber-
tragungspfades von dem die neue Bitfolge erzeugenden intermediaren Netzwerkknoten (24, 2,, ..., 2,) an den
in der Ubertragungsrichtung nachfolgenden Netzwerkknoten,

e.) Empfangen der von dem in der Ubertragungsrichtung vorhergehenden intermediéren Netzwerkknoten (2,,)
libertragenen Bitfolge, der Identifier sowie der Angabe zum verbleibenden Teil des Ubertragungspfades und,
sofern der die Bitfolge empfangende Netzwerkknoten gemaR der Angabe zum verbleibenden Teil des Uber-
tragungspfades der letzte Netzwerkknoten auf dem Ubertragungspfad und damit der fiir den Empfang des
Nutzschllssels bestimmte erste Netzwercknoten (14, 1,) ist, bitweise XOR-Verknlipfung dieser Bitfolge mitdem
zu deren Bildung durch den in der Ubertragungsrichtung vorhergehenden intermedidren Netzwerkknoten (2,,)
verwendeten, durch den ebenfalls empfangenen zugehdrigen Identifikator eindeutig bestimmten quantensiche-
ren Schlissel, ber den, aufgrund Austausches nach dem QKD-Prinzip, sowohl der empfangende erste Netz-
werkknoten (14, 1,) als auch derin der Ubertragungsrichtung vorhergehende intermediare Netzwerkknoten (2,,)
gemeinsam verfiigen,

wobei die Verfahrensschritte c.) und d.) wiederholt werden, bis ein die gemaf Verfahrensschritt d) tibertragene
Bittfolge empfangender Netzwerkknoten durch Auswertung der mit ihr zusammen empfangenen Angabe zum
verbleibenden Teil des Ubertragungspfades feststellt, dass er der letzte Netzwerkknoten des Ubertragungs-
pfades und damit der flir den Empfang des Nutzschlissels bestimmte erste Netzwerkknoten (14, 1,) ist und er
daher den Verfahrensschritt e) ausfihrt.

Netzwerkknoten mit einer QKD-Infrastruktur, namlich Netzwerkknoten (24, 2o, ..., 2,,)

- mit Mitteln (4) zur quantentechnischen Erzeugung kryptographischer Schliissel und zum Aufbau je eines
Quantenkanals (5, 5,) mit zwei anderen Netzwerkknoten, das heilt eines Kanals zur Ubertragung von Quan-
tenzustanden fiir die Schlisselverteilung nach dem QKD-Prinzip, und

- mit Mitteln zum Aufbau klassischer Kanéle (94, 9,) mit den vorgenannten zwei anderen Netzwerkknoten und
- mit einem HSM (6), das heif3t einem Hardwaresicherheitsmodul zur Speicherung erzeugter Schlissel, und

- mit Mitteln (7) fur das Schlisselmanagement, das hei3t Mitteln zur Verwaltung der quantensicheren Schlissel
in Zuordnung zu einem Identifier als einem die Schliissel jeweils eindeutig identifizierenden Identifikator sowie
zur Steuerung des Schllsseleinsatzes,

dadurch gekennzeichnet, dass die Mittel (4) zur Schllisselerzeugung und zum Aufbau der Quantenkanale in
einem manipulationssicheren Gehause (3) angeordnet sind, und zwar gemeinsam mit Mitteln (8), welche aus-
gebildetsind zur bitweisen XOR-Verknupfung einer bei dem Netzwerkknoten (24, 2,, ..., 2,,) eingehenden Bitfolge
mit einem, aufgrund Austausches nach dem QKD-Prinzip, mit dem die eingehende Bitfolge aussendenden
Netzwerkknoten gemeinsamen quantensicheren Schliissel sowie zur bitweisen XOR-Verkniipfung der dabei
entstehenden Bitfolge mit einem, aufgrund Austausches nach dem QKD-Prinzip, mit dem fir den Empfang der
hierdurch schlieRlich entstehenden sowie durch den verknlpfenden Netzwerkknoten (24, 2,, ..., 2,)) auszusen-
denden Bitfolge bestimmten Netzwerkknoten gemeinsamen quantensicheren Schlissel, wobei die Mittel (8)
aulerdem dazu ausgebildet sind, die zur Bildung der jeweiligen bitweisen XOR-Verknupfung verwendeten
quantensicheren Schliissel unmittelbar nach der Bildung dieser Verknipfung zu lI6schen.

7. Netzwerkknoten (24, 2,, ..., 2,) nach Anspruch 6, dadurch gekennzeichnet, dass die Mittel (4) zur quantentech-
nischen Erzeugung kryptographischer Schliissel mindestens eine Photonenquelle umfassen.

12



EP 3 907 927 A1

'G

°q

| "B

(a2 ‘a0))

~

axo

\

/

(295 ‘a2))

Aomw hum_v

(avg ‘av))
ONYO

(avg ‘avgp aog ‘av| ‘ad))
a INsH

Juswabeuely
[@ssSNIYoS

-

Aom_w »om__v Am_<w hm_<_v

axo axo

40X

A

(aeg @ 28g ‘ad) ‘0q))
O INSH

Bunpuamuy

avg $ asg

/

-

Am_<m .m_<_v

A

a)o axo

4OX

(cag@p 8vg ‘08| ‘av|)
8 NSH

juswabeue

Bl Jessniyos
n_<_

Q uajou) k

suewo/ Jepusmuy

Bunpusmuy

avg @ %8g

Jusweabeuey

%8 Jessniyos
n_<_

axo

(avg ‘o)
v WSH

Bunpuamuy

2 usjouy k

CIVS $ EIVS

Juswabeue|y

v |lossn|yos
n_<_

/ g usjouy| K

suewoq Jeplrold

Bunpuamuy

.

Y usjouy

k

suewoOQ Jgpusmuy

/

d’

/

4

/

i

13



EP 3 907 927 A1

2n

/
Knoten B

Internet Anwendun Internet
klassisch W ung klassisch
| 6
Schlussel //
SchlUssel Management “1 Schllssel
Management | |------------mmmmmn-oo __—t—Tanagement
ssisch /HSM/\ klassisch
N

91 \
XOR 7

Quanten \\ Quanten

52 51

/ Kanal Q*/(D /QKD N Kenal \
i AN

Fig. 2

14



EP 3 907 927 A1

¢ ‘b4

\_

asMo [EUE axMo axMo [BUe asMo

usjuenp usjuend
yosissepy yosissepy

Juswabeuey swabeuep Juswabeue swabeuep Juswabeuey

[@sSNIUdS [@sSN|YoS EEE] [Vl [@sSN|YoS [@sSNIUdS

Bunpusmuy HOSISSE Bunpusmuy HoSISSEN Bunpusmuy

JouIBU| JouIBU|
I yosissepy T
JouIBU|
D usjouy g usjouy

k

o

k

v usjou] k

15



10

15

20

25

30

35

40

45

50

55

EP 3 907 927 A1

9

Européisches
Patentamt

European
Patent Office

Office européen
des brevets

—

EPO FORM 1503 03.82 (P04C03)

EUROPAISCHER RECHERCHENBERICHT

EINSCHLAGIGE DOKUMENTE

Nummer der Anmeldung

EP 20 17 3336

Kategorid Kennzeichnung des Dokuments mit Angabe, soweit erforderlich, Betrifft KLASSIFIKATION DER
der maBgeblichen Teile Anspruch ANMELDUNG (IPC)

X US 2005/286723 Al (VIG HARRY [US] ET AL) |1-7 INV.

29. Dezember 2005 (2005-12-29) HO4L9/08

* Zusammenfassung *

* Absdtze [0002] - [0042] *

* Abbildungen 1-8 *
X Z0U XINGYU ET AL: "Collaborative Routing [1-7

in Partially-Trusted Relay based Quantum
Key Distribution Optical Networks",

2020 OPTICAL FIBER COMMUNICATIONS
CONFERENCE AND EXHIBITION (OFC), OSA,

8. Marz 2020 (2020-03-08), Seiten 1-3,
XP033767470,

DOI: 10.1364/0FC.2020.M3K.4

[gefunden am 2020-04-30]

* das ganze Dokument *

RECHERCHIERTE
SACHGEBIETE (IPC)

HO4L
HO4W
GO6F
Der vorliegende Recherchenbericht wurde fir alle Patentanspriiche erstellt
Recherchenort AbschluBdatum der Recherche Prafer

Miinchen 20. Juli 2020

Mariggis, Athanasios

KATEGORIE DER GENANNTEN DOKUMENTE

X : von besonderer Bedeutung allein betrachtet

Y : von besonderer Bedeutung in Verbindung mit einer
anderen Veréffentlichung derselben Kategorie

A : technologischer Hintergrund

O : nichtschriftliche Offenbarung

P : Zwischenliteratur

T : der Erfindung zugrunde liegende Theorien oder Grundsatze

E : alteres Patentdokument, das jedoch erst am oder

Dokument

nach dem Anmeldedatum verdffentlicht worden ist
D : in der Anmeldung angefiihrtes Dokument
L : aus anderen Griinden angefiihrtes Dokument

& : Mitglied der gleichen Patentfamilie, Gibereinstimmendes

16




10

15

20

25

30

35

40

45

50

55

EPO FORM P0461

EP 3 907 927 A1

ANHANG ZUM EUBOPI\ISCHEN RECHERCHENBERICHT
UBER DIE EUROPAISCHE PATENTANMELDUNG NR. EP 20 17 3336

In diesem Anhang sind die Mitglieder der Patentfamilien der im obengenannten europaischen Recherchenbericht angefuhrten
Patentdokumente angegeben.

Die Angaben Uber die Familienmitglieder entsprechen dem Stand der Datei des Europaischen Patentamts am

Diese Angaben dienen nur zur Unterrichtung und erfolgen ohne Gewahr.

20-07-2020
Im Recherchenbericht Datum der Mitglied(er) der Datum der
angeflihrtes Patentdokument Verdffentlichung Patentfamilie Verdffentlichung
US 2005286723 Al 29-12-2005 EP 1762035 A2 14-03-2007
JP 2008504791 A 14-02-2008
US 2005286723 Al 29-12-2005
WO 2006004629 A2 12-01-2006

Far nahere Einzelheiten zu diesem Anhang : siehe Amtsblatt des Europaischen Patentamts, Nr.12/82

17



	Bibliographie
	Zusammenfasung
	Beschreibung
	Ansprüche
	Zeichnungen
	Recherchenbericht

