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(54) VERFAHREN ZURDARSTELLUNG VONWEB-SEITEN AN EINEM COMPUTERARBEITSPLATZ
EINES SICHERHEITSKRITISCHEN COMPUTERSYSTEMS
(67)  Erfindungsgemass istein Verfahren zur Darstel-

lung von Web-Seiten (2) an einem Computerarbeitsplatz
(4) eines Computernetzwerks (14) zur Steuerung
und/oder Bedienung einer kritischen Infrastruktur (10) of-
fenbart, umfassend die folgenden Verfahrensschritte:
a) Aufrufen eines Web-Browsers an dem Computerar-
beitsplatz (4) und Eingabe eines eine gewinschte
Web-Seite reprasentierenden Zeichenstrings;

b) Ubermitteln dieses Zeichenstrings von einem
Web-Server (6) des Computernetzwerkes (14) an ein ex-
ternes Computersystem (16);

c) Ausfiihren eines Programms auf dem externen Com-
putersystem (16), das die dem Zeichenstring zugeord-
nete Seite aus dem Internet 1adt, in einen in einer vek-
torbasierten Seitenbeschreibungssprache kodierten Da-
tensatz transformiert und den Datensatz an den
Web-Server (6) des Computernetzwerkes (14) Gbertragt;
und

d) Darstellen des Datensatzes auf eines Anzeigegerat
des Computerarbeitsplatzes (4).

Somit kdnnen die gewiinschten Webseiten aus dem
Internet mittels des externen Computersystems abgeru-
fen werden, wobei dieses externe Computersystem in-
nerhalb des Betriebs des Betreibers der kritischen Infra-
struktur angeordnet sein kann. Aufgrund der Konvertie-
rung wird die gewtinschte Webseite nicht in Form einer
Webseite (mit Cookies, ActiveX-Elementen und derglei-
chen) auf dem Anzeigegerat dargestellt, sondern als hin-
sichtlich der Datensicherheit deutlich problemloseres
Bild.

R Q

Printed by Jouve, 75001 PARIS (FR)



1 EP 3 122 015 A1 2

Beschreibung

[0001] Die vorliegende Erfindung bezieht sich auf ein
Verfahren zur Darstellung von Web-Seiten an einem
Computerarbeitsplatz eines Computernetzwerks zur
Steuerung und/oder Bedienung einer kritischen Infra-
struktur.

[0002] Kritische Infrastrukturen, wie zum Beispiel Leit-
systeme fir den Schienenverkehr und den Luftverkehr,
fur Industrieanlagen und Kraftwerke, verfliigen Uber
Computernetzwerke mit einer Reihe von Computerar-
beitsplatzen. Diese Computerarbeitsplatze dienen zum
Beispiel in der Engineering-Phase zur Erstellung von
Prozessmodellen und zur Planung der Produktion und
in einer Business-Phase zum Beispiel zur konkreten
Steuerung und Uberwachung der Infrastruktur. In einem
Leitsystem eines Eisenbahnnetzwerkes wird beispiels-
weise der Zuglauf geplant, Fahrstrasseninformationen
an Stellwerke Ubergeben und die Zugorte sowie Fortbe-
wegung der Zige und die eingestellten Fahrstrassen
Uberwacht und sicher angezeigt.

[0003] Inderartigen Computernetzwerken fiir kritische
Infrastrukturen wird aktuell oft auf einen Internetzugang
verzichtet, obwohl beispielsweise Wetterdaten, Finanz-
daten und dergleichen fur die Steuerung der Infrastruktur
von Bedeutung sein kénnen. Dieser Verzicht griindet
sich im Wesentlichen auf die grosse Gefahr fir die Inte-
gritdt des Computernetzwerkes, die von Hackern und
Schéadlingen, wie Wirmer und Viren, ausgeht. Ein zu-
satzliche Gefahrenkomponente steht weiter darin, dass
der Browser, das Betriebssystem und auch ein allfallig
vorhandener Virenscanner oft nicht auf dem neuesten
Patch-Stand oder sogar seit Jahren veraltet sind. Dies
istvor allen Dingen dem Umstand geschuldet, dass diese
Computernetzwerke und Steuerungssystem oft eine lan-
ge Lebensdauer haben und jeder Eingriff mit erheblichen
Kosten und zum Teil neuen Zulassungen verbunden ist.
[0004] Eine mdgliche Lésung fiir dieses Problem be-
steht in Firmen, die gegen Entgelt sogenannten Tarn-
kappen-Browser anbieten, bei denen diese Browser
Web-Inhalte in einer Sandbox in einem externen Com-
puternetzwerk rendern. Das gerenderte DOM (Docu-
ment Object Model) wird ohne die Inhalte, die den Be-
nutzer identifieren oder sein Computernetzwerk gefahr-
den konnten, in das Computernetzwerk zuriickgestre-
amt. So werden Cookies nur auf dem Server des exter-
nen Computernetzwerks gesetzt und auch JavaScript
nurdortausgefiihrt sowie die IP-Adressenim sicherheits-
kritischen Computernetzwerk nach aussen hin verschlei-
ert. Nachteilig ist hier u.a., dass der Owner des sicher-
heitskritischen Computernetzwerks seine Daten an ei-
nen Dritten gibt und zum Beispiel auch Verstosse gegen
allgemeine Geschaftsbedingungen von Banken auftre-
ten kdnnen, wenn Online-Banking Giber derartige Dienste
betrieben wird.

[0005] Der vorliegenden Erfindung liegt daher die Auf-
gabe zugrunde, ein Verfahren zur Darstellung von Web-
Seiten an einem Computerarbeitsplatz eines Compu-
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ternetzwerks zur Steuerung und/oder Bedienung einer
kritischen Infrastruktur anzugeben, bei dem keine Gefahr
fir das sicherheitsrelevante Computernetzwerk durch
Schadlinge oder Hacker oder veraltete Softwarekompo-
nenten bei dem Laden von Inhalten aus dem Internet
bestehen. Zudem soll dieses Verfahren auch verhindern,
dass Dritte Kenntnis Uber die gesuchten Inhalte und
sonstwie vertrauliche Inhalte erhalten kdnnen.

[0006] Die Aufgabe wird erfindungsgemass durch ein
Verfahren zur Darstellung von Web-Seiten an einem
Computerarbeitsplatz eines Computersystems zur Steu-
erung und/oder Bedienung einer kritischen Infrastruktur
(10), umfassend die folgenden Verfahrensschritte:

a) Aufrufen eines Web-Browsers an dem Compute-
rarbeitsplatz und Anwahl einer gewilinschten Web-
Seite;

b) Ubermitteln der Anwahl von einem Web-Server
des Computersystems (14) an ein externes Compu-
tersystem;

c) Ausfiihren eines Programms auf dem externen
Computersystem, das die der Anwahl zugeordnete
Seite aus dem Internet Iadt, in einen in einer pixel-
oder vektorbasierten Seitenbeschreibungssprache
kodierten Datensatz transformiert und den Daten-
satz an den Web-Server des Computersystems
Ubertragt; und

d) Darstellen des Datensatzes auf eines Anzeigege-
rat des Computerarbeitsplatzes.

[0007] Somitkann die gewlinschte Webseite aus dem
Internet mittels des externen Computersystems abgeru-
fen werden, wobei dieses externe Computersystem in-
nerhalb des Betriebs des Betreibers der kritischen Infra-
struktur angeordnet sein kann. Aufgrund der Konvertie-
rung wird die gewiinschte Webseite nicht in Form einer
Webseite (mit Cookies, ActiveX-Elementen und derglei-
chen) aufdem Anzeigegerat dargestellt, sondern als hin-
sichtlich der Datensicherheit deutlich problemloseres
Bild. Es angemerkt, dass mit dem Begriff "Web-Browser"
jede Artvon Programm gemeint sein kann, die eine Web-
Browser ublicherweise innewohnende Grundfunktiona-
litat aufweist. So kann beispielsweise als Web-Browser
auch eine proprietdare Anwendung mit vergleichbarer
Browser-Grundfunktionalitét verwendet sein.

[0008] Damit beispielsweise auch auf Mausklicks ei-
nes Benutzers reagiert werden kann, kann es vorgese-
hen sein, den Datensatz von dem Web-Server des Com-
putersystems mit einem Skript zu ergédnzen. So kénnen
die Mausklicks an den Web-Server des sicherheitskriti-
schen Computersystems Gbertragen und von dort an das
externe Computernetzwerk ausgegeben werden. Das
externe Computernetzwerk kann diese Mausklicks aus-
werten und dem angeklickten Link folgen und die ent-
sprechend geladene Webseite dann wieder als Bild zu-
ruckliefern. Auf diese Weise kdnnte sogar ein gewisser
Surf-Komfort erzielt werden.

[0009] Hinsichtlich der vektorbasierten Seitenbe-
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schreibungssprache kann es wegen der weiten Verbrei-
tung und der sicheren Funktionalitat sinnvoll sein, wenn
die vektorbasierte Seitenbeschreibungssprache nach
dem Portable Document Format - kurz auch "PDF" ge-
nannt kodiert. Als pixelbasierte Seitenbeschreibungs-
sprache kann beispielsweise eine Bitmap-erzeugende
Sprache verwendetwerden, wie z.B. *.bmp oder *.tif oder
auch ein Video-Codex.

[0010] Eine Anwahlder gewiinschten Web-Seite kann
auf diversen Wegen erfolgen. Im Rahmen der vorliegen-
den Erfindung kann es vorgehen sein, dass die Anwahl
einer gewlinschten Web-Seite durch die Eingabe eines
die gewlinschte Web-Seite reprasentierenden Zeichen-
strings oder durch das Anklicken eines Links oder Aus-
wahl eines Favoriten oder die Einbindung der gewiinsch-
ten Web-Seite als Teil einer anderen Web-Seite und de-
ren Aufruf (selbst innerhalb der kritischen Infrastruktur
bzw. deren Computersystem) vorgenommen wird.
[0011] Weitere vorteilhafte Ausgestaltungen der vor-
liegenden Erfindung sind den tbrigen Unteranspriichen
zu entnehmen.

[0012] Vorteilhafte Ausfiihrungsbeispiele der vorlie-
genden Erfindung werden anhand der Zeichnung naher
erlautert. Dabei zeigt die Figur in schematischer Ansicht
den Ablauf des Verfahrens zur Darstellung von einer
Web-Seite 2 an einem Computerarbeitsplatz 4 eines mit
einem Server 6 ausgestatteten Computernetzwerks
(Computersystem) 8 zur Steuerung und/oder Bedienung
einer kritischen Infrastruktur 10. Hier zum Beispiel die
kritische Infrastruktur 10 fiir eine Eisenbahnnetzwerk,
das von einem mehrere Computerarbeitsplatze 4 umfas-
senden Leitsystem gesteuert und tGiberwacht wird. Das
Computernetzwerk 8 hat im vorliegenden Ausfiihrungs-
beispiel keine direkte Verbindung zum Internet 12, was
durch einen gestrichelt eingezeichneten Rahmen 14
symbolisiert sein soll.

[0013] Bendétigtnunein Computerarbeitsplatz4 Inhalte
aus dem Internet 12, wird ein Web-Browsers an dem
Computerarbeitsplatz 4 aktiviert und ein die gewiinschte
Web-Seite reprasentierender Zeichenstring am Compu-
terarbeitsplatz 4 eingegeben (z.B. der URL der Web-Sei-
te). Dieser Zeichenstrings wird von dem (Web-)Server 6
des Computernetzwerkes 8 an ein externes Computer-
system 16 Ubertragen, das optional auch einen Compu-
terarbeitsplatz 18 umfassen kann. Auf dem externen
Computersystem 16 oder auf dem Computerarbeitsplatz
18 des externen Computersystems 16 wird ein Pro-
gramm ausgefiihrt, das die dem Zeichenstring zugeord-
nete Seite aus dem Internet 1adt. Dieses Programm kon-
vertiert dann die geladenen Seite mit Hilfe einer vektor-
basierten Seitenbeschreibungssprache in einen ent-
sprechend kodierten Datensatz, der zum Beispiel eine
pdf-Datei sein kann. Dieser Datensatz wird anschlies-
send an den Web-Server 6 des Computernetzwerkes 14
Ubertragen und auf dem Anzeigegerat des Computerar-
beitsplatzes 4 in Form eines in ein Bild umwandelte
Webseite 2 dargestellt.

[0014] Damitbeispielsweise auch auf Mausklicks oder
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Tastatureingaben oder sogar eine Gestensteuerung ei-
nes Benutzers reagiert werden kann, kann es vorgese-
hen sein, den Datensatz von dem Web-Server 6 des
Computernetzwerks 14 mit einem Skript bzw. ahnlichen
entsprechenden Eingabemitteln zu ergéanzen. So kén-
nen die Mausklicks an den Web-Server 6 des sicher-
heitskritischen Computernetzwerks 14 Ubertragen und
von dort an das externe Computersystem 16 ausgege-
ben werden. Das Programm, das auf dem externen Com-
putersystem 16 oder dessen Computerarbeitsplatz 18
ausgefiihrt wird, wertet diese Mausklicks aus und folgt
dem angeklickten Link. Es I&dt dann die entsprechende
Webseite und liefert diese wieder als Bild konvertiert an
den die Webseite 2 anfordernden Computerarbeitplatz
4 des Computernetzwerks 14 zurlick, wodurch auch ein
Abrufen von dynamischen Inhalten sowie ein gewisser
Surf-Komfort erzielt werden kénnen.

[0015] Auf diese Weise wird der aus dem Internet 12
geladene Inhaltinkl. allfalliger Viren und Wirmer ausser-
halb des Computernetzwerks 14 der kritischen Infra-
struktur 10 durch das Programm verarbeitet. Da dieses
Programm auch nicht Teil der kritischen Infrastruktur 10
bzw. dessen Computernetzwerk 14 ist, kann dieses Pro-
gramm auch ohne gréssere Kosten und Schwierigkeiten
bei der Zulassung aktuell gehalten werden. Durch dieses
stets aktuell haltbare Programm istes dann auch méglich
neuere Technologien anzuzeigen, die von einem veral-
teten Browserim Computernetzwerk 14 nicht verstanden
werden wirden. Durch die Umsetzung der Darstellung
auf ein Bildformat entsteht daher eine vollstandige Ent-
kopplung des von dem Internet 12 geladenen Inhalts, so
dass es erheblich erschwert ist, (iber diesen Weg eine
Attacke auf das Computernetzwerk 14 der kritischen In-
frastruktur 10 auszuiben.

Patentanspriiche

1. Verfahren zur Darstellung von Web-Seiten (2) an ei-
nem Computerarbeitsplatz (4) eines Computernetz-
werks (14) zur Steuerung und/oder Bedienung einer
kritischen Infrastruktur (10), umfassend die folgen-
den Verfahrensschritte:

a) Aufrufen eines Web-Browsers an dem Com-
puterarbeitsplatz (4) und Anwahl einer ge-
wiinschten Web-Seite;

b) Ubermitteln der Anwahl von einem Web-Ser-
ver (6) des Computernetzwerkes (14) an ein ex-
ternes Computersystem (16) ;

c) Ausfiihren eines Programms auf dem exter-
nen Computersystem (16), das die der Anwahl
zugeordnete Seite aus dem Internet ladt, in ei-
nen in einer pixel-oder vektorbasierten Seiten-
beschreibungssprache kodierten Datensatz
transformiert und den Datensatz an den Web-
Server (6) des Computernetzwerkes (14) tber-
tragt; und
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d) Darstellen des Datensatzes auf eines Anzei-
gegerat des Computerarbeitsplatzes (4).

Verfahren nach Anspruch 1,

dadurch gekennzeichnet, dass 5
der Datensatz von dem Web-Server (6) des Com-
puternetzwerks (14) mit einem Skript ergénzt wird.

Verfahren nach Anspruch 1 oder 2,

dadurch gekennzeichnet, dass 10
die vektorbasierte Seitenbeschreibungssprache
nach dem Portable Document Format - kurz auch
"PDF" genannt kodiert.

Verfahren nach einem der Anspriiche 1 bis 3, 15
dadurch gekennzeichnet, dass

die Anwahl einer gewlinschten Web-Seite durch die
Eingabe eines die gewiinschte Web-Seite reprasen-
tierenden Zeichenstrings oder durch das Anklicken
eines Links oder Auswahl eines Favoriten oder die 20
Einbindung der gewtiinschten Web-Seite als Teil ei-

ner anderen Web-Seite und deren Aufruf vorgenom-
men wird.
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