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Beschreibung
HINTERGRUND
Gebiet

[0001] Aspekte der vorliegenden Erfindung bezie-
hen sich im Allgemeinen auf ein Informationsverar-
beitungsserversystem, das eine Verwendung von ei-
nem Webdienst gemal einer Zustimmung zu Bedin-
gungen des Webdiensts startet, ein Steuerverfahren
und ein Programm.

Beschreibung der verwandten Technik

[0002] In den letzten Jahren wurde weithin ein Ge-
schaftsmodell angeboten, in dem Dienste fir Kun-
den unter Verwendung von im Internet bereitge-
stellten Servern, wie etwa Cloud-Dienste, bereitge-
stellt werden. In einem solchen Geschaftsmodell wer-
den unterschiedliche Dienste bereitgestellt, und wahit
ein Kunde einen gewlinschten der Dienste aus und
schlie3t er einen Vertrag nur flr den erforderlichen
Dienst ab.

[0003] Wenn ein derartiger Dienst fiir eine bestimm-
te Kundenfirma bereitgestellt wird, erzeugt aul3er-
dem ein Dienstanbieter einen Mandanten neu, der
der Kundenfirma zuzuordnen ist. AulRerdem wird ein
Erstbenutzer, der den neu erzeugten Mandanten auf
der Seite der Kundenfirma verwaltet, erzeugt und
in dem Mandanten registriert. Ein Administrator der
Kundenfirma loggt bzw. wahlt sich als der erzeugte
Erstbenutzer in den Dienst ein und flugt den Benut-
zer zu dem zugeordneten Mandanten hinzu, und zu-
satzlich fuhrt er erforderliche Einstellungen durch, so
dass die Kundenfirma eine Verwendung des Diensts
starten kann.

[0004] Der Benutzer, der den Dienst tatsachlich ver-
wendet, wird aufgefordert, durch den Dienstanbie-
ter definierten Dienstbedingungen und einer Verwen-
dung von personlichen Informationen zuzustimmen,
wenn er sich zum ersten Mal in den Dienst ein-
loggt bzw. -wahlt. Erst nach einer Zustimmung zu
den Dienstbedingungen und der Verwendung von
personlichen Informationen kann der Benutzer in ei-
nigen Fallen sich einloggen bzw. -wéhlen und den
Dienst verwenden. Was die Dienstbedingungen be-
trifft, kann der Benutzer aufgefordert werden, unter-
schiedlichen Dienstbedingungen fir unterschiedliche
Dienste zuzustimmen, oder aufgefordert werden, den
gleichen Dienstbedingungen zuzustimmen, die von
unterschiedlichen Diensten gemeinsam genutzt wer-
den, um so alle diese Dienste zu verwenden.

[0005] Im Allgemeinen wird ein Zugriff auf ei-
nen durch eine Authentisierungsfunktion geschitzten
Server unter Verwendung von einem Cookie durch-
gefiihrt, nachdem eine Authentisierungssitzung, die
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darstellt, dass eine Authentisierung erfolgreich durch-
gefuhrt ist, als Ergebnis von einem Einloggen bzw. -
wahlen in den Dienst in einem Webbrowser von ei-
nem Client als das Cookie gespeichert ist. Wenn auf
durch den Server bereitgestellte Webseiten zuzugrei-
fen ist, Gbertrégt der Client ein Cookie an den Server.
Dann bestimmt der Server, dass die Zugriffe auf die
Webseiten durch den gleichen Benutzer durchgefuhrt
werden, und stellt er den Dienst an den Benutzer be-
reit. Wenn ein Cookie einer Authentisierungssitzung
an einen Webbrowser von einem Client geliefert ist,
darf der Webbrowser auf eine durch eine Authentisie-
rungsfunktion geschitzte Webseite zugreifen, wie es
in dem japanischen Patent Nr. 4056390 offenbart ist.

[0006] Wenn eine Zustimmung zu Dienstbedingun-
gen und einer Verwendung von personlichen Infor-
mationen von jedem Benutzer gefordert wird, fihrt
der Benutzer ein Login unter Verwendung von ei-
nem Login-Bildschirm eines Servers durch. Der Ser-
ver erhalt Informationen Uber einen durch den Be-
nutzer verwendbaren Dienst und Informationen tber
Dienstbedingungen, denen der Benutzer zugestimmt
hat, und stellt einen Bildschirm zum Vornehmen ei-
ner Zustimmung zu Dienstbedingungen bereit, fir die
bestimmt wird, dass der Benutzer nicht zugestimmt
hat. Wenn ein Ergebnis einer Zustimmung durch den
Benutzer Uber den Zustimmungsbildschirm an den
Server geliefert wird, erfordert der Server ein Cookie
einer Authentisierungssitzung, um so den Benutzer
zu spezifizieren, der den Dienstbedingungen zuge-
stimmt hat.

[0007] Wenn das Cookie der Authentisierungssit-
zung an einen Webbrowser geliefert wird, ist jedoch
es moglich, dass ein Webdienst ohne die Zustim-
mung zu den Dienstbedingungen verfligbar wird. Im
Speziellen kann der Benutzer, wenn der Benutzer ei-
ne URL des Diensts unter Verwendung des Web-
browsers direkt angibt, wéhrend der Zustimmungs-
bildschirm angezeigt wird, ohne die Zustimmung zu
den Dienstbedingungen auf den Webdienst zugreifen
und diesen Verwenden.

KURZFASSUNG DER ERFINDUNG

[0008] Aspekte der vorliegenden Erfindung stellen
im Allgemeinen ein Informationsverarbeitungsserver-
system bereit, in dem eine Zustimmung zu Dienstbe-
dingungen durch einen Benutzer unter Verwendung
einer Authentisierungssitzung bestatigt wird, die sich
von einer Authentisierungssitzung unterscheidet, die
verwendet wird, wenn ein Client einen Webdienst ver-
wendet.

[0009] Gemal einem Aspekt der vorliegenden Erfin-
dung umfasst ein Informationsverarbeitungsserver-
system eine Erzeugungseinheit, die konfiguriert ist
zum Erzeugen einer zweiten Authentisierungssitzung
basierend auf einer ersten Authentisierungssitzung,
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die erzeugt wird, nachdem ein Benutzer authentisiert
ist, und die verwendet wird, wenn ein Client einen
Webdienst verwendet, eine Ubertragungseinheit, die
konfiguriert ist zum Ubertragen der zweiten Authen-
tisierungssitzung an den Client, und eine Empfangs-
einheit, die konfiguriert ist zum Empfangen der zwei-
ten Authentisierungssitzung zusammen mit Informa-
tionen, die eine Zustimmung zu Bedingungen des
Webdiensts darstellen, von dem Client. Die Ubertra-
gungseinheit Ubertragt die erste Authentisierungssit-
zung, die der zweiten Authentisierungssitzung ent-
spricht, an den Client, wenn gemal den empfange-
nen Informationen und der zweiten Authentisierungs-
sitzung bestimmt wird, dass der Benutzer den Bedin-
gungen des Webdiensts zugestimmt hat.

[0010] Weitere Merkmale der vorliegenden Offenba-
rung werden aus der folgenden Beschreibung von
beispielhaften Ausflihrungsbeispielen unter Bezug-
nahme auf die begleitenden Zeichnungen ersichtlich.

KURZE BESCHREIBUNG DER ZEICHNUNGEN

[0011] Fig. 1 ist eine Darstellung, die eine System-
konfiguration veranschaulicht.

[0012] Fig. 2ist eine Darstellung, die eine Hardware-
konfiguration von Vorrichtungen veranschaulicht.

[0013] Fig. 3 ist eine Darstellung, die Konfiguratio-
nen von Softwaremodulen veranschaulicht.

[0014] Fig. 4 ist eine Darstellung, die eine Konfigu-
ration von einer durch einen Authentisierungsserver
verwalteten Tabelle veranschaulicht.

[0015] Fig. 5A und Fig. 5B sind Darstellungen, die
Konfigurationen von durch einen Mandantenverwal-
tungsserver verwalteten Tabellen darstellen.

[0016] Fig. 6 ist eine Darstellung, die einen Ablauf
von Login und Zustimmung zu Dienstbedingungen
veranschaulicht.

[0017] Fig. 7 ist ein Ablaufdiagramm, das einen Pro-
zess zum Bestimmen veranschaulicht, ob eine Zu-
stimmung zu den Dienstbedingungen erforderlich ist.

[0018] Fig. 8A und Fig. 8B sind Darstellungen, die
Bildschirme mit Bezug auf die Dienstbedingungen
veranschaulichen.

[0019] Fig. 9 ist eine Darstellung, die einen Ab-
lauf von Einmal- bzw. Einzelanmeldung und Anzei-
ge von einem Dienstbedingungen-Zustimmungsbild-
schirm veranschaulicht.

[0020] Fig. 10 ist ein Ablaufdiagramm, das einen
Prozess zum Bestimmen von einer SAML-Verifikati-
onserfolgsantwort veranschaulicht.
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[0021] Fig. 11 ist eine Darstellung, die eine Konfi-
guration von einer durch einen Authentisierungsser-
ver verwalteten Temporarsitzungsverwaltungstabelle
veranschaulicht.

BESCHREIBUNG DER
AUSFUHRUNGSBEISPIELE

[0022] Nachstehend werden hierin beispielhafte
Ausfiihrungsbeispiele unter Bezugnahme auf die be-
gleitenden Zeichnungen beschrieben.

[0023] Bei diesen Ausfiihrungsbeispielen wird ange-
nommen, dass ein Formulardienst zum Erzeugen ei-
nes Formulars im Internet und ein Druckdienst zum
Drucken des erzeugten Formulars unter Verwendung
einer Bilderzeugungsvorrichtung durch einen Server
im Internet bereitgestellt werden. Nachstehend wer-
den hierin Dienste einschlieBlich der vorstehend be-
schriebenen Dienste, die ihre Funktionen im Internet
bereitstellen, als "Webdienste” bezeichnet.

Erstes Ausfihrungsbeispiel

[0024] Ein Dienstbedingungen-Verwaltungssystem
gemal einem ersten Ausflihrungsbeispiel wird in ei-
nem Netzwerk verwirklicht, das konfiguriert ist, wie
es in Fig. 1 veranschaulicht ist. Ein WWW-System
(WWW: "World Wide Web”) ist als ein Weitverkehrs-
netzwerk (WAN: "Wide Area Network”) 100 geman
der vorliegenden Technik aufgebaut. Lokale Netz-
werke (LAN: "Local Area Network”) 101 verbinden
Komponenten miteinander.

[0025] Ein Authentisierungsserver 200 authentisiert
Benutzer. Ein Ressourcenserver 210 stellt Web-
dienste einschlieRlich eines Formulardiensts und ei-
nes Druckdiensts bereit. Ein einzelner Ressourcen-
server kann einen einzelnen Webdienst oder ei-
ne Vielzahl von Webdiensten umfassen. Auflerdem
kann, obwohl ein einzelner Server als jeder der Ser-
ver bereitgestellt ist, eine Vielzahl von Server als je-
der der Server bereitgestellt sein. Daher spezifiziert
der Begriff "Informationsverarbeitungsserversystem”
zumindest einen Server. Ein Clientendgerat 220 um-
fasst einen darauf installierten Webbrowser. Ein Man-
dantenverwaltungsserver 230 fiihrt eine Verwaltung
von Inhalt der Dienstbedingungen und einer Erzeu-
gung von einem Zustimmungsbildschirm durch. Ein
Identitatslieferant (IdP: "Identity Provider”) 240 von ei-
ner "Security Assertion Markup Language” (SAML)
fir eine Einmal- bzw. Einzelanmeldung ist ein Au-
thentisierungsserver, der separat von diesem Sys-
tem bereitgestellt ist. Auflerdem sind der Authentisie-
rungsserver 200, der Ressourcenserver 210, das Cli-
entendgerat 220, der Mandantenverwaltungsserver
230 und der IdP 240 tber das WAN 100 und die LANs
101 miteinander verbunden. Hier kbnnen der Authen-
tisierungsserver 200, der Ressourcenserver 210, das
Clientendgerat 220, der Mandantenverwaltungsser-

3/25



DE 10 2014 210 058 A1

ver 230 und der IdP 240 in jeweiligen LANs konfigu-
riert sein oder in dem gleichen LAN konfiguriert sein.
AuRerdem kdénnen der Authentisierungsserver 200,
der Ressourcenserver 210 und der Mandantenser-
verwaltungsserver 230 in dem gleichen Server konfi-
guriert sein.

[0026] Es ist zu beachten, dass das vorstehend be-
schriebene Informationsverarbeitungsserversystem
zumindest einen Login-Steuerserver, der einen Be-
nutzerauthentisierungsprozess durchfiihrt, und ei-
nen Ressourcenserver, der einen Dienst bereit-
stellt, wenn der Benutzerauthentisierungsprozess
durch den Login-Steuerserver erfolgreich durchge-
fuhrt wird, umfasst. Es wird jedoch auch eine Konfigu-
ration angenommen, in der die Server als ein einzel-
ner Server integriert sind, und daher ist es, wenn der
Begriff "Informationsverarbeitungsserversystem” ver-
wendet wird, nicht notwendiger Weise der Fall, dass
das Informationsverarbeitungsserversystem, das ei-
ne Vielzahl von Diensten bereitstellt, eine Vielzahl
von Server umfasst. Aulterdem kann das Informati-
onsverarbeitungsserversystem nur den Login-Steu-
erserver oder nur den Ressourcenserver umfassen.

[0027] Fig. 2 ist eine Darstellung, die eine Konfigu-
ration des Clientendgerats 220 gemal diesem Aus-
fihrungsbeispiel veranschaulicht. Die Servercompu-
ter, die den Authentisierungsserver 200, den Res-
sourcenserver 210, den Mandantenverwaltungsser-
ver 230 und den |dP 240 umfassen, weisen die glei-
chen Konfigurationen auf. Hier entspricht eine Dar-
stellung von Hardwareblécken, die in Fig. 2 veran-
schaulicht ist, einer Darstellung von Hardwarebl6-
cken von allgemeinen Informationsverarbeitungsvor-
richtungen, und kann eine Hardwarekonfiguration der
allgemeinen Informationsverarbeitungsvorrichtungen
auf das Clientendgerat 220 und die Servercomputer
gemal diesem Ausflihrungsbeispiel angewandt wer-
den.

[0028] Gemal Fig. 2 flihrt eine CPU 231 ein OS und
Anwendungen umfassende Programme aus, die in
einem ROM 233 zum Speichern von Programmen
gespeichert sind oder von einem externen Speicher
241 wie etwa einer Festplatte (HD) in einen RAM
232 geladen werden. Auflerdem steuert die CPU 231
die mit einem Systembus 234 verbundenen Blocke.
Hier ist der Begriff "OS” eine Abklrzung fir ein auf
einem Computer laufendes Betriebssystem, und ein
Betriebssystem wird hierin nachstehend als "OS” be-
zeichnet. Prozesse von Ablaufen, die hierin nachste-
hend beschrieben werden, werden verwirklicht, wenn
Programme ausgefiihrt werden. Der RAM 232 fun-
giert als ein Hauptspeicher, ein Arbeitsbereich und
dergleichen von der CPU 231. Eine Tastatursteuer-
einheit (KBC: "Keyboard Controller”) 235 steuert eine
durch eine Tastatur 239 und eine nicht veranschau-
lichte Zeigevorrichtung durchgefiihrte Tasteneinga-
be. Eine CRT-Steuereinheit (CRTC: "CRT Control-

2014.12.04

ler”) 236 steuert eine Anzeige von einer CRT-Anzei-
ge 242. Eine Plattensteuereinheit (DKC: "Disk Con-
troller”) 237 steuert einen Datenzugriff in dem exter-
nen Speicher 241 wie etwa einer verschiedene Daten
speichernden Festplatte (HD). Eine Netzwerksteuer-
einheit (NC: "Network Controller’) 238 fihrt einen
Prozess der Steuerung einer Kommunikation mit den
Servercomputern und anderen Vorrichtung durch, die
Uber das WAN 100 oder die LANs 101 verbunden
sind. In der nachstehenden Beschreibung ist die CPU
231 ein Hauptteil von Hardware fiir eine durch den
Server durchgefihrte Ausfiihrung, sofern es nicht an-
derweitig angegeben ist, und sind Anwendungspro-
gramme, die in dem externen Speicher 241 installiert
sind, ein Hauptteil von Software.

[0029] Fig. 3 ist eine Darstellung, die Konfiguratio-
nen von Modulen von dem Authentisierungsserver
200, dem Ressourcenserver 210, dem Clientendge-
rat 220, dem Mandantenverwaltungsserver 230 und
dem IdP 240 veranschaulicht. Der Authentisierungs-
server 200 umfasst ein Login-Ul-Modul 600, ein Au-
thentisierungsmodul 610 und ein SSO-Hook-Modul
620. Der Ressourcenserver 210 umfasst ein Res-
sourcenservermodul 700. Das Clientendgerat 220
umfasst einen Webbrowser 1000, der ein Benutzer-
agent zur Verwendung von dem WWW ist. Der Man-
dantenverwaltungsserver 230 umfasst ein Dienstbe-
dingungen-Zustimmung-Ul-Modul 800 und ein Man-
dantenverwaltungsmodul 810. Der IdP 240 umfasst
ein Login-Ul-Modul 900 und ein Authentisierungsmo-
dul 910.

[0030] Fig. 4 ist eine Darstellung, die eine Daten-
tabelle veranschaulicht, die in einem externen Spei-
cher durch den Authentisierungsserver 200 gespei-
chert wird. Anstelle des externen Speichers des Au-
thentisierungsservers 200 kann die Datentabelle in
einem anderen Server gespeichert werden, mit dem
Uber das LAN 101 kommuniziert werden kann. Eine
Benutzerverwaltungstabelle 1200 umfasst eine Be-
nutzer-ID 1201, ein Passwort 1202, eine Mandant-
ID 1203, eine Rolle 1204, Dienstbedingungen-Zu-
stimmungsinformationen 1205 und Sitzungsinforma-
tionen 1206. Der Authentisierungsserver 200 hat eine
Funktion zum Verifizieren einer Kombination von In-
formationen tber die Benutzer-ID 1201 und Informa-
tionen Uber das Passwort 1202, Authentisieren von
jedem Benutzer und Erzeugen von einer Authentisie-
rungssitzung. Das Clientendgerat 220 darf auf einen
Webdienst durch Verwendung der Authentisierungs-
sitzung zugreifen. Die Rolle 1204 stellt Informationen
Uber eine Berechtigung von jedem Benutzer dar. Hier
stellt ’KUNDENADMIN” eine Berechtigung eines Ad-
ministrators dar, stellt "KUNDE” eine Berechtigung ei-
nes allgemeinen Benutzers dar, stellt "TFORMULAR”
eine Berechtigung zur Verwendung des Formular-
diensts dar, und stellt "DRUCK” eine Berechtigung
zur Verwendung des Druckdiensts dar. Nur die Rol-
len, die in "FORMULAR” und "DRUCK” entsprechen,
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ermoglichen eine Verwendung der entsprechenden
Webdienste. Die Dienstbedingungen-Zustimmungs-
informationen 1205 stellen Dienstbedingungen dar,
denen jeder Benutzer zugestimmt hat. Die Sitzungs-
informationen 1206 stellen einen Bereich dar, der
erzeugte Authentisierungssitzungen speichert. 1Ds
von Authentisierungssitzungen, die durch das Sys-
tem eindeutig bestimmt werden, und Ablauf- bzw.
Verfallsdaten der Authentisierungssitzungen sind in
den Sitzungsinformationen 1206 gespeichert.

[0031] Fig. 5A und Fig. 5B sind Darstellungen, die
Datentabellen veranschaulichen, die in einem exter-
nen Speicher durch den Mandantenverwaltungsser-
ver 230 gespeichert werden. Anstelle des externen
Speichers des Mandantenverwaltungsservers 230
kénnen die Datentabellen in einem anderen Server
gespeichert werden, mit dem iber das LAN 101 kom-
muniziert werden kann. In Fig. 5A ist eine Lizenzver-
waltungstabelle 1500 veranschaulicht. Die Lizenzver-
waltungstabelle 1500 umfasst eine Mandant-1D 1501,
eine Verkaufsmandant-ID 1502, eine Lizenz 1503
und eine Lizenzzahlung bzw. -zahl 1504. Die Lizenz-
verwaltungstabelle 1500 verwaltet fir Kundenman-
danten verfligbare Webdienste. Bei dem ersten Aus-
fihrungsbeispiel stellen Informationen dar, dass ein
Kundenmandant, der einer Mandant-ID 1501 ”1001
AA” entspricht, Lizenzen 1503 "FORMULAR” und
"DRUCK” verwenden kann, die einer Lizenzzahlung
1504 "20” entsprechen, wobei diese durch einen Ver-
kaufsmandanten bereitgestellt sind, der einer Ver-
kaufsmandant-ID 1502 "101AA” entspricht.

[0032] In Fig. 5B ist eine Dienstbedingungenver-
waltungstabelle 1600 veranschaulicht. Die Dienst-
bedingungenverwaltungstabelle 1600 umfasst eine
Dienstbedingungen-ID 1601, eine Verkaufsmandant-
ID 1602, eine Lizenz 1603, eine Anderung 1604 und
Inhalt 1605. Die Dienstbedingungenverwaltungsta-
belle 1600 verwaltet Dienstbedingungen, die Lizen-
zen flur einzelne Verkaufsmandanten entsprechen,
die die Lizenzen verkaufen. Die Dienstbedingun-
gen-ID 1601 wird verwendet, um Dienstbedingun-
gen in dem System eindeutig zu identifizieren. Die
Verkaufsmandant-ID 1602 verwaltet Mandanten, die
Lizenzen verkauft haben. Die Lizenz 1603 verwal-
tet Lizenzen, die den anzuzeigenden Dienstbedin-
gungen entsprechen. Bei diesem Ausfiihrungsbei-
spiel sind verschiedene Typen von Dienstbedingun-
gen definiert, einschliellich Dienstbedingungen fir
eine "FORMULAR”-Lizenz, Dienstbedingungen fir
eine "DRUCK"-Lizenz und Dienstbedingungen, die
von der "FORMULAR”-Lizenz und der "DRUCK”-Li-
zenz geteilt bzw. gemeinsam genutzt werden, und
verwaltet die Anderung 1604 Anderungen der ver-
schiedenen Typen von Dienstbedingungen. Informa-
tionen Uber die Anderung 1604 werden gespeichert,
da, wenn Dienstbedingungen geandert werden, de-
nen der Benutzer zugestimmt hat, ein Prozess zum
Anfordern einer Zustimmung zu den Dienstbedingun-
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gen, die geandert wurden, erneut verwirklicht wird.
Der Inhalt 1605 verwaltet einen Inhalt von Dienstbe-
dingungen, fir die es in der Praxis erforderlich ist,
dass der Benutzer zustimmt.

[0033] Unter Bezugnahme auf Fig. 6 wird ein Ab-
lauf von Prozessen gemal diesem Ausfuhrungsbei-
spiel beschrieben, in denen der Benutzer ein Log-
in von einer Webseite durchfiihrt und Dienstbedin-
gungen zustimmt, sowie eine Verwendung von ei-
nem Webdienst gestartet wird. Dieser Ablauf wird
durchgefiihrt, wenn sich der Benutzer unter Verwen-
dung von dem Webbrowser 1000 des Clientendge-
rats 220 in das Informationsverarbeitungsserversys-
tem einloggt.

[0034] Zunachst greift der Webbrowser 1000 auf
das Login-Ul-Modul 600 des Authentisierungsservers
200 zu, um ein Login durchzufihren (S1.1). In die-
sem Prozess gibt der Systembenutzer Benutzerau-
thentisierungsinformationen einschlielich einer Be-
nutzer-ID und eines Passworts ein. Das Login-Ul-
Modul 600 Ubertragt die Benutzer-ID und das Pass-
wort an das Authentisierungsmodul 610 (S1.2). Nach
Priifung einer Ubereinstimmung von der empfan-
genen Benutzer-ID und dem empfangenen Pass-
wort mit Bezug auf Daten, die in der Benutzer-
verwaltungstabelle 1200 umfasst sind, und Bestim-
mung, dass eine Authentisierung erfolgreich durch-
geflhrt ist, erzeugt das Authentisierungsmodul 610
eine Authentisierungssitzung bzw. Authentisierungs-
sitzungsinformationen. Das Authentisierungsmodul
610 speichert die erzeugte Authentisierungssitzung
bzw. die erzeugten Authentisierungssitzungsinforma-
tionen in den Sitzungsinformationen 1206 der Be-
nutzerverwaltungstabelle 1200 und Ubertragt darauf-
hin eine Antwort an das Login-Ul-Modul 600 (S1.3).
Das Login-Ul-Modul 600 verschliisselt die in Schritt
S1.3 erhaltene Authentisierungssitzung (S1.4). Ein
fir die Verschlisselung verwendeter Verschliisse-
lungsschlissel wird nur von dem Login-Ul-Modul 600
und dem Dienstbedingungen-Zustimmung-Ul-Modul
800 geteilt bzw. gemeinsam genutzt. Daher kénnen
die Verschlisselung und die Entschlisselung der
Authentisierungssitzung nur durch das Login-Ul-Mo-
dul 600 und das Dienstbedingungen-Zustimmung-UI-
Modul 800 durchgefiihrt werden. Das Login-Ul-Modul
600 stellt eine Verschliisselungssitzung auf ein Coo-
kie ein und Ubertragt eine Antwort, die eine Umlen-
kung bzw. -schaltung auf einen Dienstbedingungen-
Zustimmungsbildschirm darstellt, an das Clientend-
gerat 220 (S1-5).

[0035] Bei Empfang einer Anweisung zur Umlen-
kung bzw. -schaltung Ubertragt der Webbrowser
1000 eine Anforderung zum Erhalten des Dienstbe-
dingungen-Zustimmungsbildschirms an das Dienst-
bedingungen-Zustimmung-Ul-Modul 800 des Man-
dantenverwaltungsservers 230. Gleichzeitig Uber-
tragt der Webbrowser 1000 auch Informationen Uber
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die Verschlisselungssitzung (S1.6). Das Dienstbe-
dingungen-Zustimmung-UI-Modul 800 erhéalt die Ver-
schlisselungssitzung aus der von dem Webbrow-
ser 1000 gelieferten Anforderung und fiihrt einen
Verschlisselungsprozess durch, um Informationen
Uber die Authentisierungssitzung zu erhalten (S1.7).
Das Dienstbedingungen-Zustimmung-UI-Modul 800
Ubertragt die erhaltenen Informationen Uber die Au-
thentisierungssitzung an das Authentisierungsmodul
610 und erhalt eine Benutzereigenschaft (S1.8). Das
Authentisierungsmodul 610 spezifiziert einen Benut-
zer, der der Authentisierungssitzung entspricht, aus
den Sitzungsinformationen 1206 der Benutzerver-
waltungstabelle 1200 und erhalt Daten einschlief3-
lich der Benutzer-ID 1201, des Passworts 1202, der
Mandant-ID 1203, der Rolle 1204 und der Dienst-
bedingungen-Zustimmungsinformationen 1205. Das
Authentisierungsmodul 610 Ubertragt die erhalte-
nen Informationen an das Dienstbedingungen-Zu-
stimmung-UI-Modul 800 als Antwort (S1.8). Das
Dienstbedingungen-Zustimmung-UI-Modul 800 fragt
an dem Mandantenverwaltungsmodul 810 beziig-
lich Informationen Uber die in Schritt S1.8 erhaltene
Mandant-ID 1203 an und erhalt Informationen tber
Dienstbedingungen (S1.9). Das Mandantenverwal-
tungsmodul 810 erhalt Informationen Uber Dienstbe-
dingungen, fir die eine Zustimmung erforderlich ist,
in einem Zielmandanten mit Bezug auf die Lizenz-
verwaltungstabelle 1500 und die Dienstbedingungen-
verwaltungstabelle 1600. Zum Beispiel, wenn eine
Mandant-ID "1001AA” geliefert wird, werden Informa-
tionen Uber Dienstbedingungen erhalten, die einer
Dienstbedingungen-ID 1601 "2” (Dienstbedingungen
einer neuesten Anderung der "FORMULAR”-Lizenz,
die durch den Mandanten mit der Verkaufsmandant-
ID 1502 "101AA” verkauft ist) und einer Dienstbedin-
gungen-ID 1601 "3” (Dienstbedingungen einer neu-
esten Anderung der "DRUCK”-Lizenz, die durch den
Mandanten mit der Verkaufsmandant-ID 1502 101
AA” verkauft ist) entsprechen. Das Mandantenver-
waltungsmodul 810 Ubertragt die erhaltenen Informa-
tionen Uber die Dienstbedingungen an das Dienst-
bedingungen-Zustimmung-UI-Modul 800 als Antwort
(S1.9). Das Dienstbedingungen-Zustimmung-Ul-Mo-
dul 800 prift, ob Dienstbedingungen existieren, fur
die es erforderlich ist, dass eine Zustimmung vorge-
nommen wird, unter Verwendung der in Schritt $1.8
erhaltenen Benutzereigenschaft und den in Schritt
S1.9 erhaltenen Informationen Gber die Dienstbedin-
gungen (S1.10).

[0036] Unter Bezugnahme auf Fig. 7 wird hier ein
Ablauf von einem Prozess zum Bestimmen, ob
Dienstbedingungen existieren, fir die es erforderlich
ist, dass eine Zustimmung vorgenommen wird, in
Schritt $1.10 ausfihrlich beschrieben. In diesem Pro-
zess werden unterschiedlich Verfahren der Bestim-
mung dahingehend, ob Dienstbedingungen existie-
ren, fur die es erforderlich ist, dass eine Zustimmung
vorgenommen wird, zwischen dem Administrator und
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einem allgemeinen Benutzer eingesetzt. Der allge-
meine Benutzer nimmt die Bestimmung gemal ei-
ner geeigneten Rolle vor, die dem Benutzer zuord-
net ist, um einen Webdienst zu verwenden, der einer
dem Benutzer zugeordneten Lizenz entspricht. Der
Administrator kann in einigen Féllen keine Rolle eines
speziellen Webdiensts wie etwa Benutzerverwaltung
und Mandantenverwaltung haben. Dies ist deshalb
so, da der Administrator in der Praxis einem Konto
zum Verwalten von Benutzern des gleichen Mandan-
ten, die Webdienste verwenden, anstelle von einem
Konto zur Verwendung von Webdiensten entspricht.
Selbst wenn der Administrator keine einer Lizenz ent-
sprechende Rolle hat, ist es daher erforderlich, dass
der Administrator Dienstbedingungen zustimmt, um
sich in das System einzuloggen. Dementsprechend
nimmt der Administrator die Bestimmung dahinge-
hend, ob Dienstbedingungen existieren, fur die es er-
forderlich ist, dass eine Zustimmung vorgenommen
wird, geman einer Bestimmung dahingehend vor, ob
eine Lizenz existiert, die durch einen Mandanten ver-
kauft ist, zu dem der Administrator gehort.

[0037] In Schritt S1.10 wird gemaR der Benutzerei-
genschaft bestimmt, ob der Benutzer der Adminis-
trator oder der allgemeine Benutzer ist (52.1). Wenn
der Benutzer ein allgemeiner Benutzer ist, schreitet
der Prozess zu Schritt S2.2 voran und wird die Be-
stimmung dahingehend, ob Dienstbedingungen exis-
tieren, fur die es erforderlich ist, dass eine Zustim-
mung vorgenommen wird, gemafR einer dem Benut-
zer zugeordneten Rolle vorgenommen. Nachstehend
wird hierin eine Beschreibung auf Grundlage von In-
formationen tber Benutzer vorgenommen, die durch
die Benutzerverwaltungstabelle 1200 definiert sind.
In Schritt S2.2 wird bestimmt, ob eine einer Lizenz
entsprechende Rolle dem Benutzer zugeordnet wur-
de. Wenn die Rolle nicht zugeordnet wurde, schreitet
der Prozess zu Schritt S2.5 voran, in dem sich der Be-
nutzer nicht einloggen darf und eine Verwendung des
Systems verboten bzw. gesperrt/gestoppt wird. In ei-
nem Fall von "Benutzer2” ist die Rolle "/DRUCK” zu-
geordnet und schreitet der Prozess daher zu Schritt
S2.3 voran. In Schritt S2.3 wird ein Schleifenpro-
zess mit einer Haufigkeit durchgefihrt, die der An-
zahl von dem Benutzer zugeordneten Rollen ent-
spricht. In dem Fall von "Benutzer2” wird der Schlei-
fenprozess einmal fir die Rolle "DRUCK” durchge-
fuhrt, und in einem Fall von "Benutzer3” wird der
Schleifenprozess zweimal fir die Rollen "FORMU-
LAR” und "DRUCK” durchgefuhrt. In Schritt S2.4 wird
bestimmt, ob der Benutzer entsprechenden Dienst-
bedingungen zugestimmt hat. In dem Fall von "Benut-
zer2”, da der "Benutzer2” zu der Mandant-ID ”1001
AA” gehort, wird eine Lizenz "/DRUCK”, was ein Web-
dienst ist, der mit einem der Verkaufsmandant-ID
"101AA” entsprechenden Mandanten in Zusammen-
hang steht und an den Zielmandanten verkauft ist,
gemal in der Lizenzverwaltungstabelle 1500 um-
fassten Informationen spezifiziert. AuRerdem werden
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gemal in der Dienstbedingungenverwaltungstabel-
le 1600 umfassten Informationen Dienstbedingungen
spezifiziert, die der Dienstbedingungen-ID 1601 "3”
entspricht. Da keine Informationen Uiber eine Zustim-
mung zu den Dienstbedingungen in den Dienstbe-
dingungen-Zustimmungsinformationen 1205 aufge-
zeichnet wurden, die "Benutzer2” entsprechen, wird
in Schritt S2.7 ein Prozess durchgefiihrt, der durch-
zufiihren ist, wenn Dienstbedingungen existieren, fir
die es erforderlich ist, dass eine Zustimmung vorge-
nommen wird. Wie bei dem Fall von "Benutzer1” wird,
wenn der Benutzer entsprechenden Dienstbedingun-
gen zugestimmt hat, in Schritt S2.6 ein Prozess
durchgefiihrt, der durchzufiihren ist, wenn Dienstbe-
dingungen nicht existieren, fir die es erforderlich ist,
dass eine Zustimmung vorgenommen wird. Durch
diesen Prozess wird ein Prozess zum Bestimmen ab-
geschlossen, ob eine Prozess zur Zustimmung zu
Dienstbedingungen erforderlich ist, wenn der Benut-
zer ein allgemeiner Benutzer ist.

[0038] Die Beschreibung kehrt zu Schritt S2.1 zu-
rick. Wenn der Benutzer ein Administrator ist, schrei-
tet der Prozess zu Schritt S2.10 voran, in dem Dienst-
bedingungen geman einer Lizenz bestimmt werden,
die an einen Mandanten verkauft ist, zu dem der
Benutzer gehért. In Schritt S2.10 wird ein Schlei-
fenprozess mit einer Haufigkeit durchgefihrt, die Li-
zenzen entspricht, die dem Mandanten zugeordnet
sind, zu dem der Benutzer gehort. In einem Fall von
"Admin1” wird, da "Admin1” zu einem Mandanten
mit der Mandant-ID "1001AA” gehért, der Schleifen-
prozess gemal den in der Lizenzverwaltungstabel-
le 1500 umfassten Informationen zweimal durchge-
fuhrt, namlich mit einer Haufigkeit, die der Anzahl
von Lizenzen entspricht, namlich der "TFORMULAR”-
Lizenz und der "DRUCK”"-Lizenz. Durch diesen Pro-
zess kann selbst der Administrator, dem keine Rol-
le zugeordnet ist, geeignete Dienstbedingungen er-
halten. In Schritt S2.11 wird bestimmt, ob der Benut-
zer entsprechenden Dienstbedingungen zugestimmt
hat. In dem Fall von "Admin1” wird gemal den in
der Lizenzverwaltungstabelle 1500 umfassten Infor-
mationen die Verkaufsmandant-ID "101AA” spezifi-
ziert. Aullerdem werden gemaf den in der Dienst-
bedingungenverwaltungstabelle 1600 umfassten In-
formationen Dienstbedingungen spezifiziert, die den
Dienstbedingungen-IDs 1601 "2” und ”3” entspre-
chen. SchlieRlich wird bestimmt, ob Informationen
Uber eine Zustimmung zu den Dienstbedingungen in
den Dienstbedingungen-Zustimmungsinformationen
1205, die "Admin1” entsprechen, aufgezeichnet wur-
den. Da die Zustimmung bei diesem Ausfiihrungs-
beispiel vorgenommen wurde, wird in Schritt $S2.12
in einen Prozess eingetreten, der durchzufiihren ist,
wenn Dienstbedingungen nicht existieren, fir die es
erforderlich ist, dass eine Zustimmung vorgenommen
wird. Wenn die Zustimmung zu den Dienstbedingun-
gen nicht vorgenommen wurde, wird in Schritt S2.13
in einen Prozess eingetreten, der durchzufiihren ist,
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wenn Dienstbedingungen existieren, fur die es er-
forderlich ist, dass eine Zustimmung vorgenommen
wird. Durch diesen Prozess wird ein Prozess zum Be-
stimmen abgeschlossen, ob ein Prozess zur Zustim-
mung zu Dienstbedingungen erforderlich ist, wenn
der Benutzer ein Administrator ist. Der Ablauf des de-
taillierten Prozesses zum Bestimmen, ob Dienstbe-
dingungen existieren, fur die es erforderlich ist, dass
eine Zustimmung vorgenommen wird, der in Schritt
S1.10 durchgeflhrt wird, wurde hierin vorstehend be-
schrieben.

[0039] Die Beschreibung kehrt zu dem Prozess
beginnend Schritt S1.10 in Fig. 6 zurlck. Wenn
Dienstbedingungen existieren, fur die es erforder-
lich ist, dass eine Zustimmung vorgenommen wird,
erzeugt das Dienstbedingungen-Zustimmung-UI-Mo-
dul 800 einen Dienstbedingungen-Zustimmungsbild-
schirm unter Verwendung der Daten des Inhalts
1605, stellt es die in Schritt $S1.4 erzeugte Verschlis-
selungssitzung auf ein Cookie ein, und ubertragt es
eine Antwort an das Clientendgerat 220. Fig. 8A
und Fig. 8B sind Darstellungen, die die Dienstbedin-
gungen-Zustimmungsbildschirme 8000 und 8010 ge-
mal diesem Ausfiihrungsbeispiel veranschaulichen.
Fig. 8A ist eine Darstellung, die ein Beispiel ei-
nes Bildschirms veranschaulicht, wenn nur eine Zu-
stimmung zu Dienstbedingungen erforderlich ist. Da
das System nicht ohne Vornahme einer Zustimmung
zu den Dienstbedingungen verwendet werden darf,
kann auf dem Bildschirm nur eine Taste bzw. Schalt-
flache bereitgestellt werden, die eine Zustimmung
darstellt. Wenn der Benutzer den Dienstbedingun-
gen nicht zustimmen mdchte, wird der Prozess durch
SchlieBen bzw. Beenden des Webbrowsers 1000
oder dergleichen beendet. Fig. 8B ist eine Darstel-
lung, die ein Beispiel eines Bildschirms veranschau-
licht, wenn es erforderlich ist, dass eine Zustimmung
zu oder eine Ablehnung von Dienstbedingungen vor-
genommen wird. In einem Fall, in dem ein bestimm-
ter Prozess durchzufiihren ist (zum Beispiel eine An-
zeige einer Nachricht), wenn eine Ablehnung ausge-
wahlt wird, wird dieser Bildschirm verwendet. Ein Pro-
zess, der durchzufiihren ist, wenn eine Zustimmung
ausgewahlt wird, ist gleich demjenigen, der unter Be-
zugnahme auf Fig. 8A beschrieben ist.

[0040] Die Daten von Inhalt 1605 werden in Be-
reichen 8001 und 8011 angezeigt, und es wird ei-
ne Zustimmungstaste bzw. -schaltflaiche in Berei-
chen 8002 und 8012 bereitgestellt. AuRerdem wird
eine Ablehnungstaste bzw. -schaltflache in Bereich
8013 bereitgestellt. Wenn eine der Zustimmungs-
tasten bzw. -schaltflachen 8002 und 8012, die in
Dienstbedingungen-Zustimmungsbildschirmen 8000
und 8010 umfasst sind, und der Ablehnungstaste
bzw. -schaltflache 8013, die in dem Dienstbedingun-
gen-Zustimmungsbildschirm 8010 umfasst ist, ge-
drickt wird, Ubertragt der Webbrowser 1000 eine
Anforderung zum Benachrichtigen des Webbrowsers
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1000 liber Zustimmungsinformationen an das Dienst-
bedingungen-Zustimmung-UI-Modul 800 des Man-
dantenverwaltungsservers 230. Hier werden auch In-
formationen Uber die Verschllisselungsinformationen
Ubertragen (S1.12). Das Dienstbedingungen-Zustim-
mung-Ul-Modul 800 erhalt Zustimmungsinformatio-
nen aus der Anforderung, die von dem Webbrow-
ser 1000 geliefert wird. Wenn die Zustimmung nicht
vorgenommen wurde, wird die Verschlisselungssit-
zung geléscht und wird ein Fehlerbildschirm an den
Client als Antwort geliefert. Wenn die Zustimmung
vorgenommen wurde, wird die Verschlisselungssit-
zung aus der Anforderung erhalten und wird ein
Entschlisselungsprozess durchgefiihrt, um Informa-
tionen Uber die Authentisierungssitzung zu erhal-
ten (S1.13). Das Dienstbedingungen-Zustimmung-
UI-Modul 800 Ubertragt die erhaltene Authentisie-
rungssitzung und eine ID der Dienstbedingungen, die
der Zustimmung entsprechen, an das Authentisie-
rungsmodul 610 und stellt die Benutzereigenschaft
ein (S1.14).

[0041] Das Authentisierungsmodul 610 spezifiziert
einen Benutzer, der der Authentisierungssitzung ent-
spricht, aus den Sitzungsinformationen 1206 der Be-
nutzerverwaltungstabelle 1200 und stellt die ID der
Dienstbedingungen auf die Dienstbedingungen-Zu-
stimmungsinformationen 1205 ein. Das Dienstbedin-
gungen-Zustimmung-UI-Modul 800 bestimmt weiter-
hin, ob Dienstbedingungen existieren, fiir die es er-
forderlich ist, dass eine Zustimmung vorgenommen
wird, in Schritten S1.15, S1.16 und S1.17. Diese Be-
stimmung wird durch einen Prozess durchgefiihrt,
der gleich demjenigen in Schritten S1.8, S1.9 und
S.10 ist. Wenn in Schritt S1.17 bestimmt wird, dass
Dienstbedingungen nicht existieren, fir die es er-
forderlich ist, dass eine Zustimmung vorgenommen
wird, stellt das Dienstbedingungen-Zustimmung-UlI-
Modul 800 eine Authentisierungssitzung auf ein Coo-
kie ein, und benachrichtigt es das Clientendgerat
220 Uber eine Umlenkung bzw. -schaltung auf ei-
nen durch den Ressourcenserver 210 bereitgestell-
ten Webdienst als Antwort (S1.18). Erst nachdem der
Benutzer allen Dienstbedingungen zustimmt, kann
das Clientendgerat 220 die Authentisierungssitzung
von dem Server erhalten. Dadurch wird ein Zugriff
auf Webdienste ermdglicht, die die Authentisierungs-
sitzung erfordern, und kann das Clientendgerat 220
eine Verwendung der Webdienste des Informations-
verarbeitungsserversystems starten.

[0042] Vorstehend wurde hierin der Ablauf von Pro-
zessen, in denen der Benutzer ein Login von einer
Webseite durchfiihrt, Dienstbedingungen zustimmt
und eine Verwendung von einem Webdienst startet,
gemal diesem Ausfiihrungsbeispiel beschrieben.
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Zweites Ausflihrungsbeispiel

[0043] Als ein zweites Ausfiihrungsbeispiel wird ein
Dienstbedingungen-Zustimmungsverfahren in einer
Umgebung beschrieben, in der ein Informationsver-
arbeitungsserversystem der vorliegenden Offenba-
rung als ein Dienstanbieter (SP: "Service Provider”)
dient, der einen IdP eines anderen Informationsver-
arbeitungsserversystems und eine Einmal- bzw. Ein-
zelanmeldung (SSO: "Single Sign-On”) durch SAML
verwirklicht. Es wird angenommen, dass ein Authen-
tisierungsserver 200 und ein IdP 240 alle Einstellun-
gen, die fir SSO durch SAML erforderlich sind, im
Voraus eingestellt haben. AuRerdem ist eine SSO-
Hook-Modul 620 so eingestellt, dass es alle Ant-
worten auf einen Zugriff auf Webseiten des Authen-
tisierungsservers 200 verteilt bzw. gabelt/koppelt/
schaltet. Die Verteilungs- bzw. Gabelungs-/Kopp-
lungs-/Schaltungseinstellung wird auf einem Webser-
ver durchgefihrt, der eine HTTP-Funktion des Au-
thentisierungsservers steuert. Allgemeine Webdiens-
te sind in der Lage, einen Prozess im Verlauf/Zu-
ge eines Prozesses der HTTP-Funktion durch Hin-
zufigung eines externen Moduls hinzuzufligen. Das
SSO-Hook-Modul 620 wird als ein externes Modul er-
zeugt und in einen Prozess des Webservers einge-
bunden, der zu einer Zeit durchgefiihrt wird, wenn alle
HTTP-Antworten an ein Clientendgerat 220 zurtick-
gegeben werden.

[0044] Unter Bezugnahme auf Fig. 9 wird ein Verfah-
ren fir einen Ablauf von Prozessen beschrieben, in
denen ein Benutzer ein Login von einer Webseite von
dem IdP durchfiihrt, das Clientendgerat 220 mittels
SSO von SAML auf das Informationsverarbeitungs-
serversystem zugreift und ein Anzeigen von einem
Bildschirm zur Zustimmung zu Dienstbedingungen
durchgefiihrt wird. Zunachst greift ein Webbrowser
1000 auf ein Login-Ul-Modul 900 von dem IdP 240
zu, so dass ein Login durchgefihrt wird (S3.1). Das
Login-Ul-Modul 900 fiihrt einen Login-Prozess durch
und erzeugt eine SAML-Antwort. Eine durch einen
allgemeinen IdP erzeugte SAML-Antwort umfasst In-
formationen zum ldentifizieren eines authentisierten
Benutzers und dergleichen und weist weiterhin ei-
ne elektronische Signatur auf. Das Login-Ul-Modul
900 Ubertragt die SAML-Antwort zusammen mit einer
Anweisung zur Umlenkung bzw. -schaltung auf das
System an das Clientendgerat 220. Ein Webbrowser
1000 des Clientendgerats 220 bertragt die SAML-
Antwort an ein Authentisierungsmodul 610 eines Au-
thentisierungsservers 200 und Ubertragt gleichzei-
tig eine SAML-Verifikationsanforderung an das Au-
thentisierungsmodul 610. Das Authentisierungsmo-
dul 610 verifiziert, ob die empfangene SAML-Antwort
angemessen bzw. sachgemal ist. In dieser Verifika-
tion wird bestimmt, ob die elektronische Signatur der
SAML-Antwort durch den im Voraus eingestellten IdP
240 hinzugefluigt wurde, und werden daraufhin in der
SAML-Antwort umfasste Informationen zum Identifi-
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zieren eines Benutzers erhalten. Au3erdem wird ge-
mafl Informationen Uber eine Abbildung bzw. Zuord-
nung von einem Benutzer von dem im Voraus ein-
gestellten IdP 240 und einem Benutzer des Infor-
mationsverarbeitungsserversystems eine Benutzer-
ID, die aus der SAML-Antwort erhalten wird, in ei-
ne Benutzer-ID des Benutzers des Informationsver-
arbeitungsserversystems umgewandelt, so dass ein
Login erlaubt wird und eine Authentisierungssitzung
bzw. Authentisierungssitzungsinformationen erzeugt
wird/werden. Das Authentisierungsmodul 610 spei-
chert die erzeugte Authentisierungssitzung bzw. die
erzeugten Authentisierungssitzungsinformationen in
Sitzungsinformationen 1206 einer Benutzerverwal-
tungstabelle 1200 und beabsichtigt daraufhin, eine
Antwort an das Clientendgerat 220 zu Ubertragen
(S3.4). Da das SSO-Hook-Modul 620 des Authenti-
sierungsservers 200 alle Antworten von dem Authen-
tisierungsserver 200 verteilt, wird hier auch die Ant-
wort in Schritt S3.4 verteilt. Das SSO-Hook-Modul
620 bestimmt, ob die verteilte Antwort einer SAML-
Verifikationserfolgsantwort entspricht (S3.5).

[0045] Unter Bezugnahme auf Fig. 10 wird ein detail-
lierter Ablauf des Prozesses in Schritt S3.5 beschrie-
ben. In Schritt S4.1 wird bestimmt, ob die verteilte
Antwort einer Antwort auf eine SAML-Verifikations-
anforderung entspricht. Wie es vorstehend beschrie-
ben ist, wird das SSO-Hook-Modul 620 auf Prozes-
sen von allen Antworten von dem Authentisierungs-
server 200 ausgefihrt und wird daher auch zum Bei-
spiel eine Antwort auf ein Login verteilt. Dementspre-
chend ist es erforderlich, dass eine Antwort fir ei-
ne SAML-Verifikation in allen Antworten spezifiziert
wird. Das SSO-Hook-Modul 620 speichert eine fiir die
SAML-Verifikation verwendete URL. Unter Verwen-
dung der URL wird bestimmt, ob die verteilte Antwort
einer Anforderung von der URL entspricht. Zum Bei-
spiel in einem Fall, in dem das SSO-Hook-Modul 620
eine URL ”/auth/Saml/SP/SSO/Post” fir die SAML-
Verifikation speichert, wird bestimmt, ob die verteilte
Antwort eine Antwort auf eine Anforderung von der
URL ist. Wenn ein Abgleich mit der URL in Schritt
4.1 fehlschlagt, schreitet die Verarbeitung zu Schritt
S4.4 voran, in dem das SSO-Hook-Modul 620 nichts
macht. Wenn der Abgleich mit der URL in Schritt S4.1
erfolgreich durchgefiihrt wird, schreitet der Prozess
zu Schritt S4.2 voran, in dem bestimmt wird, ob ein
Cookie der Antwort eine Authentisierungssitzung um-
fasst. Wenn die SAML-Verifikation erfolgreich durch-
geflhrt wird, wird eine Authentisierungssitzung zum
Zugreifen auf das System auf ein Cookie von einer
an das Clientendgerat 220 zu liefenden Antwort ein-
gestellt, und wird daher eine Bestimmung dahinge-
hend, ob die SAML-Verifikation erfolgreich durchge-
fihrt wird, durch eine Bestimmung dahingehend vor-
genommen, ob die Authentisierungssitzung in dem
Cookie umfasst ist. Wenn die SAML-Verifikation fehl-
schlagt, enthalt das Cookie keine Authentisierungs-
sitzung, und schreitet der Prozess daher zu Schritt
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S4.4 voran. Wenn eine Authentisierungssitzung um-
fasst ist, schreitet der Prozess zu Schritt S4.3 voran,
in dem ein bestimmter Prozess als eine SAML-Verifi-
kationserfolgsantwort durchgefihrt wird.

[0046] Das SSO-Hook-Modul 620 fiihrt einen Pro-
zess zur Verschlusselung der Authentisierungssit-
zung in Schritt S3.6 von Fig. 9 als den bestimmten
Prozess der SAML-Verifikationserfolgsantwort durch
(S4.3). Ein bei dieser Verschlisselung verwendeter
Verschlisselungsschlissel ist gleich demjenigen, der
in dem Login-Ul-Modul 600 und dem Dienstbedin-
gungen-Zustimmung-UIl-Modul 800 verwendet wird.
In Schritt S3.6 fuhrt das SSO-Hook-Modul 620 zu-
nachst eine Erlangung und Léschung der Authenti-
sierungssitzung von das Cookie der SAML-Verifika-
tionserfolgsantwort durch. Nachfolgend wird die er-
langte Authentisierungssitzung verschlisselt und auf
den Cookie der Antwort eingestellt. Aulerdem wird
eine URL eines Ziels einer Umlenkung bzw. -schal-
tung auf einen Webdienst, die erhalten wird, nach-
dem die SAML-Verifikation erfolgreich durchgefihrt
ist, die durch den Prozess der SAML-Verifikation ein-
gestellt ist, und die in der Antwort umfasst ist, durch
eine URL zur Anzeige eines Dienstbedingungen-Zu-
stimmungsbildschirms ersetzt. Nach dem Prozess
in Schritt S3.6 gibt das SSO-Hook-Modul 620 die
Antwort an das Clientendgerat 220 zuriick (S3.7).
Bei Empfang der Anweisung zur Umlenkung bzw. -
schaltung Ubertragt der Webbrowser 1000 eine An-
forderung zum Erhalten des Dienstbedingungen-Zu-
stimmungsbildschirms an das Dienstbedingungen-
Zustimmung-Ul-Modul 800 eines Mandantenverwal-
tungsservers 230. Gleichzeitig Ubertragt der Web-
browser 1000 auch Informationen Uber die Ver-
schliisselungssitzung (S3.8).

[0047] Hierin vorstehend wurde der Ablauf von Pro-
zessen beschrieben, in denen der Benutzer einen
Login von einer Webseite von dem IdP durchfiihrt
und auf das System mittels SSO von SAML zu-
greift, so dass der Dienstbedingungen-Zustimmungs-
bildschirm angezeigt wird. Der Prozess beginnend
mit Schritt S3.8 ist gleich demjenigen beginnend mit
Schritt S1.6 von Fig. 6, und eine Verwendung ei-
nes Webdiensts kann gestartet werden, nachdem
eine Zustimmung zu Dienstbedingungen vorgenom-
men ist, selbst wenn die SAML-SSO in Kooperati-
on verwendet wird. Demzufolge kann der Benutzer,
obwohl das Clientendgerat 220 gemafl dem Stand
der Technik eine Umlenkung bzw. -schaltung auf
einen Webdienst mittels SAML durchfihrt, um den
Dienst zu empfangen, als Folge eines Zugriffs auf
die URL zur Anzeige des Dienstbedingungen-Zustim-
mungsbildschirms, den Webdienst Gber das Clien-
tendgerat 220 nur dann verwenden, wenn der Benut-
zer den Dienstbedingungen zustimmt, und kann der
Webdienst dementsprechend sachgemal bereitge-
stellt werden.
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Drittes Ausfiihrungsbeispiel

[0048] Bei einem dritten Ausflhrungsbeispiel wird
eine Form eines Verfahrens beschrieben, die sich
unterscheidet von dem Verfahren zur Verwendung
einer Authentisierungssitzung nach Verschlisselung
der Authentisierungssitzung, so dass eine Verschlis-
selungssitzung erhalten wird. In diesem Verfahren er-
zeugt und speichert ein Authentisierungsserver 200
eine mit einer Authentisierungssitzung in Zusammen-
hang stehende temporare Sitzung und kann eine Zu-
stimmung zu Dienstbedingungen ohne Verschlisse-
lung der Authentisierungssitzung vorgenommen wer-
den.

[0049] Fig. 11 ist eine Darstellung, die eine Datenta-
belle veranschaulicht, die in einem externen Speicher
durch den Authentisierungsserver 200 gespeichert
wird. Anstelle des externen Speichers des Authenti-
sierungsservers 200 kann die Datentabelle in einem
anderen Server gespeichert werden, mit dem Uber
das LAN 101 kommuniziert werden kann. Eine Tem-
porarsitzungsverwaltungstabelle 1300 umfasst eine
temporare Sitzung 1301 und eine Authentisierungs-
sitzung 1302. Die temporare Sitzung 1301 speichert
IDs von temporaren Sitzungen, die in einem System
eindeutig identifiziert sind.

[0050] Bei dem dritten Ausfiihrungsbeispiel wird der
folgende Prozess anstelle des Authentisierungssit-
zungsverschlisselungsprozesses in Schritten S1.4
und S3.6 des ersten und des zweiten Ausfiihrungs-
beispiels durchgeflihrt. Zunachst benachrichtigt ein
Login-Ul-Modul 600 oder ein SSO-Hook-Modul 620
den Authentisierungsserver 200 (ber eine Authen-
tisierungssitzung, wenn der Prozess in Schritt S1.4
oder Schritt S3.6 durchgefiihrt wird, um so eine
Erzeugung einer temporaren Sitzung anzufordern.
Der Authentisierungsserver 200, der die Anforde-
rung empfangen hat, erzeugt eine temporare Sit-
zung, bringt die temporare Sitzung mit Informatio-
nen Uber die Authentisierungssitzung in Zusammen-
hang, speichert die Daten in der Temporarsitzungs-
verwaltungstabelle 1300, und Ubertragt die tempo-
rare Sitzung als Antwort. Das Login-Ul-Modul 600
oder das SSO-Hook-Modul 620, das die tempora-
re Sitzung empfangen hat, verwendet daraufhin die
temporare Sitzung anstelle einer Verschlisselungs-
sitzung. Als Nachstes wird der folgende Prozess
anstelle des Verschlisselungssitzungsentschlisse-
lungsprozesses durchgefihrt, der in Schritt S1.7
und Schritt S1.13 des ersten Ausfiihrungsbeispiels
oder des zweiten Ausfiihrungsbeispiels durchgefiihrt
wird. Ein Dienstbedingungen-Zustimmung-UIl-Modul
800 benachrichtigt den Authentisierungsserver 200
Uber die temporare Sitzung, wenn der Prozess in
Schritt S1.7 und Schritt S1.13 durchgefihrt wird,
und fordert ein Erhalten einer Authentisierungssit-
zung an. Der Authentisierungsserver 200, der die An-
forderung empfangen hat, erhalt eine der empfange-
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nen temporaren Sitzung entsprechende Authentisie-
rungssitzung aus der Temporarsitzungsverwaltungs-
tabelle 1300 und Ubertragt die Authentisierungssit-
zung als Antwort. Das Dienstbedingungen-Zustim-
mung-Ul-Modul 800, das die Authentisierungssitzung
empfangen hat, verwendet daraufhin die aus der tem-
poraren Sitzung erhaltene Authentisierungssitzung
anstelle einer entschlisselten Authentisierungssit-
zung. Vorstehend wurde hierin das Verfahren be-
schrieben, das sich unterscheidet von dem Verfah-
ren zur Verwendung einer Authentisierungssitzung
nach Verschlisselung der Authentisierungssitzung,
so dass eine Verschlisselungssitzung erhalten wird.

[0051] Es ist ein Informationsverarbeitungsserver-
system bereitgestellt, das der Lage ist, unter Verwen-
dung einer Authentisierungssitzung, die sich von ei-
ner Authentisierungssitzung unterscheidet, die von
einem Client zur Verwendung eines Webdiensts
verwendet wird, zu bestimmen, dass ein Benutzer
Dienstbedingungen zustimmt.

Weitere Ausflhrungsbeispiele

[0052] Zusatzliche Ausflhrungsbeispiele kdnnen
auch verwirklicht werden durch einen Computer ei-
nes Systems oder einer Vorrichtung, der compu-
terausfihrbare Anweisungen, die auf einem Spei-
chermedium (z. B. einem computerlesbaren Spei-
chermedium) aufgezeichnet sind, ausliest und aus-
fuhrt, um die Funktionen von einem oder mehreren
der vorstehend beschriebenen Ausflihrungsbeispie-
le durchzufuhren, sowie durch ein Verfahren, dass
durch den Computer des Systems oder der Vorrich-
tung durchgeflhrt wird, indem zum Beispiel die com-
puterausflihrbaren Anweisungen von dem Speicher-
medium ausgelesen und ausgefihrt werden, um die
Funktionen von einem oder mehreren der vorste-
hend beschriebenen Ausfiihrungsbeispiele durchzu-
fuhren. Der Computer kann eine oder mehrere von
einer zentralen Verarbeitungseinheit (CPU), einer
Mikroverarbeitungseinheit (MPU) oder einer Schal-
tung aufweisen, und er kann ein Netzwerk sepa-
rater Computer oder separater Computerprozesso-
ren umfassen. Die computerausfiihrbaren Anweisun-
gen kénnen an den Computer zum Beispiel von ei-
nem Netzwerk oder dem Speichermedium bereitge-
stellt werden. Das Speichermedium kann zum Bei-
spiel eines oder mehreres von einer Festplatte, einem
Direktgriffsspeicher (RAM), einem Festwertspeicher
(ROM), einem Speicher von verteilten Rechensyste-
men, einer optischen Platte (wie etwa einer Compact-
Disc (CD), einer Digital-Versatile-Disc (DVD) oder ei-
ner Blu-ray-Disc (BD)™), einer Flashspeichervorrich-
tung, einer Speicherkarte und dergleichen umfassen.

[0053] Wahrend die vorliegende Offenbarung unter
Bezugnahme auf beispielhafte Ausfiihrungsbeispie-
le beschrieben wurde, ist es selbstverstandlich, dass
diese beispielhaften Ausflhrungsbeispiele nicht als
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einschréankend verstanden werden. Dem Umfang der
folgenden Patentanspriche ist die breiteste Ausle-
gung zuzugestehen, um alle derartigen Modifikatio-
nen und aquivalente Strukturen und Funktionen zu
umfassen.

[0054] Es ist ein Informationsverarbeitungsserver-
system bereitgestellt, in dem eine Zustimmung zu
Dienstbedingungen durch einen Benutzer unter Ver-
wendung einer zweiten Authentisierungssitzung be-
statigt wird, die sich von einer ersten Authenti-
sierungssitzung unterscheidet, die verwendet wird,
wenn ein Client den Webdienst verwendet.
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Patentanspriiche

1. Informationsverarbeitungsserversystem mit:
einer Erzeugungseinrichtung zum Erzeugen einer
zweiten Authentisierungssitzung basierend auf ei-
ner ersten Authentisierungssitzung, die erzeugt wird,
nachdem ein Benutzer authentisiert ist, und die ver-
wendet wird, wenn ein Client einen Webdienst ver-
wendet;
einer Ubertragungseinrichtung zum Ubertragen der
zweiten Authentisierungssitzung an den Client; und
einer Empfangseinrichtung zum Empfangen der
zweiten Authentisierungssitzung zusammen mit In-
formationen, die eine Zustimmung zu Bedingungen
des Webdiensts darstellen, von dem Client,
wobei die Ubertragungseinrichtung die erste Authen-
tisierungssitzung, die der zweiten Authentisierungs-
sitzung entspricht, an den Client Ubertragt, wenn ge-
maf den empfangenen Informationen und der zwei-
ten Authentisierungssitzung bestimmt wird, dass der
Benutzer den Bedingungen des Webdiensts zuge-
stimmt hat.

2. Informationsverarbeitungsserversystem gemafn
Anspruch 1, zusatzlich mit:
einer Verteilungseinrichtung zum Verteilen der ers-
ten Authentisierungssitzung, die an den Client von ei-
nem Authentisierungsserver zu ubertragen ist, der ei-
ne Antwort empfangt, die darstellt, dass der Benut-
zer durch ein andere Informationsverarbeitungsser-
versystem authentisiert wurde, in Erwiderung auf den
Empfang der Antwort,
wobei die Erzeugungseinrichtung die zweite Authen-
tisierungssitzung basierend auf der durch die Vertei-
lungseinrichtung verteilten ersten Authentisierungs-
sitzung erzeugt.

3. Informationsverarbeitungsserversystem gemaf
Anspruch 1, zusatzlich mit:
einer Bereitstellungseinrichtung zum Bereitstellen ei-
nes Bildschirms zur Zustimmung zu den Bedingun-
gen des Webdiensts oder einer Vielzahl von Bild-
schirmen zur Zustimmung zu Bedingungen von Web-
diensten, die fur einen authentisierten Benutzer ver-
fugbar sind,
wobei die Ubertragungsseinrichtung die erste Au-
thentisierungssitzung, die der zweiten Authentisie-
rungssitzung entspricht, an den Client Ubertragt,
wenn bestimmt wird, dass der authentisierte Benut-
zer allen Bedingungen von Webdiensten zugestimmt
hat, die fir den authentisierten Benutzer verfigbar
sind.

4. Informationsverarbeitungsserversystem gemaf
Anspruch 3, wobei die Bereitstellungseinrichtung ei-
nen Bildschirm zur Zustimmung zu Bedingungen des
Webdiensts bereitstellt, der mit einem Mandanten
des Benutzers in Zusammenhang steht, wenn fir den
authentisierten Benutzer kein Webdienst verfiigbar
ist.
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5. Informationsverarbeitungsserversystem geman
Anspruch 1, wobei
die Erzeugungseinrichtung die zweite Authentisie-
rungssitzung durch Verschlisselung der ersten Au-
thentisierungssitzung erzeugt, und
die Ubertragungseinrichtung die durch die Emp-
fangseinrichtung empfangene zweite Authentisie-
rungssitzung entschlisselt und die durch die Ent-
schlisselung erhaltene erste Authentisierungssit-
zung an den Client Ubertragt.

6. Verfahren zur Steuerung eines Informationsver-
arbeitungsserversystems, mit:
einem Schritt des Erzeugens einer zweiten Authen-
tisierungssitzung basierend auf einer ersten Authen-
tisierungssitzung, die erzeugt wird, nachdem ein Be-
nutzer authentisiert ist, und die verwendet wird, wenn
ein Client einen Webdienst verwendet;
einen Schritt des Ubertragens der zweiten Authenti-
sierungssitzung an den Client; und
einen Schritt des Empfangens der zweiten Authen-
tisierungssitzung zusammen mit Informationen, die
eine Zustimmung zu Bedingungen des Webdiensts
darstellen, von dem Client,
wobei die erste Authentisierungssitzung, die der
zweiten Authentisierungssitzung entspricht, an den
Client Ubertragen wird, wenn gemaf den empfange-
nen Informationen und der zweiten Authentisierungs-
sitzung bestimmt wird, dass der Benutzer den Bedin-
gungen des Webdiensts zugestimmt hat.

7. Verfahren gemaf Anspruch 6, zusatzlich mit:
einem Schritt des Verteilens der ersten Authentisie-
rungssitzung, die an den Client von einem Authen-
tisierungsserver zu Ubertragen ist, der eine Antwort
empfangt, die darstellt, dass der Benutzer durch ein
anderes Informationsverarbeitungsserversystem au-
thentisiert wurde, in Erwiderung auf dien Empfang der
Antwort,
wobei die zweite Authentisierungssitzung basierend
auf der in dem Verteilungsschritt verteilten ersten Au-
thentisierungssitzung erzeugt wird.

8. Verfahren gemal Anspruch 6, zuséatzlich mit:
einem Schritt des Bereitstellens eines Bildschirms zur
Zustimmung zu den Bedingungen des Webdiensts
oder einer Vielzahl von Bildschirmen zur Zustimmung
zu Bedingungen von Webdiensten, die fir einen au-
thentisierten Benutzer verfiigbar sind,
wobei die erste Authentisierungssitzung, die der
zweiten Authentisierungssitzung entspricht, an den
Client Gbertragen wird, wenn bestimmt wird, dass der
authentisierte Benutzer allen Bedingungen von Web-
diensten zugestimmt hat, die flr den authentisierten
Benutzer verfugbar sind.

9. Verfahren gemal Anspruch 8, wobei ein Bild-
schirm zur Zustimmung zu Bedingungen des Web-
diensts, der mit einem Mandanten des Benutzers in
Zusammenhang steht, bereitgestellt wird, wenn fir
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den authentisierten Benutzer kein Webdienst verfiig-
bar ist.

10. Verfahren gemaR Anspruch 6, wobei

die zweite Authentisierungssitzung durch Verschlis-
selung der ersten Authentisierungssitzung erzeugt
wird, und

die zweite Authentisierungssitzung entschlusselt wird
und die durch die Entschlisselung erhaltene ers-
te Authentisierungssitzung an den Client Ubertragen
wird.

11. Programm, das einen Computer veranlasst,
das Verfahren gemafR Anspruch 6 auszufihren.

Es folgen 11 Seiten Zeichnungen
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Anhéangende Zeichnungen
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