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(54) Bezeichnung: EXPOSITIONSRISIKOBEWERTUNG UND SYSTEME FUR GEGENMASSNAHMEN

(57) Zusammenfassung: Es wird ein System zur Risikobe-
wertung bereitgestellt, das einen Transceiver, ein Ausgabe-
gerat sowie Aktivitdts-, Lokalisierungs-, Nachverfolgungs-
und Risikobewertungsmodule umfasst. Das Aktivitdtsmodul
empfangt Signale von Sensoren oder elektrischen Geréten
einer Tragstruktur und verfolgt Aktivitaten in der Tragstruktur
oder innerhalb eines festgelegten Abstands von derselben,
um ein Aktivitdtsverlaufsprotokoll zu erstellen. Das Lokal-
isierungsmodul setzt die Aktivitaten in Beziehung zu Aspek-
ten der Tragstruktur und erzeugt entsprechende Lokalisie-
rungsdaten. Der Transceiver empfangt einen
Benachrichtigungsschliissel, der ein Netzwerkgerat identifi-
ziert, das von einem Benutzer verwendet wird, der einer Ver-
unreinigungssubstanz ausgesetzt ist. Das Nachverfolgungs-
modul verfolgt als Reaktion auf den
Benachrichtigungsschlissel Verunreinigungszustande der
direkt oder indirekt vom Benutzer berihrten Aspekte der
Tragstruktur. Das Risikobewertungsmodul ermittelt und mel-
det auf Grundlage der Verunreinigungszustande, der Lokal-
isierungsdaten und des Aktivitatsverlaufsprotokolls einen
Grad des Expositionsrisikos eines Insassen der Tragstruk-
tur.
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Beschreibung
EINLEITUNG

[0001] Dieser Abschnitt enthalt Informationen die dazu dienen, den Kontext der Offenbarung allgemein dar-
zustellen. Arbeiten der vorliegend genannten Erfinder, soweit sie in dieser Einleitung beschrieben sind,
sowie Aspekte der Beschreibung, die mdglicherweise zum Zeitpunkt der Anmeldung anderweitig nicht als
Stand der Technik gelten, werden weder ausdrucklich noch stillschweigend als Stand der Technik gegen
diese Offenbarung zugelassen.

[0002] Die vorliegende Offenbarung bezieht sich auf Systeme zur Erkennung von Verunreinigungen an
Oberflachen und in Innenrdumen.

[0003] Verunreinigungssubstanzen kdnnen durch gemeinsame Beriihrungspunkte eines Fahrzeugs, eines
Gebaudes und/oder einer anderen Tragstruktur verbreitet werden. Zum Beispiel kann ein Insasse eines Fahr-
zeugs, der krank ist und/oder z. B. einen Virus in sich tragt, verschiedene Punkte am und/oder im Fahrzeug
berthren, wie z. B. Turgriffe, Armlehnen, Sitze, Schalter, Lenkrad usw. Der Insasse kann auch Oberflachen
Uber die Luft verunreinigen, indem er innerhalb des Fahrzeugs atmet, hustet und/oder niest. Dies kann zu
einer Ausbreitung von Keimen im Innenraum und auf Oberflachen des Fahrzeugs flihren. Ein zweiter Insasse
kann die gleichen Oberflachen beriihren und/oder verunreinigte Luft im Fahrzeug einatmen und sich dadurch
infizieren.

[0004] Bei einem weiteren Beispiel kann sich eine erste Person, die krank ist und/oder einem Virus ausge-
setzt war, als Gast in einem Hotelzimmer aufhalten und verschiedene Oberflachen des Hotelzimmers berih-
ren. Eine zweite Person kann im Anschluss an die erste Person das gleiche Hotelzimmer reservieren und
sich darin aufhalten. Wahrend des Aufenthalts der zweiten Person im Hotelzimmer kann die zweite Person
mit verunreinigten Oberflachen in Kontakt kommen, die nicht ausreichend gereinigt wurden, und sich dadurch
mit dem Virus infizieren. Dies kann ebenfalls passieren, wenn ein Hotelmitarbeiter, der einem Virus ausge-
setzt ist, ein Hotelzimmer betritt und/oder reinigt. Der Hotelmitarbeiter kann durch Koérperkontakt und/oder
durch die Verbreitung von verunreinigten Tropfchen beim Atmen, Husten und/oder Niesen im Hotelzimmer
Oberflachen verunreinigen. Ein Gast, der sich anschlieRend in dem Hotelzimmer aufhalt, kann sich dann mit
dem Virus infizieren.

ZUSAMMENFASSUNG

[0005] Es ist ein Risikobewertungssystem vorgesehen, das einen Speicher, ein Aktivitdtsmodul, ein Lokal-
isierungsmodul, einen Transceiver, ein erstes Nachverfolgungsmodul, ein Risikobewertungsmodul und ein
Ausgabegerat umfasst. Der Speicher ist dazu ausgelegt, ein Aktivitatsverlaufsprotokoll zu speichern, das in
Zusammenhang mit einer Tragstruktur steht. Das Aktivitdtsmodul ist dazu ausgelegt, Signale von Sensoren
und/oder elektrischen Geraten der Tragstruktur zu empfangen und Aktivitdten in der Tragstruktur und/oder
innerhalb eines festgelegten Abstands zu derselben nachzuverfolgen, um das Aktivitatsverlaufsprotokoll zu
erstellen. Das Lokalisierungsmodul ist dazu ausgelegt, die Aktivitdten mit Aspekten der Tragstruktur in Bezie-
hung zu setzen und entsprechende Lokalisierungsdaten zu erzeugen, wobei die Aspekte Oberflachen, Berei-
che, Rdume oder Inhalte der Tragstruktur umfassen. Der Transceiver ist dazu ausgelegt, einen Benachrichti-
gungsschlissel zu empfangen, der ein Netzwerkgerét identifiziert, das von einem Benutzer verwendet wird,
der einer Verunreinigungssubstanz ausgesetzt ist. Das erste Nachverfolgungsmodul ist dazu ausgelegt, als
Reaktion auf den Benachrichtigungsschlissel Verunreinigungszustande der direkt oder indirekt vom Benut-
zer berlhrten Aspekte der Tragstruktur nachzuverfolgen. Das Risikobewertungsmodul ist dazu ausgelegt,
auf Grundlage der Verunreinigungszustande der Aspekte, der Lokalisierungsdaten und des Aktivitatsverlauf-
sprotokolls einen Grad des Expositionsrisikos eines Insassen der Tragstruktur zu ermitteln. Das Ausgabege-
rat ist dazu ausgelegt, dem Insassen den Grad des Expositionsrisikos anzuzeigen.

[0006] Bei anderen Merkmalen umfasst das Risikobewertungssystem ferner Sensoren zur Erkennung der
Aktivitdten. Das Aktivitdtsmodul ist dazu ausgelegt, das Aktivitatsverlaufsprotokoll auf Grundlage der Aus-
gangsgrofen der Sensoren zu aktualisieren.

[0007] Bei anderen Merkmalen ist das Aktivitatsmodul dazu ausgelegt, Anderungen der Zusténde der elektri-

schen Gerate zu (iberwachen und als Reaktion auf die Anderungen der Zustande der elektrischen Geréate
das Aktivitatsverlaufsprotokoll zu aktualisieren.
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[0008] Bei anderen Merkmalen ist das Aktivitdtsmodul dazu ausgelegt, die Aktivitdt des Benutzers in der
Tragstruktur nachzuverfolgen und im Anschluss an die Nachverfolgung der Aktivitdt des Benutzers den
Benachrichtigungsschliissel zu empfangen. Das Risikobewertungsmodul ist dazu ausgelegt, nach dem Emp-
fang des Benachrichtigungsschlissels den Grad des Expositionsrisikos des Insassen zu ermitteln.

[0009] Bei anderen Merkmalen umfasst das Risikobewertungssystem ferner ein zweites Nachverfolgungs-
modul, das dazu ausgelegt ist, Ereignisse nachzuverfolgen, die die Reinigung wenigstens einiger Aspekte
der Tragstruktur umfassen. Das Risikobewertungsmodul ist dazu ausgelegt, den Grad des Expositionsrisikos
des Insassen auf Grundlage von Informationen zu ermitteln, die Aspekte der Ereignisse definieren, die die
Reinigung der Aspekte der Tragstruktur umfassen.

[0010] Bei anderen Merkmalen ist das zweite Nachverfolgungsmodul dazu ausgelegt, auf Grundlage der
nachverfolgten, die Reinigung umfassenden Ereignisse den Desinfektionsgrad von wenigstens einigen
Aspekten der Tragstruktur zu ermitteln. Das Risikobewertungsmodul ist dazu ausgelegt, auf Grundlage der
Desinfektionsgrade den Grad des Expositionsrisikos zu ermitteln.

[0011] Bei anderen Merkmalen ist das Risikobewertungsmodul dazu ausgelegt, den Grad des Expositionsri-
sikos auf Grundlage der Zeiten, in denen die Tragstruktur dem Benutzer ausgesetzt war, der Zeitdauer seit
dem Zeitpunkt, zu dem die Tragstruktur dem Benutzer ausgesetzt war, und der Zeiten, in denen der Insasse
der Tragstruktur ausgesetzt war, zu ermitteln.

[0012] Bei anderen Merkmalen umfasst das Risikobewertungssystem ferner Sensoren. Das Aktivitatsmodul
ist dazu ausgelegt, die Benutzerinteraktion mit wenigstens einigen der Aspekte auf Grundlage historischer
Interaktionen zwischen Mensch und Fahrzeug zu identifizieren und das Aktivitatsverlaufsprotokoll zu aktuali-
sieren.

[0013] Bei anderen Merkmalen ist das Risikobewertungsmodul dazu ausgelegt, auf Grundlage des Grads
des Expositionsrisikos eine Nachricht tiber das Ausgabegerat an den Insassen zu Ubermitteln, um wenigs-
tens einige der Aspekte zu reinigen.

[0014] Bei anderen Merkmalen ist das Risikobewertungsmodul dazu ausgelegt, Uber das Ausgabegerat
anzuzeigen, welche der Aspekte zu reinigen sind, welche der Aspekte nicht gereinigt werden missen und
fur welche der Aspekte keine Reinigungshinweise vorliegen.

[0015] Bei anderen Merkmalen ist das Risikobewertungsmodul dazu ausgelegt, auf Grundlage des Grads
des Expositionsrisikos einen automatisierten Reinigungsprozess zur Desinfektion eines oder mehrerer
Aspekte einzuleiten.

[0016] Bei anderen Merkmalen ist das Risikobewertungsmodul dazu ausgelegt, eine Risikopriorisierung der
Fahrzeuginteraktionen mit dem Benutzer vorzunehmen und den Grad des Expositionsrisikos auf Grundlage
der Ergebnisse der Risikopriorisierung der Fahrzeuginteraktionen mit dem Benutzer zu ermitteln.

[0017] Bei anderen Merkmalen ist das Risikobewertungsmodul dazu ausgelegt, den Grad des Expositionsri-
sikos des Insassen auf Grundlage einer Expositionsfunktion fir einen Trager, einer Zerfallsfunktion seit der
letzten Exposition, einer Zerfallsreinigungsfunktion und einer Expositionsfunktion fiir den Insassen zu ermit-
teln.

[0018] Bei anderen Merkmalen ist das Risikobewertungsmodul dazu ausgelegt, den Grad des Expositionsri-
sikos des Insassen auf Grundlage eines zeitbereichsbasierten Expositionsmusters, eines frequenzbereichs-
basierten Expositionsmusters und/oder eines raumbereichsbasierten Expositionsmusters zu ermitteln.

[0019] Bei weiteren Merkmalen ist ein Server zur Risikobewertung vorgesehen, der einen Speicher, einen
Transceiver und ein Steuermodul umfasst. Der Speicher ist dazu ausgelegt, ein Aktivitédtsverlaufsprotokoll
einer Tragstruktur zu speichern, wobei sich die Tragstruktur entfernt von dem Risikobewertungsserver befin-
det. Der Transceiver ist dazu ausgelegt, das Aktivitatsverlaufsprotokoll von der Tragstruktur und einen
Benachrichtigungsschlissel von einem eigenméchtige Entscheidungen treffenden Server zu empfangen,
wobei der Benachrichtigungsschlissel ein erstes Netzwerkgerat eines Benutzers identifiziert, der einer Ver-
unreinigungssubstanz ausgesetzt ist. Das Steuermodul ist dazu ausgelegt, als Reaktion auf den Benachrich-
tigungsschlussel Verunreinigungszustande von Aspekten der Tragstruktur nachzuverfolgen, die direkt oder
indirekt vom Benutzer beriihrt werden, wobei die Aspekte Oberflachen, Bereiche, Rdume oder Inhalte der
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Tragstruktur umfassen, einen Grad des Expositionsrisikos fiir einen Insassen der Tragstruktur auf Grundlage
der Verunreinigungszustande der Aspekte, der Lokalisierungsdaten und des Aktivitatsverlaufsprotokolls zu
ermitteln und eine Warnmeldung, die den Grad des Expositionsrisikos anzeigt, an die Tragstruktur und/oder
ein zweites Netzwerkgerat des Insassen zu senden.

[0020] Bei anderen Merkmalen umfasst das Aktivitatsverlaufsprotokoll wenigstens ein Reinigungsereignis
und entsprechende Leistungsmerkmale, und das Steuermodul ist dazu ausgelegt, den Grad des Expositions-
risikos auf Grundlage der entsprechenden Leistungsmerkmale zu ermitteln.

[0021] Bei anderen Merkmalen identifizieren die entsprechenden Leistungsmerkmale gereinigte Aspekte, die
Zeitdauer, in der jeder der identifizierten Aspekte gereinigt wurde, und nicht gereinigte Aspekte.

[0022] Bei anderen Merkmalen ist das Steuermodul dazu ausgelegt, die Desinfektionsgrade der Aspekte auf
Grundlage der entsprechenden Leistungsmerkmale zu ermitteln.

[0023] Bei anderen Merkmalen ist das Steuermodul dazu ausgelegt, eine Risikopriorisierung der Fahrzeu-
ginteraktionen mit dem Benutzer vorzunehmen und den Grad des Expositionsrisikos auf Grundlage der
Ergebnisse der Risikopriorisierung der Fahrzeuginteraktionen mit dem Benutzer zu ermitteln.

[0024] Bei anderen Merkmalen ist das Steuermodul dazu ausgelegt, den Grad des Expositionsrisikos des
Insassen auf Grundlage einer Expositionsfunktion flr einen Tréger, einer Zerfallsfunktion seit der letzten
Exposition, einer Zerfallsreinigungsfunktion und einer Expositionsfunktion fir den Insassen zu ermitteln, und
den Grad des Expositionsrisikos des Insassen auf Grundlage eines zeitbereichsbasierten Expositionsmus-
ters, eines frequenzbereichsbasierten Expositionsmusters oder eines raumbereichsbasierten Expositions-
musters zu ermitteln.

[0025] Weitere Anwendungsbereiche der vorliegenden Offenbarung ergeben sich aus der detaillierten
Beschreibung, den Anspriichen und den Zeichnungen. Die detaillierte Beschreibung und die spezifischen
Beispiele dienen nur der Veranschaulichung und sind nicht dazu bestimmt sind, den Umfang der Offenbarung
einzuschranken.

Figurenliste

[0026] Die vorliegende Offenbarung wird aus der detaillierten Beschreibung und den beigefligten Zeichnun-
gen besser verstandlich, wobei:

Fig. 1 ein Funktionsblockdiagramm eines Beispiels eines Verunreinigungs- und Risikobewertungssys-
tems geman der vorliegenden Offenbarung zeigt,

Fig. 2 ein Funktionsblockdiagramm eines Beispiels einer Tragstruktur zeigt, die Module zur Verunreini-
gungs-, Desinfektions- und Aktivitdtsnachverfolgung und Risikobewertung gemal der vorliegenden
Offenbarung umfasst,

Fig. 3 ein Funktionsblockdiagramm eines Beispiels eines tragbaren Netzwerkgerats zeigt, das Verunrei-
nigungs-, Reinigungs-, Expositionsberichts- und Risikobewertungsmodule gemafR der vorliegenden
Offenbarung umfasst,

Fig. 4 ein Beispiel eines Innenraums eines Fahrzeugs mit Aktivitdtsverfolgung und Kontaktsensoren
gemal der vorliegenden Offenbarung in einer perspektivischen Seitenansicht zeigt,

Fig. 5 ein Beispiel eines Innenraums eines Fahrzeugs in einer nach vorne gerichteten perspektivischen
Ansicht zeigt, die eine Augmented-Reality-Ansicht Uber ein tragbares Netzwerkgerat gemaf der vorlie-
genden Offenbarung veranschaulicht,

Fig. 6 ein Verfahren zur Anzeige einer Oberflachenverunreinigung gemaf der vorliegenden Offenbarung
veranschaulicht,

Fig. 7 ein Funktionsblockdiagramm eines Beispiels eines weiteren Risikobewertungssystems gemaf der
vorliegenden Offenbarung zeigt,

Fig. 8 ein Funktionsblockdiagramm eines Beispiels eines Risikobewertungssystems fir Fahrzeuge, das
die Berichterstattung Gber Exposition und Risikobewertung gemaf der vorliegenden Offenbarung veran-
schaulicht, zeigt und

Fig. 9 ein Risikobewertungsverfahren gemaf der vorliegenden Offenbarung veranschaulicht.
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[0027] In den Zeichnungen kdnnen Bezugszeichen wiederverwendet werden, um &hnliche und/oder identi-
sche Elemente zu kennzeichnen.

DETAILLIERTE BESCHREIBUNG

[0028] Das Lokalisieren verunreinigter Bereiche kann schwierig sein. Es kann unklar sein, welche Oberfla-
chen berthrt wurden und/oder desinfiziert und/oder vermieden werden missen, um sich nicht mit einem
Virus anzustecken und maoglicherweise krank zu werden. Zum Beispiel kann es schwierig sein, zu ermitteln,
welche Oberflachen innerhalb eines Fahrzeugs verunreinigt sind. Auch die Innenreinigung eines Fahrzeugs,
eines Raums, eines Gebaudes usw. kann ineffizient sein, wenn man nicht weil}, (i) welche spezifischen
Bereiche verunreinigt sind und/oder gereinigt werden missen und (ii) welche Bereiche nicht verunreinigt
sind und nicht gereinigt werden mussen.

[0029] Die hier dargestellten Beispiele umfassen Systeme zur Erkennung und Anzeige von Verunreinigun-
gen. Die Systeme zeigen Oberflachenbereiche an, die verunreinigt sind, und/oder Oberflachenbereiche, die
desinfiziert wurden. Dies ermdglicht eine einfache Identifizierung und Vermeidung dieser Bereiche und/oder
die Identifizierung verunreinigter Bereiche fir Reinigungszwecke. In einer Fahrzeugumgebung erkennen und
liefern die Systeme Ansichten von Fahrzeuginnenraumen mit Hinweisen auf Bereiche, die von vorherigen
Fahrgasten beriihrt wurden, um wahrscheinliche Verunreinigungsbereiche zu identifizieren. Sensoren und
andere Vorgange zur Erkennung des Komponentenzustands werden gleichzeitig und nichtinvasiv durchge-
fihrt, um nachzuverfolgen, wo die Innenflachen des Fahrzeugs berihrt wurden. Bei einigen Ausgestaltungen
zeigen die Systeme eine Verunreinigungskarte und/oder eine Desinfektionskarte an, die verunreinigte Berei-
che und/- oder desinfizierte Bereiche hervorhebt/en. Diese Informationen kénnen in Form einer erweiterten
Realitat (Augmented Reality, AR) bereitgestellt werden, bei der z. B. ein Display eines tragbaren Netzwerkge-
rats einen Innenbereich mit hervorgehobenen Abschnitten zeigt, die verunreinigte und/oder desinfizierte
Bereiche anzeigen. Dies wird weiter unten beschrieben. Die Beispiele umfassen das Durchfiihren von
Gegenmalfinahmen zur Dekontaminierung der Oberflachen und zur Verhinderung einer weiteren Verunreini-
gung und/oder Verbreitung von Keimen auf andere Benutzer, Insassen, Kunden usw.

[0030] Einige der Ausgestaltungen umfassen eine Bewertung des Expositionsrisikos (hier auch einfach als
.Risikobewertung® bezeichnet). Der Begriff Risikobewertung bezieht sich auf die Wahrscheinlichkeit, dass
ein Insasse z. B. einem Virus wie einer Erkaltung, einer Grippe, einem Coronavirus usw. ausgesetzt ist. Eine
Risikobewertung kann auf Grundlage einer Expositionsmenge, einer Expositionsdauer, der Tatsache, ob es
sich bei den kontaktierten Oberflachen um antimikrobielle und/oder antivirale Oberflachen handelt, einer Zer-
fallsrate der Oberflachen, der Tatsache, ob ein direkter oder indirekter Kontakt stattgefunden hat, usw. ermit-
telt werden. Eine antimikrobielle Oberflache umfasst ein antimikrobielles Mittel, das die Fahigkeit von Mikro-
organismen zum Wachstum hemmt. In dhnlicher Weise umfasst eine antivirale Oberflache ein antivirales
Mittel, das die Fahigkeit eines Virus, zu wachsen, zu leben und/oder sich zu verbreiten, hemmt. Zum Beispiel
kénnen eine antimikrobielle Oberflache und eine antivirale Oberflache Kupfer und/oder eine Kupferlegierung
umfassen, bei denen es sich sowohl um antimikrobielle als auch um antivirale Materialien handelt. Die Zer-
fallsrate bezieht sich auf die Geschwindigkeit, mit der Mikroorganismen und/oder virale Organismen abster-
ben, wenn sie den antimikrobiellen und antiviralen Oberflachenmaterialien ausgesetzt sind. Ein direkter Kon-
takt kann sich darauf beziehen, dass eine Person, die als einer Verunreinigung ausgesetzt identifiziert wurde,
eine Oberflache, einen unbelebten Gegenstand und/oder einen belebten Gegenstand physisch kontaktiert
und/oder berthrt. Ein indirekter Kontakt kann sich darauf beziehen, dass die Person auf eine Oberflache
atmet, hustet und/oder niest oder dies in der Nahe einer solchen tut. Ein indirekter Kontakt kann sich auf3er-
dem darauf beziehen, dass eine zweite Person eine Oberflache berihrt, die von der als exponiert identifizier-
ten Person berlhrt wurde, und/oder einen Raum betritt, in dem sich die exponierte Person zuvor aufgehalten
hat. Ein indirekter Kontakt durch die zweite Person kann durch Kérperkontakt mit Oberflachen und/oder Gber
die Luft erfolgen. Obwohl die folgenden Beispiele in erster Linie in Bezug auf den Verunreinigungs- und Des-
infektionsgrad von Oberflachen beschrieben werden, kénnen auch andere Aspekte wie Flachen, Raume
und/oder Inhalte von Tragstrukturen tberwacht und nachverfolgt werden. Auf Grundlage des Verunreini-
gungs- und Desinfektionsgrades dieser Aspekte kdnnen Expositionswerte ermittelt und Gegenmaflinahmen
durchgefiihrt werden.

[0031] Obwohl einige der unten beschriebenen Ausgestaltungen auf Fahrzeuganwendungen ausgerichtet
sind, sind die beschriebenen Ausgestaltungen auch auf andere, nicht fahrzeuggebundene Anwendungen
anwendbar. Die Ausgestaltungen sind z. B. auf Hotels, Aufziige, Turéffnungen, Toiletten, Banken, Geldauto-
maten, Geschafte, Lebensmittelmarkte, Privatwohnungen, Unternehmen, Restaurants, 6ffentliche Verkehrs-
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mittel, Verkaufsautomaten, Betriebsraume und -einrichtungen usw. anwendbar. Die Ausgestaltungen sind auf
Kraftfahrzeuge, Ziige, U-Bahnen, Flugzeuge, Wasserfahrzeuge und/oder andere Fahrzeuge anwendbar.

[0032] Fig. 1 zeigt ein Verunreinigungs- und Risikobewertungssystem 100, das Netzwerkgerate 102, ein ver-
teiltes Netzwerk 104, einen im Bereich des Gesundheitswesens eigenméchtige Entscheidungen treffenden
Server (Public Health Arbitration Server, PHAS)106, einen Risikobewertungsserver 108 und eine zentrale
Uberwachungsstation 110 umfasst. Die Netzwerkgerate 102 kénnen Netzwerkgerate in Fahrzeugen, Gebau-
den, Rdumen und/oder anderen Tragstrukturen umfassen. Die Netzwerkgerate 102 kénnen z. B. Telematik-
module, Infotainmentmodule, Steuermodule usw. verschiedener Gerate und/oder Fahrzeuge umfassen. Die
Netzwerkgerate 102 kénnen ferner tragbare Netzwerkgerate umfassen, wie z. B. Mobiltelefone, mobile
Zugangsgerate, Tablets, Laptops, Wearables, Smart Glasses, Virtual-Reality-Gerate (z. B. Virtual-Reality-
Headsets) usw. Die Netzwerkgerate kdnnen direkt miteinander oder indirekt tber das verteilte Netzwerk 104
kommunizieren. Das verteilte Netzwerk 104 kann lokale Netzwerke (LANs), drahtlose lokale Netzwerke
(WLANSs), Mobilfunknetze usw. umfassen. Das verteilte Netzwerk 104 kann Router, Modems, Satelliten,
Basisstationen, Gateways usw. umfassen.

[0033] Der im Bereich des Gesundheitswesens eigenmachtige Entscheidungen treffende Server (Public
Health Arbitration Server, PHAS) 106 kann ein Steuermodul 112, einen Transceiver 113 und einen Speicher
114 umfassen. Das Steuermodul 112 kann ein Kontaktnachverfolgungsmodul 116 umfassen, das Geréate,
die verunreinigt wurden oder wahrscheinlich verunreinigt wurden und/oder einer Verunreinigungssubstanz
ausgesetzt waren, und/oder Gerate, die nicht verunreinigt wurden und/oder exponiert waren, nachverfolgen
kann. Diese Informationen kdnnen in einer Kontaktnachverfolgungsdatenbank 117 gespeichert werden. In
ahnlicher Weise kann das Kontaktnachverfolgungsmodul 116 auch belebte Objekte, die verunreinigt und/o-
der exponiert waren, und/oder belebte Objekte, die nicht verunreinigt und/oder exponiert waren, nachverfol-
gen. Die gesammelten Informationen kénnen auf Krankenhausberichten, Berichten von Arztpraxen, Berich-
ten von Kurkliniken, Berichten von Testzentren, Berichten von Einzelpersonen usw. beruhen. Zum Beispiel
kann eines der Netzwerkgerate 102 dem PHAS 106 anzeigen, dass ein Benutzer des Netzwerkgerats einem
Virus ausgesetzt war. Der PHAS 106 kann dann diese Informationen fiir das Netzwerkgerat (als exponiertes
Netzwerkgerat bezeichnet) aufzeichnen und ermitteln, ob sich andere Netzwerkgerate in unmittelbarer Nahe
des exponierten Netzwerkgerats befanden. Wenn ja, kann der PHAS 106 diese Informationen ebenfalls spei-
chern und die anderen Netzwerkgerate kontaktieren, die sich in der Nahe befanden und dadurch maoglicher-
weise ebenfalls exponiert waren. Die oben genannten Informationen kénnen als Teil einer Kontaktnachverfol-
gungsdatenbank 117 gespeichert werden, die im Speicher 114 abgelegt ist. Bei einer Ausgestaltung
umfassen die Netzwerkgerate 102 Kontaktnachverfolgungsmodule 119, die die Informationen von dem
PHAS 106 empfangen, einschlief3lich der angegebenen Informationen, die in der Kontaktnachverfolgungsda-
tenbank 117 gespeichert sind. Dies geschieht auf eine solche Weise, dass Benachrichtigungsschliissel (oder
Diagnoseschliissel) vom PHAS 106 an die Netzwerkgerate 102 weitergegeben werden und die Netzwerkge-
rate 102 dann fiir die Entscheidungsfindung in Bezug auf die durchzufiihrenden Gegenmalinahmen verant-
wortlich sein kénnen. Die Benachrichtigungsschliissel kénnen darauf hinweisen, dass ein oder mehrere Netz-
werkgerate exponiert waren, einschlieBlich der Netzwerkgerate, die die Benachrichtigungsschlissel
empfangen.

[0034] Obwohl separat dargestellt, kdnnen der Risikobewertungsserver 108 und die zentrale Uberwa-
chungsstation 110 als ein einziger Server implementiert sein. Der Risikobewertungsserver 108 kann eine
Risikobewertung auf Grundlage gesammelter Daten und Informationen durchfiihren, die sich auf die Verun-
reinigung und Desinfektion von Netzwerkgeraten und Oberflachen von Aufien- und Innenbereichen von Trag-
strukturen beziehen. Eine Tragstruktur kann sich auf ein Fahrzeug, ein Gebaude, einen Raum, einen Aufzug,
eine Maschine und/oder andere Strukturen zum Tragen von Sensoren, Displays, Audiogeraten und/oder
anderen Geraten zur Durchflihrung wenigstens einiger Verunreinigungs-, Desinfektions- und/oder risikobe-
wertungsbezogener Vorgénge, wie hierin beschrieben, beziehen. Diese umfassen das Erkennen, Uberwa-
chen, Nachverfolgen, Analysieren, Beurteilen und Melden der hierin offenbarten Vorgange.

[0035] Der Risikobewertungsserver 108 umfasst ein Steuermodul 120, einen Transceiver 121 und einen
Speicher 122. Das Steuermodul 120 kann ein Lernmodul 124 umfassen. Der Speicher 122 kann ein Aktivi-
tatsverlaufsprotokoll 126, Verunreinigungskartendaten 128, Desinfektionskartendaten 129 und Risikobewer-
tungsdaten 130 protokollieren. Der Risikobewertungsserver 108 und die zentrale Uberwachungsstation 110
kénnen von den Netzwerkgeraten 102 empfangene Aktivitatsdaten in Form des Aktivitatsverlaufsprotokolls
126 speichern. Das Aktivitdtsverlaufsprotokoll 126 kann eine Liste von Aktivititen umfassen, die im Laufe
der Zeit stattgefunden haben, wobei jede Aktivitat eine Aktivitdtskennung, einen Zeitstempel (einschlief3lich
Datum und Uhrzeit) und eine Dauer, wahrend der die Aktivitat stattgefunden hat, umfasst. Zum Beispiel kon-
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nen verschiedene Aktivitaten in und/oder in Zusammenhang mit einem Fahrzeug stattfinden. Die Aktivitaten
kénnen umfassen: Offnen und SchlieRen von Tiiren; Offnen und SchlieRen von Fenstern; Ein- und Ausschal-
ten von Licht, Unterhaltungsgeraten, Stereoanlagen, einer Klimaanlage; Einstellen von Sitz- und Spiegelstel-
lungen; Einstellen von Lenkwinkeln; Einstellen von Sitztemperaturen; Einstellen von Sitzstellungen usw. Bei
all diesen Aktivitdten kommt ein Fahrzeuginsasse mit verschiedenen Oberflachen in Beriihrung, z. B. mit Tur-
griffen, Bedienkndpfen, Lenkrad, Kndpfen, Schaltern, Spiegeln, Armlehnen, Sitzen, Armaturenbrettern, Kons-
olen, Armaturenbrettern, Becherhaltern usw. Durch diese Beriihrung kénnen Keime wie oben beschrieben
auf die Oberflachen und/oder von den Oberflachen auf den Insassen Ubertragen werden. Das Aktivitatsver-
laufsprotokoll 126 kann ein rollierendes Protokoll sein, das Daten fiir einen letzten vorgegebenen Zeitraum
(z. B. 14 Tage) umfasst.

[0036] Die Verunreinigungskartendaten 128 kénnen Daten umfassen, die Verunreinigungsgrade fir ver-
schiedene Oberflachen anzeigen, z. B. innerhalb einer Tragstruktur und bezogen auf Positionen auf einer
Karte der Tragstruktur. Die Verunreinigungskartendaten 128 kénnen lberlappend dargestellt sein, z. B. liber
einem Bild (oder einer Ansicht) eines Bereichs. Eine beispielhafte Veranschaulichung ist in Fig. 5 gezeigt.
Eine ahnliche Karte mit Desinfektionsgraden kann fiir die Desinfektionskartendaten 129 bereitgestellt wer-
den. Die Risikobewertungsdaten 130 kénnen Risikograde fir Netzwerkgerate und/oder Benutzer, Insassen
und/oder Kunden angeben. Die Risikobewertungsdaten 130 kénnen beispielsweise die Wahrscheinlichkeit
angeben, dass ein Fahrzeuginsasse und/oder ein Mobiltelefon des Fahrzeuginsassen einem Virus ausge-
setzt war. Im Folgenden werden mehrere Beispiele fiir Risikobewertungen beschrieben. Diese Informationen
kénnen dem Insassen Uber Displays und/oder ein Audiosystem im Fahrzeug und/oder Uber das Mobiltelefon
mitgeteilt werden.

[0037] Die zentrale Uberwachungsstation 110 kann mit einem Dienstleister verbunden sein, wie z. B. einer
Autovermietung oder einem Leasingunternehmen, einem Mitfahranbieterunternehmen, einer Autoreparatur-
werkstatt und/oder einem anderen Dienstleister. Die zentrale Uberwachungsstation 110 kann ein Steuermo-
dul 131, einen Transceiver 132 und einen Speicher 133 umfassen. Das Steuermodul 131 kann ein Verunrei-
nigungs- und Desinfektionsnachverfolgungsmodul 134 und ein Reinigungsanzeigemodul 136 umfassen.

[0038] Das Verunreinigungs- und Desinfektionsnachverfolgungsmodul 134 kann Daten im Aktivitatsverlauf-
sprotokoll 126, Verunreinigungsdaten 138 und/oder Desinfektionsdaten nachverfolgen und/oder auswerten.
Das Verunreinigungs- und Desinfektionsnachverfolgungsmodul 134 kann eine detailliertere Datenanalyse
und/oder Lokalisierungskarte durchfiihren als die, die an den Netzwerkgeraten 102 durchgefiihrt wird, und
die Ergebnisse an die Netzwerkgerate 102 weitergeben. Die Lokalisierungskarte wird weiter unten beschrie-
ben. Die Lokalisierungskarte kann (i) Kontaktpunkte mit Verunreinigungsgraden und/oder Desinfektionsgr-
aden in Beziehung setzen und/oder (ii) die Lage und Ausrichtung von Netzwerkgeraten mit Tragstrukturen
und entsprechenden Oberflachen in Beziehung setzen.

[0039] Das Reinigungsanzeigemodul 136 kann vorgeschlagene Reinigungsanweisungen auf Grundlage des
Aktivitatsverlaufsprotokolls 126, der Verunreinigungsdaten 138, der Desinfektionsdaten und/oder der Ergeb-
nisse der vom Verunreinigungs- und Desinfektionsnachverfolgungsmodul 134 durchgefiihrten Analyse bereit-
stellen, wie weiter unten beschrieben. Das Reinigungsanzeigemodul 136 kann maschinelles Lernen und/oder
auf kiinstlicher Intelligenz basierende Vorgange durchfihren, um die Reinigungsanweisungen zu generieren.
Die maschinellen Lernvorgénge kénnen auf historischen und aktuell erfassten Daten basieren. Der Speicher
133 kann das Aktivitatsverlaufsprotokoll 126, Verunreinigungsdaten 138 und Desinfektionsdaten 140 spei-
chern. Die Verunreinigungsdaten 138 und die Desinfektionsdaten 140 kdnnen die oben genannten Verunrei-
nigungsdaten 128 und die Desinfektionsdaten 129 umfassen.

[0040] Zum Beispiel kann das Steuermodul 131 Verunreinigungsgrade und/oder Desinfektionsgrade von
Oberflachen zahlreicher Fahrzeuge melden, die von einem Fuhrparkleiter iberwacht werden. Das Steuermo-
dul 131 und/oder der Fuhrparkleiter kdnnen dann Signale an die Fahrzeugfahrer senden, damit diese die
Oberflachen der Fahrzeuge reinigen. Das Steuermodul 131 und/oder der Fuhrparkleiter kbnnen auf Grund-
lage der gesammelten Daten anzeigen, welche Oberflachen gereinigt werden miissen und welche nicht.

[0041] Das Verunreinigungs- und Risikobewertungssystem 100 kann ferner Sensoren 123, Anzeigeeingabe-
gerate 125 und Ausgabegerate 127 umfassen. Die Sensoren 123, die Anzeigeeingabegerate 125 und/oder
die Ausgabegerate 127 kdnnen sich bei und/oder in unmittelbarer Nahe zu den Netzwerkgeraten 102 und/o-
der einer Tragstruktur befinden. Die Sensoren 123 und/oder die Ausgabegerate 127 kdnnen als Teil der
Netzwerkgerate 102 und/oder der Tragstrukturen implementiert sein. Die Sensoren 123 und/oder die Ausga-
begerate 127 kdnnen getrennt von den Netzwerkgeraten 102 und/oder den Tragstrukturen implementiert
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sein. Die Sensoren 123 kénnen Positionssensoren, Kontaktsensoren, Drucksensoren, Gewichtssensoren,
Lagesensoren, Linearsensoren, Drehsensoren, Potentiometer, piezoresistive Sensoren, Lastsensoren, pie-
zoelektrische Sensoren, Kameras, Infrarotsensoren, Lidarsensoren, Radarsensoren, Luftstromsensoren,
Mikrofone, in die Oberflache eingebettete Sensoren, Kraftsensoren usw. umfassen. Die Sensoren 123 koén-
nen Fensterpositionssensoren, Turpositionssensoren, Spiegelpositionssensoren, Lenksensoren und/oder
andere Positionssensoren umfassen. Die Sensoren 123 kénnen sich auf oder in Netzwerkgeraten, der Trag-
struktur und/oder einer nahegelegenen Infrastruktur (z. B. Verkehrsmasten, Verkehrssignale, Bricken,
Mauern usw.) befinden. Einige der Sensoren 123 werden weiter unten beschrieben. Die Sensoren 123 kén-
nen dazu verwendet werden, die Anwesenheit von Insassen zu erkennen und zu registrieren. Die Sensoren
123 kénnen verwendet werden, um Benutzerinteraktionen mit Fahrzeugoberflachen auf Grundlage histori-
scher Mensch-Fahrzeug-Interaktionsaktivitdten (Einstieg, Ausstieg, Schalterbetatigung usw.) zu identifizie-
ren.

[0042] Die Anzeigeeingabegerate 125 kdnnen Schalter, Kndpfe, Schieber, Einstellrader, Motoren, Aktuato-
ren, Transceiver, Touchscreens, Touchpads, Tasten usw. umfassen. Die Ausgabegerate 127 kénnen Dis-
plays, Bildschirme, Leuchten, Spiegel, Scheibenwischermotoren, Gangschaltungen, elektrische Lenkvorrich-
tungen, Audiogerate (z. B. Lautsprecher), intelligente Oberflachen und/oder andere elekirische Gerate
umfassen. Intelligente Oberflachen im Kontext dieser Offenbarung beziehen sich auf Oberflachen, die in der
Lage sind, ihren Zustand physikalisch zu verandern, z. B. in einer Farbe und/oder Schattierung. Die verschie-
denen Farben und/oder Schattierungen kdnnen mit unterschiedlichen Verunreinigungs- und/oder Desinfek-
tionsgraden zusammenhangen. Intelligente Oberflachen kénnen Informationen anzeigen, die den Verunreini-
gungs- und/oder Desinfektionsgrad angeben. Bei einer anderen Ausgestaltung umfassen die Ausgabegerate
127 Richtungsleuchten und/oder Leuchtdioden (LEDs), die gesteuert werden und in der Lage sind, verschie-
dene Bereiche mit unterschiedlichen Farben und/oder Beleuchtungsmustern zu beleuchten. Die Leuchten
kénnen mit Stroboskoplicht mit unterschiedlichen Frequenzen versehen werden. Beispielsweise kann ein
Lichtkuppelgehause in einem Fahrzeug eine beliebige Anzahl von LEDs aufweisen, die so gesteuert werden,
dass sie den Verunreinigungs- und/oder Desinfektionsgrad von Oberflachen innerhalb des Fahrzeugs anzei-
gen. Bei einer anderen Ausgestaltung wird ein direktionales Audiosignal verwendet, um Bereiche und/oder
Zonen, die von Belang sind (d. h. verunreinigte Bereiche, die desinfiziert werden sollen), genauer zu lokalisie-
ren. Dies kann von den Sensoren 123 erkannt werden und dann kénnen die Bereiche und/oder Zonen von
den Ausgabegeraten 127 hervorgehoben und/oder gekennzeichnet werden.

[0043] Beispielsweise kdnnen die Sensoren 123, die Anzeigeeingabegerate 125 und die Ausgabegerate 127
im gesamten Fahrzeug verteilt sein. Die Sensoren und Anzeigeeingabegerate 125 kénnen zur Uberwachung
und Nachverfolgung von Kontaktaktivitdten im Zusammenhang mit dem Fahrzeug verwendet werden. Bei-
spielsweise kdnnen Kameras verwendet werden, um den Innenraum eines Fahrzeugs zu tUberwachen und
Oberflachen, die berthrt und/oder kontaktiert wurden, sowie die Anzahl der Beriihrungen und die Lange der
einzelnen Kontakte zu erkennen. Diese Informationen kénnen mit einem Zeitstempel versehen werden, um
Ermittlungen auf Grundlage von Verunreinigungen und Desinfektionen durchzufiihren. Diese Art von Kontakt-
aktivitat wird aufgezeichnet und kann von einem oder mehreren der Netzwerkgerate 102 an den Risikobewer-
tungsserver 108 und/oder die zentrale Uberwachungsstation 110 gemeldet werden.

[0044] Die Netzwerkgerate 102 kdnnen Uber Gerate des Fahrzeugs und/oder lber tragbare Netzwerkgerate,
die sich im Fahrzeug befinden, die Verunreinigungs- und/- oder Desinfektionsgrade der Oberflachen anzei-
gen. Der Risikobewertungsserver 108 und/oder die zentrale Uberwachungsstation 110 kénnen die empfang-
enen Aktivitdtsinformationen zur Bewertung des Expositionsrisikos und/oder zur Ermittlung des Verunreini-
gungs- und/oder Desinfektionsgrads von Oberflachen verwenden. Die Verunreinigungs- und/oder
Desinfektionsgrade und/oder Alarminformationen kénnen von einem der Steuermodule 120, 131 erzeugt und
an die Netzwerkgerate 102 zuriickgesendet werden. Die Alarminformationen kdénnen die angegebenen
Grade, zu desinfizierende Bereiche, bereits desinfizierte Bereiche, Bereiche mit unbekanntem (oder nicht
ermittelbarem) Verunreinigungs- und Desinfektionsgrad, Bereiche, die Uber einen langeren Zeitraum nicht
berihrt wurden, usw. anzeigen.

[0045] Fig. 2 zeigt eine Tragstruktur 200 mit einem Verunreinigungs- und Risikobewertungssystem 201
(kann auch als Verunreinigungserkennungs- und -benachrichtigungssystem bezeichnet werden), das ein
Steuermodul 202, ein Infotainmentmodul 204, ein Telematikmodul 206, Anzeigeeingabegerate 208, Senso-
ren 210, Ausgabegerate 211 und einen Speicher 212 umfasst. Die Tragstruktur 200 kann ein Fahrzeug, ein
Gebaude, ein Raum, eine Maschine oder eine andere Tragstruktur sein. Das Steuermodul 202 kann ein zent-
rales Steuermodul (oder Hauptsteuermodul) der Tragstruktur sein. Ist die Tragstruktur 200 beispielsweise ein
Fahrzeug, kann das Steuermodul 202 ein Bordnetzsteuermodul oder ein anderes Fahrzeugsteuermodul sein.
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Das Infotainmentmodul 204, das Telematikmodul 206, die Anzeigeeingabegerate 208 und die Sensoren 210
kdénnen Uber einen CAN-Bus 214 oder ahnliche Fahrzeugkommunikationstechnologien mit dem Steuermodul
202 verbunden sein.

[0046] Das Infotainmentmodul 204 kann ein Verunreinigungsnachverfolgungs- und -anzeigemodul 220, ein
Desinfektionsnachverfolgungs- und -anzeigemodul 222, ein Aktivitatsnachverfolgungsmodul 224, ein Lokal-
isierungsmodul 226 und ein Risikobewertungsmodul 228 umfassen. Die Module 220, 222, 224 kénnen als
Nachverfolgungsmodule bezeichnet werden. Das Modul 224 kann als Aktivitdtsmodul bezeichnet werden.
Das Aktivitdtsnachverfolgungsmodul 224 kann ein Bewegungsnachverfolgungsmodul 240, ein Kdrperkon-
takt- und/oder Oberflachenmodul 242 und ein Luftiiberwachungsmodul 244 umfassen. Jedes dieser Module
kann im Steuermodul 202 enthalten sein. AuRerdem kann eine beliebige Kombination dieser Module als Teil
eines einzigen Moduls integriert sein.

[0047] Das Verunreinigungsnachverfolgungs- und -anzeigemodul 220 kann Verunreinigungsgrade von
Oberflachen Uberwachen, nachverfolgen und/oder ermitteln, z. B. Oberflachen eines Fahrzeugs, eines
Raums, einer Maschine usw. Das Verunreinigungsnachverfolgungs- und -anzeigemodul 220 kann Aktivitats-
daten, die mit der Nutzung zusammenhangen, und/oder entsprechende Lokalisierungsdaten sammeln, um
Verunreinigungsgrade auf Grundlage Uberwachter Aktivitdten zu schatzen. Diese Nachverfolgung kann auf
einem Ausldseereignis beruhen, z. B. einer Benachrichtigung, dass ein Benutzer, Insasse und/oder Kunde
potenziell einem Virus ausgesetzt war und/oder als virenverseucht identifiziert wurde. Expositionsinformatio-
nen 233 kdénnen Gber einen oder mehrere Transceiver 235 des Telematikmoduls 206 von einem Netzwerkge-
rat und/oder einem Server erkannt und/oder empfangen und gespeichert werden. Die Expositionsinformatio-
nen 233 kdnnen die Netzwerkgerate anzeigen, die wahrscheinlich exponiert waren, sowie die Zeiten, die
Anzahl der Kontakte an jedem Ort und/oder Punkt, die Dauer der Kontakte und das Datum, an dem die Expo-
sition stattgefunden hat. Das Verunreinigungsnachverfolgungs- und -anzeigemodul 220 kann die Verunreini-
gungsgrade als Verunreinigungsdaten 229 im Speicher 212 ablegen.

[0048] Das Desinfektionsnachverfolgungs- und -anzeigemodul 222 kann den Desinfektionsgrad von Oberfla-
chen Uberwachen, nachverfolgen und/oder ermitteln, z. B. von Oberflachen eines Fahrzeugs, eines Raums,
einer Maschine usw. Das Desinfektionsnachverfolgungs- und -anzeigemodul 222 kann Aktivitdtsdaten, die
mit der Nutzung zusammenhangen, und/oder entsprechende Lokalisierungsdaten sammeln, um Desinfek-
tionsgrade auf Grundlage der Uberwachten Reinigung zu schatzen. Diese Nachverfolgung kann auf einem
Ausloseereignis beruhen, wie z. B. dem oben erwahnten Ausldseereignis. Das Desinfektionsnachverfol-
gungs- und - anzeigemodul 222 kann die Desinfektionsgrade als Desinfektionsdaten 231 im Speicher 212
ablegen.

[0049] Das Aktivitatsnachverfolgungsmodul 224 kann Daten von den Sensoren 210 und den Anzeigeeinga-
begeraten 208 sammeln, die den Sensoren 123 und den Anzeigeeingabegeraten 125 von Fig. 1 ahnlich sein
kénnen. Diese Aktivitatsnachverfolgung kann auf dem oben genannten Ausldseereignis beruhen und/oder
kontinuierlich nachverfolgt werden. Das Aktivitatsnachverfolgungsmodul 224 zeichnet liber einen vorgegebe-
nen Zeitraum Aktivitdtsnachverfolgungsdaten 230 auf, die im Speicher 212 abgelegt sind, z. B. welche Tiren
gedffnet wurden, welche Fenster betatigt wurden, welche Tasten gedriickt wurden usw. Dies kann das Identi-
fizieren der beriihrten Oberflachen und das Ermitteln der Lange der Kontakte, die Anzahl der Beriihrungen
und das Aufzeichnen von Zeitstempelinformationen einschlieRlich der Uhrzeit und des Datums der Kontakte
umfassen. Es kann gefolgert werden, dass bestimmte Griffe, Knopfe, Tasten und/oder andere Bedienele-
mente berihrt wurden, wenn bestimmte Fahrzeugereignisse auftreten (z. B. eine Tir wird gedffnet oder
geschlossen, ein Fenster wird betatigt, ein Zustand eines Radios wird geéndert usw.), aufer wenn Sprachbe-
fehle bereitgestellt sind. Das Aktivitdtsnachverfolgungsmodul 224 kann auf die Aufzeichnung von Aktivitaten
verzichten, die mit Sprachbefehlen zusammenhangen. Bei der Sprachaktivierung wird eine Oberflache mdogli-
cherweise nicht beriihrt, so dass eine Aufzeichnung dieser Art von Aktivitdt mdglicherweise nicht erforderlich
ist. Wird eine Taste gedrlickt, um den Sprachbetrieb zu aktivieren, kdnnen die mit dem Driicken der Taste
zusammenhangenden Informationen aufgezeichnet werden. Die Blickrichtung und/oder die Sprechrichtung
koénnen erkannt und nachverfolgt werden. Oberflachen vor dem Sprecher kdnnen als in potenziellem Kontakt
mit dem Atem des Sprechers und/oder mit Tropfchen aufgrund von Husten und/oder Niesen des Sprechers
befindlich identifiziert werden. Diese Ermittlungen kénnen auf der Grundlage von aufgezeichneten und analy-
sierten Video- und/oder Audiodaten erfolgen, die den Standort und die Blickrichtung des Sprechers erken-
nen.

[0050] Das Bewegungsnachverfolgungsmodul 240 kann Algorithmen ausfihren, um die Bewegung von
Benutzern, Insassen und/oder Kunden innerhalb eines Fahrzeugs, eines Gebaudes oder eines Raums nach-
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zuverfolgen. Dies kann mit Hilfe von Kameras und/oder anderen Geraten zur Bewegungsnachverfolgung
erfolgen, um die Bewegung nachzuverfolgen. Beispielsweise kann das Bewegungsnachverfolgungsmodul
240 die Bewegungen des Reinigungspersonals eines Hotels und/- oder der Hotelgaste nachverfolgen, basie-
rend darauf, welche Tiren gedffnet wurden, welche Zugangskarten durch welche Kartenleser gezogen wur-
den usw. Die Aktivitdt im Zusammenhang mit elektronischen Geraten wie Kaffeemaschinen, Fernsehgeraten,
Kuhlschranken, Haartrocknern, Blgeleisen, Computern, Thermostaten usw. kann tUberwacht und nachver-
folgt werden. Dies kann eingesetzt werden, um zu ermitteln, in welchen Raumen sich Reinigungspersonal
und/oder Hotelgaste aufgehalten haben. Das Bewegungsnachverfolgungsmodul kann auf3erdem dazu ver-
wendet werden, die Bewegungen innerhalb eines Fahrzeugs nachzuverfolgen, um zu ermitteln, wo es zu
Kontakten mit Oberflachen und/oder zu Ausrichtungen der Insassen innerhalb des Fahrzeugs gekommen ist.
Beispielsweise kann ein Insasse eines Fahrzeugs eine Tir 6ffnen, sich auf einen bestimmten Sitz setzen, die
Tar schlielen, den Sicherheitsgurt anlegen, bestimmte Tatigkeiten ausfiihren und dann beim Verlassen des
Fahrzeugs die Tir erneut 6ffnen und schlieRen. All dies kann nachverfolgt und aufgezeichnet werden. Diese
Informationen kénnen in den Aktivitdtsnachverfolgungsdaten 230 enthalten sein.

[0051] Das Kérperkontakt- und/oder Oberflichenmodul 242 kann auf Grundlage der Signale von Kontakt-
sensoren und/oder anderen Sensoren nachverfolgen, welche Oberflachen berihrt und/oder kontaktiert wur-
den. Diese Informationen kdnnen auflerdem in den Aktivitdtsnachverfolgungsdaten 230 enthalten sein.

[0052] Das Luftiberwachungsmodul 244 kann die Luftqualitdtsgrade in einem geschlossenen Bereich Uber-
wachen, z. B. in einem Fahrzeug, einem Raum usw. Dies kann auf Signalen beruhen, die von Sensoren emp-
fangen werden, z. B. von Luftstromsensoren, Liftern, Klimaanlagen, Luftfiltersystemen usw. Die Informatio-
nen zum Luftqualitatsgrad kénnen aulRerdem in den Aktivitatsnachverfolgungsdaten 230 enthalten sein. Das
Luftiberwachungsmodul 244 kann ein Mikrofon und/oder andere Sensoren Uberwachen, um Husten, Niesen
und/oder andere Gerausche nachzuverfolgen, die auf die Verbreitung von Keimen durch die Luft hindeuten.
Diese Informationen kénnen mit Bildern in Beziehung gesetzt werden, um zu ermitteln, welche Oberflachen
potenziell von der Ubertragung dieser Keime betroffen sind.

[0053] Das Lokalisierungsmodul 226 kann Kontakte mit Orten in Zusammenhang bringen. So kénnen z. B.
Kameras zur Aufnahme von Bildern verwendet werden und anhand der Bilder kann das Lokalisierungsmodul
die Oberflachen, die kontaktiert wurden, und die Stellen auf den Oberflachen, an denen die Kontakte stattge-
funden haben, identifizieren. Das Lokalisierungsmodul 226 kann Lokalisierungsdaten 232, die flr die angege-
benen Orte kennzeichnend sind, im Speicher 212 ablegen und fir die anderen angegebenen Module
zuganglich sein.

[0054] Das Risikobewertungsmodul 228 kann den Grad des Risikos flr eine Verunreinigung und/oder eine
Ansteckung mit einem Virus ermitteln, wenn eine Person z. B. in ein Fahrzeug einsteigt, einen Raum betritt,
sich an einem bestimmten Ort befindet, eine bestimmte Tatigkeit auslibt, eine bestimmte Oberflache berihrt
usw. Die Risikobewertung wird weiter unten beschrieben. Die Risikobewertungsinformationen 250 kénnen
im Speicher 212 abgelegt und Benutzern, Insassen , Kunden Uber die Ausgabegerate 211 (z. B. die Ausga-
begerate 127 von Fig. 1) angezeigt werden. Zum Beispiel kann ein Fahrzeug in eine Reparaturwerkstatt
gebracht werden und der Techniker, der an dem Fahrzeug arbeitet, kann als einer Verunreinigungssubstanz
ausgesetzt identifiziert worden sein. Das Risikobewertungsmodul 228 kann die Grade des Expositionsrisikos
ermitteln, die mit dem Einsteigen in das Fahrzeug und dem Fihren des Fahrzeugs durch den Fahrzeugbesit-
zer zusammenhangen, und den Fahrzeugbesitzer informieren. Als weiteres Beispiel kann ein Mitarbeiter
eines Dienstanbieters einer Verunreinigung ausgesetzt gewesen sein und ein Fahrzeug mit Lebensmitteln
beladen. Das Risikobewertungsmodul 228 kann die Grade des Expositionsrisikos ermitteln, die mit dem
Zugriff einer Person auf das Fahrzeug und/oder der Entnahme von Lebensmitteln zusammenhangen.

[0055] Die oben genannten, im Speicher 212 abgelegten Daten und Informationen kénnen von den Modulen
204, 220, 222, 224, 226, 228, 240, 242, 244 erzeugt, empfangen und/oder gemeinsam genutzt werden. Die
Tragstruktur 200 kann einen Projektor 260 umfassen, der eines der Ausgabegerate 211 sein kann. Der Pro-
jektor 260 kann ein Bild tber die Oberflachen eines Bereichs projizieren, um den Verunreinigungs- und/oder
Desinfektionsgrad der Oberflachen anzuzeigen. Bei einer Ausgestaltung werden mehrere Projektoren ver-
wendet, um Bilder Uber Oberflachen zu projizieren, die den Verunreinigungs- und/oder Desinfektionsgrad
anzeigen. Bei einer anderen Ausgestaltung wird ein einzelner Projektor mit einer oder mehreren LEDs ver-
wendet, um Licht zu projizieren und einen oder mehrere Bereiche hervorzuheben. Als weiteres Beispiel kann
ein grines oder rotes Licht auf einen inneren oder dufReren Turgriff projiziert werden oder der Griff kann gri-
nes oder rotes Licht umfassen, um anzuzeigen, ob der Griff benutzt wurde oder nicht.
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[0056] Der Speicher 212 kann Informationen speichern, die mit Verbundberthrungen zwischen Reinigungs-
und Kontaktereignissen zusammenhangen. Obwohl die hier genannten Beispiele fir Verunreinigungen und
Verschmutzungen in erster Linie als virenbezogen beschrieben sind, sind die Beispiele auch auf andere Ver-
schmutzungen anwendbar. Die Zeitnachverfolgung wird durchgefiihrt, um Informationen dariiber zu erhalten,
wann virale, chemische und/oder radioaktive Verunreinigungen wahrscheinlich zerfallen sind.

[0057] Bei einer Ausgestaltung umfasst die Tragstruktur 200 ein Reinigungssystem 251, das auf Grundlage
von Anweisungen des Infotainmentmoduls 204 Reinigungsvorgange einleiten und/oder durchfiihren kann.
Dies kann z. B. das Aktivieren eines Lichts im ultravioletten Bereich C (UVC) und/oder das Einspritzen und/o-
der Verspriihen von Desinfektionsmittel in einen Bereich der Tragstruktur 200 umfassen. Das Reinigungssys-
tem 251 kann z. B. eine UVC-Lampe, einen Behélter mit Desinfektionsmittel und/oder eine Pumpe zum Ver-
sprihen des Desinfektionsmittels umfassen. Das Licht und die Pumpe kdnnen von einem Modul des
Reinigungssystems 251, dem Steuermodul 202 und/oder einem anderen Steuermodul gesteuert werden. Bei
einer anderen Ausgestaltung ist die Tragstruktur 200 ein autonomes Fahrzeug und das Reinigungssystem
251 leitet eine Aktion ein, um das Fahrzeug durch eine Reinigungsstation, wie z. B. eine Autowaschanlage,
zu bewegen. Bei einer anderen Ausgestaltung 6ffnet das Reinigungssystem 251 Fenster 252 und/oder
betreibt Lufter 254 im Fahrzeuginnenraum, um den Innenraum des Fahrzeugs zu lUften.

[0058] Fig. 3 zeigt ein tragbares Netzwerkgerat 300 mit einem Steuermodul 302, einem Transceiver 304,
Sensoren 305, einem Display 306, einem Audiosystem 308 und einem Speicher 310. Das tragbare Netzwerk-
gerat 300 kann an Stelle jedes der Netzwerkgerate 102 von Fig. 1 treten. Das tragbare Netzwerkgerat 300
kann ein separates Netzwerkgerat sein, wie z. B. ein Mobiltelefon, ein Tablet, ein Wearable, oder es kann in
einem Fahrzeug und/oder eine andere Tragstruktur integriert und/oder eingebettet sein. Das Steuermodul
302 kann ein Suchermodul 312, eine Reinigungsanwendung 314, eine Expositionsmeldeanwendung 316
und/oder eine Risikobewertungsanwendung 318 umfassen. Die Anwendungen 314, 316, 318 kdénnen Uber
entsprechende Symbole aktiviert werden, die auf dem Display 306 angezeigt werden.

[0059] Das Suchermodul 312 kann ein Verunreinigungsmodul 320, ein Desinfektionsmodul 322 und/oder ein
Lokalisierungsmodul 324 umfassen. Das Suchermodul 312 kann einen Standort und eine Ausrichtung des
tragbaren Netzwerkgerats 300 auf Grundlage der Signale der Sensoren 305 ermitteln. Die Sensoren 305
kénnen Kameras, globale Positionierungssensoren, Beschleunigungsmesser, ein Gyroskop usw. umfassen.
Die Position, der Standort und die Ausrichtung des tragbaren Netzwerkgerats 300 kdnnen durch das Steuer-
modul 302 und/oder beispielsweise durch eines oder mehrere der Module 202, 204, 206 der Tragstruktur von
Fig. 2 ermittelt und dann mit dem tragbaren Netzwerkgerat 300 und/oder der Tragstruktur 200 geteilt werden.
Das Suchermodul kann auf Grundlage des Standorts und der Ausrichtung Verunreinigungs- und/oder Desin-
fektionsinformationen Uber eine aktuelle Ansicht, die von einer der Kameras gesehen wird, anzeigen. Das
Verunreinigungsmodul 320 kann die Verunreinigungsgrade der angezeigten Oberflachen und/oder Bereiche
ermitteln. Das Desinfektionsmodul 322 kann den Desinfektionsgrad der angezeigten Oberflachen und/oder
Bereiche ermitteln. Die Verunreinigungs- und Desinfektionsinformationen kdnnen von einer Tragstruktur
und/oder einem Server empfangen werden, wie z. B. von einer der Tragstrukturen und/oder einem der Server
von Fig. 1-2. Das Lokalisierungsmodul 324 kann den Standort und die Ausrichtung des tragbaren Netzwerk-
gerats 300 mit einer Umgebung und nahegelegenen Oberflachen und/oder Oberflachen in einem Sichtfeld
der einen der Kameras in Zusammenhang bringen.

[0060] Die Reinigungsanwendung 314 kann Reinigungsinformationen anzeigen, die angeben, welche Ober-
flachen und/oder Bereiche zu reinigen sind, welche Bereiche gereinigt wurden, wann die Bereiche zuletzt
gereinigt wurden, welche Oberflachen zuletzt gereinigt wurden, wann die Oberflachen zuletzt gereinigt wur-
den, wie hoch die Wahrscheinlichkeit ist, dass bestimmte Oberflachen und/oder Bereiche gereinigt wurden,
usw. Fig. 5 veranschaulicht ein Beispiel zur Darstellung der Verunreinigungsgrade. Die Reinigungsanwen-
dung 314 kann &hnliche uberlappende Bilder fir Sauberkeitsgrade und/oder Desinfektionsgrade bereitstel-
len.

[0061] Die Expositionsmeldeanwendung 316 kann Expositionsinformationen von einem oder mehreren Ser-
vern empfangen, z. B. von einem der Server von Fig. 1. Zum Beispiel kann der PHAS 106 von Fig. 1 Exposi-
tionsinformationen senden, die anzeigen, dass das tragbare Netzwerkgerat verunreinigt wurde und/oder
exponiert war, weil es sich in unmittelbarer Nahe zu einem anderen Netzwerkgerat befand, das als exponiert
gemeldet wurde. Diese Informationen kdnnen Uber eine Warnmeldung auf dem Display 306 und/oder Uber
das Audiosystem 308 angezeigt werden. Das Audiosystem 308 kann einen Lautsprecher, einen Kopfhorer
und/oder ein anderes Audiogerat umfassen.
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[0062] Das Steuermodul 302 kann bei der Ausflihrung der Risikobewertungsanwendung 318 ahnlich arbei-
ten wie das Risikobewertungsmodul 228 von Fig. 2 und die Grade des Risikos der Exposition gegentiber
einem Virus ermitteln, wenn eine Person z. B. in ein Fahrzeug einsteigt, einen Raum betritt, sich an einem
bestimmten Ort befindet, eine bestimmte Tatigkeit ausiibt, eine bestimmte Oberfliche berihrt usw. Diese
Informationen kénnen in Bezug auf den Standort des tragbaren Netzwerkgerats 300 angezeigt werden.
Befindet sich das tragbare Netzwerkgerat beispielsweise in unmittelbarer Nahe eines Fahrzeugs und/oder ist
im Begriff, in ein Fahrzeug getragen zu werden, kann die Risikobewertungsanwendung 318 den Risikograd
der Ansteckung mit einem Virus anzeigen, wenn der Benutzer des tragbaren Netzwerkgerats 300 in das
Fahrzeug einsteigt und/oder an einem bestimmten Ort innerhalb des Fahrzeugs sitzt. Ahnliche Hinweise kén-
nen gegeben werden, wenn das tragbare Netzwerkgerat im Begriff ist, in einen bestimmten Raum, ein
Gebaude und/oder eine andere in Betracht kommende Tragstruktur getragen zu werden. Die Risikobewer-
tungsanwendung 318 kann diese Berechnungen durchfilhren oder diese Informationen von dem Risikobe-
wertungsmodul 228 von Fig. 2 und/oder dem Risikobewertungsserver 108 von Fig. 1 empfangen.

[0063] Anwendungen, die den Anwendungen 314, 316 und 318 ahnlich sind, kénnen durch das Infotain-
mentmodul 204 der Tragstruktur 200 von Fig. 2 implementiert werden. Diese Anwendungen kénnen z. B.
von einem Netzwerkgerat eines Fahrzeugs implementiert werden und ahnliche Informationen Gber ein Dis-
play, einen Projektor und/oder ein Audiosystem vermitteln.

[0064] Der Speicher 310 kann Verunreinigungsdaten 330, Desinfektionsdaten 332, Lokalisierungsdaten 334,
Reinigungsdaten 336, Expositionsinformationen 338 und/oder Risikobewertungsinformationen 340 spei-
chern. Die angegebenen Daten kénnen von den Modulen 302, 312, 320, 322 erzeugt, empfangen und/oder
geteilt werden.

[0065] Fig. 4 zeigt einen Innenraum 400 eines Fahrzeugs mit Aktivitatsnachverfolgungs- und Kontaktsenso-
ren 402. Die Aktivitatsnachverfolgungs- und Kontaktsensoren 402 kénnen Kameras, Berlihrungssensoren,
Drucksensoren usw. umfassen. Die Kameras kénnen sich an verschiedenen Stellen befinden und die Aktivi-
tat nachverfolgen. Die Kameras kénnen aus der Vogelperspektive aufnehmende Kameras, an der Decke
montierte Kameras, auf einem Armaturenbrett und/oder einer Sdule montierte Kameras und/oder andere
Kameras umfassen. Es kénnen Uberkopf-, Front-, Seiten-, Riick- und Schréagkamerabilder aufgenommen
und angezeigt werden. Die Drucksensoren kénnen sich z. B. in den Sitzen des Fahrzeugs befinden und
erkennen, wenn ein Insasse auf einem bestimmten Sitz sitzt. Die Berlihrungssensoren kdnnen sich in ver-
schiedenen Komponenten, Verkleidungen, Armlehnen, Bedienelementen (z. B. Kndpfen, Tasten, Einstellra-
dern usw.) und/oder an anderen Stellen im Fahrzeug befinden. Die Berihrungssensoren kénnen erkennen,
wenn ein Insasse eine bestimmte Stelle berihrt hat.

[0066] Fig. 5 zeigt einen Innenraum 500 eines Fahrzeugs und veranschaulicht eine Augmented-Reality-
Ansicht Gber ein tragbares Netzwerkgerat 502. Das tragbare Netzwerkgerat 502 wird von einem Benutzer
vor einem Fahrzeuginnenraum hochgehalten, um hervorgehobene Beriuhrungspunkte anzuzeigen. Das trag-
bare Netzwerkgerat 502 kann als eines der Netzwerkgerate 102 von Fig. 1 und/oder als das tragbare Netz-
werkgerat 300 von Fig. 3 ausgelegt sein. Das tragbare Netzwerkgerat 502 kann Verunreinigungsinformatio-
nen in eine Live-Ansicht des Innenraums 500 einblenden. Der Benutzer kann die Kamera des tragbaren
Netzwerkgerats 502 in verschiedene Richtungen innerhalb des Innenraums 500 richten, um die Verunreini-
gungsgrade auf verschiedenen Innenraumoberflachen zu sehen.

[0067] Bei dem gezeigten Beispiel werden die Verunreinigungsinformationen als hervorgehobene Bereiche
mit unterschiedlichen Farben und/oder Schattierungen dargestellt, um unterschiedliche Verunreinigungs-
grade anzuzeigen. Die Arten der Kontakte, die Dauer der Kontakte, die Anzahl der Kontakte usw. kénnen in
verschiedene Farben und Farbsattigungsstufen Gbersetzt werden. Als einfaches Beispiel kénnen stark verun-
reinigte Oberflachen rot (mit den Bezugszeichen 504), mittelmaRig verunreinigte Oberflachen gelb (mit den
Bezugszeichen 506) und Oberflachen mit geringer oder keiner Verunreinigung griin (mit den Bezugszeichen
508) dargestellt werden. Zur Veranschaulichung der Verunreinigungsgrade kénnen unendlich viele Farben
und Schattierungen bereitgestellt werden. Ahnliche Ansichten kénnen bereitgestellt werden, um den Grad
der Desinfektion zu zeigen. Beispielsweise kdénnen schlecht gereinigte oder nicht gereinigte Bereiche rot,
maRig gereinigte Bereiche gelb und grindlich desinfizierte Bereiche griin dargestellt werden. Oberflachen,
die nicht von Kameras, Sensoren und/oder der Merkmalsaktivierungsnachverfolgung beobachtet werden,
kénnen mit einer grauen Einfarbung kodiert werden, um die Unsicherheit des Systems Uber den Verunreini-
gungs- und/oder Desinfektionszustand dieser Oberflachen zu kennzeichnen. Die Aktivitatsnachverfolgung
kann Reinigungsaktivitdten umfassen, die die Dauer der Reinigung von Oberflachen und das Identifizieren
von Oberflachen und/oder Teilen davon, die gereinigt, teilweise gereinigt und/oder nicht gereinigt wurden,
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umfassen. Ein Reinigungsmodus kann aktiviert werden, um zu ermdglichen, dass angezeigte Hervorhebun-
gen bei der Reinigung von Oberflachen entfernt werden kénnen.

[0068] Alternativ zur Anzeige verschiedener Farben und/oder Schattierungen kdnnen verschiedene Werte
und/oder Prozentsatze angezeigt werden, die den Verunreinigungsgrad, die Wahrscheinlichkeit, verunreinigt
zu sein, und/oder die Wahrscheinlichkeit, sich mit einem Virus zu infizieren, anzeigen, wenn eine Person mit
den Oberflachen in Kontakt ist und/oder sich in deren unmittelbarer Nahe befindet. Dies kann auf der Dauer
des Kontakts und/oder der Anzahl der Kontakte und/oder der unmittelbaren Nahe der Oberflachen beruhen.

[0069] Es kénnen aulRerdem zusatzliche Informationen angezeigt werden. Diese kénnen zusatzliche Kontex-
tinformationen umfassen, wie z. B. den Standort des Fahrzeugs zu dem Zeitpunkt, als Kontakte stattgefun-
den haben. Diese Informationen kénnen z. B. anzeigen, ob sich das Fahrzeug zum Zeitpunkt der Kontakte in
einem stark verunreinigten Bereich befand, was darauf hindeutet, dass der Verunreinigungsgrad der Kon-
takte hoher sein kann, als wenn die Kontakte in einem Bereich mit geringer Verunreinigung stattgefunden
haben. Die Informationen kdnnen Sauberkeitsinformationen und/oder Angaben zu antimikrobiellen und/oder
antiviralen Oberflachenmaterialien und/oder zu Zerfallsraten umfassen.

[0070] Das tragbare Netzwerkgerat 502 umfasst eine nach innen gerichtete Kamera. Das Fahrzeug umfasst
Sensoren und ein internes Netzwerk zur Nachverfolgung von Zustdnden von Komponenten und/oder Gera-
ten, um Elemente nachzuverfolgen, die von einem Insassen berihrt und/oder betatigt werden, um den
Zustand eines Fahrzeugmerkmals zu steuern und/oder zu &ndern. Ein Fahrzeugmerkmal kann sich auf ein
Fenster, eine Tir, einen Spiegel, Leuchten, angezeigte Informationen, Infotainmentfunktionen, Stereoanlage-
nauswahlen, Navigationsauswahlen usw. beziehen. Das Fahrzeug kann die Nachverfolgungskontaktaktivitat
und/oder die Verunreinigungsinformationen an das tragbare Netzwerkgerat 502 melden, das dann Bilder mit
verunreinigten Bereichen anzeigen kann, wie dargestellt. Das tragbare Netzwerkgerat 502 kann z. B. anzei-
gen, dass die Stereobedienelemente beriihrt wurden, die Lenkradbedienelemente beriihrt wurden usw. Die
Merkmalsnachverfolgung kann von jedem und/oder allen Modulen 204, 220, 222, 224 von Fig. 2 durchge-
fihrt werden, um Steuerungen, die in physischen Kontakt mit Menschen gekommen sind, zu identifizieren.
Ist eine bestimmte Funktion aktiviert, kann daraus gefolgert werden, dass das zur Aktivierung der Funktion
erforderliche Bedienelement berlhrt wurde, es sei denn, es ist sprachaktiviert. Die nachverfolgten Funktionen
kénnen Infotainmentbedienelemente und -bildschirme, primare Bedienelemente (z. B. Lenkung, Schalthebel),
Wischerbedienelemente, Fensterbedienelemente, Spiegeleinstellungsbedienelemente, Tirinnengriffe usw.)
umfassen. Falle von Oberflachenkontakten und zugehérige Standorte werden aus verschiedenen Quellen
erfasst, zentral aggregiert und dann gemeinsam genutzt.

[0071] Berthrungspunkte werden aufgezeichnet und aggregiert, um eine optische Karte der wahrscheinli-
chen Verunreinigungspunkte zu erstellen, die mit einer fahrzeuginternen oder mobilen Anwendung, einem
Virtual-Reality-Gerat (VR), einem Extended-Reality-Gerat (XR) oder einem Mixed-Reality-Gerat (MR)
betrachtet werden kann. Die optische Karte kann mit einer nicht-mobilen Anwendung angezeigt werden. Bei
der Visualisierung kann es sich um eine virtuelle oder Mixed-Reality-Visualisierung handeln. Die mobile
Anwendung umfasst verschiedene Ansichten des Innenraums und auch eine AR-Ansicht, in der berlhrte
Oberflachen durch einen Sucher des tragbaren Netzwerkgerats 502 detaillierter betrachtet werden kénnen.
Dies kann geschehen, um Bereiche, die von den Fahrgasten des Fahrzeugs zu meiden sind, effizient zu
identifizieren.

[0072] Fig. 6 zeigt ein Verfahren zur Anzeige von Oberflachenverunreinigungen. Obwohl die folgenden Vor-
gange hauptséachlich in Bezug auf die Implementierungen von Fig. 1-3 beschrieben sind, kénnen die Vor-
gange einfach modifiziert werden, um sie auf andere Implementierungen der vorliegenden Offenbarung anzu-
wenden. Die Vorgange konnen iterativ durchgeflhrt werden. Das Verfahren kann bei 600 beginnen. Bei 602
kann das Verunreinigungserkennungs- und -benachrichtigungssystem 201 aktiviert und/oder initialisiert wer-
den. Das System 201 kann z. B. initialisiert werden, wenn ein zu Uberwachender Bereich vollstandig desinfi-
ziert ist. Alle Verunreinigungswerte kénnen z. B. auf einen Null- oder Ausgangszustand zuriickgesetzt wer-
den. Mit zunehmender Verunreinigung von Oberflaichen und/oder Bereichen kénnen die
Verunreinigungswerte ansteigen.

[0073] Bei 604 verfolgt das Aktivitatsnachverfolgungsmodul 224 die Aktivitat auf Grundlage der von den
Sensoren 123, 210 und den Anzeigeeingabegeraten 125, 208 empfangenen Informationen. Bei 606 speichert
das Aktivitdtsnachverfolgungsmodul 224 die gesammelten Aktivitdtsdaten und kann die Aktivitatsdaten z. B.
an den Risikobewertungsserver 108 und/oder die zentrale Uberwachungsstation 110 melden.
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[0074] Bei 608 kénnen die Module 220, 222 feststellen, ob Anfragen zur Anzeige einer Verunreinigungskarte
und/oder einer Desinfektionskarte eines bestimmten Bereichs empfangen worden sind. Wenn ja, kann der
Vorgang 610 durchgeflihrt werden. Zum Beispiel kann ein Benutzer eine Verunreinigungs- und/oder Desin-
fektionsanwendung auf einem tragbaren Netzwerkgerat und/oder im Fahrzeug mit Hilfe eines Infotainment-
systems des Fahrzeugs starten.

[0075] Bei 610 kann das Infotainmentmodul 204 Lokalisierungs-, Verunreinigungs-, Desinfektions-, Reini-
gungs-, Alarm- und/oder andere Informationen von einem entfernten Server (z. B. dem PHAS 106 und dem
Risikobewertungsserver 108) sammeln und/oder empfangen. Die Module 220, 222 kénnen die Aktivitatsda-
ten in Verunreinigungs- und/oder Desinfektionsdaten umwandeln, die visuelle Daten, wie z. B. die Lage der
Oberflache und/oder Identifizierungsinformationen und entsprechende Verunreinigungs- und Desinfektions-
grade, umfassen kénnen. Bei 614 kann das Infotainmentmodul 204 empfangene und/oder erzeugte Daten,
die empfangene Verunreinigungs- und/oder Desinfektionsgrade umfassen kénnen, im Speicher 212 ablegen.

[0076] Bei 616 kann das Infotainmentmodul 204 einen Bericht erzeugen und bei 618 den Statusbericht
anzeigen. Der Statusbericht kann den Verunreinigungsgrad, den Desinfektionsgrad, den Zeitpunkt des letz-
ten Kontakts mit den Oberflachen, den Zeitpunkt der letzten Reinigung der Oberflachen, geschatzte Angaben
dariiber, wie gut die Oberflachen gereinigt wurden, usw. angeben.

[0077] Bei 620 kann das Infotainmentmodul 204 den Bericht 620 analysieren, um Folgendes zu ermitteln:
Bereiche und/oder Oberflachen, von denen man sich bis zur Reinigung fernhalten sollte, Bereiche und/oder
Oberflachen, die gereinigt werden mussen, Bereiche und/oder Oberflachen, bei denen ein geringes Risiko
besteht, dass jemand verunreinigt wird und/oder sich mit einem Virus ansteckt, und/oder andere Statusinfor-
mationen.

[0078] Bei 622 kann das Infotainmentmodul 204 Gber einen oder mehrere der Transceiver 235 Warnsignale
erzeugen, die Bereiche mit hohem Risiko und/oder Bereiche, die gereinigt werden muissen, anzeigen. Dies
ermdoglicht eine effizientere Reinigung. Bereiche, die gereinigt werden miissen, werden identifiziert und gerei-
nigt, wahrend andere Bereiche, die nicht gereinigt werden missen, vermieden werden. Dies verringert den
Zeitaufwand und/oder die Kosten, die mit der Reinigung zusammenhangen.

[0079] Bei 624 kann das Infotainmentmodul 204 ermitteln, ob eine Anforderung zur Anzeige von Verunreini-
gungs- und/oder Desinfektionsergebnissen empfangen wurde. Wenn ja, kann der Vorgang 626 durchgefihrt
werden. Bei 626 kdnnen die Module 220, 222 Verunreinigungs- und/oder Desinfektionsanzeigen und/oder
-indikatoren anzeigen. Zusatzlich und/oder alternativ kdnnen die Verunreinigungs- und/- oder Desinfektions-
informationen an das tragbare Netzwerkgerat 300 Ubertragen werden. Das tragbare Netzwerkgerat 300 kann
diese Informationen dann, wie oben beschrieben, anzeigen.

[0080] Bei 628 kann das Infotainmentmodul 204 ermitteln, ob eine Anforderung zum Betrieb in einem Ober-
flachenanzeigemodus empfangen wurde. Wenn ja, kann der Vorgang 630 durchgefihrt werden. Bei 630
kann das Infotainmentmodul 204 Verunreinigungs- und/oder Desinfektionsanzeigen tber intelligente Oberfla-
chen anzeigen, wie oben beschrieben. Im Anschluss an die Vorgange 622, 626, 630 kann das Verfahren bei
632 enden.

[0081] Als beispielhafte Implementierung kann ein Mitfahr-Fahrgast ein Interesse daran haben, bei der Fahrt
mit einem Taxi besondere Vorsicht walten zu lassen. Der Mitfahr-Fahrgast kann vor dem Einsteigen in das
Taxi eine Expositionsmeldeanwendung (oder AR-fahige Kontaktnachverfolgungsanwendung) wie die oben
beschriebene auf einem tragbaren Netzwerkgeréat starten. Die Expositionsmeldeanwendung kann mit einer
Mitfahranwendung gekoppelt sein, die ebenfalls auf dem tragbaren Netzwerkgerat implementiert sein kann.
Das tragbare Netzwerkgerat kann z. B. eine zentrale Uberwachungsstation kontaktieren, um Verunreini-
gungsinformationen in Zusammenhang mit dem Taxi zu erhalten. Der Fahrgast kann lber eine Kamera des
tragbaren Netzwerkgerats einen Riicksitzbereich des Taxis scannen und sehen, dass es eine hohe Konzent-
ration von Kontaktfallen vorhergehender Fahrgaste um den Sitz auf der linken Seite und den Turgriff gegeben
hat. Der Fahrgast kann auch sehen, dass die Armlehne auf dieser Seite des Fahrzeugs schon lange nicht
mehr gereinigt wurde, wahrend sich auf der rechten Seite weniger Bewegungs- und Kontaktaktivitaten zei-
gen. Der Fahrgast kann dann diesen Bereich des Ricksitzes meiden und sich auf die rechte Seite des Riick-
sitzes setzen. Alternativ kann der Fahrgast die Armlehne und/oder andere Oberflachen z. B. mit einem Desin-
fektionstuch reinigen und aufgrund der Malihahmen die Fahrt mit einem besseren Gefiihl beenden.

14/33



DE 10 2021 114 611 A1 2022.06.15

[0082] Als weiteres Implementierungsbeispiel konnte eine Einzelhandelsfahrerin planen, ihr Fahrzeug an
ihre GroReltern auszuleihen, wahrend das Fahrzeug der Grof3eltern repariert wird. Aufgrund der Risiken, die
eine Pandemie mit sich bringt, méchte die Einzelhandelsfahrerin méglicherweise Bereiche im Fahrzeug des-
infizieren, die sie oder andere Fahrgédste zuvor berthrt haben. Bevor sie das Fahrzeug ihren GroReltern zur
Verfugung stellt, 6ffnet sie die in einem Infotainmentsystem des Fahrzeugs enthaltene Expositionsmeldean-
wendung (oder Beriihrungsanwendung). Die Expositionsmeldeanwendung kann z. B. von einem der Module
204, 220, 224 von Fig. 2 ausgeflihrt werden. Die Expositionsmeldeanwendung kann dann tGber Ausgabege-
rate des Fahrzeugs Verunreinigungs- und Desinfektionsinformationen bereitstellen. Anhand dieser Informa-
tionen kann sie die berthrten Flachen effizient lokalisieren und alle Flachen umfassend abwischen und muss
nicht befurchten, berthrte Flachen zu Ubersehen.

[0083] Als noch weiteres Implementierungsbeispiel kann ein Fuhrparkleiter eines Unternehmens, das
potenzielle Gefahrenstoffe transportiert, eine neue Richtlinie einflihren, die von den Fahrern verlangt, ihre
Fahrzeuge abzuwischen. Der Fuhrparkleiter initiiert die Ausfiihrung einer Expositionsnachverfolgungsanwen-
dung (ber ein Steuermodul der zentralen Uberwachungsstation (z. B. das Steuermodul 131 von Fig. 1), um
die Durchsetzung dieser neuen Richtlinie zu unterstitzen und die Sauberkeit der Fahrzeuge nachzuverfol-
gen. Der Leiter ist in der Lage, den Zustand der Fahrzeuge zentral zu Uberwachen und sich an die Fahrer zu
wenden, um den Sauberkeitsgrad zu verbessern und Verwarnungen auszusprechen, wenn angeforderte Rei-
nigungsaufgaben nicht durchgefiihrt werden. Der Leiter ist in der Lage, auf einfache Weise einen armaturen-
brettbezogenen Uberblick tiber die gesamte Fahrzeugflotte zu erhalten, ohne jedes Fahrzeug einzeln unter-
suchen zu missen. Der Leiter ist in der Lage zu sehen, welche Bereiche von den Fahrern haufig Gbersehen
werden, und fundierte Ratschlage fiir verbesserte Reinigungspraktiken zu erteilen. Der Leiter kann sich mit
diesem System wohler fiihlen, da es weniger potenzielle Haftungsprobleme gibt. Die Fahrer freuen sich tber
die effizientere Reinigung, die ihnen ermdglicht wird, da sie nicht die gesamten Fahrzeuge reinigen mussen,
sondern nur die Bereiche, die verunreinigt sind und/oder kontaktiert wurden bzw. exponiert waren.

[0084] Die hierin offenbarten Systeme stellen Daten und Erkenntnisse Uber die Fahrzeugnutzung und die
Interaktionen der Insassen bereit, die Expositionen mit Gesundheitsrisiko wahrend der Nutzung eines Fahr-
zeugs identifizieren sowie die wichtigsten Risikoaktivitdten priorisieren und eine gezielte Reinigungswartung
vorschlagen. Die offenbarten fahrzeuginternen und/oder cloud-basierten Systeme kdénnen eine Risikopriori-
sierung der Fahrzeuginteraktionen vornehmen und auf Grundlage dieser Informationen Desinfektionsanfor-
derungen generieren. Die Anleitung zur Dekontaminierung von Fahrzeugen beruht darauf, dass Aktivitaten
in Verbindung mit der Fahrzeugnutzung verstanden werden. Die Analyse der Fahrzeugsensoren, der Einga-
begerate fir die Fahrzeuganzeige, der Hygieneplane fir das Fahrzeug, der positiven Expositionen fiir die
menschliche Gesundheit und der Benachrichtigungen Gber Gesundheitsereignisse wird zur Festlegung von
Hygienegegenmalinahmen verwendet.

[0085] Obwohl die folgende Fig. 7 in erster Linie in Bezug auf eine Fahrzeuganwendung beschrieben ist,
kdénnen eine dhnliche Konfiguration und ahnliche Vorgange jedoch auch fiir andere Tragstrukturen durchge-
fuhrt werden. Fig. 7 zeigt ein weiteres Risikobewertungssystem 700, das ein Fahrzeug 702, ein verteiltes
Netzwerk 704, einen PHAS 706, einen Risikobewertungsserver 708 und Off-Board-Sensoren 710 umfassen
kann. Das Fahrzeug 702 kann einen Transceiver 712, ein Tragstruktursteuermodul 714, On-Board-Sensoren
716 und Ausgabegerate 718 umfassen, die Benachrichtigungsausgange 720 bereitstellen.

[0086] Der PHAS 706 kann ahnlich wie der PHAS 106 von Fig. 1 arbeiten. Als weiteres Beispiel kann der
PHAS 706 Diagnoseschliissel von Benutzern sammeln, die als positiv auf ein Virus (z. B. COVID-19) getestet
wurden. Das PHAS 706 kann bei Abfrage die Diagnoseschliissel an Netzwerkgerate verteilen, deren Benut-
zer in engem Kontakt mit den Benutzern stehen, bei denen das Virus diagnostiziert wurde.

[0087] Der Risikobewertungsserver 708 kann ahnlich arbeiten wie der Risikobewertungsserver 108 von
Fig. 1 und kann ein Steuermodul 730 und einen Speicher 732 umfassen, der ein Aktivitatsverlaufsprotokoll
734 ahnlich dem Aktivitatsverlaufsprotokoll 126 von Fig. 1 speichert.

[0088] Die Off-Board-Sensoren 710 umfassen Kameras 736 und andere Infrastruktursensoren 738, die
Daten an den Risikobewertungsserver 708 und/oder das Tragstruktursteuermodul 714 liefern. Die Sensoren
736, 738 kdnnen vom Fahrzeug 702 entfernt, aber in der Nahe des Fahrzeugs angeordnet sein, um Aktivita-
ten zu Uberwachen, wie z. B. eine Person, die in das Fahrzeug 702 einsteigt und/oder mit dem Fahrzeug 702
in Kontakt kommt. Die anderen Infrastruktursensoren 738 kdnnen Lidarsensoren, Radarsensoren, Ultra-
schallsensoren, Infrarotsensoren und/- oder andere Bewegungs-, Abstands- und/oder Objekterkennungssen-
soren umfassen.
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[0089] Der Transceiver 712 kann in Verbindung mit dem Risikobewertungsserver 708 und dem PHAS 706
stehen und Daten von den Off-Board-Sensoren 710 empfangen. Die On-Board-Sensoren 716 kénnen Senso-
ren, die auf tragbaren Netzwerkgeraten implementiert sind (als Sensoren 740 fiir tragbare Netzwerkgerate
bezeichnet), die Innenbewegungssensoren 742, die Innenbewegungssensoren 744, die Mikrofone 746, die
Objekterkennungssensoren 746, die Kameras 748, die Bremssensoren 750, die Lenksensoren 752, die Rei-
fendrucksensoren 754, die Fahrzeuggeschwindigkeitssensoren 756, die Fahrzeugschalteriiberwachungsge-
rate 758, die Sensoren 760 fir die Interaktion mit der Mensch-Maschine-Schnittstelle (HMI), die GPS-Senso-
ren (Global Positioning System) 762, die Beschleunigungsmesser 764 und/oder andere Sensoren 766
umfassen.

[0090] Die Ausgabegerate 718 kdnnen jedes der oben erwdhnten Ausgabegerate umfassen und verschie-
dene Informationen bereitstellen, wie z. B. die Benachrichtigungsausgange 720. Die Benachrichtigungsaus-
gange 720 kdnnen zusammenfassende Benachrichtigungsberichte 772, Audiowarnungen 774, Videowarnun-
gen 776, alternative optische Warnungen 778 und eine Zustandskonfigurationstabelle 780 umfassen. Die
zusammenfassenden Benachrichtigungsberichte 772 kénnen Verunreinigungs- und/oder Desinfektionsinfor-
mationen umfassen, die Gber EMails, Warnmeldungen (z. B. Textnachrichten) und/oder andere Benachrichti-
gungen an die Benutzer weitergeleitet werden kdnnen. Die Audiowarnungen 774 kdnnen Tone umfassen, die
Uber Lautsprecher und/oder andere Audiogerate abgespielt werden und die angegebenen Informationen
anzeigen. Die Videowarnungen 776 kdnnen Uber Displays, DICs (Driver Information Center), eingebettete
Informationsdisplays, Fahranzeigen, Head-up-Displays, Kombiinstrumente und/oder Navigationsbildschirme
bereitgestellt werden. Die alternativen optischen Warnungen 778 kdénnen uber Innenriickspiegel, AuRenrtick-
spiegel, Leuchten und/oder andere alternative optische Indikatoren bereitgestellt werden. Die Zustandskonfi-
gurationstabelle 780 kann Sauberkeitsgrade, Luftqualitdtsgrade, Angaben zum Zeitpunkt der letzten Reini-
gung, boolesche Werte, die angeben, ob im letzten vorgegebenen Zeitraum gereinigt wurde, usw. anzeigen.
Die angezeigten Informationen kénnen ereignisbasiert, zeitbasiert und/oder ortsbasiert sein.

[0091] Das Tragstruktursteuermodul 714 oder das Steuermodul 730 des Risikobewertungsservers 708 kann
Vorgange der kinstlichen Intelligenz und des Deep Learning durchfihren, um Verunreinigungs- und Desin-
fektionsgrade von Oberflachen und Luftqualitédtsgrade zu ermitteln. Dies kann auf dem Aktivitatsverlaufspro-
tokoll 734 beruhen, das kontinuierlich und/oder regelmaRig fir einen zuletzt festgelegten Zeitraum (z. B. 2-3
Wochen) aktualisiert (oder aufgefrischt) wird. Das Aktivitatsverlaufsprotokoll 734 kann, wie gezeigt, auf dem
Risikobewertungsserver 708 und/- oder im Fahrzeug 702 gespeichert werden. Das verteilte Netzwerk 704
kann auf die Daten des Aktivitatsverlaufsprotokolls und/oder die Verunreinigungs- und Desinfektionsinforma-
tionen zugreifen und diese mit verschiedenen Netzwerkgeraten, wie z. B. anderen Fahrzeugen, teilen. Die
genannten Daten und Informationen kénnen auf3erdem Uber die Car-to-Car-Kommunikation und/oder die Inf-
rastrukturto-Car-Kommunikation geteilt werden. Das verteilte Netzwerk 704 kann dhnlich dem verteilten Netz-
werk 104 von Fig. 1 sein.

[0092] Das Tragstruktursteuermodul 714 und/oder das Steuermodul 730 kénnen bei der Ermittlung von Ver-
unreinigungsgraden, Desinfektionsgraden und Risikograden eine Musteranalyse der erfassten Daten durch-
fihren. Die Musteranalyse kann auf dem Zeitbereich, dem Frequenzbereich, dem Raumbereich (oder
Abstandsbereich) und/oder auf anderen Verhaltnissen beruhen. Die Ergebnisse der Analyse kénnen mit
dem Fahrzeug 702 (oder der Tragstruktur), dem Server 708 und/oder anderen Tragstrukturen, anderen Ser-
vern und/oder tragbaren Netzwerkgeraten geteilt werden. Fahraktivitdtsmuster, Sensorausgabemuster, Fahr-
muster, Parkmuster, Wartungsreinigungsmuster, Innenaktivitatsmuster, Aulenaktivitdtsmuster und nicht
sichtbare und/oder Ausgabemuster der Off-Board-Sensoren kdnnen nachverfolgt und ausgewertet werden.
Es kénnen Zeitnutzungsmuster, Kommunikationsmuster, Signalsignaturmuster und andere Muster Gberwacht
werden. Die Ergebnisse der Musteranalyse kdnnen verwendet werden, um Vorhersagen zur Risikobewertung
zu treffen, Benachrichtigungen bereitzustellen und Bewertungen und Korrekturen vorzunehmen, wie weiter
unten in Bezug auf Fig. 8 beschrieben.

[0093] Fig. 8 zeigt ein Fahrzeugrisikobewertungssystem 800 zur Veranschaulichung der Expositions- und
Risikobewertungsberichte. Das Fahrzeugrisikobewertungssystem 800 kann ein Fahrzeug 802, einen Risiko-
bewertungsserver 804, ein erstes tragbares Netzwerkgerat 806 und ein zweites tragbares Netzwerkgerat
808 umfassen. Das Fahrzeug 802 kann ein Fahrzeugsteuermodul 810 umfassen, das ein Uberwachungs-
und Nachverfolgungsmodul 812, ein Vorhersagemodul 814, ein Benachrichtigungsmodul 816 und ein Risiko-
bewertungs- und -korrekturmodul 818 umfassen kann. Die Module 812, 814, 816 und 818 kdnnen im Infotain-
mentmodul eines Fahrzeugs, in einem Bordnetzsteuermodul und/oder einem anderen Fahrzeugsteuermodul
implementiert sein.
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[0094] Der Risikobewertungsserver 804 kann ahnlich ausgelegt sein und arbeiten wie die Risikobewertungs-
server 108 und 708 von Fig. 1 und Fig. 7.

[0095] Die tragbaren Netzwerkgerate 806, 808 konnen alle oben genannten Typen von tragbaren Netzwerk-
geraten sein und kdnnen entsprechende Steuermodule 820, 822 umfassen. Die Steuermodule 820, 822 kon-
nen Uberwachungs- und Nachverfolgungsmodule 824, 826, Vorhersagemodule 828, 830, Benachrichti-
gungsmodule 832, 834 und Risikobewertungs- und -korrekturmodule 836, 838 umfassen.

[0096] Die Uberwachungs- und Nachverfolgungsmodule 812, 824, 826 kdnnen Aktivititen sowie Verunreini-
gungs- und Desinfektionsgrade nachverfolgen. Die Vorhersagemodule 814, 828, 830 kdnnen Grade des
Expositionsrisikos und/oder Grade des Risikos fiir die Ansteckung mit einem Virus vorhersagen (oder schat-
zen). Bei einer Ausgestaltung sind die Vorhersagemodule 814, 828, 830 als Logikanwendungen héherer Ord-
nung implementiert, die mit einem oder mehreren der hierin offenbarten Server kommunizieren kénnen. Der
eine oder die mehreren Server kdnnen in einem cloud-basierten Netzwerk implementiert sein. Bei Eintreten
eines Ereignisses (z. B. wenn ein Benutzer als positiv auf einen Virus getestet gemeldet wird), kénnen
andere Netzwerkgerate des Benutzers alarmiert werden. Die Vorhersagemodule 814, 828, 830 kdnnen Akti-
vitdtsdaten analysieren, um zu ermitteln, ob es wahrscheinlich war, dass die anderen Benutzernetzwerkge-
rate exponiert waren. Dies kann auf Grundlage der Standorte der Gerate, der Dauer der méglichen Exposi-
tion und der Bereiche mit potenziellen Expositionsrisikograden erfolgen.

[0097] Die Benachrichtigungsmodule 816, 832, 834 kdnnen Nachrichten und/oder Bilder generieren, um
einen Benutzer vor Risikograden zu warnen und/oder um empfohlene Wartungsempfehlungen (oder Reini-
gungsempfehlungen) bereitzustellen. Die Benachrichtigungen kénnen Zielbereiche und/oder Oberflachen
anzeigen, die gereinigt werden sollten. Dies kann Uber eine drahtlose Verbindung (z. B. eine Bluetooth®-Ver-
bindung, eine WLAN-Verbindung und/oder eine Wireless-Fidelity-Verbindung (WiFi-Verbindung) zwischen
dem Fahrzeug 802 und den tragbaren Netzwerkgeraten 806, 808 erfolgen. Beispielsweise kann der Benutzer
des ersten Netzwerkgerats 806 ein Signal Uber das erste Netzwerkgerat 806 an den PHAS 106 oder 706 von
Fig. 1 und Fig. 7 senden, dass der Benutzer einen Virus aufweist (z. B. positiv auf einen Virus getestet
wurde) und/oder jemandem ausgesetzt war (z. B. sich in einem vorgegebenen Bereich von jemandem aufge-
halten hat), der einen Virus aufweist. Der PHAS 106 oder 706 kann dann dem Fahrzeugsteuermodul 810,
dem Risikobewertungsserver 804 und/oder dem Steuermodul 822 des zweiten tragbaren Netzwerkgerats
808 signalisieren, dass das erste tragbare Netzwerkgerat 806 einem Virus ausgesetzt war.

[0098] Das Fahrzeugsteuermodul 810 und/oder der Risikobewertungsserver 804 kdnnen ermitteln, ob sich
das zweite tragbare Netzwerkgerat 808 innerhalb eines vorgegebenen Bereichs des ersten tragbaren Netz-
werkgerats 806 befunden hat. Dies kann auf Grundlage der ermittelten Standorte der tragbaren Netzwerkge-
rate 806, 808 und/oder der zu und von den tragbaren Netzwerkgeraten 806, 808 Gibertragenen Signale ermit-
telt werden. Hat sich das zweite tragbare Netzwerkgerat 808 innerhalb eines vorgegebenen Zeitraums nach
der Entdeckung, dass das erste tragbare Netzwerkgerat 806 exponiert war, innerhalb des vorgegebenen
Bereichs befunden, kann ein Warnsignal am Fahrzeug 802 und/oder am zweiten tragbaren Netzwerkgerat
808 bereitgestellt werden, das den Benutzer des zweiten tragbaren Netzwerkgerats 808 Uber die mdgliche
Exposition informiert. Ahnliche Vorgange kénnen fiir andere Netzwerkgerate durchgefiihrt werden, die Fahr-
zeugnetzwerkgerate umfassen, die potenziell einem tragbaren Netzwerkgerat, das als exponiert identifiziert
wurde, ausgesetzt waren und/oder mit diesem interagiert haben.

[0099] Die Fahrzeuge und/oder Backend-Server eines Herstellers, der Dienste fir die Fahrzeuge bereitstellt,
kénnen mit den oben beschriebenen Systemen und Modulen als Teil eines Okosystems ausgestattet sein.
Dies ermdglicht, dass Benutzer von Netzwerkgeraten dariiber, dass diese mdglicherweise exponiert waren,
und/oder Uber die jeweiligen Wahrscheinlichkeiten, dass diese exponiert waren, benachrichtigt werden.

[0100] Die Risikobewertungs- und -korrekturmodule 818, 836, 838 kdnnen Aktivitaten im Fahrzeug 802 und
in der Nahe desselben sowie Aktivitdten der tragbaren Netzwerkgerate 806, 808 tiberwachen und nachverfol-
gen. Dies kann bei Ausfihrung bestimmter Aktivitdten auf historischen Benutzeraktionen beruhen. Zum Bei-
spiel kann bekannt sein, dass ein Insasse wahrscheinlich fiir eine bestimmte Zeit an einem bestimmten Ort
sitzt, und somit kann ein Expositionsrisikograd fur die zugehoérige Aktion vorhergesagt werden. Fir verschie-
dene Bereiche eines Fahrzeugs kénnen unterschiedliche Risikograde bereitgestellt werden. Die Risikobewer-
tungs- und -korrekturmodule 818, 836, 838 kénnen Risikobewertungskorrekturen vornehmen, wenn Informa-
tionsaktualisierungen empfangen werden, und dann die Aktualisierungen an die Benutzer des Fahrzeugs
und/oder die Netzwerkgerate 806, 808 melden.
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[0101] Der Risikobewertungsserver 804 kann eigenméachtige Entscheidungen betreffende Vorgénge durch-
fihren, um Risikograde zu ermitteln. Dies kann das Sammeln von Schlisseln von Informationen umfassen,
die mit der Protokollierung von Netzwerkgeraten und/oder Fahrzeugaktivitaten an bestimmten geografischen
Orten zusammenhangen. Die Schlussel kdnnen von Netzwerkgeraten und/oder anderen Servern empfangen
und/oder auf dem Risikobewertungsserver 804 erstellt werden. Der Risikobewertungsserver 804 kann dann
die gesammelten Informationen in Beziehung setzen, um die entsprechenden Expositionsrisiken zu ermitteln.

[0102] Als weiteres Beispiel kdnnen sich die Netzwerkgerate 806, 808 bei einem bestimmten Netzwerk des
Fahrzeugs 802 anmelden. Tritt ein Expositionsereignis ein, weil diese Netzwerkgerate 806, 808 zeitlich
gepaart wurden und eine Kennung eines der Netzwerkgerate 806, 808 als exponiert identifiziert wird, dann
kann auf Grundlage der Signalsignatur des exponierten Netzwerkgerats ermittelt werden, ob sich das andere
der Netzwerkgerate 806, 808 in der Nahe des exponierten Netzwerkgerats befindet. Wenn ja, kann das
andere der Netzwerkgerate 806, 808 alarmiert werden, dass sich eine positive Person in der Nahe des Fahr-
zeugs 802 befindet und/oder befunden hat. Das Fahrzeugsteuermodul 810 kann eigenmachtig sehen, ob
irgendwelche Netzwerkgerate mit dem exponierten Netzwerkgerat gepaart sind und/oder in zeitlichem und
raumlichem Zusammenhang mit demselben stehen und ahnliche Warnungen bereitstellen.

[0103] Das Fahrzeug 802 und die tragbaren Netzwerkgerate 806, 808 sind Teil eines Benachrichtigungsnet-
zwerks. Das Fahrzeug 802 und die tragbaren Netzwerkgerate 806, 808 und/oder andere Netzwerkgerate im
Benachrichtigungsnetzwerk tauschen anonyme Identifizierungsschlissel aus, die Informationen zum Aktivi-
tatsverlaufsprotokoll, Standorte, Expositionsinformationen, Risikobewertungsinformationen, Verunreinigungs-
informationen, Desinfektionsinformationen und/oder andere hierin offenbarte zugehdrige Informationen
anzeigen. Diese Informationen kénnen auch mit einem der hierin genannten Server gemeinsam genutzt wer-
den. Das gemeinsame Nutzen kann anonym erfolgen.

[0104] Fig. 9 zeigt ein Risikobewertungsverfahren, das durchgefiihrt werden kann, um das Expositionsrisiko
fur eine Person zu ermitteln, die sich einer Tragstruktur ndhert und/oder diese betritt. Das Verfahren wird aus-
geflihrt, um Personen auf Grundlage vorheriger Aktivitaten der Tragstruktur Gber mégliche Gesundheitsrisi-
ken einer potenziellen Virusexposition zu warnen. Die Warnungen kdénnen erfolgen, bevor, wahrend und/oder
nachdem die Personen der Tragstruktur ausgesetzt waren. Dieses Verfahren stellt fir Benutzer, Insassen,
Kunden, Fuhrparkbesitzer, Fuhrparkleiter und/oder andere Personen ein Bewusstsein fir Gesundheitsrisiken
bereit. Die offenbarten Systeme kénnen, wenn sich eine Person einer Tragstruktur nahert und/oder sich in
dieser befindet, z. B. Uiber eines oder mehrere der Module 202, 204, 302 von Fig. 2-3 erkennen, dass die Per-
son einem potenziellen Gesundheitsrisiko ausgesetzt ist, und die Person Uber die Ausgabegerate 211, 260,
306, 208 Uber die potenzielle Gesundheitsrisikoexposition informieren. Dies kann auf Sensordaten, Zustan-
den von Anzeigeeingabegeraten usw. beruhen und stellt ein Bewusstsein fir Gesundheitsrisiken bereit. Das
Verfahren umfasst auerdem das Anfordern und Nachverfolgen von Dekontaminierungsereignissen.

[0105] Obwonhl die folgenden Vorgénge hauptsachlich in Bezug auf die Implementierungen von Fig. 1-3
beschrieben sind, kénnen die Vorgange einfach modifiziert werden, um sie auf andere Implementierungen
der vorliegenden Offenbarung anzuwenden. Die Vorgange dieses Verfahrens kénnen iterativ durchgefiihrt
werden. Das Verfahren kann bei 900 beginnen. Bei 902 kann das Infotainmentmodul 204 bestatigen, dass
eine eingebettete Expositionsmeldeanwendung und/oder dergleichen von einem Modul der Tragerstruktur
200 ausgefuhrt wird. Zum Beispiel kann eine eingebettete Expositionsmeldeanwendung von jedem der
Module 204, 214, 220, 222, 224, 226, 228 implementiert werden und jeden der oben beschriebenen Vor-
gange durchfihren, die mit den Modulen 204, 214, 220, 222, 224, 226, 228 zusammenhangen.

[0106] Bei 904 protokolliert das Aktivitdtsnachverfolgungsmodul 224 relevante Aktionen und Aktivitaten (z. B.
Fahrzeugaktionen und -aktivitdten) und fuhrt ein rollierendes Protokoll der entsprechenden Daten. Dies kann
fir einen zuletzt festgelegten Zeitraum (z. B. 2-3 Wochen) erfolgen.

[0107] Ein Off-Board-Benachrichtigungsprozess kann von anderen Netzwerkgeraten und Tragerstrukturen
und/oder Servern als der Tragerstruktur 200 durchgefiihrt werden. Bei 906 kénnen eines oder mehrere der
Netzwerkgerate, der Tragstrukturen, der Server und des Infotainmentmoduls 204 einen anonymen Schlissel
an eines oder mehrere der anderen der Netzwerkgerate, der Tragstrukturen, der Server und des Infotain-
mentmoduls 204 Ubertragen. Der anonyme Schlussel kann Aktivitédtsverlaufsprotokolle des entsprechenden
Netzwerkgerats und/oder der Tragstruktur und/oder die Aktivitatsverlaufsprotokolle eines oder mehrerer
anderer Netzwerkgerate und/oder Tragstrukturen umfassen.
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[0108] Bei 912 bestimmt das Infotainmentmodul, ob ein Benachrichtigungsschlissel von einem Server (z. B.
einem der oben beschriebenen Server) empfangen wurde. Beispielsweise kann der Benachrichtigungs-
schlissel von einem der PHAS-Server 106, 706 der Fig. 1 und Fig. 7 empfangen werden und Informationen
umfassen, die anzeigen, dass ein Netzwerkgerat exponiert war (z. B. von einem Benutzer verwendet wurde,
der als positiv fur den Virus getestet wurde). Der Benachrichtigungsschlissel kann andere Netzwerkgerate
anzeigen, die aufgrund der Nahe zu dem exponierten Netzwerkgerat moglicherweise exponiert waren. Wenn
ja, wird der Vorgang 914 ausgefihrt, andernfalls kann der Vorgang 902 ausgefiihrt werden. Der Benachrichti-
gungsschlissel wird bereitgestellt und berwacht, um zu ermdglichen, dass das System ermittelt, wann
Benutzer von Netzwerkgeraten einem potenziellen Gesundheitsrisiko ausgesetzt sein kdnnten.

[0109] Bei 914 erhalt das Infotainmentmodul 204 das Aktivitatsverlaufsprotokoll fiir die Tragstruktur 200 und
kann das Aktivitatsverlaufsprotokoll z. B. an den Risikobewertungsserver 108 von Fig. 1 Ubertragen. Das
Aktivitatsverlaufsprotokoll wird erhalten, um in der Lage zu sein, einen Weg der Tragstruktur 200 besser
ermitteln zu kénnen, und kann auch dazu verwendet werden, einen mdglichen Verunreinigungsweg zu ermit-
teln, falls die Tragstruktur 200 exponiert war.

[0110] Bei 916 kann das Risikobewertungsmodul 228 ermitteln, ob die Tragstruktur 200 potenziell exponiert
war und/oder welche Netzwerkgerate, die sich in der Tragstruktur 200 befunden haben, ebenfalls potenziell
exponiert waren. Dies kann auch das Durchflihren einer Risikobewertung und das Ermitteln von Risikogr-
aden umfassen, die mit der Tragstruktur 200 und den Netzwerkgeraten zusammenhangen. Die Risikograde
kénnen wie oben beschrieben ermittelt werden und beruhen auf den Materialien der betroffenen Kontaktfla-
chen, der Dauer der Exposition und den Zerfallsraten der Viren auf den betroffenen Oberflachen.

[0111] Ein Algorithmus kann z. B. iber das Risikobewertungsmodul 228 und/oder Uber eines der Steuermo-
dule 120, 750, 714 von Fig. 1 und Fig. 7 implementiert werden, um Risikograde zu ermitteln, die dann mit
einer oder mehreren Tragstrukturen, tragbaren Netzwerkgeraten und/oder Servern geteilt werden kénnen.
Der Algorithmus kann das Risiko auf Grundlage eines Zerfalls und eines zum Erliegen gebrachten Zerfalls
ermitteln. Es kénnen verschiedene Funktionen und Gleichungen verwendet werden. Zum Beispiel kann der
Wert eines Risikos in Bezug auf einen Insassen-Fahrzeug-Trager ROHC mit Gleichung 1 ermittelt werden,
wobei: Ronc die Wahrscheinlichkeit ist, mit der Insasse O verunreinigt ist, nachdem der Insasse einem
Gesundheitsrisiko ausgesetzt war, das mit einem Innenraum des Fahrzeugs V aufgrund einer vorherigen
Exposition durch einen Trager C in Zusammenhang steht; Egxposition €ine Expositionsfunktion ist, die eine
Zunahme als Funktion der Expositionszeit gegeniiber Trager C (oder Verunreiniger C) beschreibt; D¢, €ine
Zerfallsfunktion ist, die eine Risikoverringerung als Funktion der Zeit fern von Verunreinigern beschreibt; und
Dreinigungsverfahren €ine Zerfallsfunktion der Risikoverringerung als Funktion der Zeit und des Verfahrens ist, in
der und mit dem aktiv gereinigt wird (z. B. durch eine Behandlung mit Licht im ultraviolettem Bereich C (UVC-
Behandlung)).

ROHC = EExposition (tO ) * Dfern (t1 ) * DReinigungsverfahren * EExposition (t2) (1)

[0112] Zum Beispiel sind E und D exponentielle Zunahme- bzw. Verringerungsfunktionen. Befand sich ein
Trager 5 Minuten lang in einem Fahrzeug und das Fahrzeug war dann 6 Stunden lang leer, bevor ein neuer
Insasse einsteigt und sich 30 Minuten lang im Fahrzeug aufhalt, dann kann Rovc gleich Egyposition(9)*Drern(6)
*Eexposition(30) sein, was je nach den verwendeten Funktionen 1,32*0,25*1,9 = 0,63 = 63 % entspricht. Das
zugehdrige Ergebnis ist 63 %. Daraus ergibt sich eine Wahrscheinlichkeit von ca. 60 %, dass der Insasse
verunreinigt ist, da das Fahrzeug der Verunreinigungssubstanz nur 5 Minuten ausgesetzt war und sechs
Stunden vergangen waren, bevor der Insasse in das Fahrzeug einstieg.

[0113] Als weiteres Beispiel war der Trager 30 Minuten lang im Fahrzeug und das Fahrzeug war 6 Stunden
lang leer, bevor ein Insasse einsteigt und sich 30 Minuten lang im Fahrzeug aufhalt; dann kann Rovc gleich
Eexposition(30)*Drern(6)*Eexposition(30 sein, was je nach den verwendeten Funktionen 1,9*0,25*1,9 = 0,9 = 90
% entspricht. Je hoher die Exposition gegenitiber dem Trager ist, desto hdoher sind das Ergebnis und die
Wahrscheinlichkeit, dass der Insasse verunreinigt ist.

[0114] Als noch weiteres Beispiel war der Trager 5 Minuten lang im Fahrzeug und das Fahrzeug war nahezu
perfekt gereinigt, bevor der Insasse einstieg und sich 30 Minuten lang im Fahrzeug aufhielt; dann kann Rovc
gleich Egxposition(5)*Drern(6) DRreinigungsverfahren” EExposition(30) sein, was je nach den verwendeten Funktionen
1,32*0,01*1,9 = 0,02 = 2 % entspricht. Dadurch wird die Wahrscheinlichkeit, dass der Insasse verunreinigt
wird, drastisch reduziert.
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[0115] Bei 918 kann das Risikobewertungsmodul 228 Warnungen und Berichte bereitstellen, die die Gerate,
die potenziell exponiert waren und entsprechende potenzielle Risikograde fir jedes der Gerate anzeigen.
Dies kann die Anzeige umfassen, ob die Tragstruktur 200 oder ein Teil davon exponiert war und welche Risi-
kograde mit der Tragstruktur 200 und/oder Netzwerkgeraten der Tragstruktur 200 in Zusammenhang stan-
den. Die Warnungen kdénnen innerhalb der Tragstruktur 200 Uber eines oder mehrere der Ausgabegeréate
211 angezeigt und/oder an ein oder mehrere Netzwerkgerate Ubertragen werden, die sich z. B. gerade in der
Tragstruktur 200 befinden, sich innerhalb eines vorgegebenen Abstands von der Tragstruktur 200 befinden
und/oder sich irgendwann wahrend einer letzten vorgegebenen Zeitspanne in der Tragstruktur 200 oder
innerhalb des vorgegebenen Abstands von ihr befunden haben.

[0116] Bei 920 kann das Infotainmentmodul 204 AbhilfemaRnahmen bereitstellen, um die Risikograde zu
reduzieren. Beispielsweise kann das Infotainmentmodul 204 (ber eines oder mehrere der Ausgabegerate
211 eine oder mehrere AbhilfemaRnahmen anzeigen, darunter zu reinigende Bereiche und/oder Oberfla-
chen, Bereiche und/oder Oberflachen, die wahrscheinlich nicht gereinigt werden missen, und Bereiche
und/oder Oberflachen, fir die das Infotainmentmodul 204 nicht Uber ausreichende Daten verfigt, um anzu-
zeigen, ob eine Reinigung erforderlich ist.

[0117] Bei 922 kann das Infotainmentmodul 204 Aktivitaten Gberwachen, um zu erkennen, wann die vorge-
schlagene Reinigung durchgefiihrt wurde, und wenn die vorgeschlagene Reinigung durchgefiihrt wurde (d.
h. die AbhilfemaRnahme wurde durchgefiihrt), wird Vorgang 926 durchgefihrt, andernfalls wird Vorgang 924
durchgefiihrt.

[0118] Bei 924 kann das Infotainmentmodul 204 ermitteln, ob seit dem letzten Ermitteln von Abhilfemalinah-
men ein vorgegebener Zeitraum vergangen ist. Wenn ja, kann der Vorgang 902 durchgefihrt werden,
andernfalls der Vorgang 922.

[0119] Bei 926 kann das Infotainmentmodul 204 im Anschluss an die durchgefiihrte AbhilfemaRnahme
Alarminformationen und Aktivitatsverlaufsprotokolldaten flr die gereinigten Bereiche, Oberflachen und/oder
Geréte zuriicksetzen. Dadurch werden die Werte zuriickgesetzt, was anzeigt, dass die Bereiche, Oberfla-
chen und/- oder Gerate gereinigt wurden und die Risikograde niedrig oder O sind.

[0120] Bei 928 kann das Infotainmentmodul 204 die Zusammenfassung der Fahrzeugaktivitdten und den
Verunreinigungs- und/oder Desinfektionszustand bzw. die Verunreinigungs- und/oder Desinfektionszustande
Uber eines oder mehrere der Ausgabegerate 211 aktualisieren und bereitstellen und/oder die Informationen
an andere Netzwerkgerate melden.

[0121] Die oben beschriebenen Vorgdnge von Fig. 6 und Fig. 9 sind als veranschaulichende Beispiele
gedacht. Die Vorgange kénnen je nach Anwendung sequentiell, synchron, gleichzeitig, kontinuierlich, zeitlich
Uberlappend oder in einer anderen Reihenfolge durchgefiihrt werden. Au3erdem kann es vorkommen, dass
einer der Vorgénge abhangig von der Implementierung und/oder der Reihenfolge der Ereignisse nicht durch-
geflhrt oder tUbersprungen wird.

[0122] Die hierin dargelegten Beispiele umfassen Verfahren zum Nachverfolgen von verunreinigten Berei-
chen und Oberflachen, um die Reinigungsméglichkeiten zu verbessern und letztlich die Ubertragung von
Viren, Bakterien und/oder Krankheitserregern zu reduzieren. Herkdmmliche Verfahren der Fahrzeugdesinfek-
tion, wie sie von Flottenfahrern und Fuhrparkleitern durchgefiihrt werden, sind von Natur aus ineffizient, da
sie keinen Hinweis darauf geben, welche Bereiche Aufmerksamkeit erfordern und welche nicht. Die hier
offenbarten Beispiele verwenden verschiedene Technologien, die zusammenarbeiten, um Verunreinigungs-
und Desinfektionszusténde von Punkten im gesamten Fahrzeuginnenraum nachzuverfolgen. Die Technolo-
gien umfassen Kameras (z. B. nach innen und auRen gerichtet, sichtbar, Nah-IR und Fern-IR) fiir die Bild-
und Videoaufzeichnung und -auswertung, die Uberwachung anderer Sensoren (z. B. Druck, Temperatur,
Annaherung, IR, Licht, Mikrofon usw.) sowie die Aktivierung, Deaktivierung und Steuerungsnachverfolgung
von Funktionen. Die Bewegungsnachverfolgung wird eingesetzt, um zu ermitteln, wann die Fahrgaste durch
ihre Bewegungen mit Oberflachen in Kérperkontakt kommen und wo sich die Kontaktpunkte befinden. Dies
umfasst auch das Zusammenfuhren von Informationen aus den verschiedenen Sensoren und Geraten.

[0123] Es wird nachverfolgt, wie lange ein Kontakt angedauert hat, um Informationen daruber bereitzustel-
len, wann potenzielle virale, chemische und radioaktive Verunreinigungen wahrscheinlich zerfallen sind.
Diese Informationen beruhen auch auf den Arten des Materials der kontaktierten Oberflachen. Kontaktfalle
kdénnen Uber eine mobile Anwendung und/oder Schnittstelle visualisiert werden (z. B. ein digitales Display in
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einem Cockpit, eine digitale Wiedergabe des Cockpits und/oder die Verwendung von AR zur Hervorhebung
von Beruhrungsflachen bei Betrachtung durch eine Kamera eines tragbaren Netzwerkgerats (z. B. Smart
Glasses)). Kontaktfalle kénnen auch Uber intelligente Oberflachenanzeigen und Projektoren (z. B. einen
Lichtprojektor) visualisiert werden.

[0124] Die offenbarten Systeme kdnnen genutzt werden von Fahrgasten (z. B. Mitgliedern eines Mitfahrpro-
gramms), um verunreinigte Bereiche zu vermeiden, Fuhrparkbesitzern, um Bereiche effizienter zu desinfizie-
ren, indem sie den Fuhrparkbesitzern ermdglichen, Bereiche zu identifizieren, die nicht viel Aufmerksamkeit
erfordern. Die Sammlung und Analyse von Fahrzeugreinigungsereignissen, Expositionszeiten mit und ohne
Insassen und anderen gesammelten und ermittelten Daten wird durchgefiihrt, um die Abschatzung des
Gesundheitsrisikos dynamisch neu zu berechnen und zu vermitteln. GegenmalRnahmen werden auf Grund-
lage von Fahrzeugnutzungsdaten (z. B. geplante und durchgefiihrte Dekontaminierung und Wartung) durch-
gefihrt, wahrend gleichzeitig erweiterte Warnmeldungen auf Grundlage der ausgefiihrten Fahrzeugfunktio-
nen bereitgestellt werden. Es werden Daten und Erkenntnisse Uber die Fahrzeugnutzung und die
Interaktionen der Insassen bereitgestellt, die die Expositionen mit Gesundheitsrisiko wahrend der Nutzung
eines Fahrzeugs identifizieren sowie die wichtigsten Risikoaktivitdten priorisieren und eine gezielte Reini-
gungswartung vorschlagen. Dies kann ber das Risikobewertungsmodul 228 und/oder die Risikobewertungs-
server 108, 708 von Fig. 1-2 und Fig. 7 durchgefiihrt werden.

[0125] Die Beispiele umfassen das Ermitteln der Exposition mit potenziellem Gesundheitsrisiko und die
Benachrichtigung der Fahrzeugbenutzer und -insassen. Datenanalysen und Erkenntnisse Uber die Benutze-
rinteraktion werden genutzt, um die Exposition mit Gesundheitsrisiko zu ermitteln. Die Risikoanalyse kann
nach der ldentifizierung der Anwesenheit eines Insassen in einem Fahrzeug durchgefihrt werden. Der
Insasse kann dann mit Hilfe eines Benachrichtigungsnetzes Uber ein mdgliches Gesundheitsrisiko informiert
werden. Es kdnnen Gegenmalinahmen ergriffen werden, wie z. B. das Bereitstellen von Expositionswarnun-
gen, Reinigungswarnungen und Informationswarnungen. Die GegenmalRnahmen kdnnen das automatische
Reinigen und/oder Desinfizieren von Bereichen umfassen, z. B. das Einspritzen und/oder Verspriihen von
Desinfektionsmitteln in die Bereiche. Die Gegenmalnahmen werden auf Grundlage der Granularitat der
Fahrzeugnutzungsdaten angewendet (z. B. Zeitplan, Fahrzeugdekontaminierung oder -wartung, erweiterte
Warnmeldungen auf Grundlage der Fahrzeugfunktion usw.).

[0126] Die obige Beschreibung hat lediglich einen veranschaulichenden Charakter und soll in keiner Weise
die Offenbarung, ihre Anwendung oder ihren Gebrauch einschranken. Die umfassenden Lehren der Offenba-
rung kénnen in einer ganzen Reihe von Formen umgesetzt werden. Obwohl diese Offenbarung bestimmte
Beispiele umfasst, sollte der wahre Umfang der Offenbarung daher nicht auf dieselben beschrankt werden,
da andere Anderungen nach dem Studieren der Zeichnungen, der Patentspezifikation und der folgenden
Anspriiche deutlich werden. Es versteht sich, dass ein oder mehrere Schritte innerhalb eines Verfahrens in
unterschiedlicher Reihenfolge (oder gleichzeitig) ausgefiihrt werden kdnnen, ohne die Prinzipien der vorlie-
genden Offenbarung zu andern. Auch wenn die Ausgestaltungen oben jeweils als mit bestimmten Merkmalen
versehen beschrieben sind, kdnnen ferner jedes einzelne oder mehrere dieser Merkmale, die in Bezug auf
eine Ausgestaltung der Offenbarung beschrieben sind, mit Merkmalen jeder der anderen Ausgestaltungen
umgesetzt und/oder mit denselben kombiniert werden, selbst wenn diese Kombination nicht ausdricklich
beschrieben ist. Mit anderen Worten, schlielen sich die beschriebenen Ausgestaltungen nicht gegenseitig
aus, und Vertauschungen einer oder mehrerer Ausgestaltungen untereinander bleiben im Rahmen dieser
Offenbarung.

[0127] Raumliche und funktionale Beziehungen zwischen Elementen (z. B. zwischen Modulen, Schaltungs-
elementen, Halbleiterschichten usw.) werden mit verschiedenen Begriffen beschrieben, darunter ,verbun-
den, ,in Eingriff stehend®, ,gekoppelt”, ,benachbart”, ,neben®, ,oben auf’, ,iber", ,unter* und ,angeordnet®.
Wird eine Beziehung zwischen ersten und zweiten Elementen in der obigen Offenbarung nicht ausdriicklich
als ,direkt” beschrieben, kann diese Beziehung eine direkte Beziehung sein, bei der keine anderen dazwi-
schenliegenden Elemente zwischen den ersten und zweiten Elementen vorhanden sind, aber auch eine indi-
rekte Beziehung, bei der ein oder mehrere dazwischenliegende Elemente (entweder raumlich oder funktio-
nell) zwischen den ersten und zweiten Elementen vorhanden sind. Wie hierin verwendet, sollte der Ausdruck
»A, B und/oder C* unter Verwendung einer nicht-exklusiven logischen ODER-Verknipfung als logisch (A
ODER-verkniipft mit B ODER-verknipft mit C) ausgelegt werden und nicht als ,wenigstens eines von A,
wenigstens eines von B und wenigstens eines von C* verstanden werden.

[0128] In den Figuren veranschaulicht die Richtung eines Pfeils, wie sie durch die Pfeilspitze angezeigt wird,
im Allgemeinen den Informationsfluss (z. B. Daten oder Anweisungen), der fir die Veranschaulichung von
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Interesse ist. Tauschen beispielsweise Element A und Element B eine Vielzahl von Informationen aus, die
von Element A zu Element B libertragenen Informationen sind firr die Veranschaulichung aber relevant, kann
der Pfeil von Element A zu Element B zeigen. Dieser unidirektionale Pfeil bedeutet nicht, dass keine anderen
Informationen von Element B zu Element A Ubertragen werden. Ferner kann Element B bei Informationen,
die von Element A zu Element B gesendet werden, Anfragen oder Empfangsbestatigungen fiir die Informatio-
nen an Element A senden.

[0129] In dieser Anmeldung, einschlief3lich der nachfolgenden Definitionen, kann der Begriff ,Modul“ oder
der Begriff ,Steuerung” durch den Begriff ,Schaltung” ersetzt werden Der Begriff ,Modul“ kann sich auf Fol-
gendes beziehen, Teil davon sein oder Folgendes umfassen: eine anwendungsspezifische integrierte Schal-
tung (ASIC); eine digitale, analoge oder gemischt analoge/digitale diskrete Schaltung; eine digitale, analoge
oder gemischt analoge/digitale integrierte Schaltung; eine kombinatorische Logikschaltung; ein feldprogram-
mierbares Gate-Array (FPGA); eine Prozessorschaltung (gemeinsam, dediziert oder Gruppe), die Code aus-
fuhrt; eine Speicherschaltung (gemeinsam, dediziert oder Gruppe), die von dem Prozessorschaltkreis ausge-
fuhrten Code speichert; andere geeignete Hardwarekomponenten, die die beschriebene Funktionalitat
bereitstellen; oder eine Kombination von einigen oder allen der oben genannten Komponenten, z. B. in
einem Ein-Chip-System.

[0130] Das Modul kann eine oder mehrere Schnittstellenschaltungen umfassen. Bei einigen Beispielen kon-
nen die Schnittstellenschaltungen verdrahtete oder drahtlose Schnittstellen umfassen, die mit einem lokalen
Netzwerk (LAN), dem Internet, einem Weitverkehrsnetz (WAN) oder Kombinationen davon verbunden sind.
Die Funktionalitat eines beliebigen gegebenen Moduls der vorliegenden Offenbarung kann auf mehrere
Module verteilt sein, die Uber Schnittstellenschaltungen verbunden sind. Zum Beispiel kdnnen mehrere
Module einen Lastausgleich ermdglichen. Bei einem weiteren Beispiel kann ein Server-Modul (auch als
Remote- oder Cloud-Modul bezeichnet) einige Funktionen im Auftrag eines Client-Moduls ausfihren.

[0131] Der Begriff ,Code”, wie er oben verwendet wird, kann Software, Firmware und/- oder Mikrocode
umfassen und sich auf Programme, Routinen, Funktionen, Klas- sen, Datenstrukturen und/oder Objekte
beziehen. Der Begriff ,gemeinsame Prozessorschaltung® umfasst eine einzelne Prozessorschaltung, die
Code von mehreren Modulen zum Teil oder in Gesamtheit ausfiihrt. Der Begriff ,Gruppenprozessorschal-
tung“ umfasst eine Prozessorschaltung, die in Kombination mit zuséatzlichen Prozessorschaltungen Code
von einem oder mehreren Modulen zum Teil oder in Gesamtheit ausfiihrt. Verweise auf mehrere Prozessor-
schaltungen umfassen mehrere Prozessorschaltungen auf diskreten Chips, mehrere Prozessorschaltungen
auf einem einzelnen Chip, mehrere Kerne einer einzelnen Prozessorschaltung, mehrere Threads einer ein-
zelnen Prozessorschaltung oder eine Kombination davon. Der Begriff ,gemeinsame Speicherschaltung®
umfasst eine einzelne Speicherschaltung, die Code von mehreren Modulen zum Teil oder in Gesamtheit
speichert. Der Begriff ,Gruppenspeicherschaltung” umfasst eine Speicherschaltung, die in Kombination mit
zusatzlichen Speichern Code von einem oder mehreren Modulen zum Teil oder in Gesamtheit speichert.

[0132] Der Begriff ,Speicherschaltung® ist eine Untermenge des Begriffs computerlesbares Medium. Der
Begriff ,computerlesbares Medium®, wie er hierin verwendet wird, umfasst keine transitorischen elektrischen
oder elektromagnetischen Signale, die sich durch ein Medium (z. B. auf einer Tragerwelle) ausbreiten; der
Begriff ,computerlesbares Medium® kann daher als greifbar und nicht transitorisch betrachtet werden. Nicht
einschrankende Beispiele flir ein nicht transitorisches, greifbares, computerlesbares Medium sind nichtfliich-
tige Speicherschaltungen (z. B. eine Flash-Speicherschaltung, eine I6schbare, programmierbare Festwert-
speicherschaltung oder eine Maskenfestwertspeicherschaltung), fliichtige Speicherschaltungen (z. B. eine
statische Direktzugriffsspeicherschaltung oder eine dynamische Direktzugriffsspeicherschaltung), magnet-
ische Speichermedien (z. B. ein analoges oder digitales Magnetband oder ein Festplattenlaufwerk) und opti-
sche Speichermedien (z. B. eine CD, eine DVD oder eine Blu-ray Disc).

[0133] Die in dieser Anmeldung beschriebenen Vorrichtungen und Verfahren kdnnen teilweise oder vollstan-
dig von einem Spezialcomputer implementiert werden, der dadurch erstellt wird, dass ein Allzweckcomputer
so konfiguriert wird, dass er eine oder mehrere bestimmte, in Computerprogrammen enthaltene Funktionen
ausfuhrt. Die oben beschriebenen Funktionsblécke, Flussdiagrammkomponenten und andere Elemente die-
nen als Softwarespezifikationen, die durch die Routinearbeit eines erfahrenen Technikers oder Programmier-
ers in die Computerprogramme Ubersetzt werden kénnen.

[0134] Die Computerprogramme umfassen prozessorausfihrbare Anweisungen, die auf wenigstens einem

nicht transitorischen, konkreten, computerlesbaren Medium gespeichert sind. Die Computerprogramme kén-
nen auch gespeicherte Daten umfassen oder auf diesen beruhen. Die Computerprogramme kdnnen ein
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Basic-Input/- Output-System (BIOS), das mit der Hardware des Spezialcomputers zusammenwirkt, Geréate-
treiber, die mit bestimmten Geraten des Spezialcomputers zusammenwirken, ein oder mehrere Betriebssys-
teme, Benutzeranwendungen, Hintergrunddienste, Hintergrundanwendungen usw. umfassen.

[0135] Die Computerprogramme kénnen umfassen: (i) beschreibenden Text, der zu parsen ist, z. B. HTML
(Hypertext Markup Language), XML (Extensible Markup Language) oder JSON (JavaScript Object Notation),
(ii) Assembler-Code, (iii) Objektcode, der von einem Compiler aus dem Quellcode erzeugt wird, (iv) Quell-
code zur Ausfilhrung durch einen Interpreter, (v) Quellcode zur Kompilierung und Ausfiihrung durch einen
Just-in-Time-Compiler usw. Nur zum Beispiel kann Quellcode mit der Syntax von Sprachen geschrieben wer-
den, die C, C++, C#, Objective-C, Swift, Haskell, Go, SQL, R, Lisp, Java®, Fortran, Perl, Pascal, Curl,
OCaml, Javascript®, HTML5 (Hypertext Markup Language 5th Revision), Ada, ASP (Active Server Pages),
PHP (PHP: Hypertext Preprocessor), Scala, Eiffel, Smalltalk, Erlang, Ruby, Flash®, Visual Basic®, Lua,
MATLAB, SIMULINK und Python® umfassen.

Patentanspriiche

1. Risikobewertungssystem, umfassend:
einen Speicher, der dazu ausgelegt ist, ein Aktivitatsverlaufsprotokoll zu speichern, das mit einer Trager-
struktur in Zusammenhang steht,
ein Aktivitdtsmodul, das dazu ausgelegt ist,
eine Vielzahl von Signalen von Sensoren und/oder elektrischen Geraten der Tragstruktur zu empfangen,
und
Aktivitdten in der Tragstruktur und/oder innerhalb eines festgelegten Abstands von derselben nachzuverfol-
gen, um das Aktivitatsverlaufsprotokoll zu erstellen,
ein Lokalisierungsmodul, das dazu ausgelegt ist, die Aktivitdten mit Aspekten der Tragstruktur in Beziehung
zu setzen und entsprechende Lokalisierungsdaten zu erzeugen, wobei die Aspekte Oberflachen, Bereiche,
Raume oder Inhalte der Tragstruktur umfassen,
einen Transceiver, der dazu ausgelegt ist, einen Benachrichtigungsschliussel zu empfangen, der ein Netz-
werkgeréat identifiziert, das von einem Benutzer verwendet wird, der einer Verunreinigungssubstanz ausge-
setzt ist,
ein erstes Nachverfolgungsmodul, das dazu ausgelegt ist, als Reaktion auf den Benachrichtigungsschlissel
Verunreinigungszusténde der direkt oder indirekt vom Benutzer beruhrten Aspekte der Tragstruktur nachzu-
verfolgen,
ein Risikobewertungsmodul, das dazu ausgelegt ist, auf Grundlage der Verunreinigungszustidnde der
Aspekte, der Lokalisierungsdaten und des Aktivitatsverlaufsprotokolls einen Grad des Expositionsrisikos
eines Insassen der Tragstruktur zu ermitteln, und
ein Ausgabegeréat, das dazu ausgelegt ist, dem Insassen den Grad des Expositionsrisikos anzuzeigen.

2. Risikobewertungssystem nach Anspruch 1, ferner umfassend Sensoren zum Erkennen der Aktivita-
ten, wobei das Aktivitatsmodul dazu ausgelegt ist, das Aktivitatsverlaufsprotokoll auf Grundlage der Aus-
gangsgrofRen der Sensoren zu aktualisieren.

3. Risikobewertungssystem nach Anspruch 1, wobei das Aktivitatsmodul dazu ausgelegt ist, Anderun-
gen der Zustadnde der elektrischen Gerate zu Uberwachen und als Reaktion auf die Anderungen der
Zustande der elektrischen Gerate das Aktivitatsverlaufsprotokoll zu aktualisieren.

4. Risikobewertungssystem nach Anspruch 1, wobei:
das Aktivitdtsmodul dazu ausgelegt ist,
die Aktivitdt des Benutzers in der Tragstruktur nachzuverfolgen und
im Anschluss an das Nachverfolgen der Aktivitdt des Benutzers den Benachrichtigungsschliissel zu emp-
fangen, und
das Risikobewertungsmodul dazu ausgelegt ist, nach dem Empfang des Benachrichtigungsschllssels den
Grad des Expositionsrisikos des Insassen zu ermitteln.

5. Risikobewertungssystem nach Anspruch 1, ferner umfassend ein zweites Nachverfolgungsmodul, das
dazu ausgelegt ist, Ereignisse nachzuverfolgen, die die Reinigung wenigstens einiger Aspekte der Trag-
struktur umfassen, wobei das Risikobewertungsmodul dazu ausgelegt ist, den Grad des Expositionsrisikos
des Insassen auf Grundlage von Informationen zu ermitteln, die Aspekte der Ereignisse definieren, die die
Reinigung der Aspekte der Tragstruktur umfassen.
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6. Risikobewertungssystem nach Anspruch 1, wobei das Risikobewertungsmodul dazu ausgelegt ist,
den Grad des Expositionsrisikos auf Grundlage der Zeiten, in denen die Tragstruktur dem Benutzer ausge-
setzt war, der Zeitdauer seit dem Zeitpunkt, zu dem die Tragstruktur dem Benutzer ausgesetzt war, und der
Zeiten, in denen der Insasse der Tragstruktur ausgesetzt war, zu ermitteln.

7. Risikobewertungssystem nach Anspruch 1, ferner Sensoren umfassend, wobei das Aktivitatsmodul
dazu ausgelegt ist, die Benutzerinteraktion mit wenigstens einigen der Aspekte auf Grundlage historischer
Interaktionen zwischen Mensch und Fahrzeug zu identifizieren und das Aktivitdtsverlaufsprotokoll zu aktua-
lisieren.

8. Risikobewertungssystem nach Anspruch 1, wobei das Risikobewertungsmodul dazu ausgelegt ist, auf
Grundlage des Grads des Expositionsrisikos eine Nachricht (iber das Ausgabegerat an den Insassen zu
Ubermitteln, um wenigstens einige der Aspekte zu reinigen.

9. Risikobewertungssystem nach Anspruch 1, wobei das Risikobewertungsmodul dazu ausgelegt ist,
eine Risikopriorisierung der Fahrzeuginteraktionen mit dem Benutzer vorzunehmen und den Grad des
Expositionsrisikos auf Grundlage der Ergebnisse der Risikopriorisierung der Fahrzeuginteraktionen mit dem
Benutzer zu ermitteln.

10. Risikobewertungssystem nach Anspruch 1, wobei das Risikobewertungsmodul dazu ausgelegt ist,
den Grad des Expositionsrisikos des Insassen auf Grundlage einer Expositionsfunktion fiir einen Trager,
einer Zerfallsfunktion seit der letzten Exposition, einer Zerfallsreinigungsfunktion und einer Expositionsfunk-
tion fur den Insassen zu ermitteln.

Es folgen 9 Seiten Zeichnungen
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