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Description

[0001] La présente invention concerne un procédé et
un dispositif de réduction de la rémanence des données
stockées sur un support d’enregistrement. L'invention
s’applique en particulier aux supports magnétiques tels
que les disques durs, pour faciliter I'effacement complet
des données inscrites sur ces supports.

[0002] Un examen approfondi des supports magnéti-
ques usages tels que les disques durs est aujourd’hui
une source de renseignements précieux, aussi bien pour
les services de police que pour I'espionnage économi-
que. Aussi, un grand nombre de disques durs est détruit
lors des renouvellements de matériel de maniere a éviter
la divulgation intempestive de données confidentielles.
[0003] Généralement, sur un poste informatique muni
d’'une mémoire réinscriptible, I'utilisateur souhaitant sup-
primer une premiere donnée ne fait que supprimer
I'adresse pointant sur les blocs d’enregistrement de cette
donnée. A ce stade, cette premiére donnée, non altérée,
est donc encore présente sur la mémoire, méme si les
zones de mémoire accueillant ces blocs de données sont
considérées comme disponibles pour accueillir une autre
donnée. C’est ensuite, au cours de l'utilisation du poste,
que ces zones sont susceptibles d’étre utilisées de nou-
veau pour accueillir des blocs d’'une deuxiéme donnée.
La premiére donnée est alors écrasée, partiellement ou
entiérement, par la deuxieme donnée. Toutefois, du fait
des technologies actuellement utilisées, notamment
pour les disques durs, une donnée laisse des traces ré-
manentes méme aprés avoir été écrasée plusieurs fois.
Par exemple, pour beaucoup de disques durs, la réma-
nence magnétique des données est telle, que méme
aprés plusieurs dizaines d’écrasements mémoire, la
donnée est encore parfois récupérable avec des moyens
appropriés tels que des microscopes a balayage élec-
tronique.

[0004] Aussi, des logiciels spécifiques ont été déve-
loppés pour permettre d’effacer efficacement les don-
nées. On peut notamment citer :

H la demande de brevet de Xerox Corporation, pu-
blice le 5 décembre 2002 sous la référence
US2002181134,

M les méthodes proposées par Peter Gutmann sur
son site internet http://www.cs.auckland.ac.nz/
~pqut001/pubs/secure del.html, ainsi que dans le
compte-rendu du USENIX security symposium du
22 juillet 1996 intitulé "Secure deletion of data from
Magnetic and Solid-State Memory

H les méthodes préconisées par le ministére de la
défense américain, notamment dans le document
DoD 5220.22-M (chap 8-306), http:
/lwww.dtic.mil/whs/directives/corres/html/

522022m.htm).

Ces méthodes permettent un effacement sécurisé de
données enregistrées sur un support magnétique grace
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a des écritures répétées sur le support d’'un motif parti-
culier ou de données pseudo-aléatoires.

[0005] Cependant, ces méthodes de suppression a
posteriori de la rémanence sont trés longues car elles
nécessitent beaucoup de cycles de réécritures. Cet in-
convénient peut parfois se révéler catastrophique, par
exemple lorsque I'on souhaite effacer les données con-
fidentielles d’'un systeme informatique en urgence lors
d’une intrusion dans le systéme.

[0006] Il est également possible de chiffrer les don-
nées pendant I'utilisation du support, c’est-a-dire mémo-
riser uniquement des données cryptées. Cependant, le
chiffrement reste vulnérable puisqu’il dépend d’éléments
secrets susceptibles d’étre compromis. De plus, compte
tenu des évolutions rapides au niveau technique et al-
gorithmique, rien ne garantit que le chiffrement ne soit
pas cassé quelques années aprés la mise au rebut des
supports d’enregistrement.

[0007] Un but de I'invention est de diminuer la réma-
nence des données stockées sur un support d’enregis-
trement. A cet effet, I'invention a pour objet un procédé
de réduction de la rémanence de données stockées sur
I'espace mémoire d’un support d’enregistrement, carac-
térisé en ce qu’au moins une partie des données stoc-
kées sur I'espace mémoire est déplacée par blocs selon
un cycle répété dans le temps, le cycle comportant au
moins les étapes suivantes :

Bl choisir un nombre N de blocs de données a dé-
placer,

M tant que le nombre de blocs déplacés D au cours
du cycle est inférieur a N :

o choisir un bloc de données Bi a déplacer, de
préférence parmiles N-D blocs n’ayant pas en-
core été déplacés,

o choisir une zone de mémoire libre,

o déplacer le bloc de données Bi sur cette zone
libre.

[0008] Selon un mode de réalisation, le procédé com-
porte une étape supplémentaire de modification de I'état
logique de la zone mémoire libérée par le déplacement
du bloc de données Bi afin de réduire la rémanence des
données sur ladite zone de mémoire.

[0009] Lazonede mémoirelibérée parle déplacement
du bloc de données Bi étant généralement formée d’'une
série de bits, les états logiques d’au moins une partie
des bits de la zone de mémoire libérée peuvent étre in-
versés. Selon un autre mode de réalisation, un motif de
données pseudo-aléatoire est écrit sur la zone de mé-
moire libérée.

[0010] Selonun mode de réalisation, lazone libre choi-
sie pour accueillir e bloc de données déplacé est sélec-
tionnée de maniere pseudo-aléatoire parmi les zones li-
bres présentes sur I'espace mémoire.

[0011] Selon un mode de réalisation, le bloc de don-
nées choisipour étre déplacé est le bloc d’'indice aléatoire
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i parmi les N-D blocs de données a ne pas avoir encore
été déplacés.

[0012] Selon un mode de réalisation, le support d’en-
registrement est magnétique. Le support d’enregistre-
ment peut étre un disque dur.

[0013] L’invention a également pour objet un dispositif
de réduction de la rémanence de données stockées sur
I'espace mémoire d’'un support d’enregistrement, le dis-
positif comportant une unité de calcul, le support d’enre-
gistrement et I'unité de calcul communiquant via un bus
de données, le dispositif comportant une unité de gestion
de la mémoire mettanten oeuvre le procédé de réduction
de la rémanence de données tel que décrit plus haut,
I'unité de gestion de la mémoire maintenant une table de
correspondance entre les adresses physiques des blocs
de données stockés et déplacés sur I'espace mémoire
du support d’enregistrement et les adresses logiques vi-
sibles des applications exécutées par l'unité de calcul.
[0014] D’autres caractéristiques apparaitront a la lec-
ture de la description détaillée donnée a titre d’exemple
et non limitative qui suit faite en regard de dessins an-
nexés qui représentent :

- lafigure 1, une illustration de I'exécution d’un cycle
du procédé de réduction de la rémanence de don-
nées selon l'invention,

- lafigure 2, un mode de réalisation d'un dispositif met-
tant en oeuvre le procédé selon I'invention,

- lafigure 3, une illustration du fonctionnement d’'une
unité de gestion de la mémoire mettant en oeuvre le
procédé selon I'invention.

[0015] Leprocédé selonl’inventionrepose notamment
sur le constat suivant : en général, plus les données de-
meurent longtemps sur le méme emplacement mémoire
d’un support d’enregistrement, plus larémanence de ces
données est importante, autrement dit, plus les traces
laissées par ces données sont profondes. En déplagant
une donnée d’'un emplacement mémoire vers un autre
emplacement mémoire a une fréquence suffisamment
élevée, la durée durant laquelle une donnée demeure au
méme emplacement est réduite, et par conséquent, la
rémanence de cette donnée sur le support d’enregistre-
ment est maintenue a un faible niveau.

[0016] Lafigure 1illustre I'exécution d’un cycle du pro-
cédé de réduction de la rémanence selon l'invention. Un
méme espace mémoire 110, qui couvre tout ou partie de
la mémoire d’'un support d’enregistrement, est représen-
té a différents stades de I'application du procédé. Cet
espace mémoire 110, est découpé en plusieurs zones
de mémoire 100a, 100b, 100c, 100d, 100e, 100f. Les
zones mémoires comprenant des données sont repré-
sentées en hachuré sur la figure 1, tandis que les zones
libres sont laissées vides. Pour des raisons de simplifi-
cation de la description, le nombre de zones représen-
tées sur la figure 1 est restreint a un petit nombre, mais
le procédé peut étre appliqué a un nombre de zones tres
élevé. Dans le cas d’un disque dur, une zone correspond
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par exemple a un bloc mémoire pointée par la table d’al-
location du systéme de fichiers. L’espace mémoire de la
figure 1 comporte six zones 100a, 100b, 100c, 100d,
100e, 100f, deux zones étant libres : la troisitme zone
100c et la sixieme zone 100f, tandis que les premiére
100a, deuxieme 100b, quatrieme 100d, et cinquieme
100e zones sont chacune occupées par un bloc de don-
nées 101, 102, 103, 104. Le procédé selon l'invention
est itératif et cyclique. Un cycle comporte plusieurs ité-
rations et est terminé lorsque suffisamment de blocs de
données, de préférence tous, ont été déplacés au moins
une fois. Le nombre de blocs a déplacer au cours d’'un
cycle est choisi en fonction du niveau de rémanence res-
tant sur 'espace mémoire 110 que I'on tolére pour les
données. En effet, plus le nombre de blocs déplacés au
cours d’un cycle est élevé, plus la rémanence moyenne
des données sur I'ensemble des zones mémoires est
faible.

[0017] Dans I'étatinitial 111 du support, aucun bloc de
données n’a encore été déplacé par le procédé de ré-
duction de larémanence. Au cours d’un cycle, le procédé
selon I'exemple de la figure 1 déplace a chaque itération
le premier bloc de données a ne pas avoir été déplacé
vers la premiére zone libre du support 100. C’est donc,
dans I'exemple, le premier bloc de données 101 qui est
choisi pour étre déplacé vers la premiére zone libre, c’est
adire latroisieme zone 100c. Les déplacements de blocs
de données sont représentés sur la figure 1 par des fle-
ches.

[0018] Dans le deuxiéme état 112 du support 100, sui-
te au déplacement du premier bloc de données 101, la
premiéere zone 100a est libérée et la troisieme zone 100c
est occupée par le premier bloc de données 101. Ainsi,
les deuxieme 100b, troisieme 100c, quatrieme 100d et
cinquiéme 100e zones sont occupées par des données
et les premiére 100a et sixieme 100f zones sont libres.
Ensuite, le premier bloc de données a ne pas avoir été
déplace est choisi pour étre transposé. Dans I'exemple,
il s’agit du deuxiéme bloc de données 102 qui estdéplacé
vers la premiéere zone libre, c’est a dire la premiére zone
100a.

[0019] Dans le troisieme état 113 du support 100, suite
au déplacement du deuxiéme bloc de données 102, la
deuxiéme zone 100b estlibérée et la premiére zone 100a
est de nouveau occupée. Ainsi, les premiere 100a, troi-
siéme 100c, quatrieme 100d, et cinquiéme 100e zones
sont occupées tandis que les deuxieme 100b et sixieme
100f zones sont libres. A ce stade de I'exécution du pro-
cédé, le premier bloc de données a ne pas avoir été dé-
placé est alors le troisieme bloc de données 103 occu-
pant la quatrieme zone 100d du support 100. Ce troisiée-
me bloc de données 103 est déplacé vers la premiere
zone libre, c’est-a-dire la deuxiéme zone 100b du support
100.

[0020] Dans le quatrieme état 114 du support 100, sui-
te au déplacement du troisieme bloc de données 103, la
quatrieme zone 100d est libérée et la deuxieme zone
100b est occupée. Ainsi, les premiére 100a, deuxieme
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100b, troisieme 100c et cinquieme zones 100e sont oc-
cupées tandis que les quatrieme 100d et sixieme zones
100f sont libres. Ensuite, le quatrieme bloc de données
104, le seul bloc de données n’ayant pas été déplacé,
est transposé vers la premiére zone libre, c’est-a-dire la
quatriéme zone 100d.

[0021] Dans le cinquieme état 115 du support 100,
apres ce dernier déplacementd’unblocde données, 115,
les quatre premiéeres zones 100a, 100b, 100c, 100d sont
occupées par des données et les cinquieme 100e et
sixiéme zones sont libres.

[0022] Un cycle du procédé est terminé lorsque tous
les blocs de données de la zone ont été déplacés au
moins une fois. Le cycle est alors répété a une fréquence
F choisie enfonction du type de support d’enregistrement
concerné, notamment en fonction de ses caractéristi-
ques de rémanence. Par exemple, dans le cas d’un sup-
port magnétique, la fréquence F de répétition des cycles
est déterminée a partir de la susceptibilité magnétique a
du support 100, o étant définie comme suit :

. dM
a=lim—
B0 4B

ou M est 'aimantation du matériau constituant le support
100, et B I'excitation magnétique qui lui est appliquée.
Selon un mode de réalisation, la température a laquelle
est soumis le support d’enregistrement peut également
étre prise en compte dans le choix de la fréquence F, la
température ayant une influence sur la rémanence ma-
gnétique, selon la loi de Curie, connue de 'Homme du
métier.

[0023] Dans I'exemple de la figure 1, le premier bloc
non déplacé est systématiquement choisi pour étre trans-
posé vers la premiére zone libre de 'espace mémoire du
support 100. Néanmoins, les stratégies possibles pour
choisir le bloc de données a déplacer a chaque étape du
procédé sont multiples, de méme que les stratégies con-
duisant au choix de la zone libre destinée a accueillir le
bloc de données déplacé. Par exemple, un choix pseudo-
aléatoire est envisageable a la fois pour le bloc de don-
nées a déplacer et aussi pour la zone libre d’accueil de
ce bloc. Par exemple, le bloc de données choisi pour étre
déplacé est le bloc de données d’indice i parmi les blocs
de données n’ayant pas encore été déplacés au cours
du cycle, i étant égal a un entier aléatoire compris entre
1 et N-D, N étant le nombre total de blocs de données,
D étant le nombre de blocs de données ayant déja été
déplacés.

[0024] Parailleurs, selon un mode de réalisation, seule
une partie de la mémoire du support d’enregistrement
est concernée par le procédé de réduction de la réma-
nence, la partie complémentaire de I'espace mémoire
110 étant gérée de maniére classique, sans réduction
de rémanence. Par exemple, si un disque dur abrite des
données confidentielles sur une premiéere partition et des
données non sensibles sur une seconde partition, le pro-
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cédé peut étre appliqué uniquement sur la premiére par-
tition.

[0025] Pour diminuer davantage la rémanence des
données, le procédé peut étre complété par une étape
de modification de I'état des zones libérées aprés chaque
déplacement de données. Les modifications applicables
lors de cette étape peuvent prendre des formes multiples.
Par exemple, I'écriture d’un motif de données peut étre
systématiquement effectuée sur la zone libérée par le
déplacement, le motif de données utilisé pour surcharger
la zone libérée pouvant étre, par exemple, un bloc de
données généré pseudo-aléatoirement. |l est également
judicieux d’inverser I'état mémoire de lazone libérée pour
diminuer la rémanence des données. A titre d’exemple,
dans le cas d’'un disque dur stockant les données binai-
res, une inversion des états logiques de chaque bit ou
seulement d’'une partie d’entre eux peut étre effectuée
sur la zone libérée apres le déplacement d’'un bloc de
données.

[0026] Lafigure 2 présente unmode deréalisationd’'un
dispositif mettant en oeuvre le procédé selon I'invention.
[0027] Le dispositif 200 comporte une unité de gestion
de lamémoire 202, noté par la suite MMU pour « Memory
Management Unit », permettant a une unité de calcul
204 d’accéder a I'espace mémoire d’'un support d’enre-
gistrement 206 a travers un bus systeme 208. Contrai-
rement a une MMU classique, la MMU 202 de la figure
2 met en oeuvre des mécanismes permettant d’appliquer
le procédé selon l'invention.

[0028] LaMMU 202 maintientune correspondance en-
tre 'adresse physique des données stockées sur le sup-
port d’enregistrement 206, qui varie dans le temps en
fonction des déplacements programmés, et I'adresse lo-
gique des données présentée au niveau des applica-
tions. La mise en oeuvre du procédé selon 'invention est
totalement transparente au niveau des applications car
la MMU 202 met a jour une table de correspondance en
fonction des déplacements de blocs de données effec-
tués lors d’un cycle.

[0029] Lafigure 3illustre le fonctionnement de la MMU
202 (figure 2). La MMU 202 définit une table de corres-
pondance 302 des adresses de mémoire. Cette table de
permutation 302 contient les correspondances entre les
adresses de mémoire logique enregistrées dans une ta-
ble d’allocation 304 et les adresses de mémoire physique
pointant sur 'espace mémoire 306 du support d’enregis-
trement 206 (figure 2).

[0030] ATinitialisation du dispositif, la table de corres-
pondance 302 établit des liens entre les adresses logi-
ques @L et les adresses physiques @P des blocs de
données B1, B2, B3 présents sur 'espace mémoire 306.
Cesliens sont représentés par des fleches sur la figure 3.
[0031] Soitle i*me bloc de données Bi de I'espace mé-
moire 306, le bloc Bi étant référencé dans la table de
correspondance 302 par son adresse logique @L=100
et par son adresse physique @P=300.

[0032] Le procedé itératif de déplacement des blocs
de données stockées sur I'espace mémoire 306 est exé-
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cuté par la MMU 202 (figure 2). L’itération concernant le
déplacement du bloc Bi est détaillée ci-apres, les itéra-
tions concernant les autres blocs B1, B2, B3 étant ana-
logues. L'itération comporte les étapes suivantes :

- la MMU 202 calcule un nouvel emplacement physi-
que, dans I'exemple @P=700, pour y placer le bloc
Bi, accessible initialement a I'adresse physique
@P=300 ;

- la MMU 202 copie le bloc Bi de I'adresse physique
initiale @P=300 vers la nouvelle adresse physique
@P=700;

- dansl'exemple, lorsque cette copie estterminée, I'in-
tégrité des données copiées est contrdlée ;

- laréférence al'adresse physique du bloc Bi est mo-
difiée dans la table de correspondance 302 comme
suit : 'adresse physique initiale @P=300 est rem-
placée par la nouvelle adresse physique @P=700,
tandis que la référence a I'adresse logique @L est
laissée a la méme valeur @L=100 ;

- dans I'exemple, I'état logique du bloc de données
accessible al'adresse physique initiale @P=300 est
modifié selon 'une des méthodes précitées de dimi-
nution de la rémanence des données (par exemple,
une ou plusieurs écritures d’'un bloc de données pré-
déterminé aléatoirement ou non, ou encore une in-
version binaire d’'une partie des données).

Une fois I'opération du déplacement du bloc Bi étant ter-
minée, le cycle continue pour les autres blocs de don-
nées, plus particuli€rement pour ceux n’ayant pas encore
été déplacés. Comme le montre la figure 3, a travers un
premier état 300a et un second état 300b de I'espace
mémoire 306, 'agencement des blocs de données évo-
lue au cours du temps.

[0033] Selon un autre mode de réalisation, le procédé
est exécuté a travers un pilote logiciel chargé d’ordonner
des déplacements fréquents de données et d’établir des
correspondances entre les adresses logiques des blocs
de données et les adresses physiques de I'espace mé-
moire.

[0034] L’application du procédé selon l'invention per-
met de s’affranchir de nombreux cycles de réécriture mé-
moire lorsque I'on souhaite effacer définitivement les
données. En effet, la rémanence de ces données est
maintenue constamment faible, ce qui permet, a tout mo-
ment, de les effacer définitivement par un simple écra-
sement mémoire.

[0035] Le procédé selon I'invention peut notamment
étre utilisé dans le cadre de calculs cryptographiques,
lesquels nécessitent le stockage de variables sensibles.
Ces variables sensibles peuvent étre avantageusement
stockées sur un espace mémoire protégé par le procédé
de réduction de rémanence selon l'invention afin d’éviter
toute compromission de ces variables aprés I'exécution
de ces calculs.

[0036] Le procédé selon l'invention s’applique aisé-
ment a certaines technologies telles que les supports de
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mémoires magnétiques comme les disques durs mais
peut également concerner d’autres types de support tels
que les supports optiques réinscriptibles.

Revendications

1. Procédé de réduction de la rémanence de données
stockées sur 'espace mémoire (110) d’'un support
d’enregistrement (206), caractérisé en ce qu’au
moins une partie des données stockées sur I'espace
mémoire (110) est déplacée par blocs selon un cycle
répété dans le temps, le cycle comportant au moins
les étapes suivantes :

M choisir un nombre N de blocs de données a
déplacer,

H tant que le nombre de blocs déplacés D au
cours du cycle est inférieur a N :

ochoisirunblocde données (Bi) adéplacer,
o choisir une zone de mémoire libre,

o déplacer le bloc de données (Bi) sur cette
zone libre.

H maintenir une table de correspondance (302)
entre les adresses physiques des blocs de don-
nées stockés et déplacés sur I'espace mémoire
(306) du support d’enregistrement (206) et les
adresses logiques (304) visibles des applica-
tions exécutées par l'unité de calcul (204).

2. Procédé de réduction de la rémanence de données
selon la revendication 1, caractérisé en ce qu’il
comporte une étape supplémentaire de modification
de I'état logique de la zone mémoire libérée par le
déplacement du bloc de données Bi afin de réduire
la rémanence des données sur ladite zone de mé-
moire.

3. Procédé de réduction de la rémanence de données
selon la revendication 2, la zone de mémoire libérée
par le déplacement du bloc de données Bi étant for-
mée d’'une série de bits, caractérisé en ce que I'éta-
pe supplémentaire de modification de I'état logique
de la zone mémoire libérée comporte une inversion
de I'état logique d’au moins une partie des bits de la
zone de mémoire libérée.

4. Procédé de réduction de la rémanence de données
selon la revendication 2, la zone de mémoire libérée
par le déplacement du bloc de données Bi étant for-
mée d’une série de bits, caractérisé en ce qu’un
motif de données pseudo-aléatoire est écrit sur la
zone de mémoire libérée.

5. Procédé de réduction de la rémanence de données
selon I'une des revendications précédentes, carac-
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térisé en ce que la zone libre choisie pour accueillir
le bloc de données déplacé est sélectionnée de ma-
niere pseudo-aléatoire parmi les zones libres pré-
sentes sur 'espace mémoire (110).

Procédé de réduction de la rémanence de données
selon 'une des revendications 1 a 5, caractérisé en
ce que le bloc de données choisi pour étre déplacé
est le bloc d’indice aléatoire i parmi les N-D blocs de
données a ne pas avoir encore été déplacés.

Procédé de réduction de la rémanence de données
selon I'une des revendications précédentes, carac-
térisé en ce que le support d’enregistrement (206)
est magnétique.

Procédé de réduction de la rémanence de données
selon la revendication 7, caractérisé en ce que le
support d’enregistrement (206) est un disque dur.

Dispositif de réduction de la rémanence de données
stockées sur I'espace mémoire (306) d’un support
d’enregistrement (206), le dispositif comportant une
unité de calcul (204), le support d’enregistrement
(206) et I'unité de calcul (204) communiquant via un
bus de données (208), caractérisé en ce qu’il com-
porte une unité de gestion de la mémoire (202) met-
tant en oeuvre le procédé selon l'une des revendi-
cations précédentes,

Claims

Method of reducing the remanence of data stored in
the memory space (110) of a recording medium
(206), characterized in that at least a portion of the
data stored in the memory space (110) is moved in
blocks according to a cycle repeated over time, the
cycle comprising at least the following steps:

B a number N of data blocks to be moved is
chosen;

M as long as the number D of blocks moved
during the cycle is less than N:

o0 a data block (B;) to be moved is chosen;
o a free memory area is chosen;

o the data block (B;) is moved to this free
area; and

M a look-up table (302) is maintained that maps
the physical addresses of the data blocks stored
and moved in the memory space (306) of the
recording medium (206) to the visible logic ad-
dresses (304) of the applications executed by
the computer unit (204).

2. Method of reducing data remanence according to
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Claim 1, characterized in that it includes an addi-
tional step of modifying the logic state of the area
freed by the movement of the data blook B; so as to
reduce the remanence of the data in said memory
area.

Method of reducing data remanence according to
Claim 2, in which the memory area freed by the
movement of the data block B; is formed from a series
of bits, characterized in that the additional step of
modifying the logic state of the freed memory area
comprises a reversal of the logic state of at least
some of the bits of the freed memory area.

Method of reducing data remanence according to
Claim 2, the memory area freed by the movement
of the data block B; being formed from a series of
bits, characterized in that a pseudo random data
pattern is written into the freed memory area.

Method of reducing data remanence according to
one of the preceding claims, characterized in that
the free area chosen to receive the moved data block
is selected pseudo randomly from among the free
areas present in the memory space (110).

Method of reducing data remanence according to
one of Claims 1 to 5, characterized in that the data
block chosen to be moved is the block of random
index i among the N-D data blocks having not yet
been moved.

Method of reducing data remanence according to
one of the preceding claims, characterized in that
the recording medium (206) is a magnetic medium.

Method of reducing data remanence according to
Claim 7, characterized in that the recording medi-
um (206) is a hard disk.

Device for reducing the remanence of data stored in
the memory space (306) of a recording medium
(206), the device comprising a computer unit (204),
the recording medium (206) and the computer unit
(204) communicating via a data bus (208), charac-
terized in that it includes a memory management
unit (202) implementing the method as claimed in
one of the preceding claims.

Patentanspriiche

1.

Verfahren zum Reduzieren der Remanenz von Da-
ten, die im Speicherraum (110) eines Aufzeich-
nungstragers (206) gespeichert sind, dadurch ge-
kennzeichnet, dass wenigstens ein Teil derin dem
Speicherraum (110) gespeicherten Daten blockwei-
se in einem zeitlich wiederholten Zyklus verlagert
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wird, wobei der Zyklus wenigstens die folgenden
Schritte enthalt:

B Wahlen einer Anzahl N von zu verlagernden
Datenblocken,

H solange die Anzahl D von wahrend des Zyklus
verlagerten Bldcken kleiner als N ist:

B Wahlen eines zu verlagernden Daten-
blocks (Bi),

B Wahlen einer freien Speicherzone,

M Verlagern des Datenblocks (Bi) in diese
freie Zone,

B Haltern einer Korrespondenztabelle (302)
zwischen den physikalischen Adressen der Da-
tenblécke, die in dem Speicherraum (306) des
Aufzeichnungstragers (206) gespeichert und
dorthin verlagert sind, und den sichtbaren logi-
schen Adressen (304) der von Recheneinheit
(204) ausgefiihrten Anwendungen.

Verfahren zum Reduzieren der Remanenz von Da-
ten nach Anspruch 1, dadurch gekennzeichnet,
dass es einen zusatzlichen Schritt des Modifizierens
des logische zustands der durch die Verlagerung
des Datenblocks Bi freigegebenen Speicherzone
enthalt, um die Remanenz der Daten in dieser Spei-
cherzone zu reduzieren.

Verfahren zum Reduzieren der Remanenz von Da-
ten nach Anspruch 2, wobei die durch die Verlage-
rung des Datenblocks Bi freigegebene Speicherzo-
ne durch eine Reihe von Bit gebildet ist, dadurch
gekennzeichnet, dass der zusatzliche Schritt des
Modifizierens des logischen Zustands der freigege-
benen Speicherzone eine Umkehrung des logischen
Zustands wenigstens eines Teils der Bit der freige-
gebenen Speicherzone enthalt.

Verfahren zum Reduzieren der Remanenz von Da-
ten nach Anspruch 2, wobei die durch die Verlage-
rung des Datenblocks Bi freigegebene Speicherzo-
ne aus einer Reihe von Bit gebildet ist, dadurch ge-
kennzeichnet, dass ein pseudozufalliges Daten-
muster in die freigegebene Speicherzone geschrie-
ben wird.

Verfahren zum Reduzieren der Remanenz von Da-
ten nach einem der vorhergehenden Anspriche, da-
durch gekennzeichnet, dass die freie Zone, die fir
die Aufnahme des verlagerten Datenblocks gewahlt
wird, pseudozufallig unter den freien Zonen, die in
dem Speicherraum (110) vorhanden sind, ausge-
wahlt wird.

Verfahren zum Reduzieren der Remanenz von Da-
ten nach einem der Anspriiche 1 bis 5, dadurch ge-
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kennzeichnet, dass der fir die Verlagerung ge-
wahlte Datenblock ein Block mit zufalligem Index i
unterden N-D Datenblécken, die nichtverlagert sind,
ist.

Verfahren zum Reduzieren der Remanenz von Da-
ten nach einem der vorhergehenden Anspriiche, da-
durch gekennzeichnet, dass der Aufzeichnungs-
trager (206) magnetisch ist.

Verfahren zum Reduzieren der Remanenz von Da-
ten nach Anspruch 7, dadurch gekennzeichnet,
dass der Aufzeichnungstrager (206) eine Festplatte
ist.

Vorrichtung zum Reduzieren der Remanenz von Da-
ten, die im Speicherraum (306) eines Aufzeich-
nungstragers (206) gespeichert sind, wobei die Vor-
richtung eine Recheneinheit (204) enthalt, wobei der
Aufzeichnungstrager (206) und die Recheneinheit
(204) Uber einen Datenbus (208) kommunizieren,
dadurch gekennzeichnet, dass sie eine Steuer-
einheit fir den Speicher (202) enthalt, die das Ver-
fahren nach einem der vorhergehenden Anspriiche
ausfihrt.
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