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(57) Hauptanspruch: System (10) zur sicheren Datenüber
tragung, das Folgendes umfasst:
eine programmierbare Logikvorrichtung (200); und
einen Server (100), der mit der programmierbaren Logikvor
richtung (200) gekoppelt ist, wobei der Server (100) konfigu
riert ist, zum:
Empfang eines ersten Datenpakets;
Eingabe des ersten Datenpakets in ein maschinelles Lern
modell (121), um einen Protokolltyp und einen Befehlstyp 
des ersten Datenpakets vorherzusagen;
Überprüfen, ob der Protokolltyp und der Befehlstyp korrekt 
sind,
Hinzufügen des ersten Datenpakets zu einem Datenpaket- 
Informationssatz in Reaktion darauf, dass der Protokolltyp 
und der Befehlstyp korrekt sind; und
Erzeugen einer Filterregel gemäß dem Datenpaket-Informa
tionssatz und Einsetzen der Filterregel in der programmier
baren Logikvorrichtung (200),
wobei die programmierbare Logikvorrichtung (200) die 
sichere Datenübertragung gemäß der Filterregel durchführt.



Patentansprüche

1. System (10) zur sicheren Datenübertragung, 
das Folgendes umfasst: 
eine programmierbare Logikvorrichtung (200); und 
einen Server (100), der mit der programmierbaren 
Logikvorrichtung (200) gekoppelt ist, wobei der Ser
ver (100) konfiguriert ist, zum: 
Empfang eines ersten Datenpakets; 
Eingabe des ersten Datenpakets in ein maschinelles 
Lernmodell (121), um einen Protokolltyp und einen 
Befehlstyp des ersten Datenpakets vorherzusagen; 
Überprüfen, ob der Protokolltyp und der Befehlstyp 
korrekt sind, 
Hinzufügen des ersten Datenpakets zu einem 
Datenpaket-Informationssatz in Reaktion darauf, 
dass der Protokolltyp und der Befehlstyp korrekt 
sind; und 
Erzeugen einer Filterregel gemäß dem Datenpaket- 
Informationssatz und Einsetzen der Filterregel in der 
programmierbaren Logikvorrichtung (200), 
wobei die programmierbare Logikvorrichtung (200) 
die sichere Datenübertragung gemäß der Filterregel 
durchführt.

2. System (10) nach Anspruch 1, wobei der Ser
ver (100) die Filterregel erzeugt, durch: 
Erhalten einer Vielzahl von Datenpaketen aus dem 
Datenpaket-Informationssatz, die dem Protokolltyp 
und dem Befehlstyp entsprechen; 
Erhalten einer Vielzahl von Merkmalswerten aus der 
Vielzahl von Datenpaketen, die jeweils der Vielzahl 
von Datenpaketen entsprechen, wobei die Vielzahl 
von Merkmalswerten mindestens einen ersten Merk
malswert und mindestens einen zweiten Merkmals
wert umfasst; 
Auswählen des mindestens einen ersten Merkmals
werts aus dem mindestens einen ersten Merkmals
wert und dem mindestens einen zweiten Merkmals
wert als ausgewählter Merkmalswert in Reaktion 
darauf, dass eine erste Zahl des mindestens einen 
ersten Merkmalswerts größer ist als eine zweite 
Zahl des mindestens einen zweiten Merkmalswerts; 
und 
Generieren der Filterregel, die dem Protokolltyp und 
dem Befehlstyp entspricht, entsprechend dem aus
gewählten Merkmalswert.

3. System (10) nach Anspruch 2, wobei der aus
gewählte Merkmalswert mindestens eines der fol
genden Merkmale umfasst: eine Internetprotokollad
resse, eine Medienzugriffskontrolladresse und eine 
Portnummer des Übertragungskontrollprotokolls.

4. System (10) nach Anspruch 2 oder 3, wobei 
die Filterregel umfasst: 
Verwerfen eines zweiten Datenpakets, das dem 
Protokolltyp und dem Befehlstyp entspricht, in Reak
tion auf einen Merkmalswert des zweiten Datenpa

kets, der nicht mit dem ausgewählten Merkmalswert 
übereinstimmt.

5. System (10) nach Anspruch 4 ferner umfas
send: 
ein erstes Gateway (300), das mit der programmier
baren Logikvorrichtung (200) verbunden ist, wobei 
das erste Gateway (300) das zweite Datenpaket 
empfängt und das zweite Datenpaket an die pro
grammierbare Logikvorrichtung (200) weiterleitet.

6. System (10) nach Anspruch 5, wobei das 
erste Gateway (300) mit dem Server (100) gekop
pelt ist, wobei das erste Gateway (300) das erste 
Datenpaket empfängt und das erste Datenpaket an 
den Server (100) spiegelt.

7. System (10) nach Anspruch 5 oder 6, wobei 
das erste Gateway (300) das erste Datenpaket und 
das zweite Datenpaket von einem ersten Kommuni
kationsprotokoll in ein zweites Kommunikationspro
tokoll umwandelt.

8. System (10) nach Anspruch 7 ferner umfas
send: 
ein zweites Gateway (500), das mit der program
mierbaren Logikvorrichtung (200) gekoppelt ist, 
wobei das zweite Gateway (500) ein Datenpaket 
von der programmierbaren Logikvorrichtung (200) 
über die sichere Datenübertragung empfängt und 
das Datenpaket von dem zweiten Kommunikations
protokoll in das erste Kommunikationsprotokoll 
umwandelt.

9. System (10) nach einem der Ansprüche 4 bis 
8, ferner umfassend: 
eine Diagnosevorrichtung (400), die mit der pro
grammierbaren Logikvorrichtung (200) gekoppelt 
ist, wobei die Diagnosevorrichtung (400) das zweite 
Datenpaket empfängt, das von der programmierba
ren Logikvorrichtung (200) verworfen wurde, und 
einen Bericht entsprechend dem zweiten Datenpa
ket erzeugt.

10. System (10) nach einem der vorhergehen
den Ansprüche, wobei das maschinelle Lernmodell 
(121) ein faltbares neuronales Netz umfasst.

11. System (10) nach einem der vorhergehen
den Ansprüche, wobei der Server (100) überprüft, 
ob der Protokolltyp und der Befehlstyp korrekt sind, 
durch: 
Erhalten eines ersten Wertes von einem ersten Feld 
in dem ersten Datenpaket, wobei das erste Feld mit 
dem Protokolltyp verknüpft ist; und 
Feststellen, dass der Protokolltyp korrekt ist, in 
Reaktion auf beide, den ersten Wert als auch einer 
Datenlänge des ersten Datenpakets, die mit dem 
Protokolltyp übereinstimmen.
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12. System (10) nach einem der vorhergehen
den Ansprüche, wobei der Server (100) überprüft, 
ob der Protokolltyp und der Befehlstyp korrekt sind, 
durch: 
Erhalten eines zweiten Wertes von einem zweiten 
Feld in dem ersten Datenpaket, wobei das zweite 
Feld mit dem Befehlstyp verknüpft ist, der dem Pro
tokolltyp entspricht; 
Feststellen, dass der Befehlstyp korrekt ist in Reak
tion darauf, dass der zweite Wert mit dem Befehls
typ übereinstimmt.

13. System (10) nach einem der vorhergehen
den Ansprüche, wobei der Server (100) die Filterre
gel als Reaktion auf eine Anzahl von Datenpaketen 
in der Datenpaket-Informationsmenge erzeugt, die 
größer als ein Schwellenwert ist.

14. Verfahren zur sicheren Datenübertragung, 
umfassend: 
Koppeln einer programmierbaren Logikeinheit mit 
einem Server; 
Empfangen eines ersten Datenpakets durch den 
Server; 
Eingeben des ersten Datenpakets in ein maschine
lles Lernmodell, um einen Protokolltyp und einen 
Befehlstyp des ersten Datenpakets durch den Ser
ver vorherzusagen; 
Überprüfen, ob der Protokolltyp und der Befehlstyp 
vom Server korrekt sind; 
Hinzufügen des ersten Datenpakets zu einem 
Datenpaket-Informationssatz als Reaktion darauf, 
dass der Protokolltyp und der Befehlstyp vom Ser
ver korrekt sind; 
Erzeugen einer Filterregel gemäß dem Datenpaket- 
Informationssatz und Bereitstellen der Filterregel in 
der programmierbaren Logikvorrichtung durch den 
Server; und 
Durchführen der sicheren Datenübertragung gemäß 
der Filterregel durch die programmierbare Logikvor
richtung.

geänderte Fassung

1. System (10) zur sicheren Datenübertragung, 
das Folgendes umfasst: 
eine programmierbare Logikvorrichtung (200); und 
einen Server (100), der mit der programmierbaren 
Logikvorrichtung (200) gekoppelt ist, wobei der Ser
ver (100) konfiguriert ist, zum: 
Empfang eines ersten Datenpakets; 
Eingabe des ersten Datenpakets in ein maschinelles 
Lernmodell (121), um einen Protokolltyp und einen 
Befehlstyp des ersten Datenpakets vorherzusagen; 
Überprüfen, ob der Protokolltyp und der Befehlstyp 
korrekt sind, durch: 
Erhalten eines ersten Wertes von einem ersten Feld 
in dem ersten Datenpaket und 
Erhalten eines zweiten Wertes von einem zweiten 
Feld in dem ersten Datenpaket, wobei das erste 

Feld mit dem Protokolltyp verknüpft ist und das 
zweite Feld mit dem Befehlstyp verknüpft ist, der 
dem Protokolltyp entspricht; 
Feststellen, dass der Protokolltyp korrekt ist, in 
Reaktion darauf, dass beide, der erste Wert als 
auch eine Datenlänge des ersten Datenpakets mit 
dem Protokolltyp übereinstimmen; und 
Feststellen, dass der Befehlstyp korrekt ist, wenn 
der zweite Wert mit dem Befehlstyp übereinstimmt; 
Hinzufügen des ersten Datenpakets zu einem 
Datenpaket-Informationssatz als Reaktion darauf, 
dass der Protokolltyp und der Befehlstyp korrekt 
sind; und 
Erzeugen einer Filterregel gemäß dem Datenpaket- 
Informationssatz und Einsetzen der Filterregel in der 
programmierbaren Logikvorrichtung (200), 
wobei die programmierbare Logikvorrichtung (200) 
die sichere Datenübertragung gemäß der Filterregel 
durchführt.

2. System (10) nach Anspruch 1, wobei der Ser
ver (100) die Filterregel erzeugt, durch: 
Erhalten einer Vielzahl von Datenpaketen aus dem 
Datenpaket-Informationssatz, die dem Protokolltyp 
und dem Befehlstyp entsprechen; 
Erhalten einer Vielzahl von Merkmalswerten aus der 
Vielzahl von Datenpaketen, die jeweils der Vielzahl 
von Datenpaketen entsprechen, wobei die Vielzahl 
von Merkmalswerten mindestens einen ersten Merk
malswert und mindestens einen zweiten Merkmals
wert umfasst; 
Auswählen des mindestens einen ersten Merkmals
werts aus dem mindestens einen ersten Merkmals
wert und dem mindestens einen zweiten Merkmals
wert als ausgewählter Merkmalswert in Reaktion 
darauf, dass eine erste Zahl des mindestens einen 
ersten Merkmalswerts größer ist als eine zweite 
Zahl des mindestens einen zweiten Merkmalswerts; 
und 
Generieren der Filterregel, die dem Protokolltyp und 
dem Befehlstyp entspricht, entsprechend dem aus
gewählten Merkmalswert.

3. System (10) nach Anspruch 2, wobei der aus
gewählte Merkmalswert mindestens eines der fol
genden Merkmale umfasst: eine Internetprotokollad
resse, eine Medienzugriffskontrolladresse und eine 
Portnummer des Übertragungskontrollprotokolls.

4. System (10) nach Anspruch 2 oder 3, wobei 
die Filterregel umfasst: 
Verwerfen eines zweiten Datenpakets, das dem 
Protokolltyp und dem Befehlstyp entspricht, in Reak
tion auf einen Merkmalswert des zweiten Datenpa
kets, der nicht mit dem ausgewählten Merkmalswert 
übereinstimmt.

5. System (10) nach Anspruch 4 ferner umfas
send: 
ein erstes Gateway (300), das mit der programmier
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baren Logikvorrichtung (200) verbunden ist, wobei 
das erste Gateway (300) das zweite Datenpaket 
empfängt und das zweite Datenpaket an die pro
grammierbare Logikvorrichtung (200) weiterleitet.

6. System (10) nach Anspruch 5, wobei das 
erste Gateway (300) mit dem Server (100) gekop
pelt ist, wobei das erste Gateway (300) das erste 
Datenpaket empfängt und das erste Datenpaket an 
den Server (100) spiegelt.

7. System (10) nach Anspruch 5 oder 6, wobei 
das erste Gateway (300) das erste Datenpaket und 
das zweite Datenpaket von einem ersten Kommuni
kationsprotokoll in ein zweites Kommunikationspro
tokoll umwandelt.

8. System (10) nach Anspruch 7 ferner umfas
send: 
ein zweites Gateway (500), das mit der program
mierbaren Logikvorrichtung (200) gekoppelt ist, 
wobei das zweite Gateway (500) ein Datenpaket 
von der programmierbaren Logikvorrichtung (200) 
über die sichere Datenübertragung empfängt und 
das Datenpaket von dem zweiten Kommunikations
protokoll in das erste Kommunikationsprotokoll 
umwandelt.

9. System (10) nach einem der Ansprüche 4 bis 
8, ferner umfassend: 
eine Diagnosevorrichtung (400), die mit der pro
grammierbaren Logikvorrichtung (200) gekoppelt 
ist, wobei die Diagnosevorrichtung (400) das zweite 
Datenpaket empfängt, das von der programmierba
ren Logikvorrichtung (200) verworfen wurde, und 
einen Bericht entsprechend dem zweiten Datenpa
ket erzeugt.

10. System (10) nach einem der vorhergehen
den Ansprüche, wobei das maschinelle Lernmodell 
(121) ein faltbares neuronales Netz umfasst.

11. System (10) nach einem der vorhergehen
den Ansprüche, wobei der Server (100) die Filterre
gel als Reaktion auf eine Anzahl von Datenpaketen 
in der Datenpaket-Informationsmenge erzeugt, die 
größer als ein Schwellenwert ist.

12. Verfahren zur sicheren Datenübertragung, 
das Folgendes umfasst: 
(S510) Koppeln einer programmierbaren Logikein
heit mit einem Server; 
(S520) Empfangen eines ersten Datenpakets durch 
den Server; 
(S530) Eingeben des ersten Datenpakets in ein 
maschinelles Lernmodell, um einen Protokolltyp 
und einen Befehlstyp des ersten Datenpakets 
durch den Server vorherzusagen; 
(S540) Überprüfen, ob der Protokolltyp und der 
Befehlstyp vom Server korrekt sind, durch: 

Erhalten eines ersten Wertes von einem ersten Feld 
in dem ersten Datenpaket und Erhalten eines zwei
ten Wertes von einem zweiten Feld in dem ersten 
Datenpaket, wobei das erste Feld mit dem Protokoll
typ verknüpft ist und das zweite Feld mit dem 
Befehlstyp verknüpft ist, der dem Protokolltyp ent
spricht; 
Feststellen, dass der Protokolltyp korrekt ist, wenn 
sowohl der erste Wert als auch eine Datenlänge 
des ersten Datenpakets mit dem Protokolltyp über
einstimmen; und 
Feststellen, dass der Befehlstyp korrekt ist, wenn 
der zweite Wert mit dem Befehlstyp übereinstimmt; 
(S550) Hinzufügen des ersten Datenpakets zu 
einem Datenpaket-Informationssatz als Reaktion 
darauf, dass der Protokolltyp und der Befehlstyp 
vom Server korrekt sind; 
(S560) Erzeugen einer Filterregel gemäß dem 
Datenpaket-Informationssatz und Bereitstellen der 
Filterregel in der programmierbaren Logikvorrich
tung durch den Server; und 
(S570) Durchführen der sicheren Datenübertragung 
gemäß der Filterregel durch die programmierbare 
Logikvorrichtung.
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