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(57) Abstract: The invention relates to a method which comprises receiving (201) a number of alarm events from a monitoring device
(2), determining (202) an alarm event value for the alarm event of the number of alarm events by means of a machine-learning-based
method, selecting (203) an alarm event from the number of alarm events based at least on the alarm event value; receiving (206) at least
one piece of information about the selected alarm event, and adjusting (207) the machine-learning-based method using the received
information.

(57) Zusammenfassung: Die Erfindung betrifft ein Verfahren umfassend ein Erhalten (201) einer Menge von Alarmereignissen von
einer Uberwachungsvorrichtung (2), ein Bestimmen (202) eines Alarmereigniswertes fiir das Alarmereignis der Menge von Alarmer-
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cignissen mittels eines auf maschinellem Lernen basierenden Verfahrens, ein Auswéhlen (203) eines Alarmereignisses aus der Menge
von Alarmereignissen basierend zumindest auf dem Alarmereigniswert; ein Empfangen (206) wenigs- tens einer Information iiber
das ausgewdhlte Alarmereignis; und ein Anpassen (207) des auf maschinellem Lernen basierenden Verfahrens unter Verwendung der
empfangenen Information.
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Beschreibung

Titel
Verfahren, Recheneinheit und Computerprogramm

Die vorliegende Erfindung betrifft ein Verfahren sowie eine Recheneinheit und
ein Computerprogramm zu dessen Durchflhrung.

Hintergrund der Erfindung

Die Uberwachung von Uberwachungsbereichen, beispielsweise von Gebauden
und/oder Freiflachen, erfolgt haufig mittels Sensoren und/oder mittels Videoka-
meras. Die Videokameras und/oder die Sensoren stellen dabei Uberwachungs-
material zur Verfligung, welches von Sicherheitspersonal haufig in zentralen Leit-
stellen bzw. Sicherheitszentralen (engl. Security Operations Center, SOC) aus-
gewertet und begutachtet wird.

In diesem Zusammenhang beschreibt die DE 10 2016 222 134 A1 eine Video-
analyseeinrichtung fir eine Uberwachungsvorrichtung zur Uberwachung eines
Uberwachungsbereichs, wobei die Uberwachungsvorrichtung mindestens eine
Videokamera umfasst, wobei die Videokamera im Uberwachungsbereich zur
Uberwachung eines Abschnitts des Uberwachsbereichs angeordnet ist, wobei
die Videokamera Videodaten und Metadaten bereitstellt.

Offenbarung der Erfindung

Erfindungsgemaf werden ein Verfahren, inshesondere zum Auswahlen eines
Alarmereignisses aus einer Menge von Alarmereignissen und/oder zum Anpas-
sen des auf maschinellem Lernen basierenden Verfahrens, sowie eine Rechen-
einheit und ein Computerprogramm zu dessen Durchflihrung mit den Merkmalen



10

15

20

25

30

WO 2024/028187

der unabhangigen Patentanspriche vorgeschlagen. Vorteilhafte Ausgestaltungen
sind Gegenstand der Unteranspriiche sowie der nachfolgenden Beschreibung.

Hintergrund der Erfindung ist die folgende Erkenntnis: Videolberwachungskame-
ras kédnnen so konfiguriert sein, dass sie Alarme auslésen, z.B. bei Einrichtungen
zum Schutz des Gelédndes, wenn auf dem Bildschirm eine Bewegung von Ein-
dringlingen innerhalb eines Sperrgebiets zu sehen ist. Diese Alarme werden
dann an Sicherheitspersonal oder Sicherheitszentralen weitergeleitet, um weitere
MaRnahmen zu ergreifen. Bei den meisten dieser Alarme (bis zu 90 %) handelt
es sich jedoch um so genannte "Fehlalarme", die durch unkritische Stérungen
oder z.B. schwierige Wetterbedingungen oder andere natirliche Stérungen in der
Umgebung verursacht werden. In der Regel muss der Benutzer jeden dieser er-
kannten Alarme prifen, bewerten, kommentieren und die ergriffenen Manah-
men dokumentieren, wenn ein Alarm auftritt, damit der Prifpfad aktualisiert wird
und die ergriffenen MaRRnahmen in einem Sicherheitsprotokoll dokumentiert wer-
den. Es ist jedoch beobachtbar, dass nicht immer alle Alarme mit einem Kom-
mentar zu der Situation, die den Alarm ausgelést hat, im Sicherheitsprotokoll do-
kumentiert werden. Dies kann darauf zurlickzufiihren sein, dass ein Standort z.B.
bei schlechtem Wetter (z.B. bei einem Gewitter), was bei einer Videoanalyseein-
richtung in der Regel zu vielen Fehlalarmen flhrt, unscharf geschaltet wird, so
dass alle Alarme einfach unterdrlickt werden (d.h. nicht in der Liste erscheinen),
oder dass nicht jeder aufeinanderfolgende Alarm kommentiert wird, oder dass
der Benutzer zu beschaftigt war und nur einige der Alarme kommentiert hat
(nach Ermessen des Benutzers, welche Alarme zu dokumentieren sind).

Die Erfindung stellt eine Méglichkeit vor, die Gesamtleistung des Systems zu ver-
bessern und die Zahl der erkannten Fehlalarme deutlich zu reduzieren, indem ein
auf maschinellem Lernen basierendes Bewertungsverfahren nur bestimmte Alar-
mereignisse fur eine Informationseingabe durch den Benutzer (Benutzeriberpri-
fung bzw. Kommentierung oder Klassifizierung) auswahlt, insbesondere solche,
deren Erkennungs- oder Klassifizierungsergebnis nicht eindeutig ist, z.B. in Form
eines Alarmereigniswerts, der auRerhalb eines oder mehrerer bestimmter ein-
deutiger Bereiche liegt.

PCT/EP2023/070734
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Zu einem ausgewahlten Alarmereignis kénnen dann von einem Benutzer wie ei-
nem Sicherheitsbeauftragten Informationen eingegeben werden, insbesondere
indem er diese z.B. kennzeichnet, falsifiziert oder annotiert. Die vom Benutzer
gemachten Anmerkungen zu diesen Alarmen kénnen als "Ground Truth" (GT)
bezeichnet werden (wahre Bezeichnung der tatséchlichen Situation, die den
Alarm ausgeldst hat), die dann zum erneuten Trainieren und Anpassen des auf
maschinellem Lernen basierenden Verfahrens bzw. Modells und/oder zur Aktuali-
sierung der Parameter des Systems verwendet werden kann, um die Gesamtleis-
tung des Systems zu verbessern.

Die Erfindung fUhrt weg von einer reinen Benutzerentscheidung, welche Alarmer-
eignisse Uberpruft werden, hin zu einer automatischen Entscheidung. Dies 16st
insbesondere das Problem, dass der Benutzer Ublicherweise nicht wei3, welche
Alarmereignisse fur das zugrunde liegende Modell wichtig sind, um die Leistung
anhand der echten Kennzeichnung zu messen und zu verbessern.

Durch die Verbesserung des Sicherheitsprotokolls im Laufe der Zeit wird die An-
zahl potenzieller Fehlalarme flr den Benutzer optimiert, was ihm mehr Zeit gibt,
um z.B. nur die relevanten Sicherheitsprobleme und Vorfélle des Objekts zu er-
kennen und darauf zu reagieren, wéhrend gleichzeitig die Systemleistung erheb-
lich verbessert wird.

Sicherheitsprotokolle in SOCs sind eine gangige Methode zur Meldung und Do-
kumentation von Vorféllen. Dabei kdénnen dem Benutzer Alarmereignisse (z.B. in
einer Tabellen-/Listenansicht) angezeigt werden. Es kann vorgesehen sein, dass
durch Anklicken eines solchen Ereignisses dem Benutzer das Alarmereignis mit
den zugehdorigen Videoclips und/oder einem zusammengefassten Bild (Best
Shot) angezeigt wird, um den Validierungsprozess zu beschleunigen. Nach der
Validierung des Alarmereignisses und der Bewertung des Alarmereignisses ent-
weder als echter Alarm (um weitere Malknahmen einzuleiten) oder als Fehlalarm
(Unterdrickung/Verwerfen des Alarmereignisses) im Falle von Stérungen oder
identifizierten unkritischen Aktivitdten kann der Benutzer die Untersuchung des
Alarmereignisses abschlieen und sich dem nachsten Alarmereignis zuwenden.

PCT/EP2023/070734
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In einer Ausgestaltung verbessert die Erfindung einen solchen Ablauf dadurch,
dass vorgesehen ist, dass ein Benutzerdialog angezeigt wird, der den Benutzer
insbesondere auffordert, das Alarmereignis zu Uberprifen und eine Information
bzw. Rickmeldung zu geben. Dieses Anzeigen bzw. diese Aufforderung wird dy-
namisch generiert, d.h. der Benutzerdialog erscheint nicht bei jedem Alarmereig-
nis, sondern nur bei den ausgewéhlten.

In einer Ausgestaltung erfolgt das Auswahlen eines Alarmereignisses aus der

Menge von Alarmereignissen weiterhin basierend auf wenigstens einem Krite-

rium, ausgewahlt aus:

- der Art des Alarmereignisses (Einbruchalarm, Herumlunger-Alarm, Objekt im
Bereich, ..),

- dem Zeitpunkt, zu dem der Benutzer das Alarmereignis untersucht hat, d.h.
dem Zeitpunkt einer Uberprifung des Alarmereignisereignisses,

- dem Zeitpunkt, zu dem das Alarmereignis aufgetreten ist (z.B. wahrend der
Nacht),

- der Anzahl der in einem bestimmten Zeitraum (z.B. einige Sekunden bis we-
nige Minuten) um das Alarmereignis aufgetretenen weiteren Alarmereignisse,

- der gemessenen Bild-/Videoqualitat,

- der Uberprifungszeitdauer, die der Benutzer mit dem Betrachten der Videos
verbracht hat.

In einer Ausgestaltung erfolgt das Anzeigen des Benutzerdialogs zum Empfan-
gen der Information flr das ausgewahlte Alarmereignis basierend auf einer Zeit-
dauer, die seit dem letzten Anzeigen des Benutzerdialogs zum Empfangen der
Information flr ein (anderes) ausgewahltes Alarmereignis vergangen ist. Mit an-
deren Worten wird der Benutzer nicht haufiger als einmal in einem bestimmten
Zeitraum zur Uberprifung aufgefordert, um nicht Frustration auszulésen oder
den Benutzer bei seiner taglichen Routine zu stéren.

In einer Ausgestaltung erfolgt das Auswahlen eines Alarmereignisses aus der
Menge von Alarmereignissen weiterhin basierend auf Anzahl der angezeigten
Alarmereignisse. Gibt es z.B. nicht viele Alarmereignisse und ist die Arbeitsbelas-
tung fUr den Benutzer gering, kann der Benutzer méglicherweise mehr Zeit fur

PCT/EP2023/070734
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die Rickmeldung aufwenden als in einer hektischen Situation, in der die zusatzli-
che Zeit flr die Kennzeichnung von Alarmereignissen und die Belastung des Be-
nutzers minimiert werden sollte.

In einer Ausgestaltung erfolgt das Anzeigen des Benutzerdialogs zum Empfan-
gen der Information in Reaktion auf eine Benutzereingabe. Mit anderen Worten
hat der Benutzer die Méglichkeit, jederzeit eine Rickmeldung zu geben. Auch
wenn das auf maschinellem Lernen basierende Verfahren das Alarmereignis
nicht ausgewéahlt hat, steht es ihm frei, dies trotzdem zu tun. Das heil3t, er kann
jederzeit ein aktuelles Alarmereignis mit Informationen versehen.

In einer Ausgestaltung umfasst der Benutzerdialog eine Menge von vorbestimm-
ten Informationen, die vom Benutzer auswahlbar sind. Um eine nahtlose und in-
tuitive Nutzung flr den Benutzer zu gewahrleisten, ist es vorteilhaft, wenn er
moglichst wenig Informationen selbst eingeben muss, sondern z.B. vorbestimmte
allgemeine Tags auswahlen kann, z.B. "Regen", "Schnee", "Tier", "Hund",
"Katze", "Vogel", "Insekt", "Spinne”, "Spinnennetz", "Wind", "Lichtspiel" usw. Es
kann vorgesehen sein, auch aus eingegebenen Informationen neue vorbe-
stimmte auswahlbare Informationen zu erzeugen.

In einer Ausgestaltung umfasst der Benutzerdialog eine Menge von vorbestimm-
ten Informationen, die vom Benutzer auswahlbar sind, in Abhangigkeit von der
Uhrzeit. Insbesondere die Lichtverh&ltnisse und damit auch im Bild sichtbare
Lichter bzw. Schatten tageszeitabhangig.

Eine erfindungsgeméaRe Recheneinheit, z.B. ein Steuergerat einer Videoanaly-
seeinrichtung, ist, insbesondere programmtechnisch, dazu eingerichtet, ein erfin-
dungsgemales Verfahren durchzufihren.

Auch die Implementierung eines erfindungsgemaien Verfahrens in Form eines
Computerprogramms oder Computerprogrammprodukts mit Programmcode zur
Durchfihrung aller Verfahrensschritte ist vorteilhaft, da dies besonders geringe
Kosten verursacht, insbesondere wenn ein ausfihrendes Steuergerat noch fur
weitere Aufgaben genutzt wird und daher ohnehin vorhanden ist. SchlieBlich ist
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ein maschinenlesbares Speichermedium vorgesehen mit einem darauf gespei-
cherten Computerprogramm wie oben beschrieben. Geeignete Speichermedien
bzw. Datentréger zur Bereitstellung des Computerprogramms sind insbesondere
magnetische, optische und elektrische Speicher, wie z.B. Festplatten, Flash-
Speicher, EEPROMSs, DVDs u.a.m. Auch ein Download eines Programms Uber
Computernetze (Internet, Intranet usw.) ist mdglich. Ein solcher Download kann
dabei drahtgebunden bzw. kabelgebunden oder drahtlos (z.B. tGber ein WLAN-
Netz, eine 3G-, 4G-, 5G- oder 6G-Verbindung, etc.) erfolgen.

Weitere Vorteile und Ausgestaltungen der Erfindung ergeben sich aus der Be-
schreibung und der beiliegenden Zeichnung.

Die Erfindung ist anhand von Ausfliihrungsbeispielen in der Zeichnung schema-
tisch dargestellt und wird im Folgenden unter Bezugnahme auf die Zeichnung be-
schrieben.

Kurze Beschreibung der Zeichnungen

Figur 1 zeigt schematisch eine Videoanalyseeinrichtung, wie sie einer Ausge-
staltung der Erfindung zugrunde liegen kann.

Figur 2 zeigt eine beispielhafte Implementierung einer Ausfihrungsform zum
Auswahlen eines Alarmereignisses aus einer Menge von Alarmereignissen.

Ausfuhrungsform(en) der Erfindung

Figur 1 zeigt eine Videoanalyseeinrichtung 1 firr eine Uberwachungsvorrichtung
2. Die Uberwachungsvorrichtung umfasst eine Mehrzahl an Sensoren 3 und eine
Mehrzahl an Videokameras 4. Die Sensoren 3 sind beispielsweise Brandmelder,
Thermosensoren, Bewegungsmelder, Chipkartenlesegerate oder anderweitige
Sensoren. Die Videokameras 4 sind insbesondere Farbvideokameras und bei-
spielsweise als CCD- oder CMOS-Kameras ausgebildet. Die Videokameras 4
und/oder die Sensoren 3 sind in einem Uberwachungsbereich 5 angeordnet, wo-
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bei die Sensoren 3 und/oder Videokameras 4 in dem Uberwachungsbereich 5 re-
gelméaRig angeordnet sind, alternativ und/oder erganzend sind die Videokameras
4 und die Sensoren 3 im Uberwachungsbereich 5 unregelméaRig angeordnet. Die
Videokameras 4 und die Sensoren 3 sind ausgebildet, den Uberwachungsbe-
reich 5 visuell und/oder sensorisch zu Uberwachen. Dabei Uberwachen die Vide-
okameras 4 und/oder die Sensoren 3 jeweils einen Abschnitt des Uberwachungs-
bereiches 5, wobei die von dem einzelnen Videokameras 4 und/ oder Sensoren 3
aufgenommenen und/oder Uberwachten Abschnitte vorzugsweise Uberlappend
sind, sodass der gesamte Uberwachungsbereich 5 visuell und/oder sensorisch
Uberwachbar ist. In dem Uberwachungsbereich 5 sind reale Objekte 6 angeord-
net, wobei die realen Objekte 6 beispielsweise Menschen, Tiere und/oder Ge-
genstande sind. Insbesondere sind die realen Objekte im Uberwachungsbereich
veranderlich, sodass sich die Position und/oder Eigenschaften der realen Objekte
6 im Laufe der Zeit &ndern kénnen. Die Veranderung der Position und/oder der
Eigenschaften der realen Objekte 6 entspricht insbesondere einem Alarmereignis
im Uberwachungsbereich 5.

Beispielsweise ist ein Sensor 3 als ein Bewegungssensor ausgebildet, sodass
ein Bewegungssensor 3 die Bewegung des realen Objektes 6 im Uberwachungs-
bereich 5 darstellen und/oder aufnehmen kann. Die Videokameras 4 stellen da-
bei Videodaten 7 bereit und die Sensoren 3 stellen Sensordaten bereit.

Die Uberwachungsvorrichtung 2 umfasst eine Datengenerierungseinheit 9, wobei
die Datengenerierungseinheit 9 ausgebildet ist, basierend auf den Videodaten 7
und/oder den Sensordaten der Videoanalyseeinrichtung 1 Videodaten 7 und Me-
tadaten 8 bereitzustellen. Die Metadaten 8 umfassen insbesondere Informatio-
nen zu den realen Objekten 6 im Uberwachungsbereich 5, wie beispielsweise de-
ren Position, deren GréRe und/oder weitere Informationen. Die Videodaten um-
fassen insbesondere Videobilder des Abschnittes des Uberwachungsbereiches 5
einer und/oder der Videokameras 4 im Uberwachungsbereich 2.

PCT/EP2023/070734



10

15

20

25

30

WO 2024/028187 PCT/EP2023/070734

Die Videoanalyseeinrichtung 1 umfasst hier zwei Eingangsschnittstellen 10, wo-

bei die Eingangsschnittstellen 10 datentechnisch mit der Uberwachungsvorrich-

tung 2 verbunden sind, wobei die Eingangsschnittstellen 10 ausgebildet sind, die
Videodaten 7 und die Metadaten 8 zu Gbernehmen.

Die Videoanalyseeinrichtung 1 umfasst ein zentrales Prozessmodul 11. Insbe-
sondere ist das zentrale Prozessmodul 11 als eine zentrale Prozessoreinheit
ausgebildet, beispielsweise als ein Mikroprozessor. Das zentrale Prozessmodul
11 ist insbesondere mit den Metadaten 8 und den Videodaten 7 versorgt.

Das Prozessmodul 11 ist ausgebildet, die Videodaten 7 basierend auf den Meta-
daten 8 und den Videodaten 7 auszuwerten, insbesondere einen Alarmereignis-

wert fur jedes Alarmereignis zu bestimmen. Dazu ist in dem Prozessmodul 11 ein
auf maschinellem Lernen basierendes Verfahren implementiert, welches als Fal-
schalarm-Klassifizierungssystem dient, d.h. die Alarmereignisse als echten Alarm
oder als Fehlalarm klassifiziert.

Dabei sind hier grundsatzlich samtliche Methoden des maschinellen Lernens
denkbar, welche eine Klassifizierung erméglichen. Insbesondere kénnen alle ver-
schiedenen Arten neuronaler Netze genutzt werden. Dabei kann Uberwachtes
Lernen als Verfahren eingesetzt werden. Uberwachtes Lernen bedeutet, dass ein
Benutzer das Klassifizierungsergebnis Uberprift und ggf. korrigiert, um das Fal-
schalarm-Klassifizierungssystem dadurch zu verbessern.

Ein beispielhafter Ablauf einer Ausgestaltung des Verfahrens wird im Folgenden
unter Bezugnahme auf die Figuren 1 und 2 erlautert.

Das Verfahren kann mit einem optionalen Schritt 200 beginnen, welcher einen
Lern- bzw. Trainingsmodus beinhaltet. In einem solchen Trainingsmodus werden
alle von der Uberwachungsvorrichtung 2 empfangenen Alarmereignisse einem
Benutzer angezeigt, beispielsweise auf einem Anzeigemittel bzw. einer Mensch-
Maschine-Schnittstelle (HMI) 20. Insbesondere wird das Anzeigen von keinen
Alarmereignissen unterdrickt, auch nicht solchen, die potentiell ein Fehlalarm
sind. In diesem Trainingsmodus wird flr jedes Alarmereignis ein Benutzerdialog
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zum Empfangen von Informationen angezeigt, die insbesondere eine Klassifizie-
rung des ausgewahlten Alarmereignisses als Alarm oder Fehlalarm umfassen.
Auf Grundlage dieser Klassifizierungen kann das System insbesondere "lernen”,
welchem Anzeigekriterium, z.B. einem Wertebereich, ein Alarmereigniswert ent-
sprechen muss, um sicher ein echter Alarm zu sein, und welchem Unterdri-
ckungskriterium, z.B. einem Wertebereich, ein Alarmereigniswert entsprechen
muss, um sicher ein Fehlalarm zu sein. Das System kann einige Zeit (abhéngig
von der Anzahl der Alarmereignisse) in diesem Modus laufen, bis gentigend
Ruckmeldungen gesammelt wurden und das Fehlalarm-Klassifizierungssystem
ausreichend angelernt ist.

Fur den Fall von Gberwachtem Lernen ist es erforderlich, gelabelte Trainingsda-
ten bereitzustellen, die also bereits einer der vorgegebenen Klassen zugeordnet
sind. Daflr kommen verschiedene Optionen in Betracht. Neben dem hier be-
schriebenen manuellen Labeln von Trainingsdaten (Eingeben von Informatio-
nen), also beispielsweise, indem ein Benutzer jeweils angibt, ob ein echter Alarm
oder Fehlalarm vorliegt, kann alternativ oder zusatzlich auch ein teilautomati-
sches oder automatisches Labeln eingesetzt werden. Beispielsweise kann auf
Basis eines kleinen gelabelten Datensatz ein gréerer Datensatz automatisch
gelabelt werden; optional kann dieses teilautomatische Labeln dann anschlie-
Rend noch manuell Gberprift werden.

In einem nachsten Schritt 201 wechselt die Videoanalyseeinrichtung 1 dann in
den reguléren Betriebsmodus. In diesem reguldren Betriebsmodus erhéalt die Vi-
deoanalyseeinrichtung 1 eine Menge von Alarmereignissen, im beschriebenen
Beispiel von der Uberwachungsvorrichtung 2. Dieses Erhalten kann in Echtzeit
erfolgen, z.B. immer wenn eine Bewegung detektiert wird, oder aus einem aufge-
zeichneten Speicherbestand.

In einem néchsten Schritt 202 wird flr die Alarmereignisse jeweils ein Alarmer-
eigniswert mittels des auf maschinellem Lernen basierenden Verfahrens be-
stimmt. In einem Schritt 203 werden alle Alarmereignisse, deren Alarmereignis-
wert dem Anzeigekriterium entspricht, angezeigt, und das Anzeigen aller Alarme-
reignisse, deren Alarmereigniswert einem Unterdrickungskriterium entspricht,
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wird unterdrickt. In Folge des zuvor durchgeflhrten Lernprozesses sind damit
die beiden Klassen flr eine Vielzahl der Alarmereignisse zuordenbar. Weiterhin
werden dabei ein oder mehrere Alarmereignisse aus der Menge von Alarmereig-
nissen basierend zumindest auf dem Alarmereigniswert ausgewahlt, insbeson-
dere fUr eine Benutzerlberprifung, und ebenfalls angezeigt.

In einer Ausgestaltung werden insbesondere die Alarmereignisse an der Grenz
zwischen Unterdriickungskriterium und Anzeigekriterium, oder — wenn eine sol-
che Grenze nicht existiert — Alarmereignisse, die weder das Unterdriickungskrite-
rium noch das Anzeigekriterium (eindeutig) erfullen, ausgewahit.

Es ist auch mdéglich, den Abstand im Merkmalsraum der extrahierten Merkmale
des Falschalarm-Klassifizierungssystems zu messen, um zu entscheiden, welche
Alarmereignisse Uberprift und kommentiert werden sollten. Dies tragt dazu bei,
dass die Kennzeichnungen den gesamten Merkmalsraum so gut wie méglich ab-
decken.

Die angezeigten Alarmereignisse werden in einem Schritt 204 von einem Benut-
zer gesichtet, insbesondere auf bekannte Weise auf einem Anzeigemittel, wie ei-
nem Monitor.

In einem Schritt 205 wird flr das gerade gesichtete Alarmereignis ermittelt, ob es
zu den in Schritt 203 ausgewahlten Alarmereignissen gehért. Wenn nicht, Zweig
0, kann der Benutzer weitere Alarmereignisse sichten, Schritt 204. Wenn doch,
Zweig 1, wird der Benutzer, insbesondere am Ende der Sichtung, was beispiels-
weise durch Anklicken einer entsprechenden Schaltflache bestimmbar ist, in ei-
nem Schritt 206 aufgefordert, beispielsweise mittels eines Benutzerdialogs, die-
ses Alarmereignis zu Uberprifen und insbesondere Informationen, insbesondere
umfassend die Klassifizierung als echter Alarm oder Fehlalarm, einzugeben.

Die Zeit, die der Benutzer fur die Sichtung des Alarmereignisses aufgewendet
hat, kann zur Unterscheidung von Alarmen verwendet werden, die flr den Benut-
zer schwierig sind und viel Zeit in Anspruch nehmen. Dies sind wichtige Alarme,
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die kommentiert und zur Verbesserung des zugrunde liegenden Klassifizierungs-
systems verwendet werden sollten. Entweder handelt es sich um Fehlalarme,
was bedeutet, dass das System sie unterdrlicken sollte (wenn das System nicht
im Trainingsmodus lauft) und der Benutzer sie nicht zu beachten braucht, oder
es handelt sich um echte Alarme, dann muss der Benutzer angeleitet werden,
was in der Szene vor sich geht, z.B. indem er sieht, wo die Aktivitat stattfindet.

Wenn der Benutzer ein mit dem Alarmereignis zugehériges Video mehrfach ab-
spielt und in das Videomaterial hineinzoomt, kann dies auch ein Hinweis darauf
sein, dass es sich um eine schwierige Szene handelt. Daher sollten diese Videos
sorgfaltig kommentiert werden, um anspruchsvolle Daten fur das Training und
den Test der Systemleistung zu erhalten.

Es ist auch von Vorteil, zu zadhlen/zu messen, wie viele Anmerkungen von wel-
chem Benutzer vorgenommen wurden, und dies bei der Auswahl zu bertcksichti-
gen, wobei insbesondere Benutzer mit weniger Kommentierungen bevorzugt
werden. Dadurch wird sichergestellt, dass die BenutzerUberprifungen gleichméa-
Rig auf mehrere Personen verteilt sind, was in der Regel eine bessere Qualitat
gewahrleistet.

In einem Schritt 207 werden die Informationen zum Anpassen bzw. "Nachtrainie-
ren" des auf maschinellen Lernen basierenden Verfahrens verwendet.

Da das Training des Modells je nach Datenmenge und verwendetem Algorithmus
sehr aufwendig werden kann, ist es auch mdglich, die Trainingsphase des Mo-
dells auf einer Verarbeitungseinheit mit mehr Rechen-/Speicherleistung durchzu-
fUhren, beispielsweise in einem Rechenzentrum, und dann das auf diese Weise
gewonnene trainierte Modell auf eine andere Verarbeitungseinheit, wie etwa ei-
nen PC fur die VideolUberwachung zu Ubertragen.

Fur die Auswertung kénnen dann die Alarmereignisse, im Wesentlichen als Bild-
daten, als Eingangswerte des trainierten Klassifikators eingegeben werden, der
dann als Ausgabe einen Alarmereigniswert und/oder eine der vorgegebenen
Klassen angibt, also z.B. echter Alarm oder Fehlalarm.
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Es ist in allen Fallen méglich, dass verschiedene Schritte, die hier zusammen
oder in einer einzelnen Einheit beschrieben wurden, zeitlich und/oder rdumlich
getrennt ausgefihrt werden. Auch das Prozessmodul 11 kann auf jede beliebige
Art implementiert sein, z.B. als eine zentrale Steuereinheit oder ein Teil davon,
als Steuerrechner, Uber einen externen Server, als Cloud-Dienst oder andere.

Es ist auch mdglich, dass Alarmereignisse bzw. deren Daten zumindest voruber-
gehend abgespeichert werden und zu einem spéteren Zeitpunkt weiterverarbeitet
werden oder flr weitere Analysen dauerhaft abgespeichert werden. Es versteht
sich, dass entsprechende Speichereinheiten an beliebigen Orten vorliegen kdn-
nen. Damit kann zwischen der Aufnahme eines Videosignals und den weiteren
Schritten zur Verarbeitung und Auswertung jeweils grundsétzlich eine beliebige
Zeitspanne liegen; es ist aber auch mdéglich, dass die Signale unmittelbar weiter-
verarbeitet und ausgewertet werden.

In allen Féllen kdnnen auRerdem geeignete Benutzerschnittstellen wie etwa Dis-
plays, Bildschirme, Lautsprecher, Touchscreens oder sonstige Ausgabeelemente
verwendet werden, um beispielsweise Ergebnisse der Zustandsauswertung an-
zuzeigen, um Zwischenschritte flr einen Benutzer abzubilden, um Hinweise auf
Fehlerzusténde zu geben, um Probleme bei der Auswertung wiederzugeben oder
sonstige Informationen fur einen Benutzer auszugeben. Ebenso kénnen Einga-
bemittel vorhanden sein, z.B. Tastatur und/oder Maus, ein Touchscreen, ein Mik-
rofon zur Spracheingabe, oder beliebige andere Ubliche Eingabemittel, tUber wel-
che beispielsweise Verfahrensparameter ausgewahlt oder veréndert werden kon-
nen.
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Anspriche

Verfahren umfassend:

Erhalten (201) einer Menge von Alarmereignissen von einer Uberwachungs-

vorrichtung (2),

Bestimmen (202) eines Alarmereigniswertes fur das, insbesondere fur jedes,
Alarmereignis der Menge von Alarmereignissen mittels eines auf maschinel-

lem Lernen basierenden Verfahrens,

Auswahlen (203) eines Alarmereignisses aus der Menge von Alarmereignis-

sen basierend zumindest auf dem Alarmereigniswert;

Empfangen (206) wenigstens einer Information Uber das ausgewéhlte Alarm-
ereignis;

Anpassen (207) des auf maschinellem Lernen basierenden Verfahrens unter
Verwendung der empfangenen Information.

Verfahren nach Anspruch 1, weiterhin umfassend:
Anzeigen (206) eines Benutzerdialogs zum Empfangen der Information fur
das ausgewahlte Alarmereignis.

Verfahren nach Anspruch 2, wobei das Anzeigen (206) des Benutzerdialogs
zum Empfangen der Information fir das ausgewahlte Alarmereignis erfolgt
basierend auf einer Zeitdauer, die seit dem letzten Anzeigen des Benutzerdi-
alogs zum Empfangen der Information flr ein anderes ausgewahltes Alarm-
ereignis vergangen ist.

Verfahren nach einem der vorstehenden Anspriche, weiterhin umfassend:
Anzeigen (206) eines Benutzerdialogs zum Empfangen der Information fur
ein nicht ausgewéhltes Alarmereignis in Reaktion auf eine Benutzereingabe.

PCT/EP2023/070734
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Verfahren nach einem der Anspriche 2 bis 4, wobei der Benutzerdialog eine
Menge von vorbestimmten Informationen umfasst, die vom Benutzer aus-
wéhlbar sind.

Verfahren nach einem der vorstehenden Anspriche, weiterhin umfassend:
Anzeigen (201) aller Alarmereignisse, deren Alarmereigniswert einem Anzei-
gekriterium entspricht.

Verfahren nach einem der vorstehenden Anspriche, weiterhin umfassend:
Unterdricken (201) des Anzeigens aller Alarmereignisse, deren Alarmereig-
niswert einem Unterdrickungskriterium entspricht.

Verfahren nach einem der vorstehenden Anspriche, wobei das Auswahlen
eines Alarmereignisses aus der Menge von Alarmereignissen weiterhin er-
folgt basierend auf wenigstens einem Kriterium, ausgewahlt aus einer Art
des Alarmereignisereignisses; einem Zeitpunkt einer Uberpriifung des Alar-
mereignisereignisses; einem Zeitpunkt, zu dem das Alarmereignisereignis
aufgetreten ist; einer Anzahl der in einem bestimmten Zeitraum um das
Alarmereignis aufgetretenen weiteren Alarmereignisse, einer Bild-/Videoqua-
litét; einer Uberprifungszeitdauer.

Verfahren nach einem der vorstehenden Anspriiche, wobei die Information
Uber das ausgewahlte Alarmereignis eine Klassifizierung des ausgewahlten
Alarmereignisses als Alarm oder Fehlalarm umfasst.

Recheneinheit (11), die dazu eingerichtet ist, alle Verfahrensschritte eines
Verfahrens nach einem der vorstehenden Anspriiche durchzufiihren.

Computerprogramm, das eine Recheneinheit dazu veranlasst, alle Verfah-
rensschritte eines Verfahrens nach einem der Anspriche 1 bis 9 durchzufth-
ren, wenn es auf der Recheneinheit ausgeflhrt wird.

Maschinenlesbares Speichermedium mit einem darauf gespeicherten Com-
puterprogramm nach Anspruch 11.
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