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(57) Abstract: The invention relates to a device for monitoring network traffic coming into a signal box of a railway operating system via
a communication network, comprising; a network TAP for reading the network traffic coming into the signal box via the communication
network and outputting the read incoming network traffic to a processor in order to check the read incoming network traffic, and a
network separating device for separating the signal box from the communication network, wherein the processor is designed to actuate
the network separating device on the basis of the result of the check of the read incoming network traffic such that the network separating
device separates the signal box from the communication network. The invention additionally relates to a corresponding method and
to a computer program.

(57) Zusammenfassung: Konzept zum Uberwachen eines an ein Stellwerk eingehenden Netzwerkverkehrs Die Exfindung betrifft eine
Vorrichtung zum Uberwachen eines an ein Stellwerk einer Eisenbahnbetricbsanlage iiber ein Kommunikationsnetzwerk eingehenden
Netzwerkverkehrs, umfassend: einen Netzwerk-TAP zum Mitlesen des iiber das Kommunikationsnetzwerk an das Stellwerk eingehen-
den Netzwerkverkehrs und zum Ausgeben des mitgelesenen eingehenden Netzwerkverkehrs an einen Prozessor zum Priifen des mitge-
lesenen eingehenden Netz- werkverkehrs, eine Netztrenneinrichtung zum Trennen des Stellwerks von dem Kommunikationsnetzwerk,
wobei der Prozessor ausgebildet ist, basierend auf einem Ergebnis des Priifens des mitgelesenen eingehenden Netzwerkverkehrs die
Netztrenneinrichtung derart anzusteuern, dass die Netztrenneinrichtung das Stellwerk von dem Kommunikationsnetzwerk trennt. Die
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Erfindung betrifft ferner ein entsprechendes Verfahren sowie ein Computerprogramm.
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Beschreibung

Konzept zum Uberwachen eines an ein Stellwerk eingehenden

Netzwerkverkehrs

Die Erfindung betrifft eine Vorrichtung und ein Verfahren zum
Uberwachen eines an ein Stellwerk einer Eisenbahnbetriebsan-
lage iber ein Kommunikationsnetzwerk eingehenden Netzwerkver-

kehrs. Die Erfindung betrifft ferner ein Computerprogramm.

In einem Kontrollzentrum einer Eisenbahnbetriebsanlage werden
Ublicherweise Computer-Workstations zur Einstellung von Fahr-
stralRen und zur Uberwachung eines Eisenbahnverkehrs einge-

setzt.

Bedienhandlungen, die beispielsweise mittels der Computer-
Workstations vorgenommen werden und die sich beispielsweise
auf einen Zustand eines Eisenbahnabschnittes auswirken, wer-
den in der Regel durch ein Stellwerk der Eisenbahnbetriebsan-
lage, das fir die Sicherheit die Verantwortung ibernimmt,
Uberwacht, bevor eine Anderung an Signalen, FahrstraBen oder
Fahrtfreigaben stattfindet.

Da in der Regel die Computer-Workstations und das Stellwerk
an verschiedenen Orten sind, sind diese uUblicherweise iber

ein Kommunikationsnetzwerk miteinander verbunden.

Das heiBt also, dass das Stellwerk beigspielsweise {iber ein

Kommunikationsnetzwerk erreichbar ist.

Es besteht insofern ein Bedarf dafiir, das Stellwerk vor einem
Uber das Kommunikationsnetzwerk eingehenden Netzwerkverkehr
zu schitzen, welcher eine Sicherheit eines Betriebs der Ei-

senbahnbetriebsanlage gefdhrden kdnnte.

Die der Erfindung zugrunde liegende Aufgabe ist daher darin
zu sehen, ein effizientes Konzept zum effizienten Uberwachen

eines an ein Stellwerk einer Eisenbahnbetriebsanlage iber ein
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Kommunikationsnetzwerk eingehenden Netzwerkverkehrs bereitzu-

stellen.

Diese Aufgabe wird mittels des jeweiligen Gegenstands der un-
abhangigen Anspriiche geldst. Vorteilhafte Ausgestaltungen der
Erfindung sind Gegenstand von jeweils abhdngigen Unteranspri-

chen.

Nach einem Aspekt wird eine Vorrichtung zum Uberwachen eines
an ein Stellwerk einer Eisenbahnbetriebsanlage {iber ein Kom-
munikationsnetzwerk eingehenden Netzwerkverkehrs bereitge-
stellt, umfassend:

einen Netzwerk-TAP zum Mitlesen des lber das Kommunikations-
netzwerk an das Stellwerk eingehenden Netzwerkverkehrs und
zum Ausgeben des mitgelesenen eingehenden Netzwerkverkehrs an
einen Prozessor zum Priifen des mitgelesenen eingehenden Netz-
werkverkehrs,

eine Netztrenneinrichtung zum Trennen des Stellwerks von dem
Kommunikationsnetzwerk,

wobei der Prozessor ausgebildet ist, basierend auf einem Er-
gebnis des Priifens des mitgelesenen eingehenden Netzwerkver-
kehrs die Netztrenneinrichtung derart anzusteuern, dass die
Netztrenneinrichtung das Stellwerk von dem Kommunikations-

netzwerk trennt.

Nach einem anderen Aspekt wird ein Verfahren zum Uberwachen
eines an ein Stellwerk einer Eisenbahnbetriebsanlage ilber ein
Kommunikationsnetzwerk eingehenden Netzwerkverkehrs bereitge-
stellt, umfassend die folgenden Schritte:

Mitlesen des lber das Kommunikationsnetzwerk an das Stellwerk
eingehenden Netzwerkverkehrs,

Priifen des mitgelesenen eingehenden Netzwerkverkehrs,

Trennen des Stellwerks von dem Kommunikationsnetzwerk basie-
rend auf einem Ergebnis des Prifens des mitgelesenen einge-

henden Netzwerkverkehrs.

Nach einem weiteren Aspekt wird ein Computerprogramm bereit-

gestellt, welches Programmcode zur Durchfihrung des Verfah-
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rens zum Uberwachen eines an ein Stellwerk einer Eisenbahnbe-
triebsanlage Uber ein Kommunikationsnetzwerk eingehenden
Netzwerkverkehrs umfasst, wenn das Computerprogramm auf einem
Computer, beispielsweise auf der Vorrichtung zum Uberwachen
eines an ein Stellwerk einer Eisenbahnbetriebsanlage iber ein
Kommunikationsnetzwerk eingehenden Netzwerkverkehrs, ausge-

fuhrt wird.

Die Erfindung basiert auf der Erkenntnis, dass die obige Auf-
gabe dadurch geldst wird, dass ein Netzwerk-TAP den eingehen-
den Netzwerkverkehr mitliest und an einen Prozessor zwecks
Prifen des eingehenden Netzwerkverkehrs ausgibt. Abhangig von
einem Ergebnis des Prifens wird dann das Stellwerk von dem

Kommunikationsnetzwerk getrennt oder nicht.

Die Verwendung des Netzwerk-TAPs bietet insbesondere den
technischen Vorteil, dass dieser im Kommunikationsnetzwerk
unsichtbar ist und somit auch von keinem Angreifer erkannt

und angegriffen werden kann.

Weiter weist die Verwendung eines Netzwerk-TAPs den techni-
schen Vorteil auf, dass ein Mitlesen und insofern ein ent-
sprechendes Priifen des eingehenden Netzwerkverkehrs fast in
Echtzeit ohne erhebliche zeitliche Verzdgerung durchgefiihrt
werden kann verglichen mit einem sogenannten "application le-
vel gateway (ALG)". Ein solches application level gateway
kann zwar auch einen Netzwerkverkehr Uberpriifen, erzeugt
hierbei aber stets einen erheblichen zeitlichen Versatz und
verandert iblicherweise ein urspriinglich vorgesehenes Zeit-
verhalten. Der Zeitvorteil hangt beispielsweise vom Umfang
der Prifung ab, die durchgefithrt wird. Dies kann bei ALGs oh-
ne weiteres im Bereich mehrerer Millisekunden bis zu 500 ms
liegen, was fir eine Forderung nach verzdgerungsfreier Uber-
tragung nicht tolerierbar wdre. In einem ALG miissen Daten
mehrfach hin- und her kopiert werden und durch den Prozessor
geschleust werden, was an sich schon Zeitverluste einbringt.

Dann kommt noch die eigentliche ,Processing-Time™, also die
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Verarbeitungszeit durch den Prozessor, hinzu. ALGs sind des-
halb nicht besonders vorteilhaft.

Dadurch, dass das Stellwerk von dem Kommunikationsnetzwerk
getrennt wird, wird insbesondere der technische Vorteil be-
wirkt, dass das Stellwerk dann nicht mehr iUber das Kommunika-
tionsnetzwerk erreicht werden kann. Angreifer kénnen somit
das Stellwerk nicht mehr weiter Uber das Kommunikationsnetz-
werk angreifen. Somit ist das Stellwerk in vorteilhafter Wei-
se gegen Angriffe iiber das Kommunikationsnetzwerk effizient

geschitzt.

Somit wird also weiter insbesondere der technische Vorteil
bewirkt, dass der an ein Stellwerk einer Eisenbahnbetriebsan-
lage iber ein Kommunikationsnetzwerk eingehende Netzwerkver-

kehr effizient Uberwacht werden kann.

Ein Netzwerk-TAP im Sinne der Beschreibung stellt einen pas-
siven Zugriffspunkt zu einer Netzwerkverbindung her, womit
die iber die Netzwerkverbindung lUbertragenen Datensignale
(also beispielsweise der eingehende Netzwerkverkehr) zu Ana-
lysezwecken mitgelesen und ausgewertet werden kdnnen. Ein

Netzwerk-TAP wird im Englischen als "network-TAP" bezeichnet.

Die Abklrzung "TAP" steht fir "test access port".

Ein Netzwerk-TAP im Sinne der Beschreibung arbeitet auf dem
OST layer 1 (0SI-Schicht 1) und besitzt keine MAC-Adresse.
Der Netzwerk-TAP ist somit im Kommunikationsnetzwerk unsicht-

bar.

Der Netzwerk-TAP kann insofern auch als ein passiver Netz-
werk-TAP bezeichnet werden, insofern er den vorstehend be-

schriebenen passiven Zugriffspunkt herstellt.

Der Netzwerk-TAP kann beispielsweise auch als ein Ethernet-

TAP bezeichnet werden.
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GemalB einer Ausfihrungsform ist vorgesehen, dass der Prozes-
sor zum Prifen des mitgelesenen eingehenden Netzwerkverkehrs
ausgebildet ist, einen vom mitgelesenen eingehenden Netzwerk-
verkehr umfassten Kommandostrom auf unerlaubte Kommandos zu
Uberprifen und bei einem Erkennen eines unerlaubten Kommandos
die Netztrenneinrichtung derart anzusteuern, dass die
Netztrenneinrichtung das Stellwerk von dem Kommunikations-

netzwerk trennt.

Dadurch wird insbesondere der technische Vorteil bewirkt,
dass unerlaubte Kommandos effizient erkannt werden konnen.
Insbesondere wird dadurch der technische Vorteil bewirkt,
dass ein effizienter Schutz des Stellwerks vor unerlaubten

Kommandos bewirkt werden kann.

In einer anderen Ausfihrungsform ist vorgesehen, dass der
Prozessor zum Uberprifen des Kommandostroms ausgebildet ist,
Kommandos des Kommandostroms mit Referenzkommandos einer Ne-
gativkommandoliste zu vergleichen, um unerlaubte Kommandos zu

erkennen.

Dadurch wird zum Beispiel der technische Vorteil bewirkt,
dass die unerlaubten Kommandos effizient erkannt werden kon-
nen. Die Negativkommandoliste bildet also eine sogenannte
"black list". Kommandos, die von der Negativkommandoliste um-

fasst sind, sind also unerlaubte Kommandos.

Durch Anpassen der Negativkommandoliste ist es somit in vor-
teilhafter Weise ermdglicht, flexibel auf unterschiedliche

Bedrohungsszenarien zu reagieren.

Nach einer anderen Ausfihrungsform ist eine Protokolleinrich-
tung zum Protokollieren des mitgelesenen Netzwerkverkehrs

vorgesehen.

Dadurch wird zum Beispiel der technische Vorteil bewirkt,
dass zu einem spateren Zeitpunkt effizient nachgewiesen wer-

den kann, dass beispielsweise unerlaubte Kommandos an das
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Stellwerk gesendet wurden respektive dass den unerlaubten
Kommandos entsprechende unerlaubte Redienhandlungen erfolg-

reich verhindert werden konnten.

Das heiBt also insbesondere, dass die Protokolleinrichtung

den mitgelesenen Netzwerkverkehr aufzeichnet, also speichert.

Nach einer Ausfihrungsform ist vorgesehen, dass der Netzwerk-
TAP ausgebildet ist, den mitgelesenen eingehenden Netzwerk-

verkehr an die Protokolleinrichtung auszugeben.

GemalB einer weiteren Ausfiithrungsform ist vorgesehen, dass der
Prozessor ausgebildet ist, den mitgelesenen eingehenden Netz-

werkverkehr an die Protokolleinrichtung auszugeben.

In einer anderen Ausfihrungsform ist vorgesehen, dass die
Netztrenneinrichtung ausgebildet ist, das Stellwerk von dem

Kommunikationsnetzwerk physisch zu trennen.

Dadurch wird zum Beispiel der technische Vorteil bewirkt,
dass eine effiziente und sichere Trennung des Stellwerks von

dem Kommunikationsnetzwerk bewirkt ist.

Das physische Trennen umfasst beispielsweise ein physisches
Trennen einer Kommunikationsverbindung zwischen dem Netzwerk-

TAP und dem Stellwerk.

Beispielsweise umfasst das physische Trennen ein Offnen eines
Schalters, der in einer Kommunikationsverbindung zwischen dem
Kommunikationsnetzwerk und dem Stellwerk, beispielsweise zwi-

schen dem Netzwerk-TAP und dem Stellwerk, geschaltet ist.

In einer anderen Ausfihrungsform ist eine Kommandoeinspeise-
einrichtung zum Einspeisen eines Testkommandos in den einge-
henden Netzwerkverkehr vorgesehen, um den Prozessor zu tes-
ten. wobei der Prozessor ausgebildet ist, bei Erkennung des
Testkommandos im Rahmen des Prifens des mitgelesenen einge-

henden Netzwerkverkehrs keine Ansteuerung der Netztrennein-
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richtung derart durchzufiihren, dass die Netztrenneinrichtung

das Stellwerk von dem Kommunikationsnetzwerk trennt.

Dadurch wird insbesondere der technische Vorteil bewirkt,
dass ein effizientes Testen des Prozessors ermdglicht ist.
Das heiBt also insbesondere, dass eine Erkennung des Testkom-
mandos in dem eingehenden Netzwerkverkehr keine Trennung des

Stellwerks von dem Kommunikationsnetzwerk zur Folge hat.

In einer Ausfithrungsform ist vorgesehen, dass die Kommando-
einspeiseeinrichtung ausgebildet ist, das Testkommando in

vorbestimmten Zeitintervallen einzuspeisen.

Dadurch wird zum Reispiel der technische Vorteil bewirkt,
dass der Prozesgssor effizient auch {iber einen langeren Zeit-

raum getestet werden kann.

Ein solch vorbestimmtes Zeitintervall wird beispielsweise in
Abhdngigkeit der Anforderungen der Applikation gewahlt. Bei-
spielsweise ist vorgesehen, dass das Testkommando ein Mal pro
Sekunde oder ein Mal pro Minute oder ein Mal pro Stunde ein-
gespeist wird. Beispielsweise wird das Zeitintervall von ei-

nem offiziellen Prifer vorgegeben.

In einer Ausfithrungsform ist vorgesehen, dass der Prozessor
ausgebildet ist, bei Erkennung des Testkommandos im Rahmen
des Prifens des mitgelesenen eingehenden Netzwerkverkehrs ei-
ne Erfolgsnachricht an die Kommandoeinspeiseeinrichtung zu
senden, dass das Testkommando erkannt wurde, wobei die Kom-
mandoeinspeiseeinrichtung ausgebildet ist, bei Ausbleiben ei-
ner Erfolgsnachricht nach Einspeisen des Testkommandos die
Netztrenneinrichtung derart anzusteuern, dass die
Netztrenneinrichtung das Stellwerk von dem Kommunikations-

netzwerk trennt.

Dadurch wird zum Beispiel der technische Vorteil bewirkt,
dass ein Fehler in dem Prozessor, der zu einem Nicht-Erkennen

des Testkommandos fihrt, keine sicherheitskritischen Auswir-
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kungen auf einen Betrieb des Stellwerks hat. Dies deshalb, da
in einem solchen Fall, also wenn eine Erfolgsnachricht aus-
bleibt, das Stellwerk von dem Kommunikationsnetzwerk getrennt

wird.

Dadurch, dass gemal dieser Ausfihrungsform die Netztrennein-
richtung mittels der Kommandoeinspeiseeinrichtung entspre-
chend angesteuert wird, um das Stellwerk von dem Kommunikati-
onsnetzwerk zu trennen, wird insbesondere der technische Vor-
teil bewirkt, dass bei einem Fehler im Prozessor das Stell-
werk dennoch von dem Kommunikationsnetzwerk getrennt werden

kann.

In einer Ausfithrungsform ist vorgesehen, dass die Vorrichtung
zum Uberwachen eines an ein Stellwerk einer Eisenbahnbe-
triebsanlage Uber ein Kommunikationsnetzwerk eingehende Netz-
werkverkehrs ausgebildet ist, das Verfahren zum Uberwachen
eines an ein Stellwerk einer Eisenbahnbetriebsanlage ilber ein
Kommunikationsnetzwerk eingehenden Netzwerkverkehrs aus- oder

durchzufihren.

In einer Ausfithrungsform ist vorgesehen, dass das Verfahren
zum Uberwachen eines an ein Stellwerk einer Eisenbahnbe-
triebsanlage Uber ein Kommunikationsnetzwerk eingehenden
Netzwerkverkehrs mittels der Vorrichtung zum Uberwachen eines
an ein Stellwerk einer Eisenbahnbetriebsanlage {iber ein Kom-
munikationsnetzwerk eingehenden Netzwerkverkehrs aus- oder

durchgefiithrt wird.

Nach einem weiteren Aspekt ist eine Eisenbahnbetriebsanlage

bereitgestellt, welche das Stellwerk und die Vorrichtung zum
Uberwachen eines an ein Stellwerk einer Eisenbahnbetriebsan-
lage iber ein Kommunikationsnetzwerk eingehenden Netzwerkver-

kehrs umfasst.

Technische Funktionalitdten der Vorrichtung ergeben sich ana-
log aus entsprechenden technischen Funktionalitaten des Ver-

fahrens und umgekehrt.



10

15

20

25

30

35

WO 2019/063259 PCT/EP2018/073989

Das heiBt also beispielsweise, dass sich Vorrichtungsmerkmale

aus entsprechenden Verfahrensmerkmalen und umgekehrt ergeben.

Nach einer Ausfiithrungsform umfasst das Verfahren, dass das
Mitlesen des lUber das Kommunikationsnetzwerk an das Stellwerk
eingehenden Netzwerkverkehrs mittels des Netzwerk-TAPs durch-

gefihrt wird.

Gemall einer Ausfihrungsform des Verfahrens ist vorgesehen,
dass der mitgelesene eingehende Netzwerkverkehr an den Pro-
zessor ausgegeben wird, beispielsweise mittels des Netzwerk-
TAPs.

Nach einer Ausfihrungsform des Verfahrens ist zum Prifen des
mitgelesenen eingehenden Netzwerkverkehrs vorgesehen, einen
vom mitgelesenen eingehenden Netzwerkverkehr umfassten Kom-
mandostrom auf unerlaubte Kommandos zu lberpriifen und bei ei-
nem Erkennen eines unerlaubten Kommandos die Netztrennein-
richtung derart anzusteuern, dass die Netztrenneinrichtung

das Stellwerk von dem Kommunikationsnetzwerk trennt.

In einer Ausfihrungsform des Verfahrens ist zum Uberpriifen
des Kommandostroms vorgesehen, dass Kommandos des Kommando-
stroms mit Referenzkommandos einer Negativkommandoliste ver-

glichen werden, um unerlaubte Kommandos zu erkennen.

In einer Ausfihrungsform des Verfahrens ist ein Protokollie-

ren des mitgelesenen Netzwerkverkehrs vorgesehen.

In einer weiteren Ausfihrungsform des Verfahrens ist vorgese-
hen, dass das Stellwerk von dem Kommunikationsnetzwerk phy-

sisch getrennt wird.

In einer Ausfithrungsform des Verfahrens ist vorgesehen, dass
das Stellwerk von dem Kommunikationsnetzwerk mittels der

Netztrenneinrichtung physisch getrennt wird.
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Gemall einer Ausfihrungsform des Verfahrens ist ein Einspeisen
eines Testkommandos in den eingehenden Netzwerkverkehr vorge-
sehen, um den Prozessor zu testen, wobei bei Erkennung des
Testkommandos mittels des Prozessors im Rahmen des Prifens
des mitgelesenen eingehenden Netzwerkstroms der Prozessor
keine Ansteuerung der Netztrenneinrichtung derart durchfiithrt,
dass die Netztrenneinrichtung das Stellwerk von dem Kommuni-

kationsnetzwerk trennt.

In einer Ausfithrungsform des Verfahrens ist vorgesehen, dass
der Prozessor bei Erkennung des Testkommandos im Rahmen des
Priifens des mitgelesenen eingehenden Netzwerkverkehrs eine
Erfolgsnachricht an die Kommandoeinspeiseeinrichtung sendet,
dass das Testkommando erkannt wurde, wobei die Kommandoein-
speiseeinrichtung bei Ausbleiben einer Erfolgsnachricht nach
Einspeisen des Testkommandos die Netztrenneinrichtung derart
ansteuert, dass die Netztrenneinrichtung das Stellwerk wvon

dem Kommunikationsnetzwerk trennt.

In einer Ausfithrungsform ist vorgesehen, dass die Kommando-
einspeiseeinrichtung ausgebildet ist, bei Ausbleiben der Er-
folgsnachricht nach Einspeisen des Testkommandos nach Ablauf
einer vorbestimmten Zeitdauer die Netztrenneinrichtung derart
anzusteuern, dass die Netztrenneinrichtung das Stellwerk von

dem Kommunikationsnetzwerk trennt.

Das heiBt also insbesondere, dass nach dieser Ausfihrungsform
vorgesehen ist, dass die Kommandoeinspeiseeinrichtung den Ab-
lauf der vorbestimmten Zeitdauer abwartet nach Einspeisen des
Testkommandos, bevor die Netztrenneinrichtung derart ange-
steuert wird, dass die Netztrenneinrichtung das Stellwerk wvon
dem Kommunikationsnetzwerk trennt, wenn die Erfolgsnachricht

ausbleibt.

Wie lange mit dem Trennen nach dem Ausbleiben der Erfolgs-
nachricht abgewartet wird, hangt beispielsweise von der Im-
plementierung, also vom konkreten Einzelfall, ab. Wenn bei-

spielsweise sichergestellt werden kann, dass innerhalb eines
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bestimmten Zeitintervalls (der vorbestimmten Zeitdauer) unter
allen moéglichen Betriebsbedingungen eine Antwort erfolgen
miisste, ist gemdl einer Ausfihrungsform vorgesehen, dass die
Netztrenneinrichtung unmittelbar nach Ablauf des bestimmten
Zeitintervalls derart angesteuert wird, dass die
Netztrenneinrichtung das Stellwerk von dem Kommunikations-

netzwerk trennt, wenn die Erfolgsnachricht ausbleibt

GemalB einer Ausfihrungsform ist vorgesehen, dass das Stell-
werk {iber einen VPN-Router mit dem Kommunikationsnetzwerk

verbunden ist respektive verbindbar ist.

Das heiBt also insbesondere, dass gemal einer Ausfihrungsform
ein VPN-Router flir eine Verbindung des Stellwerks mit dem
Kommunikationsnetzwerk vorgesehen ist. Das Stellwerkt ist

beispielsweise mit dem VPN-Router verbunden.

In einer Ausfihrungsform ist vorgesehen, dass der Netzwerk-
TAP zwischen dem VPN-Router und dem Stellwerk geschaltet ist.

In einer Ausfithrungsform ist vorgesehen, dass ein Computer
eines Kontrollzentrums der Eisenbahnbetriebsanlage iiber das
Kommunikationsnetzwerk mit dem Stellwerk verbindbar ist res-

pektive verbunden ist.

Das heiBt also beispielsweise, dass gemdl einer Ausfithrungs-
form ein Computer eines Kontrollzentrums der Eisenbahnbe-

triebsanlage vorgesehen ist.

In einer Ausfithrungsform ist vorgesehen, dass der Computer
des Kontrollzentrums der Eisenbahnbetriebsanlage {iber einen
weiteren VPN-Router mit dem Kommunikationsnetzwerk verbunden

ist respektive verbindbar ist.

Das heiBt also insbesondere, dass gemal einer Ausfihrungsform
ein weiterer VPN-Router fiir eine Verbindung des Computers des

Kontrollzentrums mit dem Kommunikationsnetzwerk vorgesehen
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ist. Der Computer ist beispielsweise mit dem weiteren VPN-

Router verbunden.

Das Kommunikationsnetzwerk umfasst gemaB einer Ausfithrungs-

form das Internet.

In einer Ausfihrungsform umfasst das Kommunikationsnetzwerk

ein Mobilfunknetz.

Der Computer des Kontrollzentrums ist gemal einer Ausfih-
rungsform als eine Workstation, beigspielsweise als eine Be-

dien-Workstation, ausgebildet.

Uber den Computer des Kontrollzentrums der Eisenbahnbetriebs-
anlage wird beispielsweise oder kann beispielsweise vorgege-
ben werden, welchen Zustand die Signale der Eisenbahnbe-
triebsanlage aufweisen sollen respektive welchen Zustand res-
pektive Position eine Weiche der Eisenbahnbetriebsanlage ha-
ben soll respektive wird mittels des Computers eine Fahrt-
freigabe vorgegeben. Zu den mdglichen Meldungen eines Stell-
werks gehoren u.a. Frei- und Belegtmeldungen von Gleisab-

schnitten und/oder Flankenschutz von Weichen.

In einer Ausfithrungsform ist vorgesehen, dass der Kommando-
strom in Form von PDS- und/oder SBS-Telegrammen ubertragen

wird.

Hierbei steht die Abkirzung "PDS" flir "Prozess-Daten-
Schnittstelle™.

Die AbklUrzung "SBS" steht flir "Standard-Bedien-
Schnittstelle™.

In einer Ausfithrungsform ist vorgesehen, dass der Kommando-
strom ein Kommandostrom eines der folgenden Netzwerkprotokol-
le ist: SSH, SFTP, SMB.
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Ein unerlaubtes Kommando im Sinne der Beschreibung ist bei-
spielsweise eine Kommandofreigabe. Eine solche Kommandofrei-
gabe bewirkt im Stellwerk ein Aufheben von Systemzustanden
respektive ein Ubersteuern des Stellwerks. Das heiBt also
insbesondere, dass es mit dem Kommando "Kommandofreigabe" er-
moéglicht ist, das Stellwerk zu Ubersteuern, um beispielsweise
einen Zugbetrieb mit eingeschréankter Sicherheit fortfihren zu
kdonnen, sofern es beispielsweise eine Storung im Stellwerk

gegeben hat, die zu einer Rlockade gefiihrt hat.

Ein Beispiel flir eine solche Kommandofreigabe ist der Fall,
dass, obwohl ein Signal ,rot™ anzeigt, ein Fahrbefehl an den
Zzugfihrer ausgegeben wird oder eine Einfahrt in einen Gleis-
abschnitt freigegeben wird, obwohl der Gleisabschnitt bereits
als besetzt angezeigt wird. Dieser Fahrbefehl entspricht hier
der Kommandofreigabe. Es wird also die Sicherheitstiberwachung

auBer Kraft gesetzt.

Ursachen fir die Notwendigkeit einer solchen Kommandofreigabe
sind beispielsweise defekte Gleisfreimeldungen, die von einem
Bediener an einer Workstation mittels KF-Kommando (KF = Kom-
mandofreigabe) gesondert kommandiert und im Stellwerk Uber-

steuert werden.

Gemal einer Ausfihrungsform umfasst eine Vorrichtung zum
Uberwachen eines an ein Stellwerk einer Eisenbahnbetriebsan-
lage iber ein Kommunikationsnetzwerk eingehenden Netzwerkver-

kehrs das Stellwerk.

In einer Ausfihrungsform umfasst eine Vorrichtung zum Uberwa-
chen eines an ein Stellwerk einer Eisenbahnbetriebsanlage
Uber ein Kommunikationsnetzwerk eingehenden Netzwerkverkehrs

nicht das Stellwerk.

In einer Ausfihrungsform ist vorgesehen, dass nach Ablauf ei-
ner weiteren vorbestimmten Zeitdauer das Stellwerk wieder mit
dem Kommunikationsnetzwerk verbunden wird. Bei Kommandostrd-

men gemal PDS, SBS ist die weitere vorbestimmte Zeitdauer
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beispielsweise grdler als 1 Minute, beispielsweise grébler als
2 Minuten. Innerhalb dieser weiteren vorbestimmten Zeitdauer
muss gemal einer Ausfihrungsform eine KF Handlung abgeschlos-

sen sein, ansonsten wird diese als unglltig erkannt.

Das heiBt also beispielsweise, dass die Netztrenneinrichtung
ausgebildet ist, nach Ablauf einer weiteren vorbestimmten
Zeitdauer das Stellwerk wieder mit dem Kommunikationsnetzwerk

zu verbinden.

Das heiBt also beispielsweise, dass der Prozessor ausgebildet
ist, die Netztrenneinrichtung nach Ablauf einer weiteren vor-
bestimmten Zeitdauer derart anzusteuern, dass diese das

Stellwerk mit dem Kommunikationsnetzwerk wieder verbindet.

Nach einer Ausfithrungsform ist vorgesehen, dass die
Netztrenneinrichtung ausgebildet ist, das Stellwerk reversi-

bel von dem Kommunikationsnetzwerk zu trennen.

In einer Ausfithrungsform ist vorgesehen, dass die
Netztrenneinrichtung ausgebildet ist, das Stellwerk irrever-

sibel von dem Kommunikationsnetzwerk zu trennen.

Um also beispielsweise bei einer irreversiblen Trennung mit-
tels der Netztrenneinrichtung das Stellwerk wieder mit dem
Kommunikationsnetzwerk zu verbinden, muss beispielsweise die

Netztrenneinrichtung ausgetauscht werden.

Die Formulierung ,respektive™ umfasst insbesondere die Formu-

lierung ,und/oder™.

Die oben beschriebenen Eigenschaften, Merkmale und Vorteile
dieser Erfindung sowie die Art und Weise, wie diese erreicht
werden, werden klarer und deutlicher verstédndlich im Zusam-
menhang mit der folgenden Beschreibung der Ausfihrungsbei-
spiele, die im Zusammenhang mit den Zeichnungen naher erlau-

tert werden, wobei
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FIG 1 eine erste Vorrichtung zum Uberwachen eines an ein
Stellwerk einer Eisenbahnbetriebsanlage ilber ein Kommunikati-

onsnetzwerk eingehenden Netzwerkverkehrs,

FIG 2 eine zweite Vorrichtung zum Uberwachen eines an ein
Stellwerk einer Eisenbahnbetriebsanlage ilber ein Kommunikati-

onsnetzwerk eingehenden Netzwerkverkehrs,

FIG 3 eine dritte Vorrichtung zum Uberwachen eines an ein
Stellwerk einer Eisenbahnbetriebsanlage ilber ein Kommunikati-

onsnetzwerk eingehenden Netzwerkverkehrs und

FIG 4 ein Ablaufdiagramm eines Verfahrens zum Uberwachen ei-
nes an ein Stellwerk einer Eisenbahnbetriebsanlage liber ein

Kommunikationsnetzwerk eingehenden Netzwerkverkehrs

zeigen.

Im Folgenden kénnen fir gleiche Merkmale gleiche Rezugszei-

chen verwendet werden.

FIG 1 zeigt eine erste Vorrichtung 101 zum Uberwachen eines
an ein Stellwerk einer Eisenbahnbetriebsanlage {iber ein Kom-

munikationsnetzwerk eingehenden Netzwerkverkehrs.

Die erste Vorrichtung 101 umfasst:

einen Netzwerk-TAP 103 zum Mitlesen des lber das Kommunikati-
onsnetzwerk an das Stellwerk eingehenden Netzwerkverkehrs und
zum Ausgeben des mitgelesenen eingehenden Netzwerkverkehrs an
einen Prozessor 105 zum Prifen des mitgelesenen eingehenden
Netzwerkverkehrs,

eine Netztrenneinrichtung 107 zum Trennen des Stellwerks von
dem Kommunikationsnetzwerk,

wobei der Prozessor 105 ausgebildet ist, basierend auf einem
Ergebnis des Priifens des mitgelesenen eingehenden Netzwerk-

verkehrs die Netztrenneinrichtung 107 derart anzusteuern,
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dass die Netztrenneinrichtung 107 das Stellwerk von dem Kom-

munikationsnetzwerk trennt.

FIG 1 zeigt weiter ein Stellwerk 109 einer Eisenbahnbetriebs-
anlage (nicht weiter im Detail gezeigt), welches iber einen
VPN-Router 111 mit einem Kommunikationsnetzwerk 113 wverbunden

ist.

Das Kommunikationsnetzwerk 113 ist gemal einer Ausfihrungs-

form das Internet.

Weiter zeigt die FIG 1 eine Bedien-Workstation 115 eines hier
nicht weiter gezeigten Kontrollzentrums der Eisenbahnbe-

triebsanlage.

Die Bedien-Workstation 115 ist iUber einen weiteren VPN-Router

117 mit dem Kommunikationsnetzwerk 113 wverbunden.

An dieser Stelle wird angemerkt, dass der weitere VPN-Router
117, das Internet als ein mdgliches Kommunikationsnetzwerk

113 und der VPN-Router 111 gemalB einer Ausfihrungsform nicht
zwingend erforderlich sind. Die Vorrichtung 101 ist gemal ei-
ner Ausfihrungsform im lokalen Netz eines Kunden installiert
und muss also beispielsweise nicht zwingend iber das Internet

und VPN-Router an das Stellwerk 109 angebunden sein.

Der Netzwerk-TAP 103 ist zwischen dem VPN-Router 111 und dem
Stellwerk 109 geschaltet.

Weiter ist die Netztrenneinrichtung 107 zwischen dem Netz-
werk-TAP 103 und dem Stellwerk 109 geschaltet.

Eine beispielhafte Funktionsweise der ersten Vorrichtung 101

wird nachfolgend beschrieben:

Der Netzwerk-TAP 103 liest einen Kommandostrom, der vom VPN-
Router 111 an das Stellwerk 109 gesendet wird, mit und gibt

den mitgelesenen Kommandostrom an den Prozessor 105 aus. Der
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Netzwerk-TAP 103 liest also den an das Stellwerk 109 einge-

henden Netzwerkverkehr (Kommandostrom) mit.

Der Prozessor 105 Uberprift den Kommandostrom, der gemal ei-
ner Ausfihrungsform in Form von PDS- und/oder SBS-Telegrammen
Ubertragen wird, auf unerlaubte Kommandos respektive uner-
laubte Kommandosequenzen respektive unerlaubte Kommandotypen,

beispielsweise eine Kommandofreigabe.

Erkennt der Prozessor 105 einen solchen Kommandotyp respekti-
ve Kommandosequenz respektive ein unerlaubtes Kommando, steu-
ert der Prozessor 105 die Netztrenneinrichtung 107 derart an,
dass die Netztrenneinrichtung 107 die Netzwerkverbindung zwi-
schen dem Netzwerk-TAP 103 und dem Stellwerk 109 trennt.

Dadurch wird das Stellwerk 109 von dem Kommunikationsnetzwerk

113 getrennt.

Ublicherweise ist es so, dass Bedienhandlungen, die unter
Verwendung der Bedien-Workstation 115 vorgenommen werden und
sich auf einen Zustand eines Eisenbahnabschnitts (nicht ge-
zeigt) der Eisenbahnbetriebsanlage auswirken, durch das
Stellwerk 109, das fiir die Sicherheit die Verantwortung iiber-
nimmt, iberwacht werden, bevor eine Anderung an Signalen res-
pektive FahrstraBen respektive Fahrtfreigaben stattfindet.
Dies gilt iUblicherweise fiir alle Kommandos bis auf die, die
mit "Kommandofreigabe" bezeichnet werden. Solche Kommandos

Ubersteuern das Stellwerk 109.

Durch das Vorsehen solcher ,Kommandofreigaben™ soll es im
Fall einer Storung mdglich sein, einen Zugbetrieb mit einge-
schrankter Sicherheit fortzufihren und gegebenenfalls System-
zustande im Stellwerk 109 aufzuheben, die zu einer Blockade

gefihrt haben.

Dadurch kénnen allerdings Sicherheitsfunktionen, die im
Stellwerk 109 eingebaut sind, umgangen werden, was eine er-
hohte Gefahrdung im Fall einer willentlichen oder unbeabsich-

tigten Fehlbedienung darstellen kann. Dies gilt beispielswei-
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se vor allem dann, wenn solche Kommandos {iber eine Fernbedie-

nung willentlich oder unwillentlich ausgeldst werden kdnnen.

Da jedoch die Fernverbindung, also beispielsweise die Verbin-
dung zwischen der Bedien-Workstation 115 und dem Stellwerk
109 lediglich fir eine Lageiilberwachung eingerichtet respekti-
ve ausgebildet wird respektive ist und insbesondere nicht fiir
eine Ausfiihrung von Kommandofreigabebefehlen vorgesehen ist,
gilt es zu verhindern, dass Kommandierungen des Typs "Komman-
dofreigabe" entweder vollstandig respektive mindestens deren
Wirkung unterbunden werden. Hierbei ist insbesondere darauf
zu achten, dass eine Uberwachungseinrichtung nicht auBer

Funktion gesetzt wird.

Im Zuge einer neuen Sicherheitsgesetzgebung werden hier hohe
zusatzliche SchutzmaBnahmen und zur gleichen Zeit aber von
Kundenseite neue Funktionalitdten eingefordert. Dieser Situa-
tion von zweil sich widersprechenden Anforderungen wird mit

dem erfindungsgemaBen Konzept Rechnung getragen.

Dies deshalb, da ilber den Netzwerk-TAP 103 der Kommandostrom,
der beispielsweise von der Bedien-Workstation 115 tber das
Kommunikationsnetzwerk 113 an das Stellwerk 109 gesendet
wird, mitgelesen und an den Prozessor 105 zwecks Prifen aus-
gegeben wird. Der Prozessor 105 kann somit in vorteilhafter
Weise diesen Kommandostrom auf Kommandos des Typs "Kommando-
freigabe" iberprifen und bei einer Erkennung eines solchen

Kommandos die Netztrenneinrichtung 107 aktivieren.

Dadurch wird also insbesondere der technische Vorteil be-
wirkt, dass durch eine entsprechend willentliche oder unbeab-
sichtigte Fehlbedienung keine erhdhte Gefdahrdung stattfindet,

zumindest kann ein entsprechendes Risiko reduziert werden.

Dadurch, dass der Netzwerk-TAP 103 im Netzwerk nicht sichtbar
ist, kann dieser nicht angegriffen werden und gegebenenfalls

auBer Funktion gesetzt werden.
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Somit kann das Stellwerk 109 {iber das Kommunikationsnetzwerk
113 erreichbar sein, was beispielsweise von Kundenseite ein-

gefordert wird.

Zur gleichen Zeit werden aber auch hier von der neuen Sicher-
heitsgesetzgebung geforderte zusdtzliche SchutzmaBnahmen ef-

fizient umgesetzt.

Somit koénnen erfindungsgemall zwei sich eigentlich widerspre-

chende Anforderungen dennoch erfullt werden.

FIG 2 zeigt eine zweite Vorrichtung 201 zum Uberwachen eines
an ein Stellwerk einer Eisenbahnbetriebsanlage {iber ein Kom-

munikationsnetzwerk eingehenden Netzwerkverkehrs.

Die zweite Vorrichtung 201 ist im Wesentlichen analog zur

ersten Vorrichtung 101 gemd@B FIG 1 ausgebildet.

Zusdtzlich zu der Vorrichtung 101 gemall FIG 1 umfasst die
zweite Vorrichtung 201 eine Protokolleinrichtung 205 zum Pro-

tokollieren des mitgelesenen Netzwerkverkehrs.

Der Netzwerk-TAP 103 ist insofern ausgebildet, den mitgelese-
nen Netzwerkverkehr an die Protokolleinrichtung 205 auszuge-

ben.

Die weiteren in FIG 2 gezeigten Elemente und deren Funktions-
weise sind identisch zu den in FIG 1 gezeigten Elementen res-
pektive deren Funktionsweisen. Auf die vorstehend gemachten
Ausfihrungen wird zur Vermeidung von Wiederholungen verwie-

sen.

Mittels der Protokolleinrichtung 205 ist es in vorteilhafter
Weise ermdglicht, auch zu einem spateren Zeitpunkt nachweisen
zu konnen, ob der Kommandostrom unerlaubte Kommandos umfass-

te.
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Beispielsweise ist vorgesehen, dass die Protokolleinrichtung
205 ausgebildet ist, eine Trennung des Stellwerks 109 von dem

Kommunikationsnetzwerk 113 zu protokollieren.

Ein Protokollieren umfasst beispielsweise ein Speichern.

FIG 3 zeigt eine dritte Vorrichtung 301 zum Uberwachen eines
an ein Stellwerk einer Eisenbahnbetriebsanlage {iber ein Kom-

munikationsnetzwerk eingehenden Netzwerkverkehrs.

Die dritte Vorrichtung 301 ist im Wesentlichen analog zur

zweiten Vorrichtung 201 gemdal FIG 2 ausgebildet.

Zusdtzlich zu der in FIG 2 gezeigten zweiten Vorrichtung 201
umfasst die dritte Vorrichtung 301 gemal FIG 3 noch eine Kom-
mandoeinspeiseeinrichtung 303 zum Einspeisen eines Testkom-
mandos in den eingehenden Netzwerkverkehr, um den Prozessor

105 zu testen.

Gemal dieser Ausfiihrungsform ist der Prozessor 105 dann aus-
gebildet, bei Erkennung des Testkommandos im Rahmen des Priu-
fens des mitgelesenen eingehenden Netzwerkverkehrs keine An-
steuerung der Netztrenneinrichtung 107 derart durchzufihren,
dass die Netztrenneinrichtung 107 das Stellwerk 109 von dem

Kommunikationsnetzwerk 113 trennt.

In einer Ausfithrungsform ist vorgesehen, dass die dritte Vor-
richtung 301 nicht die Protokolleinrichtung 205 umfasst. Ge-
mal dieser Ausfihrungsform ist dann die dritte Vorrichtung
301 im Wesentlichen analog zur ersten Vorrichtung 101 gemal
FIG 1 ausgebildet. GemdB dieser Ausfihrungsform umfasst dann
die dritte Vorrichtung 301 zusatzlich zu der in FIG 1 gezeig-
ten ersten Vorrichtung 101 die Kommandoeinspeiseeinrichtung
303.

In einer Ausfithrungsform ist vorgesehen, dass der Prozessor
105 ausgebildet ist, bei Erkennung des Testkommandos im Rah-

men des Prifens des mitgelesenen eingehenden Netzwerkverkehrs
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eine Erfolgsnachricht an die Kommandoeinspeiseeinrichtung 303
zll senden, dass das Testkommando erkannt wurde, wobei die
Kommandoeinspeiseeinrichtung 303 ausgebildet ist, bei Aus-
bleiben einer Erfolgsnachricht nach Einspeisen des Testkom-
mandos, insbesondere bei Ausbleiben einer Erfolgsnachricht
nach Einspeisen des Testkommandos nach Ablauf einer vorbe-
stimmten Zeitdauer, beispielsweise maximal 3 s, die
Netztrenneinrichtung 107 derart anzusteuern, dass die
Netztrenneinrichtung 107 das Stellwerk 109 von dem Kommunika-

tionsnetzwerk 113 trennt.

Gemal einer Ausfihrungsform umfasst eine Vorrichtung zum
Uberwachen eines an ein Stellwerk einer Eisenbahnbetriebsan-
lage iber ein Kommunikationsnetzwerk eingehenden Netzwerkver-

kehrs das Stellwerk.

In einer Ausfihrungsform umfasst eine Vorrichtung zum Uberwa-
chen eines an ein Stellwerk einer Eisenbahnbetriebsanlage
Uber ein Kommunikationsnetzwerk eingehenden Netzwerkverkehrs

nicht das Stellwerk.

FIG 4 zeigt ein Ablaufdiagramm eines Verfahrens zum Uberwa-
chen eines an ein Stellwerk einer Eisenbahnbetriebsanlage
Uber ein Kommunikationsnetzwerk eingehenden Netzwerkverkehrs,
umfassend die folgenden Schritte:

Mitlesen 401 des Uber das Kommunikationsnetzwerk an das
Stellwerk eingehenden Netzwerkverkehrs,

Priifen 403 des mitgelesenen eingehenden Netzwerkverkehrs,
Trennen 405 des Stellwerks von dem Kommunikationsnetzwerk ba-
sierend auf einem Ergebnis des Priifens des mitgelesenen ein-

gehenden Netzwerkverkehrs.

Nach einer Ausfihrungsform ist vorgesehen, dass das in FIG 4
gezeigte und beschriebene Verfahren mittels einer der drei

Vorrichtungen 101, 201, 303 durch- oder ausgefihrt wird.

Das heiBt also beispielsweise, dass das Mitlesen 401 mittels
des Netzwerk-TAPs 103 durchgefihrt wird.
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Der Netzwerk-TAP 103 gibt beispielsweise den mitgelesenen

Netzwerkverkehr an den Prozessor 105 aus.

Das Prifen 403 wird beispielsweise mittels des Prozessors 105

durchgefihrt.

Das Trennen 405 wird beispielsweise mittels der Netztrennein-
richtung 107 durchgefihrt. Hierfiir steuert der Prozessor 105

die Netztrenneinrichtung 107 entsprechend an.

In einer Ausfihrungsform ist vorgesehen, dass nach Ablauf ei-
ner vorbestimmten Zeitdauer das Stellwerk 109 wieder mit dem

Kommunikationsnetzwerk 113 verbunden wird.

Das heiBt also beispielsweise, dass die Netztrenneinrichtung
107 ausgebildet ist, nach Ablauf einer vorbestimmten Zeitdau-
er das Stellwerk 109 wieder mit dem Kommunikationsnetzwerk

113 zu verbinden.

Das heiBt also beispielsweise, dass der Prozessor 105 ausge-
bildet ist, nach Ablauf einer vorbestimmten Zeitdauer das
Stellwerk 109 mit dem Kommunikationsnetzwerk 113 zu verbin-

den.

Nach einer Ausfithrungsform ist vorgesehen, dass die
Netztrenneinrichtung 107 ausgebildet ist, das Stellwerk 109

reversibel von dem Kommunikationsnetzwerk 113 zu trennen.

In einer Ausfithrungsform ist vorgesehen, dass die
Netztrenneinrichtung 107 ausgebildet ist, das Stellwerk 109

irreversibel von dem Kommunikationsnetzwerk 113 zu trennen.

Obwohl die Erfindung im Detail durch die bevorzugten Ausfih-
rungsbeispiele naher illustriert und beschrieben wurde, so
ist die Erfindung nicht durch die offenbarten Beispiele ein-

geschrankt und andere Variationen kdénnen vom Fachmann hieraus
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abgeleitet werden, ohne den Schutzumfang der Erfindung zu

verlassen.
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Patentanspriiche

1. Vorrichtung (101, 201, 301) zum Uberwachen eines an ein
Stellwerk (109) einer Eisenbahnbetriebsanlage iUber ein Kommu-
nikationsnetzwerk eingehenden Netzwerkverkehrs, umfassend:
einen Netzwerk-TAP (103) zum Mitlesen des lber das Kommunika-
tionsnetzwerk (113) an das Stellwerk (109) eingehenden Netz-
werkverkehrs und zum Ausgeben des mitgelesenen eingehenden
Netzwerkverkehrs an einen Prozessor (105) zum Prifen des mit-
gelesenen eingehenden Netzwerkverkehrs,

eine Netztrenneinrichtung (107) zum Trennen des Stellwerks
(109) von dem Kommunikationsnetzwerk (113),

wobei der Prozessor (105) ausgebildet ist, basierend auf ei-
nem Ergebnis des Priifens des mitgelesenen eingehenden Netz-
werkverkehrs die Netztrenneinrichtung (107) derart anzusteu-
ern, dass die Netztrenneinrichtung (107) das Stellwerk (109)

von dem Kommunikationsnetzwerk (113) trennt.

2. Vorrichtung (101, 201, 301) nach Anspruch 1, wobei der
Prozessor (105) zum Priifen des mitgelesenen eingehenden Netz-
werkverkehrs ausgebildet ist, einen vom mitgelesenen einge-
henden Netzwerkverkehr umfassten Kommandostrom auf unerlaubte
Kommandos zu iiberpriifen und bei einem Erkennen eines uner-
laubten Kommandos die Netztrenneinrichtung (107) derart anzu-
steuern, dass die Netztrenneinrichtung (107) das Stellwerk

(109) von dem Kommunikationsnetzwerk (113) trennt.

3. Vorrichtung (101, 201, 301) nach Anspruch 2, wobei der
Prozessor (105) zum Uberpriifen des Kommandostroms ausgebildet
ist, Kommandos des Kommandostroms mit Referenzkommandos einer
Negativkommandoliste zu vergleichen, um unerlaubte Kommandos

zu erkennen.

4, Vorrichtung (101, 201, 301) nach einem der vorherigen An-
spriche, umfassend eine Protokolleinrichtung (205) zum Proto-

kollieren des mitgelesenen Netzwerkverkehrs.
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5. Vorrichtung (101, 201, 301) nach einem der vorherigen An-
spriche, wobei die Netztrenneinrichtung (107) ausgebildet
ist, das Stellwerk (109) von dem Kommunikationsnetzwerk (113)

physisch zu trennen.

6. Vorrichtung (101, 201, 301) nach einem der vorherigen An-
spriche, umfassend eine Kommandoeinspeiseeinrichtung (303)
zum Einspeisen eines Testkommandos in den eingehenden Netz-
werkverkehr, um den Prozessor (105) zu testen. wobei der Pro-
zessor (105) ausgebildet ist, bei Erkennung des Testkommandos
im Rahmen des Priifens des mitgelesenen eingehenden Netzwerk-
verkehrs keine Ansteuerung der Netztrenneinrichtung (107)
derart durchzufihren, dass die Netztrenneinrichtung (107) das

Stellwerk (109) von dem Kommunikationsnetzwerk (113) trennt.

7. Vorrichtung (101, 201, 301) nach Anspruch 6, wobei der
Prozessor (105) ausgebildet ist, bei Erkennung des Testkom-
mandos im Rahmen des Priifens des mitgelesenen eingehenden
Netzwerkverkehrs eine Erfolgsnachricht an die Kommandoein-
speiseeinrichtung (303) zu senden, dass das Testkommando er-
kannt wurde, wobei die Kommandoeinspeiseeinrichtung (303)
ausgebildet ist, bei Ausbleiben einer Erfolgsnachricht nach
Einspeisen des Testkommandos die Netztrenneinrichtung (107)
derart anzusteuern, dass die Netztrenneinrichtung (107) das

Stellwerk (109) von dem Kommunikationsnetzwerk (113) trennt.

8. Verfahren zum Uberwachen eines an ein Stellwerk (109) ei-
ner Eisenbahnbetriebsanlage iUber ein Kommunikationsnetzwerk
(113) eingehenden Netzwerkverkehrs, umfassend die folgenden
Schritte:

Mitlesen (401) des Uber das Kommunikationsnetzwerk (113) an
das Stellwerk (109) eingehenden Netzwerkverkehrs,

Prifen (403) des mitgelesenen eingehenden Netzwerkverkehrs,
Trennen (405) des Stellwerks (109) von dem Kommunikations-
netzwerk (113) basierend auf einem Ergebnis des Priifens des

mitgelesenen eingehenden Netzwerkverkehrs.
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9. Verfahren nach Anspruch 8, wobei nach einem Trennen des
Stellwerks (109) von dem Kommunikationsnetzwerk (113) das
Stellwerk (109) nach Ablauf einer weiteren vorbestimmten
Zeitdauer wieder mit dem Kommunikationsnetzwerk (113) verbun-

den wird.

10. Computerprogramm, umfassend Programmcode zur Durchfihrung
des Verfahrens nach Anspruch 8 oder 9, wenn das Computerpro-

gramm auf einem Computer ausgefihrt wird.
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