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Beschreibung
HINTERGRUND

[0001] Ein Computernetzwerk kann durch Schad-
programme (oder Malware) angegriffen werden, die
auf einen bestimmten Endpunkt in dem Netzwerk
abzielen. Sobald der Endpunkt infiltriert ist, kdnnen
die Schadprogramme versuchen, das Netzwerk zu
durchqueren. Die Schadprogramme kénnen sich la-
teral zu anderen Endpunkten in dem Netzwerk bewe-
gen, um Daten zu extrahierinen und/oder den Angriff
zu verbreiten.

[0002] Herkémmlich werden verdachtige Netz-
werkaktivitdten, die von einem Endpunkt aus er-
kannt werden, als Schadprogramm behandelt. Die
verdachtigen Schadprogramme kénnen an dem End-
punkt unter Quarantane gestellt werden, um die
Schadprogramme daran zu hindern, sich zu bewe-
gen. Eine Quaranténe der Schadprogramme ist je-
doch nicht immer ausreichend oder durchfiihrbar.
Beispielsweise kann eine neue Art von Schadpro-
gramm in der Lage sein, ein Unter-Quaranténe-Ge-
stellt-Werden zu umgehen. Der fiur das Schadpro-
gramm verantwortliche Angreifer kann auch Uber den
Quarantane-Versuch benachrichtigt werden, wenn
das Verhalten des Schadprogramms behindert wird.
Alternativ kann ein Fehlalarm dazu flihren, dass eine
legitime Anwendung versehentlich unter Quaranténe
gestellt wird.

[0003] Mit der vorliegenden Offenbarung wird daher
ein Bedarf an Systemen und Verfahren zur Analy-
se des Netzwerkverhaltens Uber eine nachgeahmte
Netzwerkumgebung identifiziert und angesprochen.

ZUSAMMENFASSUNG

[0004] Eine Aufgabe der Erfindung ist es, Systeme
und Verfahren zur Analyse des Netzwerkverhaltens
Uber eine nachgeahmte Netzwerkumgebung bereit-
zustellen. Diese Aufgabe wird durch die Gegenstan-
de der unabhangigen Anspriiche geldst.

[0005] In einem Beispiel kann ein Verfahren zur Ana-
lyse eines Netzwerkverhaltens Uber eine nachge-
ahmte (oder imitierte) Netzwerkumgebung Folgen-
des aufweisen: (a) Detektieren (oder Erkennen), an
einem Endpunkt in einem Netzwerk, von einer ver-
dachtigen Aktivitat in dem Netzwerk durch einen nicht
identifizierten Prozess, (b) Leiten (oder Durchleiten)
der Netzwerkaktivitat des nicht identifizierten Prozes-
ses zu einem falschen Netzwerk, das von dem Netz-
werk getrennt ist, (c) Initialisieren von einer oder meh-
reren virtuellen Maschinen in dem falschen Netzwerk,
um das Netzwerk so nachzuahmen (oder zu imitie-
ren), dass dem nicht identifizierten Prozess nicht be-
wusst ist, dass er von dem Netzwerk zu dem fal-
schen Netzwerk geleitet wird, (d) Analysieren des
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Verhaltens des nicht identifizierten Prozesses in dem
falschen Netzwerk und (e) Durchfiihren einer Si-
cherheitsmalinahme (oder Sicherheitsaktion) auf der
Grundlage der Analyse.

[0006] In einigen Beispielen kann die Sicherheits-
malnahme mindestens eine der Folgenden aufwei-
sen: Netzwerkisolierung des Endpunkts, unter Qua-
rantane Stellen des nicht identifizierten Prozesses,
Senden einer Benachrichtigung, Bereitstellen der
Analyse an einen Administrator oder Veroffentlichen
der Analyse.

[0007] In einigen Beispielen kann das Analysieren
des Verhaltens ein Sammeln von forensischen Arte-
fakte aufweisen, die indikativ sind fir ein Verhalten
im Zusammenhang mit dem nicht identifizierten Pro-
zess. Die forensischen Artefakte kénnen von zumin-
dest einem von dem Endpunkt oder einem anderen
Endpunkt des Netzwerks gesammelt werden. Die fo-
rensischen Artefakte kdnnen Speicherartefakte auf-
weisen.

[0008] In einigen Beispielen kann das Leiten der
Netzwerkaktivitdt des nicht identifizierten Prozesses
ein Einrichten einer geteilten Tunnelroute (split tun-
nel route) zwischen dem nicht identifizierten Prozess
und dem falschen Netzwerk aufweisen. In einigen
Beispielen kann das Leiten der Netzwerkaktivitat des
nicht identifizierten Prozesses ein Erstellen einer fal-
schen Leittabelle fiir den nicht identifizierten Prozess,
um den Verkehr zu dem falschen Netzwerk zu leiten,
aufweisen.

[0009] In einigen Beispielen kann das Analysieren
des Verhaltens auch ein Uberwachen des Verhaltens
aufweisen, ohne den nicht identifizierten Prozess zu
behindern. In einigen Beispielen kann das Netzwerk
eine Mehrzahl von Endpunkten aufweisen, und das
falsche Netzwerk kann fur jeden der Mehrzahl von
Endpunkten eine virtuelle Maschine aufweisen.

[0010] In einer Ausfuhrungsform kann ein System
zur Analyse eines Netzwerkverhaltens Uber eine
nachgeahmte Netzwerkumgebung aufweisen: min-
destens einen physikalischen Prozessor und physi-
kalischen Speicher, der computerausflihrbare Befeh-
le enthalt, die, wenn sie von dem physikalischen Pro-
zessor ausgefihrt werden, den physikalischen Pro-
zessor dazu veranlassen, (a) an einem Endpunkt in
einem Netzwerk eine verdachtige Aktivitdt im Netz-
werk durch einen nicht identifizierten Prozess zu de-
tektieren (oder erkennen), (b) die Netzwerkaktivitat
des nicht identifizierten Prozesses zu einem falschen
Netzwerk, das von dem Netzwerk getrennt ist, zu lei-
ten, (c) eine oder mehrere virtuelle Maschinen in dem
falschen Netzwerk zu initialisieren, um das Netzwerk
so nachzuahmen, dass dem nicht identifizierten Pro-
zess nicht bewusst ist, dass er von dem Netzwerk in
das falsche Netzwerk geleitet wird, (d) ein Verhaltens
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des nicht identifizierten Prozesses in dem falschen
Netzwerk zu analysieren, und (e) auf der Grundla-
ge der Analyse eine Sicherheitsmallhahme auszu-
fuhren.

[0011] In einigen Beispielen kann die Sicherheits-
malnahme mindestens eine der Folgenden aufwei-
sen: Netzwerkisolierung des Endpunkts, unter Qua-
rantdne Stellen des nicht identifizierten Prozesses,
Senden einer Benachrichtigung, Bereitstellen der
Analyse an einen Administrator oder Verdffentlichen
der Analyse.

[0012] In einigen Beispielen kann das Analysieren
des Verhaltens ein Sammeln von forensischen Arte-
fakten aufweisen, die indikativ sind fiir ein Verhalten
im Zusammenhang mit dem nicht identifizierten Pro-
zess. Die forensischen Artefakte kénnen von mindes-
tens einem der Endpunkte oder von einem anderen
Endpunkt des Netzwerks gesammelt werden. Die fo-
rensischen Artefakte kdnnen Speicherartefakte auf-
weisen.

[0013] In einigen Beispielen kann die das Leiten der
Netzwerkaktivitat des nicht identifizierten Prozesses
ein Einrichten einer geteilten Tunnelroute zwischen
dem nicht identifizierten Prozess und dem falschen
Netzwerk aufweisen. In einigen Beispielen kann das
Leiten der Netzwerkaktivitat des nicht identifizierten
Prozesses ein Erstellen einer falschen Leittabelle fir
den nicht identifizierten Prozess, um den Verkehr zu
dem falschen Netzwerk zu leiten, aufweisen.

[0014] In einigen Beispielen kann das Analysieren
des Verhaltens auch ein Uberwachen des Verhaltens
aufweisen, ohne den nicht identifizierten Prozess zu
behindern. In einigen Beispielen kann das Netzwerk
eine Mehrzahl von Endpunkten aufweisen, und das
falsche Netzwerk kann fir jeden der Mehrzahl von
Endpunkten eine virtuelle Maschine aufweisen.

[0015] In einigen Beispielen kann das oben be-
schriebene Verfahren als computerlesbare Befehle
(oder Anweisungen) auf einem nicht-flichtigen com-
puterlesbaren Medium kodiert sein. Beispielsweise
kann ein computerlesbares Medium einen oder meh-
rere computerausfihrbare Befehle aufweisen, die,
wenn sie von mindestens einem Prozessor einer
Recheneinrichtung (oder Computergerat) ausgefihrt
werden, die Recheneinrichtung dazu veranlassen
kdénnen, (a) an einem Endpunkt in einem Netzwerk
verdachtige Aktivitdten in dem Netzwerk durch ei-
nen nicht identifizierten Prozess zu erkennen, (b) die
Netzwerkaktivitét des nicht identifizierten Prozesses
zu einem falschen Netzwerk, das von dem Netzwerk
getrennt ist, zu leiten, (c) eine oder mehrere virtuel-
le Maschinen in dem falschen Netzwerk zu initialisie-
ren, um das Netzwerk so nachzuahmen, dass dem
nicht identifizierten Prozess nicht bewusst ist, dass
er von dem Netzwerk zu dem falschen Netzwerk ge-
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leitet wird, (d) ein Verhalten des nicht identifizierten
Prozesses in dem falschen Netzwerk zu analysieren,
und (e) auf der Grundlage der Analyse eine Sicher-
heitsmalRnahme durchzufihren.

[0016] In einigen Beispielen kann die Sicherheits-
malnahme mindestens eine der Folgenden aufwei-
sen: Netzwerkisolierung des Endpunkts, unter Qua-
rantane Stellen des nicht identifizierten Prozesses,
Senden einer Benachrichtigung, Bereitstellen der
Analyse an einen Administrator oder Veroffentlichen
der Analyse.

[0017] Merkmale von jeder der hierin beschriebenen
Ausfiihrungsformen kénnen in Ubereinstimmung mit
den hierin beschriebenen allgemeinen Prinzipien in
Kombnation miteinander verwendet werden. Diese
und andere Ausflihrungsformen, Merkmale und Vor-
teile werden bei der Lekture der folgenden ausflhrli-
chen Beschreibung in Verbindung mit den beiliegen-
den Zeichnungen und Anspriichen besser verstan-
den werden.

Figurenliste

[0018] Die beigefligten Zeichnungen illustrieren eine
Anzahl von beispielhaften Ausfiihrungsformen und
sind Teil der Patentschrift. Zusammen mit der nach-
folgenden Beschreibung zeigen und erklaren diese
Zeichnungen verschiedene Prinzipien der vorliegen-
den Offenbarung.

Fig. 1 ist ein Blockschaubild eines beispielhaf-
ten Systems flr die Analyse eines Netzwerkver-
haltens Gber eine nachgeahmte Netzwerkumge-
bung.

Fig. 2 ist ein Blockschaubild eines zusatzli-
chen beispielhaften Systems flr die Analyse ei-
nes Netzwerkverhaltens Uber eine nachgeahm-
te Netzwerkumgebung.

Fig. 3 ist ein Ablaufdiagramm eines beispiel-
haften Verfahrens fir die Analyse eines Netz-
werkverhaltens Uber eine nachgeahmte Netz-
werkumgebung.

Fig. 4A-4E sind Schaubilder, die einen beispiel-
haften Datenfluss entsprechend dem beispiel-
haften Verfahren von Fig. 3 veranschaulichen.

Fig. 5A ist ein Schaubild einer beispielhaften
Netzwerkumgebung.

Fig. 5B ist ein Schaubild einer falschen Netz-
werkumgebung, die das Netzwerk der Fig. 5A
nachahmt.

Fig. 6 ist ein Blockschaubild eines beispielhaf-
ten Rechensystems, das in der Lage ist, ei-
ne oder mehrere der hierin beschriebenen und/
oder veranschaulichten Ausfiihrungsformen zu
implementieren.
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Fig. 7 ist ein Blockschaubild eines beispielhaf-
ten Computernetzwerks, das in der Lage ist, ei-
ne oder mehrere der hierin beschriebenen und/
oder veranschaulichten Ausfuhrungsformen zu
implementieren.

[0019] Durchgéngig in allen Zeichnungen verwei-
sen identische Bezugszeichen und Beschreibun-
gen auf dhnliche, aber nicht notwendigerweise iden-
tische Elemente. Wahrend die hierin beschriebe-
nen beispielhaften Ausfihrungsformen verschiede-
nen Modifikationen und alternativen Formen unterlie-
gen kdénnen, sind bestimmte Ausfuhrungsformen in
den Zeichnungen beispielhaft dargestellt und werden
hierin ausfuhrlich beschrieben. Es ist jedoch nicht be-
absichtigt, dass die hierin beschriebenen beispielhaf-
ten Ausflihrungsformen auf die offenbarten besonde-
ren Formen beschrankt sind. Vielmehr deckt die vor-
liegende Offenbarung alle Modifikationen, Aquivalen-
te und Alternativen ab, die in den Schutzbereich der
beigefligten Anspriiche fallen.

AUSFUHRLICHE BESCHREIBUNG
VON BEISPIELHAFTEN

AUSFUHRUNGSFORMEN

[0020] Die vorliegende Offenbarung bezieht sich all-
gemein auf Systeme und Verfahren zur Analyse
von Netzwerkverhalten Uber eine nachgeahmte Netz-
werkumgebung. So wie das weiter unten ausfihrli-
cher erlautert wird, kdnnen die hierin offenbarten Sys-
teme und Verfahren durch Nachahmen einer Netz-
werkumgebung mit einem falschen Netzwerk ver-
dachtige Netzwerkaktivitdten von einem Endpunkt ei-
nes Netzwerks aus sicher Uberwachen und analy-
sieren. Durch Weiterleiten der verdachtigen Netz-
werkaktivitdt an das falsche Netzwerk kdnnen die
hierin besprochenen Systeme und Verfahren in der
Lage sein, verdachtige Schadprogramme (oder Mal-
ware) so zu tauschen, dass sie sich normal verhalten.
Die Systeme und Verfahren dieser Offenbarung kén-
nen das gesamte Verhalten von verdachtigen Schad-
programmen analysieren, um im Vergleich zu her-
kémmlichen Systemen Schadprogramme genauer zu
identifizieren und AbhilfemaRnahmen gegen Schad-
programme zu ergreifen.

[0021] Dariber hinaus kénnen die hierin beschriebe-
nen Systeme und Verfahren die Funktionsweise einer
Recheneinrichtung verbessern, indem sie potenziel-
le Malware erkennen und AbhilfemalRnahmen mit er-
héhter Genauigkeit auswahlen und somit die Wahr-
scheinlichkeit einer Infektion der Recheneinrichtung
verringern. Diese Systeme und Verfahren kénnen
auch den Bereich der Netzwerksicherheit verbes-
sern, indem sie ein falsches Netzwerk als Lockmit-
tel (oder Kdder) fiir eine Netzwerkumgebung verwen-
den.
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[0022] Im Folgenden werden mit Verweis auf die
Fig. 1-2 ausfuhrliche Beschreibungen von beispiel-
haften Systemen fir die Analyse eines Netzwerkver-
haltens Uber eine nachgeahmte Netzwerkumgebung
bereitgestellt. Ausfiihrliche Beschreibungen entspre-
chender computerimplementierter Verfahren wer-
den ebenfalls bereitgestellt im Zusammenhang mit
Fig. 3. Ausflhrliche Beschreibungen eines beispiel-
haften Arbeitsablaufs werden im Zusammenhang mit
Fig. 4A-E bereitgestellt. Ausflhrliche Beschreibun-
gen einer nachgeahmten oder falschen Netzwerkum-
gebung werden ebenfalls bereitgestellt im Zusam-
menhang mit den Fig. 5A-B. Dariiber hinaus werden
im Zusammenhang mit den Fig. 6 und Fig. 7 ausflhr-
liche Beschreibungen eines beispielhaften Rechen-
systems und einer beispielhaften Netzwerkarchitek-
tur bereitgestellt, die in der Lage sind, eine oder meh-
rere der hierin beschriebenen Ausfihrungsformen zu
implementieren.

[0023] Fig. 1 ist ein Blockschaubild eines beispiel-
haften Systems 100 fur die Analyse eines Netzwerk-
verhaltens Uber eine nachgeahmte Netzwerkumge-
bung. So wie das in dieser Abbildung dargestellt ist,
kann das beispielhafte System 100 ein oder mehre-
re Module 102 zum Durchfilihren von einer oder meh-
reren Aufgaben aufweisen. So wie das weiter un-
ten ausfihrlicher erlautert wird, kdnnen die Module
102 ein Detektionsmodul 104, ein Leitmodul 106, ein
Nachahmungsmodul 108, ein Analysemodul 110 und
ein Sicherheitsmodul 112 aufweisen. Obwohl sie als
getrennte Elemente dargestellt sind, kénnen eines
oder mehrere der Module 102 in Fig. 1 Teile von ei-
nem einzelnen Modul oder von einer einzelnen An-
wendung darstellen.

[0024] In bestimmten Ausfiihrungsformen kdnnen
eines oder mehrere der Module 102 in Fig. 1 eine
oder mehrere Softwareanwendungen oder Program-
me darstellen, die, wenn sie von einer Rechenein-
richtung ausgefiihrt werden, die Recheneinrichtung
dazu veranlassen kénnen, eine oder mehrere Aufga-
ben auszufiihren. Zum Beispiel, und so wie das wei-
ter unten ausfihrlicher beschrieben wird, kénnen ei-
nes oder mehrere der Module 102 Module darstel-
len, die so gespeichert und konfiguriert sind, dass sie
auf einer oder mehreren Recheneinrichtungen lau-
fen, so wie die in Fig. 2 dargestellten Einrichtungen
(z.B. Recheneinrichtung 202 und/oder Server 206).
Eines oder mehrere der Module 102 in Fig. 1 kdnnen
auch alle oder Teile von einem oder mehreren Spezi-
alcomputern reprasentieren, die konfiguriert sind, um
eine oder mehrere Aufgaben auszufiihren.

[0025] So wie das in Fig. 1 dargestellt ist, kann
das beispielhafte System 100 auch ein oder mehre-
re Speichergerate, wie z.B. einen Speicher 140, auf-
weisen. Der Speicher 140 reprasentiert allgemein je-
de Art oder Form einer flichtigen oder nichtflichti-
gen Speichereinrichtung oder -mediums, die/das in
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der Lage ist, Daten und/oder computerlesbare Be-
fehle zu speichern. In einem Beispiel kann der Spei-
cher 140 eines oder mehrere der Module 102 spei-
chern, laden und/oder aufrechterhalten. Beispiele fur
den Speicher 140 umfassen, ohne Beschrénkung, Di-
rektzugriffsspeicher (RAM, random access memory),
Nurlesespeicher (ROM, read-only memory), Flash-
Speicher, Festplattenlaufwerke (HDDs, hard disc dri-
ves), Festkdrper-Laufwerke (SSDs, solid state dri-
ves), optische Plattenlaufwerke, Caches, Variationen
oder Kombinationen von einem oder mehreren der-
selben und/oder jeder andere geeignete Speicher.

[0026] So wie das in Fig. 1 dargestellt ist, kann
das beispielhafte System 100 auch einen oder meh-
rere physikalische Prozessoren aufweisen, wie z.B.
den physikalischen Prozessor 130. Der physikali-
sche Prozessor 130 reprasentiert allgemein jede Art
oder Form einer hardware-implementierten Verar-
beitungseinheit, die in der Lage ist, computerles-
bare Befehle zu interpretieren und/oder auszufiih-
ren. In einem Beispiel kann der physikalische Pro-
zessor 130 auf einen oder mehrere der in dem
Speicher 140 gespeicherten Module 102 zugreifen
und/oder diese modifizieren. Zusatzlich oder alter-
nativ kann der physikalische Prozessor 130 eines
oder mehrere der Module 102 ausfiihren, um die
Analyse eines Netzwerkverhaltens Uber eine nach-
geahmte Netzwerkumgebung zu ermdoglichen. Bei-
spiele fur den physikalischen Prozessor 130 umfas-
sen, ohne Beschrankung, Mikroprozessoren, Mikro-
controller, Zentraleinheiten (CPUs, central proces-
sing units), feldprogrammierbare Gitteranordnungen
(FPGAs, field-programmable gate arrays), die Soft-
core-Prozessoren implementieren, anwendungsspe-
zifische integrierte Schaltungen (ASICs, application-
specific integrated circuits), Teile von einem oder
mehreren derselben, Variationen oder Kombinatio-
nen eines oder mehrerer derselben und/oder jeder
andere geeignete physikalische Prozessor.

[0027] So wie das in Fig. 1 dargestellt ist, kann das
beispielhafte System 100 auch ein oder mehrere zu-
satzliche Elemente aufweisen, wie z.B. eine virtuelle
Maschine 120. So wie er hierin verwendet wird, be-
zieht sich der Begriff ,virtuelle Maschine“ allgemein
auf jede Betriebssystemumgebung, die durch einen
Manager von virtuellen Maschinen (virtual machine
manager) (z. B. einen Hypervisor) von der Compu-
terhardware abstrahierint wird. Die virtuelle Maschine
120 reprasentiert allgemein jede Art oder Form von
virtueller Maschine, die mit Software und/oder Hard-
ware implementiert ist (z.B. der Server 206). Die vir-
tuelle Maschine 120 kann einer anderen Rechenein-
richtung entsprechen, wie etwa einem Endpunkt in ei-
nem Netzwerk.

[0028] Das beispielhafte System 100 in Fig. 1 kann
auf verschiedene Weise implementiert werden. Bei-
spielsweise kdnnen das gesamte oder ein Teil des
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beispielhaften Systems 100 Teile des beispielhaften
Systems 200 in Fig. 2 darstellen. So wie das in Fig. 2
dargestellt ist, kann das System 200 eine Rechen-
einrichtung 202 in Kommunikation mit einem Server
206 Uber ein Netzwerk 204 aufweisen. In einem Bei-
spiel kann die gesamte oder ein Teil der Funktionali-
tat der Module 102 von der Recheneinrichtung 202,
dem Server 206 und/oder jedem anderen geeigneten
Rechensystem ausgefiihrt werden. So wie das weiter
unten ausfiihrlicher beschrieben wird, kdbnnen eines
oder mehrere der Module 102 aus Fig. 1, wenn sie
von mindestens einem Prozessor der Recheneinrich-
tung 202 und/oder des Servers 206 ausgefiihrt wer-
den, die Recheneinrichtung 202 und/oder den Server
206 in die Lage versetzen, eine Netzwerkumgebung
nachzuahmen, um ein Netzwerkverhalten zu analy-
sieren. Zum Beispiel, und so wie das weiter unten
ausfuhrlicher beschrieben wird, kdnnen eines oder
mehrere der Module 102 die Recheneinrichtung 202
und/oder den Server 206 dazu veranlassen, an ei-
nem Endpunkt in einem Netzwerk eine verdachtige
Aktivitat im Netzwerk durch einen nicht identifizierten
Prozess zu detektieren (oder erkennen) und die ge-
samte Netzwerkaktivitat des nicht identifizierten Pro-
zesses in ein falsches Netzwerk, das von dem Netz-
werk getrennt ist, zu leiten, eine oder mehrere virtuel-
le Maschinen in dem falschen Netzwerk zu initialisie-
ren, um das Netzwerk so nachzuahmen (oder zu imi-
tieren), dass dem nicht identifizierten Prozess nicht
bewusst ist, dass er von dem Netzwerk zu dem fal-
schen Netzwerk geleitet wird, ein Verhalten des nicht
identifizierten Prozesses in dem falschen Netzwerk
zu analysieren, und eine Sicherheitsmalinahme auf
der Grundlage der Analyse auszufiihren.

[0029] Die Recheneinrichtung 202 reprasentiert all-
gemein jede Art oder Form einer Recheneinrich-
tung, die in der Lage ist, computerausfiihrbare Be-
fehle (oder Anweisungen) zu lesen. Beispielsweise
kann die Recheneinrichtung 202 ein Endpunktge-
rat sein, auf dem Sicherheitssoftware auf der Client-
Seite ausgefiihrt wird. Zusatzliche Beispiele fiir die
Recheneinrichtung 202 umfassen, ohne Beschran-
kung, Laptops, Tablet-PCs, Desktops, Server, Mo-
biltelefone, Minicomputer (PDAs, personal digital as-
sistants), Multimedia-Player, eingebettete Systeme,
tragbare Gerate (z.B. intelligente Uhren, intelligen-
te Brillen usw.), intelligente Fahrzeuge, intelligen-
te Verpackungen (z.B. aktive oder intelligente Ver-
packungen), Spielekonsolen, so genannte ,Internet-
der-Dinge“-Gerate (z.B. intelligente Haushaltsgerate
usw.), Variationen oder Kombinationen von einem
oder mehreren dieser Einrichtungen und/oder alle an-
deren geeigneten Recheneinrichtungen.

[0030] Der Server 206 reprasentiert allgemein je-
de Art oder Form einer Recheneinrichtung, die ei-
ne Netzwerkumgebung nachahmen kann. Beispiels-
weise kann der Server 206 ein Unternehmensserver
sein, der mit mehreren Endpunkten verbunden ist.

5/25



DE 10 2020 117 210 A1

Weitere Beispiele fir den Server 206 umfassene, oh-
ne Beschrénkung, Sicherheitsserver, Anwendungs-
server, Webserver, Speicherserver und/oder Daten-
bankserver, die so konfiguriert sind, dass sie be-
stimmte Softwareanwendungen ausfiihren und/oder
verschiedene Sicherheits-, Web-, Speicher- und/oder
Datenbankdienste bereitstellen. Obwohl er/sie als ei-
ne einzelne Einheit in Fig. 2 dargestellt ist, kann der
Server 206 eine Mehrzahl von Servern aufweisen
und/oder reprasentieren, die in Verbindung miteinan-
der arbeiten und/oder betrieben werden. In einigen
Implementierungen kann der Server 206 mit der Re-
cheneinrichtung 202 integriert sein.

[0031] Das Netzwerk 204 reprasentiert allgemein je-
des Medium oder jede Architektur, das/die in der La-
ge ist, Kommunikation oder Datentransfer zu ermdg-
lichen. In einem Beispiel kann das Netzwerk 204
Kommunikation zwischen der Recheneinrichtung 202
und dem Server 206 ermdglichen. In diesem Beispiel
kann das Netzwerk 204 die Kommunikation oder den
Datentransfer unter Verwendung von drahtlosen und/
oder drahtgebundenen Verbindungen ermdglichen.
Beispiele fur das Netzwerk 204 umfassen, ohne Be-
schrankung, ein Intranet, ein Weitbereichsnetzwerk
(WAN, wide area network), ein Lokalnetzwerk (LAN,
local area network), ein Kleingeratenetzwerk (PAN,
personal area network), das Internet, Stromleitungs-
kommunikation (PLC, power line communications),
ein zellulares Netzwerk (z.B. ein globales Mobilfunk-
netzwerk (GSM, Global System for Mobile Commu-
nication)-Netzwerk), Teile von einem oder mehreren
derselben, Variationen oder Kombinationen von ei-
nem oder mehreren derselben und/oder jedes ande-
re geeignete Netzwerk.

[0032] Fig. 3 ist ein Ablaufdiagramm eines Beispiels
flr das computerimplementierte Verfahren 300 fiir die
Analyse eines Netzwerkverhaltens Uber eine nach-
geahmte Netzwerkumgebung. Die in Fig. 3 gezeig-
ten Schritte kdnnen mit jedem geeigneten computer-
ausfihrbaren Code und/oder Rechensystem durch-
gefihrt werden, einschlieBlich dem System 100 in
Fig. 1, dem System 200 in Fig. 2, und/oder Va-
riationen oder Kombinationen von einem oder meh-
reren derselben. In einem Beispiel kann jeder der
in Fig. 3 gezeigten Schritte einen Algorithmus dar-
stellen, dessen Struktur mehrere Unterschritte ent-
héalt und/oder durch mehrere Unterschritte dargestellt
wird, woflir nachstehend Beispiele ausfiihrlicher be-
reitgestellt werden.

[0033] So wie das in Fig. 3 dargestellt ist, kbnnen im
Schritt 302 eines oder mehrere der hierin beschriebe-
nen Systeme an einem Endpunkt in einem Netzwerk
verdachtige Aktivitdten in dem Netzwerk durch einen
nicht identifizierten Prozess detektieren (oder erken-
nen). Beispielsweise kann das Detektionsmodul 104,
als Teil der Recheneinrichtung 202 in Fig. 2, verdach-
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tige Aktivitdten durch einen nicht identifizierten Pro-
zess der Recheneinrichtung 202 erkennen.

[0034] Die hierin beschriebenen Systeme kdnnen
den Schritt 302 auf verschiedene Weisen ausfih-
ren. In einem Beispiel kann das Detektionsmodul 104
die Netzwerkaktivitdt von einem nicht identifizierten
Prozess der Recheneinrichtung 202 erkennen. Das
Detektionsmodul 104 kann Netzwerkaktivitat als un-
gewohnlich kennzeichnen (oder markieren), wie et-
wa unerwarteten Netzwerkverkehr, unregelmafigen
Netzwerkverkehr, hohen Bandbreitenverbrauch usw.
Der nicht identifizierte Prozess kann ein Prozess, ein
Thread (oder Strang), eine Anwendung und/oder ei-
ne andere Software sein, die ausgefihrt wird und die
aufgrund unbekannter Bezeichner (oder Identifikato-
ren), versteckter Bezeichner usw. nicht identifiziert
sein kann. Beispielsweise kann der nicht identifizier-
te Prozess ein Schadprogramm oder eine andere Si-
cherheitsbedrohung sein, oder kann eine gutartige
Software sein, die méglicherweise nicht erkannt wird.
Alternativ kann der nicht identifizierte Prozess ein be-
kannter Prozess sein, der sich abnormal verhalt. Bei-
spielsweise kann der nicht identifizierte Prozess eine
bekannte Software sein, die durch bdsartigen Code
verandert worden sein kann oder mit neuen Funktio-
nalitdten und/oder gednderten Einstellungen aktuali-
siert worden sein kann.

[0035] In einem anderen Beispiel kann das Detek-
tionsmodul 104, als Teil des Servers 206 in Fig. 2,
ungewodhnliche Netzwerkaktivitdten detektieren (oder
erkennen), die von der Recheneinrichtung 202 aus-
gehen. Zum Beispiel kann der Server 206 eine mogli-
che Sicherheitsbedrohung erkennen, die von der Re-
cheneinrichtung 202 ausgeht.

[0036] Fig. 4A veranschaulicht einen Endpunkt 402,
der der Recheneinrichtung 202 entsprechen kann.
Der Endpunkt 402 kann von einem Angreifer kom-
promittiert worden sein, so dass der nicht identifizier-
te Prozess ein Schadprogramm sein kann, das zu-
nachst moglicherweise unentdeckt bleiben kann. Das
Schadprogramm kann versuchen, andere Endpunk-
te zu infizieren, die mit Endpunkt 402 in einer Netz-
werkumgebung verbunden sind, wie etwa eine Netz-
werkumgebung 500A in Fig. 5A.

[0037] Fig. 5A veranschaulicht eine Netzwerkumge-
bung 500A mit einem Endpunkt 502 und Endpunkten
550A-C, die Uber ein Netzwerk 504 verbunden sind.
Der Endpunkt 502 kann eine Recheneinrichtung sein,
wie etwa die Recheneinrichtung 202, die dem End-
punkt 402 entspricht. Die Endpunkte 550A-C kon-
nen jeweils Recheneinrichtungen sein, wie etwa die
Recheneinrichtung 202. Das Netzwerk 504 kann ein
Netzwerk, wie etwa das Netzwerk 204, sein, das die
Endpunkte 502 und 550A-C verbindet. Eine verdach-
tige Aktivitat kann von dem Endpunkt 502 aus erkannt
werden. Beispielsweise kann der Endpunkt 502 ei-
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ne Quelle fir anormalen Netzwerkverkehr sein, der
an den Endpunkt 550A gesendet wird. Genauer ge-
sagt kann ein nicht identifizierter Prozess, der auf
dem Endpunkt 502 ausgefiihrt wird, die Quelle von
anormalem Netzwerkverkehr zu dem Endpunkt 550A
sein.

[0038] Um zu Fig. 3 zurtickzukehren, im Schritt 304
kénnen eines oder mehrere der hierin beschriebe-
nen Systeme die Netzwerkaktivitat des nicht identifi-
zierten Prozesses zu einem falschen Netzwerk, das
von dem Netzwerk getrennt ist, leiten. Beispielswei-
se kann das Leitmodul 106, als Teil der Rechenein-
richtung 202 in Fig. 2, die dem nicht identifizierten
Prozess zugeordnete Netzwerkaktivitat an den Ser-
ver 206 weiterleiten, so dass die verdachtige Aktivitat
umgeleitet wird.

[0039] Der Begriff ,falsches Netzwerk®, so wie er
hierin verwendet wird, bezieht sich allgemein auf
ein Computernetzwerk, in dem eine oder mehre-
re Zieladressen fiir Endpunkte in dem Computer-
netzwerk Netzwerkverkehr an falsche Endpunkte lei-
ten. Beispielsweise kann ein falsches Netzwerk ei-
ne echte Netzwerkumgebung nachahmen, so dass
eine Netzwerktopologie und/oder Endpunkte des fal-
schen Netzwerks denen der echten Netzwerkumge-
bung dhneln kénnen. Das falsche Netzwerk kann ei-
nen Server aufweisen, der virtuelle Maschinen fir
die falschen Endpunkte verwaltet. Ein echter End-
punkt der echten Netzwerkumgebung, der méglicher-
weise nicht mit einem falschen Endpunkt in dem
falschen Netzwerk repliziert (oder wiederholt) wird,
kann das falsche Netzwerk durchqueren und mit den
falschen Endpunkten kommunizieren. In Bezug auf
den echten Endpunkt kann das falsche Netzwerk
allgemein nicht von der echten Netzwerkumgebung
unterscheidbar erscheinen. Uber die oberflachliche
Netzwerkinteraktion hinaus kann das falsche Netz-
werk jedoch Einschréankungen aufweisen, die mog-
licherweise aufdeckbar sein kdnnen. Beispielsweise
kénnen Anderungen der Netzwerktopologie fiir die
echte Netzwerkumgebung nicht auf das falsche Netz-
werk Ubertragen werden, oder die falschen Endpunk-
te kdnnen Diskrepanzen aufweisen, wenn sie die
Endpunkte der echten Netzwerkumgebung nachah-
men.

[0040] Die hierin beschriebenen Systeme kdnnen
die Netzwerkaktivitat des nicht identifizierten Prozes-
ses auf verschiedene Weise leiten. In einem Beispiel
kann eine geteilte Tunnelroute (split tunnel route) zwi-
schen dem nicht identifizierten Prozess und dem fal-
schen Netzwerk eingerichtet werden. Zum Beispiel
kann in Fig. 4B das falsche Netzwerk durch einen
Server 406 implementiert werden, der dem Server
206 entsprechen kann. In anderen Implementierun-
gen kann das falsche Netzwerk beispielsweise mit ei-
ner virtuellen Maschine auf dem Endpunkt 402 imple-
mentiert werden. In wieder anderen Implementierun-
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gen kann das falsche Netzwerk mit einem Gateway,
der mit einem alternativen Netzwerk verbunden ist,
implementiert werden. In Fig. 4B kann das Leitmo-
dul 106, als Teil von dem Endpunkt 402, die geteilte
Tunnelroute zwischen dem Endpunkt 402 und dem
Server 406 einrichten. Die aufteilte Tunnelroute kann
auf den nicht identifizierten Prozess beschrankt sein
oder kann zusétzliche Anwendungen aufweisen. In
einigen Implementierungen kann der gesamte Netz-
werkverkehr von dem Endpunkt 402 an den Server
406 weitergeleitet werden.

[0041] Fir den nicht identifizierten Prozess kann ei-
ne Falsch-Leittabelle (false routing table) erstellt wer-
den, um Verkehr von dem nicht identifizierten Pro-
zess zu dem falschen Netzwerk zu leiten. Beispiels-
weise kann die Falsch-Leittabelle eine neue Leitta-
belle auf den Endpunkt 402 sein oder eine Anderung
einer vorhandenen Leittabelle sein, die von dem End-
punkt 402 verwendet wird. Das Leitmodul 106 kann
die vorhandene Leittabelle umschreiben, um die auf-
geteilte Tunnelroute einzurichten.

[0042] Fig. 5B zeigt ein falsches Netzwerk 500B,
das eine Netzwerkumgebung 500A nachahmt, so wie
das weiter unten beschrieben wird. Das falsche Netz-
werk 500B kann mit einem Server 506 implemen-
tiert werden, der méglicherweise dem Server 206 ent-
spricht. In Fig. 5A kann der Endpunkt 502 mit dem
Netzwerk 504 verbunden sein. In Fig. 5B kann diese
Verbindung durch eine geteilte Tunnelroute zwischen
dem Endpunkt 502 und dem Server 506 ersetzt wer-
den. Diese aufgeteilte Tunnelroute kann bestimmten
Netzwerkverkehr, der urspringlich an das Netzwerk
504 gerichtet war, zu dem Server 506 umleiten.

[0043] In bestimmten Implementierungen kann den
Server 506, anstatt dem Endpunkt 502 neu zu kon-
figurieren, bestimmten Netzwerkverkehr, der an das
Netzwerk 504 gerichtet ist, aktiv abfangen. In solchen
Implementierungen kann der Server 506 ein Gateway
oder ein anderes Netzwerkgerat zwischen dem End-
punkt 502 und dem Netzwerk 504 sein.

[0044] Um zu Fig. 3 zurickzukehren, kénnen im
Schritt 306 eines oder mehrere der hierin beschriebe-
nen Systeme eine oder mehrere virtuelle Maschinen
in dem falschen Netzwerk initialisieren, um das Netz-
werk so nachzuahmen, dass dem nicht identifizier-
ten Prozess nicht bewusst ist, dass er von dem Netz-
werk zu dem falschen Netzwerk geleitet wird. Bei-
spielsweise kann das Nachahmungsmodul 108, als
Teil der Recheneinrichtung 202 in Fig. 2, fur das fal-
sche Netzwerk eine virtuelle Maschine fur jeden End-
punkt des Netzwerks initialisieren.

[0045] Die hierin beschriebenen Systeme kdnnen
den Schritt 306 auf verschiedene Weisen ausfiihren.
In einem Beispiel kann das Netzwerk eine Mehrzahl
von Endpunkten aufweisen und das falsche Netz-
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werk kann eine virtuelle Maschine fiir jeden von der
Mehrzahl von Endpunkten aufweisen. Beispielswei-
se kann das Nachahmungsmodul 108, als Teil des
Servers 406 in Fig. 4C, virtuelle Maschinen 420 in-
itialisieren. Virtuelle Maschinen 420 kénnen speziell
die Endpunkte des Netzwerks imitieren. Virtuelle Ma-
schinen 420 kénnen zum Beispiel ein Klon der jewei-
ligen Endpunkte sein. Auf virtuellen Maschinen 420
kénnen ahnliche Software-Suites ausgeflihrt werden
und sie kénnen ahnliche Netzwerkverkehrsmuster
aufweisen. In bestimmten Implementierungen kon-
nen virtuelle Maschinen 420 Dateien, Datenbanken
und andere Datenstrukturen nachahmen (oder imitie-
ren), um falsche Ziele fiir potenzielle Schadprogram-
me zu liefern. Virtuelle Maschinen 420 kénnen al-
ternativ auch vereinfachte Versionen der jeweiligen
Endpunkte sein, zum Beispiel ein abgesicherter Mo-
dus. In anderen Implementierungen kénnen virtuelle
Maschinen 420 generische Versionen der jeweiligen
Endpunkte sein, wie etwa Dummy-Maschinen, die fa-
hig sind fiir minimale Interaktion.

[0046] Fig. 5B veranschaulicht virtuelle Maschinen
520A-C, die jeweils den Endpunkten 550A-C ent-
sprechen kénnen. Der Server 506 kann virtuelle Ma-
schinen 520A-C auf der Grundlage der Kenntnis der
Endpunkte 550A-C initialisieren. Beispielsweise kann
der Server 506 die Endpunkte 502 und 550A-C im
Netzwerk 504 so verwalten, dass der Server 506 eine
Netzwerktopologie des Netzwerks 504 kennt. Um die
Netzwerkumgebung 500A nachzuahmen, kann der
Server 506 virtuelle Maschinen 520A-C zum Nachah-
men von Endpunkten 550A-C initialisieren. Weil virtu-
elle Maschinen 520A-C moglicherweise auf dem Ser-
ver 506 ablaufen kénnen, kann der Netzwerkverkehr
von dem Endpunkt 502 zu dem Netzwerk 504 (z. B.
Endpunkte 550A-C) stattdessen zu dem Server 506
geleitet werden.

[0047] Dem nicht identifizierten Prozess auf End-
punkt 502 ist moglicherweise nicht bewusst, dass
der Netzwerkverkehr fiir den nicht identifizierten Pro-
zess von der Netzwerkumgebung 500A auf das fal-
sche Netzwerk 500B umgeleitet wurde. Beispiels-
weise kann der Server 506 eine Netzwerkverbin-
dung zwischen dem Endpunkt 502 und dem End-
punkt 520A mit einer Netzwerkverbindung zwischen
dem Endpunkt 502 und dem Endpunkt 550A umlei-
ten. Ahnliche Netzwerkverbindungen mit den End-
punkten 520B-C kdnnen jeweils mit Netzwerkverbin-
dungen mit den Endpunkten 550B-C umgeleitet wer-
den. Genauer gesagt kann der Server 506 Daten von
dem Endpunkt 502 mit einem Ziel von dem Endpunkt
550A empfangen. Der Server 506 kann die empfan-
genen Daten stattdessen an die virtuelle Maschine
520A weiterleiten. Der Server 506 kann anschlielend
eine Antwort von der virtuellen Maschine 520A emp-
fangen und die Antwort an den Endpunkt 502 weiter-
leiten.
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[0048] In bestimmten Implementierungen kdnnen
virtuelle Maschinen 520A-C auf von dem Server 506
getrennten Recheneinrichtung implementiert wer-
den. Beispielsweise kann die Netzwerkumgebung
500A physikalisch so nachgeahmt werden, dass vir-
tuelle Maschinen 520A-C Recheneinrichtung, die je-
weils Endpunkte 550A-C nachahmen, sein kénnen.

[0049] Das Nachahmen der Netzwerkumgebung
500A kann es dem nicht identifizierten Prozess er-
moglichen, sich ungehindert auf dem falschen Netz-
werk 500B zu verhalten, ohne die Netzwerkumge-
bung 500A zu gefahrden. Wenn es sich bei dem nicht
identifizierten Prozess beispielsweise ein Schadpro-
gramm ist, kann das Schadprogramm laterale (oder
seitliche) Angriffe auf die Endpunkte 550A-C versu-
chen. Das Schadprogramm kann stattdessen die vir-
tuellen Maschinen 520A-C angreifen, ohne die End-
punkte 550A-C zu gefdhrden. Darlber hinaus kann
das Nachahmen des Netzwerks eine Wahrschein-
lichkeit verringern, dass ein potenzieller Angreifer,
der das Schadprogramm kontrolliert (oder steuert),
davor gewarnt wird, entdeckt zu werden. Beispiels-
weise kann der potenzielle Angreifer eine Ande-
rung der Netzwerktopologie, blockierte Kommunikati-
on und/oder andere SicherheitsmaRnahmen bemer-
ken. Der Angreifer kann mit Gegenmalinahmen re-
agieren, die die Auswirkungen von Abhilfemalnah-
men mildern kdnnen.

[0050] So wie das in Fig. 3 dargestellt ist, kbnnen im
Schritt 308 eines oder mehrere der hierin beschrie-
benen Systeme ein Verhalten des nicht identifizier-
ten Prozesses in dem falschen Netzwerk analysieren.
Beispielsweise kann das Analysemodul 110, als Teil
der Recheneinrichtung 202 in Fig. 2, den Netzwerk-
verkehr von dem nicht identifizierten Prozess zu vir-
tuellen Maschinen in dem falschen Netzwerk analy-
sieren.

[0051] Die hierin beschriebenen Systeme kdnnen
den Schritt 308 auf verschiedene Weisen ausfiihren.
In einem Beispiel kann das Analysieren des Verhal-
tens ein Sammeln von forensischen Artefakte aufwei-
sen, die indikativ sind fiir ein dem nicht identifizierten
Prozess zugeordnetes Verhalten. Das Analysemodul
110 kann, als Teil des Endpunkts 402 in Fig. 4D, fo-
rensische Artefakte von dem Endpunkt 402 sammeln,
um das Verhalten des nicht identifizierten Prozesses
zu analysieren.

[0052] Zusatzlich oder alternativ kbnnen die foren-
sischen Artefakte von einem anderen Endpunkt des
Netzwerks gesammelt werden. Beispielsweise kann
das Analysemodul 110, als Teil des Servers 506 in
Fig. 5B, die forensischen Artefakte von dem End-
punkt 502 und/oder von einer oder mehreren virtuel-
len Maschinen 520A-C sammeln. In einigen Beispie-
len kénnen die forensischen Artefakte Speicherar-
tefakte aufweisen. Beispielsweise kbnnen Speicher-
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artefakte ausfihrbaren Code, geanderte Speicher-
bereiche, gesendete/empfangene Daten usw. auf-
weisen. Andere Artefakte kénnen von dem falschen
Netzwerk 500B ebenfalls gesammelt werden.

[0053] Die forensischen Artefakte kénnen mit einer
Datenbank von Artefakten verglichen werden, die
bdéswilliges Verhalten anzeigen kdnnen. Bestimmte
Artefakte konnen indikativ sein flr potenzielle Sicher-
heitsbedrohungen, wahrend bestimmte andere Ar-
tefakte gutartig sein kénnen. In einigen Beispielen
kénnen die gesammelten Artefakte identifiziert und
mit gewichteten Punktzahlen (scores) versehen wer-
den, die einen Bedrohungsgrad angeben. Wenn ei-
ne kombinierte gewichtete Punktzahl einen Bedro-
hungsschwellenwert erfiillt, kann bestimmt werden,
dass der nicht identifizierte Prozess bdsartiger Code
ist oder bésartigen Code enthalt.

[0054] Das Analysieren des Verhaltens kann ein
Uberwachen des Verhaltens, ohne den nicht iden-
tifizierten Prozess zu behindern, aufweisen. Wenn
der nicht identifizierte Prozess auf dem Endpunkt
502 beispielsweise ein Schadprogramm ist, kann das
Schadprogramm Angriffe auf die Endpunkte 550A-C
versuchen. Das Schadprogramm kann sich mégli-
cherweise nicht bewusst sein, dass die versuchten
Angriffe, Endpunkte 550A-C anzugreifen, in Wirklich-
keit virtuelle Maschinen 520A-C anstelle von End-
punkten 550A-C angreifen kdnnen. Virtuelle Maschi-
nen 520A-C kdnnen Endpunkte 550A-C effektiv fal-
schen. Auf diese Weise kann das Schadprogramm
frei sein, zu versuchen, das Netzwerk 504 anzugrei-
fen, ohne tatsachlich negative Auswirkungen auf das
Netzwerk 504 zu verursachen. Das Netzwerk 504
kann vor der Ausnutzung durch das Schadprogramm,
von dem Exfiltrieren von Daten durch das Schad-
programm und von anderen Sicherheitsbedrohungen
durch das Schadprogramm geschiitzt werden. Dar-
Uber hinaus kann ein potenzieller Angreifer, der die
Kontrolle (oder Steuerung) tiber das Schadprogramm
hat, mdglicherweise nicht dariber gewarnt sein, dass
das Schadprogramm Giberwacht wird. Somit kann das
Verhalten genau Uberwacht werden.

[0055] In bestimmten Fallen kann der nicht identifi-
zierte Prozess jedoch ein legitimer Prozess sein. Bei-
spielsweise kann der nicht identifizierte Prozess ein
neuer Prozess sein, der moglicherweise noch nicht
erkannt wird, oder kann eine bekannte Anwendung
sein, die sich aufgrund neuer und/oder geanderter
Funktionalitdten anders verhalt. In solchen Beispie-
len kann es sein, dass eine SicherheitsmalRnahme
als Reaktion auf die verdachtige Aktivitat nicht not-
wendig ist. Anstatt sofort mit einer Sicherheitsmal3-
nahme auf die verdachtige Aktivitdt zu reagieren,
kann das Einrichten des falschen Netzwerks Zeit ge-
ben, um den nicht identifizierten Prozess auf boswil-
lige Absichten hin zu analysieren.
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[0056] Darliber hinaus kann es in bestimmten Fallen
vorkommen, dass eine SicherheitsmalRnahme nicht
sofort verfiigbar ist als Reaktion auf das Erkennen der
verdachtigen Aktivitdt des nicht identifizierten Pro-
zesses. Beispielsweise kann es sein, dass flr ein
neu entdecktes Schadprogrammm eine geeignete Si-
cherheitsmafRnahme noch nicht bekannt ist. Unbe-
kannte Schwachstellen werden mdglicherweise nicht
ausreichend behandelt, wenn eine Sicherheitsmal3-
nahme durchgefiihrt wird, bevor das Verhalten des
Schadprogramms vollstandig identifiziert ist. Zusatz-
lich und alternativ kann ein erheblicher Aufwand an
Ressourcen erforderlich sein, um Angriffe zu identi-
fizieren und die Auswirkungen der Angriffe zu blo-
ckieren oder anderweitig zu veréndern. Einige Si-
cherheitsmalRnahmen werden moglicherweise nicht
schnell genug ausgefihrt, um das Schadprogramm
ausreichend daran zu hindern, sich zu einem anderen
Endpunkt zu bewegen. Das Umleiten des Netzwerk-
verkehrs auf ein falsches Netzwerk, so wie das hier-
in beschrieben ist, kann schneller durchgefihrt wer-
den als einige Sicherheitsmalinahmen, um die Aus-
breitung der Schadprogramm-Infektion ausreichend
einzuddammen.

[0057] So wie das in Fig. 3 dargestellt ist, kbnnen im
Schritt 310 eines oder mehrere der hierin beschriebe-
nen Systeme auf der Grundlage der Analyse eine Si-
cherheitsmalRnahme (oder Sicherheitsaktion) durch-
fuhren. Beispielsweise kann das Sicherheitsmodul
112, als Teil der Recheneinrichtung 202 in Fig. 2, ei-
ne Sicherheitsmalinahme auf der Recheneinrichtung
202 durchfiihren.

[0058] Die hierin beschriebenen Systeme kdnnen
den Schritt 310 auf verschiedene Weisen durchfih-
ren. In einem Beispiel kann die Sicherheitsmal3nah-
me ein Isolieren des Endpunkts von dem Netzwerk
aufweisen. Die Sicherheitsmaflnahme kann ein Un-
ter-Quarantéane-Stellen des nicht identifizierten Pro-
zesses an dem Endpunkt aufweisen. Die Sicherheits-
mafRnahme kann ein Senden einer Benachrichtigung,
beispielsweise an einen Administrator oder einen Si-
cherheitsanalytiker, aufweisen. Die Sicherheitsmal3-
nahme kann auch ein Bereitstellen der Analyse, bei-
spielsweise an den Administrator oder den Sicher-
heitsanalytiker, aufweisen. Die Sicherheitsmalinah-
me ferner ein Veroffentlichen der Analyse aufweisen,
wie etwa ein Veréffentlichen auf einer Sicherheits-
website zum Melden von Schadprogrammen.

[0059] Die Sicherheitsmallinahme kann eine Bedro-
hung durch den nicht identifizierten Prozess auf der
Grundlage der Analyse seines Verhaltens angemes-
sen behandeln. Wenn in Fig. 4 festgestellt wird, dass
der nicht identifizierte Prozess ein Schadprogramm
ist, kann das Sicherheitsmodul 112, als Teil des End-
punkts 402, den Endpunkt 402 von dem Netzwerk
isolieren. Zuséatzlich oder alternativ kann das Sicher-
heitsmodul 112 Binaritaten (oder Gegensatzpaare)
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von dem Endpunkt 402, die den nicht identifizierten
Prozess aufweisen kdnnen, unter Quarantane stellen
(oder isolieren). In Fig. 5B kann das Sicherheitsmo-
dul 112, als Teil von dem Server 506, den Endpunkt
502 von dem Netzwerk 504 isolieren. Andere Sicher-
heitsmallinahmen zur Abhilfe kénnen bei Bedarf au-
tomatisch eingeleitet werden.

[0060] Das Sicherheitsmodul 112 kann eine Benach-
richtigung an einen Administrator senden. Beispiels-
weise kann das Sicherheitsmodul 112 eine Benach-
richtigung an einen Netzwerkadministrator senden,
die einen Bedrohungsgrad durch den nicht identifi-
zierten Prozess angibt. Der Administrator kann dann
eine geeignete SicherheitsmalRnahme festlegen. In
einigen Beispielen kann das Sicherheitsmodul 112
dem Administrator oder einem anderen Sicherheits-
analytiker die Analyse zur Verfugung stellen. Bei-
spielsweise kann das Sicherheitsmodul 112 die Ana-
lyse an einen angewiesenen (oder benannten) Si-
cherheitsanalytiker weiterleiten. In anderen Fallen
kann das Sicherheitsmodul 112 die Analyse an einen
Verwahrort zur ldentifizierung (repository for identi-
fication) verdffentlichen. Zum Beispiel kann das Si-
cherheitsmodul 112 neu identifizierte Artefakte aus-
werten (oder bewerten), teilweise auf der Grundla-
ge einer kombinierten gewichteten Punktzahl, so wie
das oben beschrieben ist. Das Sicherheitsmodul 112
kann die neu identifizierten Artefakte zu einer Da-
tenbank von Artefakten hinzufligen. Das Sicherheits-
modul 112 kann den nicht identifizierten Prozess als
Schadprogramm identifizieren und eine Zusammen-
fassung des identifizierten Verhaltens des Schadpro-
gramms liefern. Alternativ dazu kann das Sicherheits-
modul 112 den nicht identifizierten Prozess als ei-
nen gutartigen Prozess identifizieren und den gut-
artigen Prozess auf eine entsprechende Positivliste
(oder Whitelist) setzen. In einigen Beispielen kann
das Sicherheitsmodul 112 gesammelte Artefakte be-
reitstellen, ohne den nicht identifizierten Prozess voll-
sténdig zu identifizieren. Beispielsweise hat das Si-
cherheitsmodul 112 mdglicherweise nicht genligend
Daten und/oder Zeit, um den nicht identifizierten Pro-
zess zu analysieren und zu identifizieren. Der Sicher-
heitsanalytiker kann moglicherweise auf der Grund-
lage der von dem Sicherheitsmodul 112 bereitgestell-
ten Teilanalyse feststellen, ob der nicht identifizierte
Prozess ein Schadprogramm ist.

[0061] So wie das oben im Zusammenhang mit dem
beispielhaften Verfahren 300 in Fig. 3 erlautert ist,
koénnen die hierin beschriebenen Systeme und Ver-
fahren das Netzwerkverhalten eines nicht identifizier-
ten Prozesses Uberwachen, indem sie ein falsches
Netzwerk verwenden, das ein echtes Netzwerk nach-
ahmt. Nachdem eine verdachtige Netzwerkaktivitat
an einem Endpunkt erkannt worden ist, kann der End-
punkt eine geteilte Tunnelroute erstellen, die die ver-
dachtige Netzwerkaktivitat zu einem falschen Netz-
werk lenkt. Das falsche Netzwerk kann automatisch
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Instanzen von virtuellen Maschinen starten, um fir
den Endpunkt ein echtes Netzwerk nachzuahmen.
Mit Vorteil kann das falsche Netzwerk bei Bedarf in
Echtzeit initialisiert werden kann und kann ein poten-
zielles Schadprogram effektiv isolieren, bis eine ge-
eignete AbhilfemalRnahme bestimmt werden kann.

[0062] Die hierin beschriebenen Systeme und Ver-
fahren kdnnen mit Vorteil verdachtige Netzwerkakti-
vitdten Uberwachen und analysieren, ohne einen po-
tentiellen Angreifer tiber ein Uberwachen zu alarmie-
ren oder das echte Netzwerk der Ausbeutung und/
oder Exfiltration auszusetzen. Obwohl der potentiel-
le Angreifer mdglicherweise irgendwann von dem fal-
schen Netzwerk Kenntnis erlangt, kann den hierin be-
schriebenen Systemen und Verfahren gentigend Zeit
eingerdumt werden, um die verdachtige Netzwerkak-
tivitdt ausreichend zu analysieren. Dariber hinaus
kénnen die hierin beschriebenen Systeme und Ver-
fahren die echten Endpunkte in der echten Netz-
werkumgebung vor lateralen (oder seitlichen) Angrif-
fen schiitzen, die von dem Endpunkt ausgehen. Jeg-
liche derartigen lateralen Angriffe wiirden stattdessen
die virtuellen Maschinen angreifen und sich in dem
falschen Netzwerk verbreiten, wo ein Sicherheitssys-
tem diese uberwachen und beheben kann.

[0063] Sobald die Absicht hinter der verdachtigen
Netzwerkaktivitat ermittelt ist, kbnnen entsprechen-
de Malnahmen ergriffen werden. Wenn das Si-
cherheitsmodul 112 feststellt, dass die verdachtige
Netzwerkaktivitat bdsartiges Verhalten ist, kann das
Sicherheitsmodul 112 automatisch Abhilfemalinah-
men implementieren. Beispielsweise kann das Si-
cherheitsmodul 112 den Endpunkt von dem Rest des
Netzwerks isolieren. Dartiber hinaus kann das Si-
cherheitsmodul 112 die verdachtige Netzwerkaktivitat
identifizieren und die ldentifizierung veréffentlichen,
um bei zukunftigen Ermittlungen zu helfen. Das Si-
cherheitsmodul 112 kann auch vorgeschlagene Ab-
hilfemaRnahmen zusammen mit der Identifizierung
veroffentlichen.

[0064] Fig. 6 ist ein Blockschaubild eines beispiel-
haften Rechensystems 610, das in der Lage ist, ei-
ne oder mehrere der hierin beschriebenen und/oder
veranschaulichten Ausfiihrungsformen zu implemen-
tieren. Beispielsweise kdnnen das gesamte oder ein
Teil des Rechensystems 610 allein oder in Kombi-
nation mit anderen Elementen einen oder mehrere
der hierin beschriebenen Schritte ausfiihren und/oder
ein Mittel zum Ausflihren von einem oder mehreren
der hierin beschriebenen Schritte sein (wie etwa ei-
nen oder mehrere der in Fig. 3 dargestellten Schrit-
te). Das gesamte oder ein Teil des Rechensystems
610 kdonnen auch andere hierin beschriebene und/
oder veranschaulichte Schritte, Verfahren oder Pro-
zesse ausfihren und/oder ein Mittel zum Ausfiihren
solcher Schritte, Verfahren oder Prozesse sein.
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[0065] Das Rechensystem 610 reprasentiertim Gro-
Ren und Ganzen jede/jedes Einzel- oder Multipro-
zessor-Recheneinrichtung oder -system, die/das in
der Lage ist, computerlesbare Befehle auszufiihren.
Beispiele fur das Rechensystem 610 sind, ohne Be-
schrankung, Arbeitsstationen (work stations), Lap-
tops, Client-seitige Endgerate, Server, verteilte Re-
chensysteme, handhaltbare Gerate oder jedes an-
dere Rechensystem oder -gerat. In seiner grundle-
gendsten Konfiguration kann das Rechensystem 610
mindestens einen Prozessor 614 und einen System-
speicher 616 enthalten.

[0066] Der Prozessor 614 reprasentiert allgemein je-
de Art oder Form einer physikalischen Verarbeitungs-
einheit (z.B. eine Hardware-implementierte Zentral-
einheit), die in der Lage ist, Daten zu verarbeiten
oder Befehle zu interpretieren und auszufiihren. In
bestimmten Ausflihrungsformen kann der Prozessor
614 Befehle von einer/m Software-Anwendung oder
-Modul empfangen. Diese Befehle kénnen den Pro-
zessor 614 dazu veranlassen, die Funktionen von
einer oder mehreren der hierin beschriebenen und/
oder veranschaulichten beispielhaften Ausfihrungs-
formen auszufihren.

[0067] Der Systemspeicher 616 stellt allgemein jede
Art oder Form eines flichtigen oder nichtflichtigen
Speichergerats oder -mediums dar, das in der La-
ge ist, Daten und/oder andere computerlesbare Be-
fehle zu speichern. Beispiele fir den Systemspeicher
616 sind, ohne Beschrankung, Direktzugriffsspeicher
(RAM, random access memory), Nur-Lesespeicher
(ROM, read only memory), Flash-Speicher oder jede
andere geeignete Speichereinrichtung. Obwohl dies
nicht erforderlich ist, kann das Rechensystem 610 in
bestimmten Ausfiihrungsformen sowohl eine fliichti-
ge Speichereinrichtung (wie z.B. der Systemspeicher
616) als auch eine nichtfliichtige Speichereinrichtung
(wie z.B. das primare Datenspeichergerat 632, so wie
das unten ausflhrlich beschrieben wird) enthalten. In
einem Beispiel kdnnen eines oder mehrere der Mo-
dule 102 aus Fig. 1 in den Systemspeicher 616 gela-
den werden.

[0068] In einigen Beispielen kann der Systemspei-
cher 616 ein Betriebssystem 640 zur Ausfiihrung
durch den Prozessor 614 speichern und/oder laden.
In einem Beispiel kann das Betriebssystem 640 Soft-
ware enthalten und/oder darstellen, die Computer-
Hardware- und Software-Ressourcen verwaltet und/
oder die gemeinsame Dienste fiir Computerprogram-
me und/oder Anwendungen auf dem Rechensystem
610 bereitstellt. Beispiele fir das Betriebssystem 640
umfassen, ohne Einschrankung, LINUX, JUNOS, MI-
CROSOFT WINDOWS, WINDOWS MOBILE, MAC
0OS, APPLE'S 10S, UNIX, GOOGLE CHROME OS,
GOOGLE'S ANDROID, SOLARIS, Variationen von
einem oder mehreren derselben und/oder jedes an-
dere geeignete Betriebssystem.
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[0069] In bestimmten Ausfiihrungsformen kann das
beispielhafte Rechensystem 610 neben dem Pro-
zessor 614 und dem Systemspeicher 616 auch ei-
ne oder mehrere Komponenten oder Elemente ent-
halten. Zum Beispiel kann, so wie das in Fig. 6
dargestellt ist, das Rechensystem 610 eine Daten-
speicher-Steuereinrichtung 618, eine Eingabe-/Aus-
gabe- Steuereinrichtung 620 und eine Kommunika-
tionsschnittstelle 622 enthalten, die tber eine Kom-
munikationsinfrastruktur 612 miteinander verbunden
sein koénnen. Die Kommunikationsinfrastruktur 612
stellt allgemein jede Art oder Form von Infrastruktur
dar, die in der Lage ist, die Kommunikation zwischen
einer oder mehreren Komponenten einer Rechenein-
richtung zu ermdglichen. Beispiele fir die Kommu-
nikationsinfrastruktur 612 sind, ohne Beschrankung,
ein Kommunikationsbus (wie z.B. ein ISA (industry
standard architecture), PCI (peripheral componentin-
terconnect), PCle (PCI Express) -Bus oder ein dhnli-
cher Bus) und ein Netzwerk.

[0070] Die Datenspeicher-Steuereinrichtung 618 re-
prasentiert allgemein jede Art oder Form von Ein-
richtung, das in der Lage ist, Datenspeicher oder
Daten zu verarbeiten oder die Kommunikation zwi-
schen einer oder mehreren Komponenten des Re-
chensystems 610 zu steuern. Beispielsweise kann in
bestimmten Ausfiihrungsformen die Datenspeicher-
Steuereinrichtung 618 die Kommunikation zwischen
dem Prozessor 614, dem Systemspeicher 616 und
der Eingabe-/Ausgabe-Steuereinrichtung 620 Uber
die Kommunikationsinfrastruktur 612 steuern.

[0071] Die Eingabe-/Ausgabe-Steuereinrichtung
620 reprasentiert allgemein jede Art oder Form eines
Moduls, das in der Lage ist, die Eingabe- und Aus-
gabefunktionen einer Recheneinrichtung zu koordi-
nieren und/oder zu steuern. In bestimmten Ausfih-
rungsformen kann die Eingabe-/Ausgabe-Steuerein-
richtung 620 beispielsweise die Ubertragung von Da-
ten zwischen einem oder mehreren Elementen des
Rechensystems 610 steuern oder ermdglichen, wie
z.B. dem Prozessor 614, dem Systemspeicher 616,
der Kommunikationsschnittstelle 622, dem Anzeige-
adapter (oder Bildschirmadapter) 626, der Eingabe-
schnittstelle 630 und der Datenspeicherschnittstelle
634.

[0072] So wie das in Fig. 6 dargestellt ist, kann das
Rechensystem 610 auch mindestens eine Anzeige-
einrichtung (oder Bildschirmeinrichtung) 624 enthal-
ten, die Uber einen Anzeigeadapter 626 an die Ein-
gabe-/Ausgabe-Steuereinrichtung 620 gekoppelt ist.
Die Anzeigeeinrichtung 624 stellt allgemein jede Art
oder Form von Geréat dar, das in der Lage ist, die von
dem Anzeigeadapter 626 weitergeleiteten Informatio-
nen visuell darzustellen. In dhnlicher Weise stellt der
Anzeigeadapter 626 allgemein jede Art oder Form
von Gerat dar, das in der Lage ist, Grafiken, Text und
andere Daten von der Kommunikationsinfrastruktur
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612 (oder von einem Rahmenpuffer (frame buffer),
wie im Stand der Technik bekannt) zur Anzeige auf
der Anzeigeeinrichtung 624 weiterzuleiten.

[0073] So wie das in Fig. 6 dargestellt ist, kann das
beispielhafte Rechensystem 610 auch mindestens
eine Eingabeeinrichtung 628 enthalten, das Uber ei-
ne Eingabeschnittstelle 630 mit der Eingabe-/Aus-
gabe-Steuereinrichtung 620 gekoppelt ist. Die Ein-
gabeeinrichtung 628 reprasentiert allgemein jede Art
oder Form von Eingabegerat, das in der Lage ist,
dem beispielhaften Rechensystem 610 Eingaben,
entweder computer- oder menschenerzeugt, zu lie-
fern. Beispiele fur die Eingabeeinrichtung 628 sind,
ohne Einschrankung, eine Tastatur, ein Zeigegerat,
ein Spracherkennungsgerat, Variationen oder Kom-
binationen von einem oder mehreren derselben und/
oder jedes andere Eingabegerat.

[0074] Zusatzlich oder alternativ kann das beispiel-
hafte Rechensystem 610 zusatzliche Eingabe-/Aus-
gabe-Einrichtungen (oder -Gerate) enthalten. Das
beispielhafte Rechensystem 610 kann zum Beispiel
die Eingabe-/AusgabeEinrichtung 636 enthalten. In
diesem Beispiel kann die Eingabe-/AusgabeEinrich-
tung 636 eine Nutzerschnittstelle enthalten und/
oder darstellen, die die menschliche Interaktion mit
dem Rechensystem 610 ermoglicht. Beispiele fiir die
Eingabe-/Ausgabe-Einrichtung 636 sind, ohne Be-
schrankung, eine Computermaus, eine Tastatur, ein
Monitor, ein Drucker, ein Modem, eine Kamera, ein
Scanner, ein Mikrofon, ein Gerat mit Bertihrungsbild-
schirm, Variationen oder Kombinationen von einem
oder mehreren derselben und/oder jede andere Ein-
gabe-/Ausgabe- Einrichtung.

[0075] Die Kommunikationsschnittstelle 622 stelltim
allgemein jede Art oder Form von Kommunikations-
einrichtung oder Adapter dar, die/der in der Lage ist,
die Kommunikation zwischen dem beispielhaften Re-
chensystem 610 und einem oder mehreren zusétzli-
chen Geraten zu ermdglichen. Beispielsweise kann
in bestimmten Ausfihrungsformen die Kommunika-
tionsschnittstelle 622 die Kommunikation zwischen
dem Rechensystem 610 und einem privaten oder 6f-
fentlichen Netzwerk einschlieRlich zusatzlicher Re-
chensysteme ermdglichen. Beispiele fir die Kommu-
nikationsschnittstelle 622 sind, ohne Beschrankung,
eine drahtgebundene Netzwerkschnittstelle (wie et-
wa eine Netzwerkschnittstellenkarte), eine drahtlose
Netzwerkschnittstelle (wie etwa eine drahtlose Netz-
werkschnittstellenkarte), ein Modem und jede andere
geeignete Schnittstelle. In mindestens einer Ausfiih-
rungsform kann die Kommunikationsschnittstelle 622
eine direkte Verbindung zu einem entfernten Server
(remote server) Uber eine direkte Verbindung zu ei-
nem Netzwerk, wie etwa dem Internet, herstellen. Die
Kommunikationsschnittstelle 622 kann eine solche
Verbindung auch indirekt bereitstellen, beispielswei-
se Uber ein lokales Netzwerk (wie etwa ein Ethernet-
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Netzwerk), ein Kleingeratenetzwerk (personal area
network), ein Telefon- oder Kabelnetzwerk, eine Mo-
biltelefonverbindung, eine Satellitendatenverbindung
oder jede andere geeignete Verbindung.

[0076] In bestimmten Ausflihrungsformen kann die
Kommunikationsschnittstelle 622 auch einen Hostad-
apter darstellen, der so konfiguriert ist, dass er Kom-
munikation zwischen dem Rechensystem 610 und
einem oder mehreren zusatzlichen Netzwerk- oder
Datenspeichergeraten Uber einen externen Bus oder
Kommunikationskanal ermdglicht. Beispiele fur Host-
adapter sind, ohne Beschrénkung, SCSI (small com-
puter system interface) - Hostadapter, USB (univer-
sal serial bus) -Hostadapter, IEEE-1394 (Institute of
Electrical and Electronics Engineers) -Hostadapter,
ATA (advanced technology attachment) -Hostadap-
ter, PATA (parallel ATA), SATA (serial ATA) und
eSATA (external SATA) -Hostadapter, Faserkanal
(fibre channel) -Schnittstellenadapter, Ethernet-Ad-
apter oder dergleichen. Die Kommunikationsschnitt-
stelle 622 kann es dem Rechensystem 610 auch er-
moglichen, sich im verteilten oder entfernten Rech-
nen (distributed or remote computing) zu beteiligen.
Beispielsweise kann die Kommunikationsschnittstel-
le 622 Befehle von einem entfernten Gerat empfan-
gen oder Befehle an ein entferntes Gerat zur Ausfih-
rung senden.

[0077] In einigen Beispielen kann der Systemspei-
cher 616 ein Netzwerkkommunikationsprogramm
638 zur Ausfihrung durch den Prozessor 614
speichern und/oder laden. In einem Beispiel kann
das Netzwerkkommunikationsprogramm 638 Soft-
ware enthalten und/oder darstellen, die es dem Re-
chensystem 610 ermdglicht, eine Netzwerkverbin-
dung 642 mit einem anderen Rechensystem (nicht
in Fig. 6 dargestellt) herzustellen und/oder mit dem
anderen Rechensystem Uber die Kommunikations-
schnittstelle 622 zu kommunizieren. In diesem Bei-
spiel kann das Netzwerkkommunikationsprogramm
638 den ausgehenden Verkehrsfluss leiten, der tber
die Netzwerkverbindung 642 an das andere Re-
chensystem gesendet wird. Zusatzlich oder alterna-
tiv kann das Netzwerkkommunikationsprogramm 638
die Verarbeitung des eingehenden Verkehrs, der von
dem anderen Rechensystem Uber die Netzwerkver-
bindung 642 in Verbindung mit dem Prozessor 614
empfangen wird, leiten.

[0078] Obwohl dies in Fig. 6 nicht in dieser Wei-
se dargestellt ist, kann das Netzwerkkommunika-
tionsprogramm 638 alternativ in der Kommunikati-
onsschnittstelle 622 gespeichert und/oder geladen
sein. Beispielsweise kann das Netzwerkkommunika-
tionsprogramm 638 zumindest einen Teil der Soft-
ware und/oder Firmware enthalten und/oder repra-
sentieren, die von einem Prozessor und/oder ei-
ner anwendungsspezifischen integrierten Schaltung
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(ASIC), die in die Kommunikationsschnittstelle 622
integriert sind, ausgefuhrt wird.

[0079] So wie das in Fig. 6 dargestellt ist, kann
das Beispiel-Rechensystem 610 auch eine prima-
re Datenspeichereinrichtung 632 und eine Datensi-
cherungs (backup) -Speichereinrichtung 633 enthal-
ten, die Uber eine Speicherschnittstelle 634 an die
Kommunikationsinfrastruktur 612 gekoppelt sind. Die
Speichereinrichtungen 632 und 633 stellen allgemein
jede Art oder Form von Speichereinrichtung oder Me-
dium dar, das in der Lage ist, Daten und/oder an-
dere computerlesbare Befehle zu speichern. Zum
Beispiel kénnen die Speichereinrichtungen 632 und
633 ein Magnetplattenlaufwerk (z.B. eine sogenann-
te Festplatte), ein Festkorperlaufwerk, ein Disket-
tenlaufwerk, ein Magnetbandlaufwerk, ein optisches
Plattenlaufwerk, ein Flash-Laufwerk oder dergleichen
sein. Die Speicherschnittstelle 634 stellt allgemein je-
de Art oder Form von Schnittstelle oder Einrichtung
zum Ubertragen von Daten zwischen den Speicher-
einrichtungen 632 und 633 und anderen Komponen-
ten des Rechensystems 610 dar.

[0080] In bestimmten Ausfihrungsformen kdnnen
die Datenspeichereinrichtungen 632 und 633 so kon-
figuriert sein, dass sie von einer Wechselspeicherein-
heit, die konfiguriert ist, um Computersoftware, Daten
oder andere computerlesbare Information zu spei-
chern, lesen und/oder darauf schreiben kann. Bei-
spiele fir geeignete Wechselspeichereinheiten sind,
ohne Beschrankung, eine Diskette, ein Magnetband,
eine optische Platte, ein Flash-Datenspeichergerat
oder dergleichen. Die Speichereinrichtungen 632 und
633 koénnen auch andere ahnliche Strukturen oder
Einrichtungen enthalten, die das Laden von Com-
putersoftware, Daten oder anderen computerlesba-
ren Befehlen in das Rechensystem 610 ermdglichen.
Zum Beispiel kdnnen die Speichereinrichtungen 632
und 633 so konfiguriert sein, dass sie Software, Da-
ten oder andere computerlesbare Informationen le-
sen und schreiben kénnen. Die Speichereinrichtun-
gen 632 und 633 kénnen auch ein Teil des Rechen-
systems 610 sein oder kdnnen ein separates Gerat
sein, auf das Uber andere Schnittstellensysteme zu-
gegriffen wird.

[0081] Viele andere Gerate oder Subsysteme kon-
nen an das Rechensystem 610 angeschlossen sein.
Umgekehrt missen nicht alle in Fig. 6 abgebilde-
ten Komponenten und Gerate vorhanden sein, um
die hierin beschriebenen und/oder abgebildeten Aus-
fuhrungsformen zu praktizieren. Die oben genann-
ten Gerate und Untersysteme kdnnen auch auf an-
dere Weise miteinander verbunden sein als das
in Fig. 6 dargestellt ist. Das Rechensystem 610
kann auch eine beliebige Anzahl von Software-,
Firmware- und/oder Hardware-Konfigurationen ver-
wenden. Zum Beispiel kdnnen eine oder mehrere
der hierin offenbarten beispielhaften Ausfihrungs-
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formen als Computerprogramm (auch als Compu-
tersoftware, Softwareanwendungen, computerlesba-
re Befehle oder Computersteuerlogik bezeichnet) auf
einem computerlesbaren Medium kodiert sein. Der
Begriff ,computerlesbares Medium®, so wie er hier-
in verwendet wird, bezieht sich allgemein auf jede
Form von Geréat, Trager oder Medium, das in der La-
ge ist, computerlesbare Befehle zu speichern oder zu
tragen. Beispiele fur computerlesbare Medien sind,
ohne Beschrankung, Ubertragungsartige Medien, wie
etwa Tragerwellen, und Medien der nichtfliichtigen
Art, wie etwa Magnetspeichermedien (z.B. Festplat-
ten, Bandlaufwerke und Disketten), optische Spei-
chermedien (z.B. Compact Disks (CDs), Digital Vi-
deo Disks (DVDs) und BLU-RAY-Disks), elektroni-
sche Speichermedien (z.B. Festkdrperlaufwerke und
Flash-Medien), und andere Verteilungssysteme.

[0082] Das computerlesbare Medium, welches das
Computerprogramm enthalt, kann in das Rechensys-
tem 610 geladen werden. Das gesamte oder ein Teil
des auf dem computerlesbaren Medium gespeicher-
ten Computerprogramms kann dann im Systemspei-
cher 616 und/oder in verschiedenen Teilen der Spei-
chereinrichtungen 632 und 633 gespeichert werden.
Wenn ein in das Rechensystem 610 geladenes Com-
puterprogramm durch den Prozessor 614 ausgefiihrt
wird, kann es den Prozessor 614 dazu veranlassen,
die Funktionen von einer oder mehreren der hierin
beschriebenen und/oder veranschaulichten, beispiel-
haften Ausflihrungsformen auszufiihren und/oder ein
Mittel zur Ausfiihrung dieser Funktionen zu sein. Zu-
satzlich oder alternativ kbnnen eine oder mehrere
der hierin beschriebenen und/oder veranschaulich-
ten beispielhaften Ausflihrungsformen in Firmware
und/oder Hardware implementiert sein. Zum Beispiel
kann das Rechensystem 610 als anwendungsspezifi-
scher integrierter Schaltkreis (ASIC, application-spe-
cific integrated circuit) konfiguriert sein, der dazu ein-
gerichtet ist, eine oder mehrere der hierin angegebe-
nen beispielhaften Ausfiihrungsformen zu implemen-
tieren.

[0083] Fig. 7 ist ein Blockschaubild einer beispiel-
haften Netzwerkarchitektur 700, in der Client-Syste-
me 710, 720 und 730 sowie Server 740 und 745 an
ein Netzwerk 750 gekoppelt sein kdnnen. So wie das
oben ausgefiihrt ist, kdnnen die gesamte oder ein
Teil der Netzwerkarchitektur 700, allein oder in Kom-
bination mit anderen Elementen, einen oder mehre-
re der hierin offenbarten Schritte (wie z.B. einen oder
mehrere der in Fig. 3 dargestellten Schritte) durch-
fuhren und/oder ein Mittel zur deren Durchfiihrung
sein. Die gesamte oder ein Teil der Netzwerkarchitek-
tur 700 kann auch zur Durchfiihrung und/oder als Mit-
tel zur Durchfiihrung von anderen in dieser Offenba-
rung dargelegten Schritten und Merkmalen verwen-
det werden.
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[0084] Die Client-Systeme 710, 720 und 730 repra-
sentieren allgemein jede Art oder Form von Rechen-
einrichtung oder -system, wie etwa das beispielhafte
Rechensystem 610 in Fig. 6. In &hnlicher Weise stel-
len die Server 740 und 745 allgemein Recheneinrich-
tungen oder -systeme dar, wie etwa Anwendungs-
server oder Datenbankserver, die dazu eingerichtet
sind, verschiedene Datenbankdienste bereitzustellen
und/oder bestimmte Softwareanwendungen ablaufen
zu lassen. Das Netzwerk 750 reprasentiert allgemein
jedes Telekommunikations- oder Computernetzwerk,
einschlielllich zum Beispiel ein Intranet, ein WAN, ein
LAN, ein PAN oder das Internet. In einem Beispiel
kénnen die Client-Systeme 710, 720 und/oder 730
und/oder die Server 740 und/oder 745 das gesamte
oder einen Teil des Systems 100 aus Fig. 1 aufwei-
sen.

[0085] So wie das in Fig. 7 dargestellt ist, kbnnen ei-
ne oder mehrere Datenspeichergerate 760(1)-(N) di-
rekt an den Server 740 angeschlossen sein. In dhnli-
cher Weise kénnen das eine oder die mehreren Da-
tenspeichergerate 770(1)-(N) direkt an den Server
745 angeschlossen sein. Die Datenspeichergerate
760(1)-(N) und die Datenspeichergerate 770(1)-(N)
stellen allgemein jede Art oder Form von Datenspei-
chergerat oder Medium dar, das in der Lage ist, Daten
und/oder andere computerlesbare Befehle zu spei-
chern. In bestimmten Ausfiihrungsformen kénnen die
Datenspeichergerate 760(1)-(N) und die Datenspei-
chergerate 770(1)-(N) NAS (network-attached stora-
ge) -Gerate darstellen, die so konfiguriert sind, dass
sie mit den Servern 740 und 745 unter Verwendung
verschiedener Protokolle, wie etwa Network File Sys-
tem (NFS), Server Message Block (SMB) oder Com-
mon Internet File System (CIFS), kommunizieren.

[0086] Die Server 740 und 745 kdnnen auch an ei-
ne Storage Area Network (SAN)-Struktur 780 ange-
schlossen werden. Die SAN-Struktur 780 reprasen-
tiert allgemein jede Art oder Form von Computer-
netzwerk oder Architektur, die in der Lage ist, die
Kommunikation zwischen einer Mehrzahl von Daten-
speichergeraten zu ermoglichen. Die SAN-Struktur
780 kann die Kommunikation zwischen den Servern
740 und 745 und einer Mehrzahl von Datenspeicher-
geraten 790(1)-(N) und/oder einer intelligenten Da-
tenspeicheranordnung 795 ermdglichen. Die SAN-
Struktur 780 kann auch Uber das Netzwerk 750 und
die Server 740 und 745 die Kommunikation zwischen
den Client-Systemen 710, 720 und 730 und den Da-
tenspeichergeraten 790(1)-(N) und/oder der intelli-
genten Datenspeicheranordnung 795 in der Weise
ermoglichen, dass die Gerate 790(1)-(N) und die An-
ordnung 795 den Client-Systemen 710, 720 und 730
als lokal angeschlossene Geréte erscheinen. Wie bei
den Datenspeichergeraten 760(1)-(N) und den Da-
tenspeichergeraten 770(1)-(N) stellen die Datenspei-
chergerate 790(1)-(N) und die intelligente Datenspei-
cheranordnung 795 allgemein jede Art oder Form von
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Speichergerat oder Medium dar, das in der Lage ist,
Daten und/oder andere computerlesbare Befehle zu
speichern.

[0087] In bestimmten Ausfihrungsformen und unter
Bezugnahme auf das beispielhafte Rechensystem
610 aus Fig. 6 kann eine Kommunikationsschnitt-
stelle, wie etwa die Kommunikationsschnittstelle 622
in Fig. 6, verwendet werden, um Konnektivitat zwi-
schen jedem Client-System 710, 720 und 730 und
dem Netzwerk 750 herzustellen. Die Client-Syste-
me 710, 720 und 730 konnen beispielsweise mit ei-
nem Web-Browser oder einer anderen Client-Soft-
ware auf Informationen auf dem Server 740 oder 745
zugreifen. Eine solche Software kann es den Client-
Systemen 710, 720 und 730 ermoglichen, auf Da-
ten zuzugreifen, die auf dem Server 740, dem Server
745, den Datenspeichergeraten 760(1)-(N), den Da-
tenspeichergeraten 770(1)-(N), den Datenspeicher-
geraten 790(1)-(N) oder der intelligenten Datenspei-
cheranordnung 795 gehostet werden. Obwohl Fig. 7
die Verwendung eines Netzwerks (wie z.B. das Inter-
net) fir den Datenaustausch darstellt, sind die hierin
beschriebenen und/oder veranschaulichten Ausfiih-
rungsformen nicht auf das Internet oder irgendeine
bestimmte netzwerkbasierte Umgebung beschrankt.

[0088] In mindestens einer Ausfiihrungsform kon-
nen alle oder ein Teil von einer oder mehreren der
hierin offenbarten beispielhaften Ausfiihrungsformen
als ein Computerprogramm kodiert sein und auf den
Server 740, den Server 745, die Datenspeichergerate
760(1)-(N), die Datenspeichergerate 770(1)-(N), die
Datenspeichergerate 790(1)-(N), die intelligente Da-
tenspeicheranordnung 795 oder eine beliebige Kom-
bination davon geladen und darauf ausgefiihrt wer-
den. Alle oder ein Teil von einer oder mehreren der
hierin offenbarten beispielhaften Ausfiihrungsformen
kénnen auch als Computerprogramm kodiert sein,
auf dem Server 740 gespeichert sein, von dem Ser-
ver 745 ausgefiihrt werden und Uber das Netzwerk
750 an die Clientsysteme 710, 720 und 730 verteilt
werden.

[0089] So wie das oben ausgefiihrt ist, kénnen
das Rechensystem 610 und/oder eine oder mehre-
re Komponenten der Netzwerkarchitektur 700 einen
oder mehrere Schritte eines beispielhaften Verfah-
rens zur Analyse eines Netzwerkverhaltens Uber ei-
ne nachgeahmte Netzwerkumgebung, entweder al-
lein oder in Kombination mit anderen Elementen, aus-
fuhren und/oder ein Mittel zur Ausfiihrung derselben
sein.

[0090] Wahrend die vorstehende Offenbarung ver-
schiedene Ausfihrungsformen unter Verwendung
von spezifischen Blockschaubildern, Ablaufdia-
grammen und Beispielen darlegt, kénnen jede
Blockschaubild-Komponente, jeder Ablaufdiagramm-
Schritt, jede Operation und/oder jede Komponente,
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die hierin beschrieben und/oder veranschaulicht sind,
einzeln und/oder kollektiv unter Verwendung einer
breiten Palette von Hardware-, Software- oder Firm-
ware-Konfigurationen (oder einer beliebigen Kombi-
nation davon) implementiert werden. Dartber hinaus
sollte jede Offenbarung von Komponenten, die in an-
deren Komponenten enthalten sind, in ihrer Natur als
Beispiel betrachtet werden, weil viele andere Archi-
tekturen implementiert werden kénnen, um die glei-
che Funktionalitat zu erzielen.

[0091] In einigen Beispielen kénnen alle oder ein
Teil des beispielhaften Systems 100 in Fig. 1 Tei-
le einer Cloud-Computing- oder netzwerkbasierten
Umgebung darstellen. Cloud-Computing-Umgebun-
gen kdnnen verschiedene Dienste und Anwendun-
gen Uber das Internet bereitstellen. Diese Cloud-ba-
sierten Dienste (z.B. Software als ein Dienst (soft-
ware as a service), Plattform als ein Dienst (platform
as a service), Infrastruktur als ein Dienst (infrastructu-
re as a service) usw.) kénnen utber einen Web-Brow-
ser oder eine andere Fernschnittstelle (remote inter-
face) zuganglich sein. Verschiedene hierin beschrie-
bene Funktionen kénnen tber eine Remote-Desktop-
Umgebung oder jede andere Cloud-basierte Rechen-
umgebung bereitgestellt werden.

[0092] In verschiedenen Ausflihrungsformen koén-
nen das gesamte oder ein Teil des beispielhaften
Systems 100 in Fig. 1 Mehrmandantenfahigkeit (mul-
ti-tenancy) innerhalb einer Cloud-basierten Rechen-
umgebung ermdglichen. Mit anderen Worten, die
hierin beschriebenen Softwaremodule kénnen ein
Rechensystem (z.B. einen Server) so konfigurieren,
dass die Mehrmandantenfahigkeit fir eine oder meh-
rere der hierin beschriebenen Funktionen ermég-
licht wird. Beispielsweise kbnnen eines oder mehrere
der hierin beschriebenen Softwaremodule einen Ser-
ver so programmieren, dass zwei oder mehr Clients
(z.B. Kunden) eine Anwendung, die auf dem Server
lauft, gemeinsam nutzen (oder teilen) kénnen. Ein auf
diese Weise programmierter Server kann eine An-
wendung, ein Betriebssystem, ein Verarbeitungssys-
tem und/oder ein Datenspeichersystem unter mehre-
ren Kunden (z.B. Mietern) gemeinsam nutzen. Eines
oder mehrere der hierin beschriebenen Module kon-
nen auch Daten und/oder Konfigurationsinformatio-
nen einer mehrmandantenfahigen Anwendung fir je-
den Kunden so partitionieren, dass ein Kunde nicht
auf Daten und/oder Konfigurationsinformationen ei-
nes anderen Kunden zugreifen kann.

[0093] Gemal verschiedenen Ausflihrungsformen
kénnen das gesamte oder ein Teil des beispielhaf-
ten Systems 100 in Fig. 1 in einer virtuellen Umge-
bung implementiert werden. Beispielsweise kénnen
die hierin beschriebenen Module und/oder Daten in
einer virtuellen Maschine gespeichert und/oder aus-
gefiihrt werden. So wie er hierin verwendet wird, be-
zieht sich der Begriff ,virtuelle Maschine“ allgemein
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auf jede Betriebssystemumgebung, die durch einen
Manager flr virtuelle Maschinen (virtual machine ma-
nager) (z.B. einen Hypervisor) von der Computer-
hardware abstrahiert wird. Zuséatzlich oder alterna-
tiv dazu kénnen sich die hierin beschriebenen Mo-
dule und/oder Daten innerhalb einer Virtualisierungs-
schicht befinden und/oder ausgefihrt werden. So wie
er hierin verwendet wird, bezieht sich der Begriff ,Vir-
tualisierungsschicht” allgemein auf jede Datenschicht
(data layer) und/oder Anwendungsschicht (applicati-
on layer), die eine Betriebssystemumgebung lberla-
gert und/oder von dieser abstrahierint ist. Eine Virtua-
lisierungsschicht kann von einer Software-Virtualisie-
rungslésung (z.B. einem Dateisystemfilter) verwaltet
werden, die die Virtualisierungsschicht so darstellt,
als waére sie Teil eines darunter liegenden Basisbe-
triebssystems. Beispielsweise kann eine Software-
Virtualisierungslésung Aufrufe, die urspringlich an
Orte innerhalb eines Basis-Dateisystems und/oder
Registratur (registry) gerichtet sind, an Orte innerhalb
einer Virtualisierungsschicht umleiten.

[0094] In einigen Beispielen kénnen das gesam-
te oder ein Teil des beispielhaften Systems 100 in
Fig. 1 Teile einer mobilen Rechenumgebung (oder
Computerumgebung) darstellen. Die mobilen Re-
chenumgebungen kénnen durch eine breite Palet-
te von mobilen Recheneinrichtungen implementiert
werden, einschliel3lich Mobiltelefone, Tablet-Compu-
ter, E-Book-Reader, persdnliche digitale Assisten-
ten, tragbare Recheneinrichtungen (z.B. Rechenein-
richtungen mit einem am Kopf angebrachten Dis-
play, Smartwatches usw.) und dergleichen. In eini-
gen Beispielen kénnen die mobilen Rechenumge-
bungen eine oder mehrere eigene Merkmale auf-
weisen, einschliellich beispielsweise eine Abhan-
gigkeit von Batterieleistung, Prasentation von je-
weils nur einer Anwendung im Vordergrund zu ei-
nem bestimmten Zeitpunkt, Fernverwaltungsfunktio-
nen, Touchscreen-Funktionen, Standort- und Bewe-
gungsdaten (z.B. von globalen Positionierungssyste-
men, Gyroskopen, Beschleunigungsmessern usw.),
eingeschrankte Plattformen, die Anderungen an Kon-
figurationen auf Systemebene einschranken und/
oder die die Fahigkeit von Software von Drittanbietern
dahingehend einschranken, das Verhalten von an-
deren Anwendungen zu inspizieren, Kontrollen, um
die Installation von Anwendungen einzuschranken
(z.B. nur von zugelassenen Anwendungsspeichern
(application stores) stammend) usw. Verschiedene
der hierin beschriebenen Funktionen kénnen fur eine
mobile Rechenumgebung bereitgestellt werden und/
oder kdnnen mit einer mobilen Rechenumgebung in-
teragieren.

[0095] Darlber hinaus kdnnen das gesamte oder ein
Teil des beispielhaften Systems 100 in Fig. 1 Tei-
le von Daten darstellen, mit ihnen interagieren, sie
konsumieren, welche Daten von einem oder mehre-
ren Systemen fur das Informationsmanagement kon-
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sumiert werden und/oder Daten erzeugen, die von
einem oder mehreren Systemen fiir das Informati-
onsmanagement konsumiert werden. So wie er hier-
in verwendet wird, kann sich der Begriff ,Informa-
tionsmanagement® auf den Schutz, die Organisati-
on und/oder die Speicherung von Daten beziehen.
Beispiele fur Systeme fir die Informationsverwal-
tung kénnen, ohne Beschrankung, Datenspeicher-
systeme, Datensicherungssysteme, Archivierungs-
systeme, Replikationssysteme, Hochverflugbarkeits-
systeme, Datensuchsysteme, Virtualisierungssyste-
me und dergleichen sein.

[0096] In einigen Ausfiihrungsformen kénnen alle
oder ein Teil des beispielhaften Systems 100 in Fig. 1
Teile darstellen von einem oder mehreren Systemen
fur Informationssicherheit, Daten erzeugen, die durch
ein oder mehrere Systeme fiir Informationssicher-
heit geschitzt werden, und/oder mit solchen Syste-
men kommunizieren. So wie er hierin verwendet wird,
kann sich der Begriff ,Informationssicherheit® auf die
Steuerung des Zugriffs auf geschitzte Daten bezie-
hen. Beispiele fur Systeme fir Informationssicherheit
kénnen, ohne Beschrankung, Systeme sein, die ver-
waltete Sicherheitsdienste bereitstellen, Systeme zur
Verhinderung von Datenverlusten, Systeme zur Au-
thentifizierung von ldentitaten, Zugangskontrollsyste-
me, Verschlisselungssysteme, Systeme zur Einhal-
tung von Richtlinien, Systeme zur Erkennung und
Verhinderung von Eindringen (intrusions), elektroni-
sche Entdeckungssysteme und dergleichen.

[0097] Gemal Beispielen kénnen das gesamte oder
ein Teil des beispielhaften Systems 100 in Fig. 1
Teile darstellen von, kommunizieren mit und/oder
Schutz erhalten von, einem oder mehreren Syste-
men flr Endpunktsicherheit. So wie er hierin verwen-
det wird, kann sich der Begriff ,Endpunktsicherheit"
auf den Schutz von Endpunktsystemen vor nicht-
autorisierter und/oder unrechtmafiger Nutzung, Zu-
griff und/oder Steuerung beziehen. Beispiele fir Sys-
teme zum Schutz von Endpunkten kénnen, ohne
Beschréankung, Anti-Schadprogramm-Systeme, Nut-
zerauthentifizierungssysteme, Verschllsselungssys-
teme, Datenschutzsysteme, Spam-Filterdienste und
dergleichen sein.

[0098] Die hierin beschriebenen und/oder veran-
schaulichten Prozessparameter und Abfolgen von
Schritten sind nur als Beispiel angegeben und kon-
nen beliebig variiert werden. Wahrend beispielswei-
se die hierin dargestellten und/oder beschriebenen
Schritte in einer bestimmten Reihenfolge gezeigt
oder besprochen sein kdnnen, missen diese Schritte
nicht unbedingt in der dargestellten oder besproche-
nen Reihenfolge durchgefiihrt werden. Die verschie-
denen beispielhaften Verfahren, die hierin beschrie-
ben und/oder veranschaulicht sind, kdnnen auch ei-
nen oder mehrere der hierin beschriebenen oder ver-
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anschaulichten Schritte weglassen oder zuséatzliche
Schritte zuséatzlich zu den offenbarten enthalten.

[0099] Obwohl hierin verschiedene Ausflihrungsfor-
men im Zusammenhang mit voll funktionsfahigen
Rechensystemen beschrieben und/oder veranschau-
licht wurden, kénnen eine oder mehrere dieser bei-
spielhafte Ausfuhrungsformen als ein Programm-
produkt in verschiedenen Formen verbreitet wer-
den, unabhangig von der Art des computerlesba-
ren Mediums, das zur tatséchlichen Durchflhrung
der Verbreitung verwendet wird. Die hierin offenbar-
ten Ausfihrungsformen kénnen auch unter Verwen-
dung von Softwaremodulen implementiert werden,
die bestimmte Aufgaben erflllen. Diese Softwaremo-
dule kénnen Skript-, Stapel- oder andere ausflihrba-
re Dateien enthalten, die auf einem computerlesba-
ren Datenspeichermedium oder in einem Rechensys-
tem gespeichert werden kénnen. In einigen Ausflih-
rungsformen kénnen diese Softwaremodule ein Re-
chensystem dazu konfigurieren, eine oder mehrere
der hierin offenbarten beispielhaften Ausfiihrungsfor-
men auszufiihren.

[0100] Darlber hinaus kénnen eines oder mehre-
re der hierin beschriebenen Module Daten, physika-
lische Gerate und/oder Darstellungen von physikali-
schen Geraten von einer Form in eine andere um-
wandeln. Beispielsweise kdénnen eines oder mehrere
der hierin beschriebenen Module Netzwerkverkehrs-
daten, die umgewandelt werden sollen, empfangen,
die Netzwerkverkehrsdaten umwandeln, ein Ergeb-
nis der Umwandlung zum Ildentifizieren von potentiel-
len Schadprogrammen ausgeben, das Ergebnis der
Umwandlung verwenden, um eine Sicherheitsmal3-
nahme durchzufiihren, und das Ergebnis der Um-
wandlung speichern, um eine Datenbank von Schad-
programmen zu aktualisieren. Zusatzlich, oder alter-
nativ, kbnnen eines oder mehrere der hierinin be-
schriebenen Module einen Prozessor, einen fllchti-
gen Datenspeicher, einen nichtfliichtigen Datenspei-
cher und/oder jeden anderen Teil einer physikali-
schen Recheneinrichtung von einer Form in eine an-
dere umwandeln, indem sie auf der Recheneinrich-
tung ausgefiihrt werden, Daten auf der Rechenein-
richtung speichern und/oder anderweitig mit der Re-
cheneinrichtung interagieren.

[0101] Die vorstehende Beschreibung wurde bereit-
gestellt, um es anderen Fachleuten auf diesem Ge-
biet zu ermdglichen, verschiedene Aspekte der hierin
offenbarten beispielhaften Ausflihrungsformen best-
mdglich zu nutzen. Diese beispielhafte Beschrei-
bung ist weder dazu gedacht, erschépfend zu sein,
noch auf irgendeine bestimmte, offenbarte Form be-
schrankt zu sein. Viele Modifikationen und Variatio-
nen sind mdglich, ohne von dem Geist und dem
Umfang der vorliegenden Offenbarung abzuweichen.
Die hierin offenbarten Ausfiihrungsformen sollten in
jeder Hinsicht als veranschaulichend und nicht als be-
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schrankend betrachtet werden. Bei der Bestimmung
des Umfangs der vorliegenden Offenbarung sollte auf
die beigefiigten Anspriiche und ihre Aquivalente ver-
wiesen werden.

[0102] Sofern nicht anders angegeben, sind die Be-
griffe ,verbunden mit“ und ,gekoppelt mit“ (und de-
ren Ableitungen), so wie sie in der Beschreibung
und den Anspriichen verwendet werden, so auszule-
gen, dass sie sowohl eine direkte als auch eine in-
direkte (d.h. Gber andere Elemente oder Komponen-
ten) Verbindung ermdglichen. Darlber hinaus sind
die Begriffe ,ein oder ,eine“, so wie sie in der Be-
schreibung und in den Anspriichen verwendet wer-
den, so auszulegen, dass sie ,mindestens eines von*
bedeuten. Schlielich sind aus Griinden der Nutzer-
freundlichkeit die Begriffe ,einschlieRlich® und ,um-
fassend” (und ihre Ableitungen), wie sie in der Be-
schreibung und den Anspriichen verwendet werden,
austauschbar mit dem Wort ,aufweisend” und haben
dieselbe Bedeutung wie dieses.

Patentanspriiche

1. Ein computerimplementiertes Verfahren zur
Analyse eines Netzwerk-Verhaltens Uber eine nach-
geahmte Netzwerkumgebung, wobei zumindest ein
Teil des Verfahrens von einer Recheneinrichtung, die
mindestens einen Prozessor aufweist, durchgefuhrt
wird, wobei das Verfahren aufweist:

Detektieren, an einem Endpunkt in einem Netzwerk,
von einer verdachtigen Aktivitdt in dem Netzwerk
durch einen nicht identifizierten Prozess;

Leiten einer Netzwerkaktivitat des nicht identifizierten
Prozesses zu einem falschen Netzwerk, das von dem
Netzwerk getrennt ist;

Initialisieren von einer oder mehreren virtuellen Ma-
schinen auf dem falschen Netzwerk, um das Netz-
werk nachzuahmen, so dass dem nicht identifizierten
Prozess nicht bewul3t ist, dass er von dem Netzwerk
zu dem falschen Netzwerk geleitet wird;

Analysieren eines Verhaltens des nicht identifizierten
Prozesses in dem falschen Netzwerk; und
Durchfiihren einer Sicherheitsmallinahme auf der
Grundlage der Analyse.

2. Das computerimplementierte Verfahren geman
Anspruch 1, wobei die Sicherheitsmallnahme min-
destens eines der Folgenden aufweist:
Netzwerkisolierung des Endpunkts, unter Quaranta-
ne Stellen des nicht identifizierten Prozesses, Sen-
den einer Benachrichtigung, Bereitstellen der Analy-
se an einen Administrator oder Veroéffentlichen der
Analyse.

3. Das computerimplementierte Verfahren geman
Anspruch 1 oder 2, wobei das Analysieren des Ver-
haltens ein Sammeln von forensischen Artefakten,
die indikativ sind fiir ein dem nicht identifizierten Pro-
zess zugeordnetes Verhalten, aufweist.
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4. Das computer-implementierte Verfahren gemaf}
Anspruch 3, wobei die forensischen Artefakte von zu-
mindest einem von dem Endpunkt oder einem ande-
ren Endpunkt des Netzwerks gesammelt werden.

5. Das computerimplementierte Verfahren geman
Anspruch 3 oder 4, wobei die forensischen Artefakte
Speicherartefakte aufweisen.

6. Das computer-implementierte Verfahren geman
einem der Anspriche 1 bis 5, wobei das Leiten der
Netzwerkaktivitdt des nicht identifizierten Prozesses
ein Einrichten einer geteilten Tunnelroute zwischen
dem nicht identifizierten Prozess und dem falschen
Netzwerk aufweist.

7. Das computer-implementierte Verfahren geman
einem der Anspriche 1 bis 6, wobei das Leiten der
Netzwerkaktivitat des nicht identifizierten Prozesses
ein Erstellen einer falschen Leittabelle flir den nicht
identifizierten Prozel3, um Verkehr zu dem falschen
Netzwerk zu leiten, aufweist.

8. Das computer-implementierte Verfahren geman
einem der Anspriche 1 bis 7, wobei das Analysie-
ren des Verhaltens ein Uberwachen des Verhaltens,
ohne den nicht identifizierten Prozess zu behindern,
aufweist.

9. Das computer-implementierte Verfahren geman
einem der Anspriiche 1 bis 8, wobei das Netzwerk
eine Mehrzahl von Endpunkten aufweist und das fal-
sche Netzwerk eine virtuelle Maschine fur jeden von
der Mehrzahl der Endpunkte aufweist.

10. Ein System zur Analyse eines Netzwerkver-
haltens Uber eine nachgeahmte Netzwerkumgebung,
wobei das System Folgendes aufweist:
mindestens einen physikalischen Prozessor;
einen physikalischen Speicher, der computerausfiihr-
bare Befehle aufweist, die, wenn sie von dem physi-
kalischen Prozessor ausgeflihrt werden, den physi-
kalischen Prozessor dazu veranlassen:
an einem Endpunkt in einem Netzwerk eine verdach-
tige Aktivitat in dem Netzwerk durch einen nicht iden-
tifizierten Prozess zu detektieren;
eine Netzwerkaktivitdt des nicht identifizierten Pro-
zesses an ein falsches Netzwerk, das von dem Netz-
werk getrennt ist, zu leiten;
eine oder mehrere virtuelle Maschinen in dem fal-
schen Netzwerk zu initialisieren, um das Netzwerk
nachzuahmen, sodass dem nicht identifizierten Pro-
zess nicht bewult ist, dass er von dem Netzwerk zu
dem falschen Netzwerk geleitet wird;
ein Verhalten des nicht identifizierten Prozesses in
dem falschen Netzwerk zu analysieren; und
auf der Grundlage der Analyse eine Sicherheitsmalf3-
nahme durchzufiihren.
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11. Das System gemal Anspruch 10, wobei die
Sicherheitsmallnahme mindestens eines der Fol-
genden aufweist: eine Netzwerkisolierung des End-
punkts, unter Quarantane Stellen des nicht identifi-
zierten Prozesses, Senden einer Benachrichtigung,
Bereitstellen der Analyse an einen Administrator oder
Verdéffentlichen der Analyse.

12. Das System gemal Anspruch 10 oder 11, wo-
bei das Analysieren des Verhaltens ein Sammeln von
forensischen Artefakte, die indikativ sind fiir ein dem
nicht identifizierten Prozess zugeordnetes Verhalten
hinweisen, aufweist.

13. Das System gemall Anspruch 12, bei dem
die forensischen Artefakte von mindestens einem der
Endpunkte oder einem anderen Endpunkt des Netz-
werks gesammelt werden.

14. Das System gemal Anspruch 12 oder 13, wo-
bei die forensischen Artefakte Speicherartefakte auf-
weisen.

15. Das System gemal einem der Anspriiche 10
bis 14, wobei das Leiten der Netzwerkaktivitat des
nicht identifizierten Prozesses ein Einrichten einer
geteilten Tunnelroute zwischen dem nicht identifizier-
ten Prozess und dem falschen Netzwerk aufweist.

16. Das System gemal einem der Anspriiche 10
bis 15, wobei das Leiten der Netzwerkaktivitat des
nicht identifizierten Prozesses ein Erstellen einer fal-
schen Leittabelle fiir den nicht identifizierten Prozel},
um Verkehr zu dem falschen Netzwerk zu leiten, auf-
weist.

17. Das System gemal einem der Anspriiche 10
bis 16, wobei das Analysieren des Verhaltens ein
Uberwachen des Verhaltens, ohne den nicht identifi-
zierten Prozess zu behindern, aufweist.

18. Das System gemal einem der Anspriiche 10
bis 17, wobei das Netzwerk eine Mehrzahl von End-
punkten aufweist und das falsche Netzwerk eine vir-
tuelle Maschine fir jeden von der Mehrzahl der End-
punkte aufweist.

19. Ein nicht-flichtiges computerlesbares Medium,
das einen oder mehrere computerausfihrbare Befeh-
le aufweist, der oder die, wenn er oder sie von min-
destens einem Prozessor einer Recheneinrichtung
ausgefuhrt wird oder werden, die Recheneinrichtung
dazu veranlassen:
an einem Endpunkt in einem Netzwerk eine verdéach-
tige Aktivitat in dem Netzwerk durch einen nicht iden-
tifizierten Prozess zu detektieren;
eine Netzwerkaktivitat des nicht identifizierten Pro-
zesses zu einem falschen Netzwerk, das von dem
Netzwerk getrennt ist, zu leiten;

2021.01.07

eine oder mehrere virtuelle Maschinen in dem fal-
schen Netzwerk zu initialisieren, um das Netzwerk
nachzuahmen, so dass dem nicht identifizierten Pro-
zess nicht bewult ist, dass er von dem Netzwerk zu
dem falschen Netzwerk geleitet wird;

ein Verhalten des nicht identifizierten Prozesses in
dem falschen Netzwerk zu analysieren; und

auf der Grundlage der Analyse eine Sicherheitsmalf3-
nahme durchzufihren.

20. Das nicht-flichtige computerlesbare Medium
gemal Anspruch 19, wobei die Sicherheitsmal3nah-
me mindestens eines der Folgenden aufweist:
eine Netzwerkisolierung des Endpunkts, unter Qua-
rantédne Stellen des nicht identifizierten Prozesses,
Senden einer Benachrichtigung, Bereitstellen der
Analyse an einen Administrator oder Veroffentlichen
der Analyse.

Es folgen 7 Seiten Zeichnungen
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