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PROGRAMMPRODUKT
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(57) Abstract: In a computer-implemented method for running an application with at least two communication instructions in a network
in the form of an application-level communications network, there is assigned to each of the communication instructions a requirement
on the at least one data flow quality of a communication instructed by the communication instruction, and each communication instruc-
tion is assigned at least one network function depending on the requirement on the at least one data flow quality, and the communication
instructions are carried out by means of the respective assigned network functions.

)

Zusammenfassung: Bei computer-implementierten Verfahren zum Betreiben einer Applikation mit zumindest zwei Kommuni-

kationsanweisungen in einem Netzwerk in Gestalt eines Kommunikationsnetzwerks auf Applikationsebene wird oder ist jeder der
Kommunikationsanweisungen eine Anforderung an die zumindest eine Datenfluss-Qualitét einer mit der Kommunikationsanweisung
angewiesenen Kommunikation zugewiesen und jeder Kommunikationsanweisung wird zumindest eine Netzwerkfunktion abhingig
von der Anforderung an die zumindest eine Datenfluss-Qualitit zugeordnet und es werden die Kommunikationsanweisungen mittels
der jeweils zugeordneten Netzwerkfunktionen durchgefiihrt.

[Fortsetzung auf der ndchsten Seite]



WO 2024/11531°7 AT A0R V! 00 O 00 000

QA, RO, RS, RU, RW, SA, SC, SD, SE, SG, SK, SL, ST,
SV, SY, TH, TJ, TM, TN, TR, TT, TZ, UA, UG, US, UZ,
VC, VN, WS, ZA, ZM, ZW.

(84) Bestimmungsstaaten (soweit nicht anders angegeben, fiir
jede verfiighare regionale Schutzrechtsart): ARIPO (BW,
CV, GH, GM, KE, LR, LS, MW, MZ, NA, RW, SC, SD,
SL, ST, SZ, TZ, UG, ZM, ZW), eurasisches (AM, AZ, BY,
KG, KZ,RU, TJ, TM), europdisches (AL, AT, BE, BG, CH,
CY,CZ,DE, DK, EE, ES, FL, FR, GB, GR, HR, HU, IE, IS,
IT,LT, LU, LV, MC, ME, MK, MT, NL, NO, PL, PT, RO,
RS, SE, SI, SK, SM, TR), OAPI (BF, BJ, CF, CG, CI, CM,
GA, GN, GQ, GW, KM, ML, MR, NE, SN, TD, TG).

Veroffentlicht:
—  mit internationalem Recherchenbericht (Artikel 21 Absatz

3)



10

15

20

25

30

35

WO 2024/115317

Beschreibung

PCT/EP2023/083008

Verfahren zum Betreiben einer Applikation mit zumindest zwei

Kommunikationsanweisungen in einem Kommunikationsnetzwerk und

Computer-Programmprodukt

Unabhdngig vom grammatikalischen Geschlecht eines bestimmten

Begriffes sind Personen mit mdnnlicher, weiblicher oder ande-

rer Geschlechteridentitdt mit umfasst.

Die Erfindung betrifft ein Verfahren zum Betreiben einer Ap-

plikation mit zumindest zwei Kommunikationsanweisungen in ei-

nem Kommunikationsnetzwerk und ein Computer-Programmprodukt.

In industriellen Umgebungen, insbesondere im Bereich des in-

dustriellen Internets-der-Dinge, werden software-basierte Ap-

plikationen zunehmend als hoch-verteilte und nur schwach mit-

einander gekoppelte, dienst-orientierte Architekturen reali-

siert. Fir solche verteilten Systeme ist die Datenfluss-

Qualitat, d. h.

die sogenannte Quality-of-Service (QoS), re-

gelmédBig ein relevanter Parameter.

Datenfluss—-Qualitdaten kdnnen insbesondere durch eine Persis-—

tenz, Latenz, Verldsslichkeit und sonstigen Parametern von

Kommunikationsverbindungen gegeben sein. Solche Datenfluss-

Qualitdten konnen im Bereich der Publish-Subscribe-

Kommunikation publisherseitig und/oder subscriberseitig fest-

gelegt und spezifiziert werden und sind regelmdBig fest in

der Kommunikation konfiguriert und/oder festgelegt.

Das Betreiben wvon Applikationen in verteilten Systemen umfas-

sen regelmdRig die Durchfiihrung einer Vielzahl von Kommunika-

tionsvorgangen.

Un allen Anforderungen an die Datenfluss-

Qualitédten der Kommunikationsvorgdnge zu genligen, muss das

der Applikation zugrunde liegende Kommunikationsnetzwerk re-

gelmahig hinsichtlich mehrerer Datenfluss-Qualitdten zugleich

optimiert sein.

rastruktur.

Dies erfordert eine aufwendige und teure Inf-
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Es ist daher Aufgabe der Erfindung, ein verbessertes Verfah-
ren zum Betreiben einer Applikation mit zumindest zwei Kommu-
nikationsanweisungen in einem Kommunikationsnetzwerk anzuge-
ben, welches insbesondere geringere Anspriliche an die Infra-
struktur stellt. Ferner ist es Aufgabe der Erfindung, ein
verbessertes Computerprogramm-Produkt zu schaffen, welches

die Durchfiihrung des verbesserten Verfahrens ermdglicht.

Diese Aufgabe der Erfindung wird mit einem Verfahren zum Be-
treiben einer Applikation mit zumindest zwei Kommunikations-
anweisungen in einem, insbesondere logischen, Kommunikations-
netzwerk mit den in Anspruch 1 angegebenen Merkmalen sowie
mit einem Computer-Programmprodukt mit den in Anspruch 13 an-
gegebenen Merkmalen geldst. Bevorzugte Weiterbildungen der
Erfindung sind in den zugehdérigen Unteranspriichen, der nach-

folgenden Beschreibung und der Zeichnung angegeben.

Bei dem erfindungsgemdBen computer-implementierten Verfahren
zum Betreiben einer Applikation mit zumindest zwei Kommunika-
tionsanweisungen in einem Netzwerk in Gestalt eines, insbe-
sondere logischen, Kommunikationsnetzwerks auf Applikationse-
bene wird oder ist jeder der Kommunikationsanweisungen eine
Anforderung an die zumindest eine Datenfluss-Qualitdt einer
mit der Kommunikationsanweisung angewiesenen Kommunikation
zugewiesen und jeder Kommunikationsanweisung wird zumindest
eine Netzwerkfunktion abhdngig von der Anforderung an die zu-
mindest eine Datenfluss—-Qualitdt zugeordnet und es werden die
Kommunikationsanweisungen mittels der jeweils zugeordneten

Netzwerkfunktionen durchgefihrt.

Mittels des erfindungsgemdben Verfahrens kann folglich jedem
der Kommunikationsvorgdnge jeweils eine oder mehrere Daten-
fluss-Qualitdten zugewiesen werden oder jedem der Kommunika-
tionsvorgdnge ist jeweils eine oder mehrere Datenfluss-
Qualitédten zugewiesen und mittels des Zuordnens jeweils zu-
mindest einer Netzwerkfunktion zur Kommunikationsanweisung

der Datenfluss-Qualitdt kann Jjeweils die erforderliche Daten-
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fluss—-Qualitdt einfach realisiert werden. Folglich sind er-
findungsgemal vorteilhaft nicht sdmtliche Datenfluss-
Qualitédten fiir alle Kommunikationsvorgdnge zu gewdhrleisten,
sondern es konnen die Netzwerkfunktionen nach Anforderung an
die zumindest eine Datenfluss-Qualitdt geeignet gewdhlt wer-

den.

Vorzugswelise wird bei dem computer-implementierten Verfahren
gemdh der Erfindung die zumindest eine Netzwerkfunktion ab-
hdngig von der Anforderung an die zumindest eine Datenfluss-
Qualitdt mittels einer Zuordnungsdatenbank und/oder einer Zu-
ordnungsanweisung zugeordnet, wobei die Zuordnungsdatenbank
und/oder Zuordnungsanweisung insbesondere Zuordnungen von Da-
tenfluss—-Qualitdten zu Netzwerkfunktionen aufweist. Vorteil-
haft kann fiir ein eingerichtetes Netzwerk eine solche Zuord-
nungsdatenbank und/oder Zuordnungsanweisung aufgebaut oder
gebildet werden werden und nachfolgend fiir eine Vielzahl von
Kommunikationsvorgdngen genutzt werden, solange sich das
Netzwerk nicht &ndert. Umgekehrt kann bei einer Anderung des
Netzwerks die Zuordnungsdatenbank und/oder die Zuordnungsan-
weisung Jjewells zentral angepasst werden, sodass die die Auf-
1osung von Netzwerkfunktionen fir eine geforderte Datenfluss-
Qualitdt allein mittels der Zuordnungsdatenbank und/oder Zu-
ordnungsanweisung erfolgen kann und fir die jeweiligen Kommu-
nikationsvorgidnge nicht eigens eine Anderung des Netzwerks
explizit berlicksichtigt werden muss.

In einer bevorzugten Weiterbildung des erfindungsgemdalen com-
puter-implementierten Verfahrens bilden die Kommunikationsan-
weilsungen Anweisungen flir eine Publish-Subscribe-
Kommunikation. In dieser Weiterbildung ldsst sich vorteilhaft
das Publish-Subscribe-Paradigma filir die Kommunikationsanwei-
sungen im Netzwerk nutzen. Bei dem computer-implementierten
Verfahren gemdBl der Erfindung umfassen oder bilden die Kommu-
nikationsanweisungen bevorzugt Publish-Anweisungen und/oder

Subscribe-Anweisungen.

Vorzugswelise ist beil dem computer-implementierten Verfahren

gemdB der Erfindung das Netzwerk ein 5G- und/oder 6G-
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Netzwerk. Insbesondere 5G- und/ocder 6G-Netzwerke werden vor-

teilhaft erweitert.

Bei dem computer-implementierten Verfahren bildet in einer
vorteilhaften Weiterbildung der Erfindung die Applikationse-

bene einen Layer 7.

Bei dem computer-implementierten Verfahren gemdR der Erfin-
dung ist die zumindest eine Netzwerkfunktion vorzugsweise mit
einem 5G-QoS-Identifier versehen. Mittels eines 5G-QoS-
Identifiers kann eine Zuordnung von Netzwerkfunktionen zu ei-
ner angeforderten Datenfluss-Qualitdt besonders leicht erfol-
gen, da die durch die Netzwerkfunktion ermdglichte Daten-
fluss-Qualitdt anhand des 5G-QoS-Identifiers explizit reali-

siert werden kann.

Vorteilhaft wird bei dem computer-implementierten Verfahren
gemdh der Erfindung die Anforderung an die zumindest eine Da-
tenfluss—-Qualitdt abhdngig von einem Kommunikationskontext
bestimmt. Mittels des Kommunikationskontextes kdénnen insbe-
sondere Anforderungen an eine Latenz und/oder eine Datenrate
und/oder eine zeitliche Rate von Kommunikationsvorgdngen
leicht abgeleitet werden und somit den jeweiligen Kommunika-
tionsvorgangen zugeordnet werden. ZweckmdRig bildet eine La-
tenz eine Datenfluss-Qualitdt. Alternativ und ebenfalls vor-
teilhaft bildet eine Datenrate und/oder eine zeitliche Rate
von Kommunikationsvorgdngen und/oder eine Mindestvorgabe fir
eine Datenrate und/oder fir die zeitliche Rate von Kommunika-
tionsvorgdngen die zumindest eine Datenfluss—-Qualitat
und/oder die zumindest eine Datenflussqualitdt umfasst eine

oder mehrere der vorgenannten Groblen.

Bei dem computer-implementierten Verfahren ist der Kommunika-
tionskontext vorteilhaft eine Information ber den Ort eines

die Applikation implementierenden Gerdts. Alternativ oder zu-
sdatzlich ist bei dem computer-implementierten Verfahren gemdl

der Erfindung der Kommunikationskontext eine Information tber
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einen Betreiber eines die Applikation implementierenden Ge-

rats.

Das erfindungsgemdRe Computer-Programmprodukt ist eingerich-
tet, ein erfindungsgemdBles computer-implementiertes Verfahren
wie vorhergehend beschrieben auszufiihren, wenn es auf einem

Rechner ausgefiihrt wird.

Zweckmalig wird bei dem erfindungsgemdBen Verfahren das Gerat

mit der Applikation in dem Netzwerk betrieben.

Nachfolgend wird die Erfindung anhand eines in der Zeichnung

dargestellten Ausfiihrungsbeispiels ndher erliutert.

Es zeigen:

Figur 1 zeigt ein Ausfilhrungsbeispiel zur Ausfiihrung des
erfindungsgemdlben Verfahrens schematisch in einer

Prinzipskizze und

Figur 2 eine Abbildung von Netzwerkfunktionen zu Kommunika-
tionsanweisungen, welche bei dem Ausfihrungsbei-
spiel gemdR Fig. 1 herangezogen wird, schematisch

in einer Prinzipskizze.

Bei dem in Fig. 1 dargestellten Verfahren wird eine Applika-
tion APP betrachtet, welche zur Ausfiihrung auf einem Gerdt in
einem 5G-Netzwerk eingerichtet ist. In weiteren Ausfiihrungs-
beispielen, welche dem dargestellten Ausfihrungsbeispiel im
Ubrigen entsprechen, kann anstelle des 5G-Netzwerks auch ein
6G-Netzwerk oder ein sonstiges Kommunikationsnetzwerk vorge-

sehen sein.

Die Applikation APP wird in Kommunikationsvorgédnge COM zer-
gliedert, welche jeweils Kommunikationsvorgange COM auf Lay-
er-7 bilden, d. h. Kommunikationsvorgange COM, welche sich

als Application-Layer-Prozesse beschreiben lassen.
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Die Applikation APP bildet eine Publish-Subscribe-Anwendung,
wobel die Kommunikationsvorgdnge COM vorliegend Publish- und
Subscribe-Vorgdnge darstellen. Die Kommunikationsvorgdnge er-
fordern je nach Kommunikationstext unterschiedliche Daten-
fluss-Qualitédten. So konnen Kommunikationsvorgédnge APPLAQOS1
sporadische, deterministische Kommunikation erfordern, etwa
weil sich das Gerdt nicht innerhalb einer zusdtzlich authen-
tizitdtsgesicherten Zone eines Produktionsstandorts befindet,
sodass die Legitimitdt der Kommunikation mittels Sicherheits-
tiberprifungen sporadisch geprift werden muss. Andere Kommuni-
kationsvorgange APPLAQOS2 erfordern Kommunikation mit gerin-
ger Latenz und in Echtzeit, d. h. diese Kommunikationsvorgén-
ge APPLAQOSZ2 konnen etwa eine Fernwartung mit Service-
Personal betreffen, sodass diese Kommunikationsvorgédnge eine
Direktverbindung mit verzodgerungsfreier Datenilibertragung er-
fordern, beispielsweise Videodaten aus einer Produktionsumge-

bung.

Weitere Kommunikationsvorgdnge APPLAQOS3 erfordern einen ra-
schen Kommunikationsaufbau bei Neuverbindung, etwa ein flexi-
bel verbindbares Produktionsgerat, welches in eine Produkti-
onsumgebung eingebunden wird oder ein autonomes Transport-
fahrzeug, welches sich in eine Produktionsumgebung hineinbe-
wegt, um flexibel in die Produktionsumgebung eingebunden zu
werden. Dabei bildet etwa eine hinreichend grobe Persistenz

eine Datenfluss-Qualitdt, welche ein Late Joining ermdglicht.

Wie in Fig. 1 gezeigt wird anhand des jeweiligen Kommunikati-
onsvorgangs COM anhand des jeweiligen Kommunikationskontexts
wie oben beschrieben eine Datenfluss-Qualitdt in einem Zuord-
nungsschritt DETQOS zugeordnet. Alternativ kann in weiteren,
nicht eigens dargestellten Ausfiihrungsbeispielen anstelle des
Kommunikationskontexts auch seitens des Users {lber eine Be-
nutzerschnittstelle oder seitens des Programmierers {ber eine
Programmierschnittstelle direkt eine Datenfluss-Qualitét

festgelegt werden.
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Die Kommunikation der Applikation APP im 5G-Netzwerk erfolgt
mit Publish-Subscribe-Kommunikation. Die Kommunikationsvor-
gdnge APPLAQOS1, APPLAQOS2, APPLAQOS3 sind folglich Publish-

Kommunikationsvorgdnge und Subscribe-Kommunikationsvorgédnge.

In an sich bekannter Weise werden bei der Publish-Subscribe-
Kommunikation die Kommunikationsknoten fiir die Bereitstellung
von Abonnementdaten sowie die abonnierenden Knoten miteinan-
der verbunden, sodass auf eine detaillierte Darstellung inso-

weit vorliegend verzichtet wird.

Die Kommunikationsvorgdnge APPLAQOS1, APPLAQOS2, APPLAQOS3
werden mit den jeweils erforderlichen Datenfluss-Qualitédten
initiiert, indem jedem der Kommunikationsvorgange APPLAQOSI,
APPLAQOS2, APPLAQOS3 die erforderlichen Datenfluss-Qualitédten

einer der Initiierungsparameter {bergeben werden.

Es wird eine Datenflussrealisierungseinheit MAP5 herangezo-
gen, welche in eine Abbildung der jeweils erforderlichen Da-
tenfluss—-Qualitdt auf eine 5G-Netzwerkfunktion mittels eines
Zuordnungsschritts MAP vornimmt. Dazu enthdlt die Datenfluss-
realisierungseinheit MAP5 eine Datenbank, welche Zuordnungen
zu einer Mehrzahl wvon Datenfluss-Qualitdten zu 5G-
Netzwerkfunktionen NETFUN1l, NETFUN2, NETFUN3 enthdlt, sodass
die Datenflussrealisierungseinheit MAP fiir jede erforderliche
Datenfluss-Qualitdat eine 5G-Netzwerkfunktion NETFUN1l, NET-
FUN2, NETFUN3 ermitteln kann.

Die ermittelte Netzwerkfunktion NETFUN1, NETFUN2, NETFUN3
wird in einem Bereitstellungsschritt NETFUN der Applikation
APP fiir die Kommunikationsvorgadnge APPLAQOS1, APPLAQOSZ,
APPLAQOS3 bereitgestellt.
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Patentanspriiche

1. Computer-implementiertes Verfahren zum Betreiben einer
Applikation (APP) mit zumindest zwei Kommunikationsanweisun-
gen (COM) in einem Netzwerk in Gestalt eines logischen Kommu-
nikationsnetzwerks auf Applikationsebene, bei welchem jeder
der Kommunikationsanweisungen (COM, APPLAQOS1, APPLAQOSZ,
APPLAQOS3) eine Anforderung an zumindest eine Datenfluss-
Qualitédt einer mit der Kommunikationsanweisung (COM,
APPLAQOS1, APPLAQOS2, APPLAQOS3) angewiesenen Kommunikation
zugewiesen (DETQOS) wird oder ist und bei welchem jeder Kom-
munikationsanweisung (COM, APPLAQOS1, APPLAQOS2, APPLAQOS3)
zumindest eine Netzwerkfunktion (NETFUN1l, NETFUN2, NETFUN3)
abhdngig von der Anforderung an die zumindest Datenfluss-
Qualitédt zugeordnet (MAP) wird und bei welchem die Kommunika-
tionsanweisungen (COM, APPLAQOS1, APPLAQOS2, APPLAQOS3) mit-
tels Anweisung (NETFUN) der Jjeweils zugeordneten Netz-
werkfunktionen (NETFUN1, NETFUN2, NETFUN3) durchgefiihrt wer-

den.

2. Computer-implementiertes Verfahren nach dem vorhergehen-
den Anspruch, bei welchem die zumindest eine Netzwerkfunktion
(NETFUN1, NETFUN2, NETFUN3) abhdngig von der Anforderung an
die zumindest eine Datenfluss-Qualitdt mittels einer Zuord-

nungsanweisung zugeordnet wird.

3. Computer-implementiertes Verfahren nach einem der vor-
hergehenden Anspriiche, bei welchem die Kommunikationsanwei-
sungen (COM, APPLAQOS1, APPLAQOS2, APPLAQOS3) Anweisungen an

eine Publish-Subscribe-Kommunikation bilden.

4. Computer-implementiertes Verfahren nach einem der vor-
hergehenden Anspriiche, bei welchem die Kommunikationsanwei-
sungen (COM, APPLAQOS1, APPLAQOS2, APPLAQOS3) Publish-
Anweisungen und/oder Subscribe-Anweisungen umfassen oder bil-

den.
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5. Computer-implementiertes Verfahren nach einem der vor-

hergehenden Anspriiche,

bei welchem das Netzwerk ein 5G-

und/oder 6G-Netzwerk ist.

6. Computer-implementiertes Verfahren nach einem der vor-

hergehenden Anspriiche,

nen Layer 7 bildet.

bei welchem die Applikationsebene ei-

7. Computer-implementiertes Verfahren nach einem der vor-

hergehenden Anspriiche,
werkfunktion (NETFUNL1,

bei welchem die zumindest eine Netz-
NETFUNZ2, NETFUN3) mit einem 5G-QoS-

Identifier versehen ist.

8. Computer-implementiertes Verfahren nach einem der vorher-

gehenden Anspriiche, bei welchem eine Latenz oder eine maximal

zuldssige Latenz die zumindest eine Datenfluss-Qualitdt bil-

det und/oder von der zumindest einen Datenfluss-Qualitidt um-

fasst ist.

9. Computer-implementiertes Verfahren nach einem der vorher-

gehenden Anspriiche, bei welchem eine Datenrate und/oder eine

zeitliche Rate von Kommunikationsvorgdngen und/oder eine Min-

destvorgabe fiir eine Datenrate und/oder fir die zeitliche Ra-

te von Kommunikationsvorgdngen die zumindest eine Datenfluss-

Qualitdat bildet oder von der zumindest einen Datenfluss-

Qualitdat umfasst ist.

10. Computer-implementiertes Verfahren nach einem der vor-

hergehenden Anspriiche,

bei welchem die Anforderung an die zu-

mindest eine Datenfluss-Qualitdt abhidngig von einem Kommuni-

kationskontext bestimmt wird.

11. Computer-implementiertes Verfahren nach einem der vor-

hergehenden Anspriiche,

bei welchem der Kommunikationskontext

eine Information Uiber den Ort eines die Applikation (APP) im-

plementierenden Gerdats ist.

12. Computer-implementiertes Verfahren nach einem der vor-

hergehenden Anspriiche,

bei welchem der Kommunikationskontext
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eine Information liber einen Betreiber eines die Applikation

(APP) implementierenden Geradts ist.

13. Computer-Programmprodukt, welches eingerichtet ist, ein
computer-implementiertes Verfahren nach einem der vorherge-
henden Anspriiche auszufihren, wenn es auf einem Rechner aus-

gefihrt wird.
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