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本发明提供了一种非对称环境下高效的基

于身份的匿签密方法，包括：私钥生成器生成系

统主私钥 在非对称双线性对类型-1

和类型-2下，身份为 的匿签密发送方的私

钥为 身份为 的匿

签密验证方的私钥为

选取 计算

并将{X ,C}发送

给 其中 是双线性映射。 计算

且 则接受匿

签密信息M。在非对称双线性对类型-3下，身份为

的匿签密发送方的私钥为

身份为 的匿签密验证方

的私钥为

选取

计算

并将{X ,C}发送

给 其中 是双线性映射。 计算

且

则接受匿签密信息M。
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1.一种高效的基于非对称双线性对的身份基匿签密方法，所述方法包括：

系统建立：生成系统公开参数，包括：一个安全参数n，双线性对 G1×G2→GT，整数q，其

中G1、G2和GT是三个q阶循环群，q的二进制长度(记为|q|)为n的多项式；两个哈希函数：H1:

{0,1}*→G1，H2:{0,1}*→G2，一个可有效计算的同构ψ:G1→G2，一个密钥导出函数KDF:{0,1}*

→{0,1}n；令g1∈G1为G1的生成元，g2∈G2为G2的生成元， 为群GT的单位元；E为一个对称加

密函数；系统公开参数记为：

系统公开参数可以由系统内的用户协商决定，或由可信第三方给定；私钥生成器

(Private  Key  Generator,简称为PKG)生成用户主密钥(Master  Secret  Key)

(msk从 中随机选取，其中 的取值范围为1到q-1中的整数，且q为一个大素数)；公开发布

SysPar，保密保存msk。

用户私钥生成：具有身份ID∈{0,1}*的用户在PKG注册，PKG根据主密钥msk和用户身份

生成用户私钥： 其中 用来签密， 用来验

证签密。为了描述方便起见，下述的描述中签密生成方记为 签密和验证签密私钥分别为

签密验证方记为 签密和验证签密私钥分别为

匿签密生成：令M∈{0,1}*为匿签密的信息；

构造方法一(基于Type  1双线性对)：用户 选取 计算 计算

若 (否则重新选取x)，计算K＝KDF(PS,auxK)，auxK或为空，

或为 的一个子集，auxK的具体形式或者双方事先约定或者

是协议规范的一部分，auxd可为空或包含一些不会泄露通信双方身份的附加信息；计算

即：将K作为对称加密函数E的密钥对 按照规定或约定

编码方式进行加密，其中auxM是可为空或包含一个时间戳信息的集合；最后，用户 将{X,C}

发送给用户

构造方法二(基于Type  2双线性对)：用户 选取 计算 计算

若 (否则重新选取x)，计算K＝KDF(PS,auxK)，auxK或为

空，或为 的一个子集，auxK的具体形式或者双方事先约定或

者是协议规范的一部分，auxd可为空或包含一些不会泄露通信双方身份的附加信息；计算

即：将K作为对称加密函数E的密钥对 按照规定或

约定编码方式进行加密，其中auxM是可为空或包含一个时间戳信息的集合；最后，用户 将

{X,C}发送给用户

构造方法三(基于Type  3双线性对)：用户 选取 计算 计算

若 (否则重新选取x)，计算K＝KDF(PS ,auxK)，auxK或为

空，或为 的一个子集(这里，哈希函数H1将 的身份映射到群
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G1，哈希函数H2将 的身份映射到群G2，且 并

且auxK的具体形式或者双方事先约定或者是协议规范的一部分，auxd可为空或包含一些不

会泄露通信双方身份的附加信息；计算 即：将K作为对称加密函数E

的密钥对 按照规定或约定编码方式进行加密，其中auxM是可为空或包含一

个时间戳信息的集合；最后，用户 将{X,C}发送给用户

匿签密验证：用户 接收到{X,C}后，针对如上的三种匿签密算法分别做如下解密及验

证：

验证方法一(基于Type  1双线性对)：计算 若 返回无效字符，

表明匿签密无效；否则，计算K＝KDF(PS ,auxK)，利用K对C解密得到 若

且 且auxM有效，则接受匿签密信息M，否则拒绝接受。

验证方法二(基于Type  2双线性对)：计算 若 返回无效字

符，表明匿签密无效；否则，计算K＝KDF(PS,auxK)，利用K对C解密得到 若

且 且auxM有效，则接受匿签密信息M，否则拒绝接受。

验证方法三(基于Type  3双线性对)：计算 若 返回无效字符，

表明匿签密无效；否则，计算K＝KDF(PS ,auxK)，利用K对C解密得到 若

且 且auxM有效，则接受匿签密信息M，否则拒绝接受。

2.如权利要求1所述的方法，其特征在于，

群G1和G2可以相等(记为G)，即基于Type  1的双线性配对的构造(如构造方法一)；q为素

数或合数；从 中随机选取，或在Zq∩{0,1}l中随机选取，其中1≤l≤|q|； 或

auxM为空或包含一个时间戳信息；auxd为空或包含不会泄露

通信双方身份的附件信息；E是一个认证加密函数或者带有辅助输入的认证加密函数。

3.如权利要求书1～2中任一项所述的方法，其特征在于，对于Type  2和Type  3双线性

对，G1≠G2。

4.如权利要求书1～2中任一项所述的方法，其特征在于，对于Type  2双线性对，H1＝H2:

{0,1}*→G1，记为H:{0,1}*→G1，此时有

5.如权利要求书1～2中任一项所述的方法，其特征在于，对于Type  2双线性对，其构造

方法不需要哈希函数H2:{0,1}*→G2。

6.如权利要求书1～2中任一项所述的方法，其特征在于，对于Type  3双线性对，其构造

方法不需要一个可有效计算的同构ψ:G1→G2。

7.如权利要求书1～2中任一项所述的方法，其特征在于，对于Type  3双线性对，

其中 用来签密， 用来验证签密。
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一种基于非对称双线性对的匿签密方法

技术领域

[0001] 本发明涉及密码技术领域，具体地说，涉及一种基于非对称双线性对的身份基匿

签密方法。

背景技术

[0002] 数字签名和公钥加密是密码理论及应用的核心内容。签密是将数字签名和公钥加

密的功能合二为一，既保证了加密内容的完整性和可验证性，又保证了加密消息的私密性，

并且比简单地结合签名和加密的效率大为提升。与传统的公钥密码体制下相比，基于身份

的签密将用户的身份作为公钥，可以简化公钥证书管理和发放的问题。但是，原有的基于身

份签密方案均需公开传输用户的身份和公钥信息，并且效率较差。而在移动互联时代，设备

的计算和存储能力受限，并且在很多应用中用户的身份信息往往属于敏感信息，需要保护。

因此，发展高效的基于身份的身份匿藏签密方法(简记为“匿签密”)具有重要的理论及应用

意义。

[0003] 令G1、G2和GT是三个q阶循环群(q可以是素数,也可以是合数,如RSA模数)。为了描

述方便起见，我们记G1、G2和GT为乘法群(所有本发明中描述的方案均在G1、G2和GT记为加法

群时同样工作)。一般而言，一个双线性对 就是一个从G1×G2到GT的双线性映射,并满足下

面性质:

[0004] (1)双线性性:设g1∈G1，g2∈G2，x,y∈Zq，有

[0005] (2)非退化性：对于每一个 总存在一个g2∈G2，使得

其中， 是G1的单位元， 是GT的单位元；

[0006] (3)双线性映射可以有效计算。

[0007] 双线性对有下面三种类型:

[0008] 类型1：G1→G2有一个可有效计算的同构，这时一般记为G1＝G2(通常用G表示)。这

类双线性对一般可以用超奇异椭圆曲线或超椭圆曲线来实现。

[0009] 类型2：有一个有效计算群同态G2→G1,但无从G1到G2的有效同态.这类双线性对一

般用素数域上的一般椭圆曲线实现,G1是基域上椭圆曲线群,G2是扩域上椭圆曲线子群,G2

→G1的同态一般取迹映射。

[0010] 类型3：没有任何G2→G1或G1→G2的有效可计算的同态(同态甚至同构一定是存在

的,这里是指没有有效计算的同构)。这类双线性对也是用素域上的一般曲线来构造,G2一

般取迹映射的核。

[0011] 本发明所描述的方法可以在上述三种类型双线性对任一类型上都可以工作，区别

在于：对于类型1双线性对，G1＝G2；对于类型2双线性对，系统公开参数中需要有一个可有效

计算的同构ψ:G1→G2，即ψ为将G1中元素映射到G2的可有效计算的同构；对于类型3双线性

对，系统公开参数中不需要有一个可有效计算的同构ψ:G1→G2，但每个用户的私钥由一个增

加到两个，分别用于签密和验证签密。在下述的发明方案描述中，基于类型-2和类型-3来描
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述，当应用到类型-1双线性对时则有G1＝G2。

发明内容

[0012] 为解决上述问题，本发明提供了一种非对称环境下高效的基于身份的匿签密方

法，包括：私钥生成器生成系统主私钥 在非对称双线性对类型-1和类型-2下，身

份为 的匿签密发送方的私钥为 身份为 的匿签密验证方的私钥

为 选取 计算

并将{X,C}发送

给 其中 是双线性映射。 计算

且 则接受匿签密信息M。在非对称双线性对类

型-3下，身份为 的匿签密发送方的私钥为

身份为 的匿签密验证方的私钥为 选取

计算

并将{X ,C}发送给 其中 是双线性映射。 计算

且 则接受匿签

密信息M。

附图说明

[0013] 图1是发明方法一个实例(非对称双线性配对类型-2)实现的流程图。

[0014] 图2是发明方法一个实例(非对称双线性配对类型-3)实现的流程图。

具体实施方式

[0015] 图1是发明方法一个实例(非对称双线性配对类型-2)实现的流程图；其中，令G1≠

G2, auxM为空， 为群GT的单位元，H:{0,1}*→G1是哈希函数，D是与加密函

数E对应的解密函数， 指的是利用密钥K对密文C进行解密得到

表示的是x从 中随机选取。

[0016] 图2是发明方法一个实例(非对称双线性配对类型-3)实现的流程图；其中，令G1≠

G2, auxM为空， 为群GT的单位元，H1:{0,1}*→G1,H2:{0,1}*→G2是两个哈

希函数，D是与加密函数E对应的解密函数， 指的是利用密钥K对密文C进行解密得

到 表示的是x从 中随机选取。

[0017] 本发明提供了一种基于非对称双线性对的匿签密方法，现举例给出具体实施方

式：

[0018] 系统建立：生成系统公开参数，一个安全参数n取128，双线性对 其

中G1、G2和GT是三个q阶循环群，整数q取

[0019] 35947077409127225925802648246592453745816200057721205661408273907474
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9061821073271377620182916692117910469098531617086540335712801805311570523536

5035756944666781840271151398486024508905819032066430042870294016997308232041

5710092390261998540583732271022110403965652301178012195981119983425075349972

35192001889，q的二进制长度(记为|q|)为n的多项式；两个哈希函数：H1:{0 ,1}*→G1，H2:

{0,1}*→G2，分别采用MD5和SHA256函数；密钥导出函数KDF:{0,1}*→{0,1}n采用Openssl的

AES算法内置KDF；g1为G1的生成元，取值

[0020] 72026754027934651490995918212523766243371000525971101339334699885320

6365437460775634833640608395572443706942274879172524096381915505693890283593

8916497432385318002534623744576329342258385601402935259747917791032494193680

7527651378495009235344516904490274731975063077229612562360754643102255089897

348148780690，g2∈G2为G2的生成元，取值

[0021] 77706302561608440010618368313478656108503343589089519700566055587018

5534143029685515167171155066983394736429814708688260424437418050442878466662

8945113362775136484322648378935033645108926505740862498256663673674475783544

0696623220350219622426665921578454579853475107616688094007335536946549349101

096432348567， 为群GT的单位元；E采用对称加密函数AES；系统公开参数包括：

[0022]

[0023] 系统公开参数可以由系统内的用户协商决定，或由可信第三方给定；PKG生成系统

主密钥 msk取647581328478097883885856815637104132132453561065；

[0024]

[0025] 用户私钥提取：具有身份ID∈{0 ,1} *的用户在PKG注册，PKG为其生成私钥：

[0026] 为了描述方便起见，下述的方法描述中签密的生成方的身份记为 令

计算签密和验证签密私钥分别

签密验证方记为 令 签密和验证签密私钥分别为
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[0027] 匿签密生成：令M∈{0,1}*为匿签密的信息，M取值

[0028] 2MMMMMMMMMMMMMMMMmmmmmmMMMMMMMMMMMMMMMMMMMMM；用户 选取x＝34413595839

9807195458316225370763102587786809162，计算

若

采用类型-3双线性对，计算

(若采用类型-2双线性对，计算 )若 (否则

重新选取x，重新计算PS)，计算K＝KDF(PS,auxK)＝KDF(PS,auxK)＝{rounds＝10；rd_key＝

946168116  875979576  895575096  811676005  1969327858  1096281546  1949731314 

1146599575  4252685724  3157080150}， 计算 得

[0029] 667afc15fc776f81b5f74e9028723c7236f804cf40491f86cbcc70a1ef3b5976e134

3fe5cdedd30ad1da70fbfd61cf53a1a7ab57d004c56799351dd3afa32cdf13506dc5e10af7cd

39fc3ca426cb7b7fd091c5d70454517841a01412e48d2b43；最后，用户 将{X,C}发送给用户

[0030] 匿签密验证：用户 接收到{X,C}后，若采用类型-3双线性对，计算
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(若采用类型-1

双线性对，计算 若采用类型-2双线性对，计算 若

计算K＝KDF(PS ,auxK)＝{rounds＝10；rd_key＝946168116  875979576 

895575096  811676005  1969327858  1096281546  19497313141146599575  4252685724 

3157080150}， 利用K对C解密得到

且

与传输密文相

等，验证成功，接受匿签密信息M。

[0031] 本发明的其它特征和优点将在随后的说明书中阐述，并且，部分地从说明书中变

得显而易见，或者通过实施本发明而了解。本发明的目的和其他优点可通过在说明书、权利

要求书以及附图中所特别指出的结构来实现和获得。

[0032] 应该理解的是，本发明所公开的实施例不限于这里所公开的特定处理步骤，而应

当延伸到相关领域的普通技术人员所理解的这些特征的等同替代。还应当理解的是，在此

使用的术语仅用于描述特定实施例的目的，而并不意味着限制。

[0033] 说明书中提到的“两个实施例”或“实施例”意指结合实施例描述的特定特征、结构

或特性包括在本发明的至少两个实施例中。因此，说明书通篇各个地方出现的短语“两个实

施例”或“实施例”并不一定均指同一实施例。

[0034] 虽然上述示例用于说明本发明在一个或多个应用中的原理，但对于本领域的技术

人员来说，在不背离本发明的原理和思想的情况下，明显可以在形式上、用法及实施的细节

上作各种修改而不用付出创造性劳动。因此，本发明由所附的权利要求书来限定。
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图2
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