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(57) Ðåôåðàò:
Èçîáðåòåíèå îòíîñèòñ  ê îáëàñòè

ýëåêòðîìåõàíè÷åñêèõ çàïîðíûõ óñòðîéñòâ è
êàñàåòñ  çàïîðíîãî óñòðîéñòâà ñ êëþ÷îì,
ñîäåðæàùåãî íåñêîëüêî ïîëüçîâàòåëüñêèõ
óñòðîéñòâ, âêëþ÷àþùèõ íåñêîëüêî
ïîëüçîâàòåëüñêèõ êëþ÷åé ñ ýëåêòðîííîé ñõåìîé,
êîòîðà  ñîäåðæèò ýëåêòðîííóþ ïàì òü, ñïîñîáíóþ
õðàíèòü ïåðåìåííûé ýëåêòðîííûé øèôðîâàëüíûé
êëþ÷, è íåñêîëüêî çàìêîâ ñ ýëåêòðîííîé ñõåìîé,
ñïîñîáíîé õðàíèòü ïåðåìåííûé ýëåêòðîííûé
øèôðîâàëüíûé êëþ÷. Çàìîê è ïîëüçîâàòåëüñêèé
êëþ÷ ñïîñîáíû ñîâìåñòíî ðàáîòàòü, òîëüêî åñëè â
èõ ïàì òü çàïèñàíû èäåíòè÷íûå øèôðîâàëüíûå
êëþ÷è. Èìååòñ , ïî ìåíüøåé ìåðå, îäíî ñèñòåìíîå
óñòðîéñòâî, èìåþùåå ýëåêòðîííóþ ñõåìó ñ

ýëåêòðîííîé ïàì òüþ, ñïîñîáíîé õðàíèòü
ïîñòî ííûé ýëåêòðîííûé øèôðîâàëüíûé êëþ÷.
Êîìïüþòåðíîå ïðîãðàììíîå îáåñïå÷åíèå ìîæåò
èçìåí òü ïåðåìåííûé ýëåêòðîííûé øèôðîâàëüíûé
êëþ÷ ïîëüçîâàòåëüñêîãî óñòðîéñòâà òàêèì îáðàçîì,
÷òî â ñëó÷àå óñïåøíîé ïðîöåäóðû àóòåíòèôèêàöèè,
îñóùåñòâë åìîé ìåæäó çàìêîì èëè
ïîëüçîâàòåëüñêèì êëþ÷îì ñ çàïèñàííûì
ïåðåìåííûì ýëåêòðîííûì øèôðîâàëüíûì êëþ÷îì
è ñèñòåìíûì óñòðîéñòâîì ñ çàïèñàííûì
øèôðîâàëüíûì êëþ÷îì, èäåíòè÷íûì óïîì íóòîìó
øèôðîâàëüíîìó êëþ÷ó çàìêà èëè
ïîëüçîâàòåëüñêîãî êëþ÷à, ïåðâûé øèôðîâàëüíûé
êëþ÷ çàìåí åòñ  âòîðûì øèôðîâàëüíûì êëþ÷îì.
Äàííîå óñòðîéñòâî îáåñïå÷èâàåò âûñîêèé óðîâåíü
áåçîïàñíîñòè. 3 í. è 9 ç.ï. ô-ëû, 8 èë.
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(54) KEY-OPERATED LOCKING DEVICE

(57) Abstract: 
FIELD: electromechanical locking devices,

particularly electric permutation locks and
circuits therefore.

SUBSTANCE: locking device comprises a number
of user devices including several user keys with
electronic circuit. The electronic circuit
includes electronic memory which is adapted to
store changeable electronic coded key and several
locks with electronic circuits adapted to store
changeable electronic coded key. Lock and user
key may cooperate only when identical coded keys
are saved in memory thereof. The device also has
at least one system component having electronic
circuit with electronic memory adapted to store
constant electronic coded key. Software is used
to change changeable coded key of used device so
that when identity verification procedure between
lock or user key with changeable coded key and
system component with saved coded key identical
to above coded key of the lock or user key is
successfully completed the first coded key is

substituted for the second one.
EFFECT: increased security level.
12 cl, 8 dwg
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ÎÁËÀÑÒÜ ÒÅÕÍÈÊÈ, Ê ÊÎÒÎÐÎÉ ÎÒÍÎÑÈÒÑß ÈÇÎÁÐÅÒÅÍÈÅ
Íàñòî ùåå èçîáðåòåíèå â îñíîâíîì îòíîñèòñ  ê çàïîðíîìó óñòðîéñòâó ñ êëþ÷îì, à

áîëåå êîíêðåòíî, ê ýëåêòðîìåõàíè÷åñêîìó çàïîðíîìó óñòðîéñòâó, ïðèãîäíîìó äë 
èñïîëüçîâàíè  â çàïîðíîé ñèñòåìå, â êîòîðîé äë  ïîâûøåíè  óðîâí  áåçîïàñíîñòè ìåæäó
ðàçëè÷íûìè óðîâí ìè çàïîðíîé ñèñòåìû íà ñòàäèè ïðîèçâîäñòâà ïðèìåí åòñ 
ïåðåìåííûé ýëåêòðîííûé øèôðîâàëüíûé êëþ÷. Èçîáðåòåíèå òàêæå îòíîñèòñ  ê ñïîñîáó è
ñèñòåìå, â êîòîðîé èñïîëüçóåòñ  ïåðåìåííûé øèôðîâàëüíûé êëþ÷.

ÓÐÎÂÅÍÜ ÒÅÕÍÈÊÈ
Èçâåñòíû ýëåêòðîìåõàíè÷åñêèå çàïîðíûå ñèñòåìû, â êîòîðûõ âûäà÷à êëþ÷åé

ðàçëè÷íûì ïîëüçîâàòåë ì ïðîèñõîäèò îáû÷íûì îáðàçîì, ïîäîáíûì ðàñïðåäåëåíèþ
êëþ÷åé â ìåõàíè÷åñêîé çàïîðíîé ñèñòåìå. Îäíàêî âûïîëíåíèå òàêîãî ðàñïðåäåëåíè 
âåñüìà çàòðóäíèòåëüíî, è îíî  âë åòñ  îáðåìåíèòåëüíîé ïðîöåäóðîé â ïëàíå âûäà÷è
íîâûõ êëþ÷åé. Êðîìå òîãî, ïîñòî ííî ñóùåñòâóåò îïàñíîñòü ïîïàäàíè  ñèñòåìíîãî êëþ÷à
íåóïîëíîìî÷åííîìó ëèöó, ÷òî ïðèâîäèò ê óãðîçå áåçîïàñíîñòè è ò.ä.

Äðóãà  ïðîáëåìà çàêëþ÷àåòñ  â òîì, ÷òî ýëåêòðîííûå êîäû ìîãóò áûòü ñêîïèðîâàíû,
íàïðèìåð, ïóòåì "çàïèñè" êîäà ïðè ïîìîùè ñ÷èòûâàþùåãî óñòðîéñòâà, â ñèëó ÷åãî â
ñèñòåìå âîçìîæíî íàëè÷èå êîïèé êëþ÷åé áåç óâåäîìëåíè  îá ýòîì âëàäåëüöà ñèñòåìû.

Ñëåäóþùà  ïðîáëåìà èçâåñòíûõ èç óðîâí  òåõíèêè ñèñòåì çàêëþ÷àåòñ  â âîçìîæíîñòè
èñïîëüçîâàíè  çàãîòîâîê êëþ÷åé ëþáûì ëèöîì, ÷òî òàêæå ñòàâèò âîïðîñ îá óãðîçå
áåçîïàñíîñòè.

Â ïàòåíòíîì äîêóìåíòå ÑØÀ ¹6005487 (Hyatt, Jr. è äð.) ðàñêðûòà ýëåêòðîííà  ñèñòåìà
áåçîïàñíîñòè, âêëþ÷àþùà  ýëåêòðîííûé çàïîðíûé ìåõàíèçì è ýëåêòðîííûé êëþ÷. Ñ öåëüþ
óñòðàíåíè  íåîáõîäèìîñòè äîðîãîñòî ùåãî ïîâòîðíîãî èçãîòîâëåíè  êëþ÷åé â ñëó÷àå èõ
óòðàòû, à òàêæå âîçìîæíîñòè âíóòðåííåãî âîðîâñòâà è ïîääåëîê, ñèñòåìà ñîãëàñíî Hyatt,
Jr. è äð. ïðåäóñìàòðèâàåò ñìåíó èäåíòèôèêàöèîííîãî êîäà êëþ÷à èëè çàìêà. Îäíàêî
âûøåóïîì íóòûå ïðîáëåìû óðîâí  òåõíèêè â äàííîé ñèñòåìå íå ðåøåíû.

ÑÓÙÍÎÑÒÜ ÈÇÎÁÐÅÒÅÍÈß
Çàäà÷åé íàñòî ùåãî èçîáðåòåíè   âë åòñ  ñîçäàíèå ýëåêòðîìåõàíè÷åñêîãî çàïîðíîãî

óñòðîéñòâà ðàíåå óïîì íóòîãî òèïà, èñïîëüçóåìîãî â ñèñòåìå, â êîòîðîé ðàñïðåäåëåíèå è
àâòîðèçàöè  (âûäà÷à ðàçðåøåíèé íà îñóùåñòâëåíèå îïðåäåëåííûõ îïåðàöèé) êëþ÷åé è
çàìêîâ ìåæäó ïðîèçâîäèòåëåì, äèñòðèáüþòîðîì è ïîëüçîâàòåëåì ïðîèñõîäèò íà âûñîêîì
óðîâíå áåçîïàñíîñòè.

Äðóãà  çàäà÷à íàñòî ùåãî èçîáðåòåíè  ñîñòîèò â îáåñïå÷åíèè ýëåêòðîìåõàíè÷åñêîãî
çàïîðíîãî óñòðîéñòâà ñ óñîâåðøåíñòâîâàííîé ïðîöåäóðîé ðàñïðåäåëåíè  è àâòîðèçàöèè
êëþ÷åé.

Ñëåäóþùà  çàäà÷à - ýòî ñîçäàíèå êëþ÷à, êîïèðîâàíèå êîòîðîãî áûëî áû
çàòðóäíèòåëüíî áåç óâåäîìëåíè  ñîáñòâåííèêà ñèñòåìû.

Î÷åðåäíà  çàäà÷à çàêëþ÷àåòñ  â ðàçðàáîòêå çàãîòîâêè êëþ÷à, èñïîëüçîâàíèå êîòîðîé
áûëî áû îãðàíè÷åíî íåêîòîðûì ÷èñëîì äèñòðèáüþòîðîâ.

Åùå îäíà çàäà÷à ñîñòîèò â îáåñïå÷åíèè ïðîñòîé è íàäåæíîé ïðîöåäóðû äîáàâëåíè 
êëþ÷åé è çàìêîâ ê çàïîðíîé ñèñòåìå.

Ñëåäóþùà  çàäà÷à - ýòî ðàçðàáîòêà ñïîñîáà è ñèñòåìû áåçîïàñíîãî õðàíåíè  è
îòîáðàæåíè  èíôîðìàöèè î ñèñòåìå ìàñòåð êëþ÷à.

Äðóãà  çàäà÷à çàêëþ÷àåòñ  â ðàçðàáîòêå ñïîñîáà è ñèñòåìû îáìåíà èíôîðìàöèåé
ìåæäó ïðîèçâîäèòåëåì, äèñòðèáüþòîðîì è êîíå÷íûì ïîëüçîâàòåëåì çàïîðíîãî óñòðîéñòâà.

Â îñíîâå èçîáðåòåíè  ëåæèò ïðåäñòàâëåíèå î òîì, ÷òî âûøåóïîì íóòûå ïðîáëåìû
óðîâí  òåõíèêè ìîãóò áûòü ðåøåíû çà ñ÷åò îáåñïå÷åíè  è çàìåíû ýëåêòðîííûõ êîäîâ â
êëþ÷àõ è çàìêàõ, ïðè÷åì ýòè êîäû èñïîëüçóþòñ  äë  øèôðîâàíè  äàííûõ, ïåðåäàâàåìûõ
ìåæäó êëþ÷àìè è çàìêàìè, à òàêæå ìåæäó ðàçëè÷íûìè ñòîðîíàìè, ðàáîòàþùèìè â çäàíèè
è çàí òûìè â îáñëóæèâàíèè çàïîðíîé ñèñòåìû.

Â ñîîòâåòñòâèè ñ íàñòî ùèì èçîáðåòåíèåì ïðåäëàãàåòñ  ñïîñîá, îïðåäåëåííûé â
ïóíêòå 1.

Â ñîîòâåòñòâèè ñ íàñòî ùèì èçîáðåòåíèåì òàêæå ïðåäëàãàåòñ  çàïîðíîå óñòðîéñòâî ñ
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êëþ÷îì, îïðåäåëåííîå â ïóíêòå 9, à òàêæå çàïîðíîå óñòðîéñòâî ñ êëþ÷îì, îïðåäåëåííîå â
ïóíêòå 12.

Äàëüíåéøèå ïðåäïî÷òèòåëüíûå âàðèàíòû îñóùåñòâëåíè  èçîáðåòåíè  îïðåäåëåíû â
çàâèñèìûõ ïóíêòàõ.

Ñïîñîá, çàïîðíîå óñòðîéñòâî ñ êëþ÷îì è ñèñòåìà ñîãëàñíî èçîáðåòåíèþ ïîçâîë þò
ðåøèòü, ïî ìåíüøåé ìåðå, íåêîòîðûå èç ïåðå÷èñëåííûõ âûøå ïðîáëåì ïðåäøåñòâóþùåãî
óðîâí  òåõíèêè.

ÏÅÐÅ×ÅÍÜ ÔÈÃÓÐ ×ÅÐÒÅÆÅÉ
Äàëåå èçîáðåòåíèå îïèñûâàåòñ  ïðè ïîìîùè ïðèìåðîâ ñî ññûëêàìè íà

ñîïðîâîäèòåëüíûå ÷åðòåæè, ãäå
íà ôèã.1 ïðåäñòàâëåíà ñõåìà, ïî ñí þùà  îñíîâíóþ èäåþ íàñòî ùåãî èçîáðåòåíè ;
íà ôèã.2 ïðåäñòàâëåí îáùèé âèä èåðàðõè÷åñêîé çàïîðíîé ñèñòåìû, ñîäåðæàùåé

çàïîðíûå óñòðîéñòâà ñîãëàñíî èçîáðåòåíèþ.
íà ôèã.3à è 3á ïðåäñòàâëåíû èíôîðìàöèîííûå ýëåìåíòû ñîîòâåòñòâåííî êëþ÷à è çàìêà

çàïîðíîãî óñòðîéñòâà ñîãëàñíî èçîáðåòåíèþ;
íà ôèã.4 ïðåäñòàâëåí ïðèìåð èíôîðìàöèîííîãî ïîòîêà ñèñòåìû, ïîêàçàííîé íà ôèã.2;
íà ôèã.5 äàíî îáùåå ïðåäñòàâëåíèå êîäîâûõ ýëåìåíòîâ ýëåêòðîííîãî êëþ÷à,

èìåþùèõñ  â çàïîðíîì óñòðîéñòâå ñîãëàñíî èçîáðåòåíèþ;
íà ôèã.6 ïðåäñòàâëåíà ñõåìà, èëëþñòðèðóþùà  çàùèùåííûé îáìåí äàííûìè ìåæäó

ïðîèçâîäèòåëåì, äèñòðèáüþòîðîì è ïîëüçîâàòåëåì;
íà ôèã.7 ïðåäñòàâëåí îáùèé âèä ïðîöåäóðû øèôðîâàíè  áàçû äàííûõ, èñïîëüçóåìîé â

ðàìêàõ èçîáðåòåíè ; è
íà ôèã.8 ïðåäñòàâëåíû ïðèìåðíûå òàáëèöû øèôðîâàíè  ôàéëîâ áàçû äàííûõ.
ÑÂÅÄÅÍÈß, ÏÎÄÒÂÅÐÆÄÀÞÙÈÅ ÂÎÇÌÎÆÍÎÑÒÜ ÎÑÓÙÅÑÒÂËÅÍÈß

ÈÇÎÁÐÅÒÅÍÈß
Äàëåå îïèñûâàþòñ  ïðåäïî÷òèòåëüíûå âàðèàíòû îñóùåñòâëåíè  èçîáðåòåíè . Äë 

 ñíîñòè èçëîæåíè  ïîí òèå "êëþ÷" óòî÷í åòñ  äîáàâëåíèåì ïðèëàãàòåëüíîãî "ôèçè÷åñêèé",
åñëè êëþ÷ îòíîñèòñ  ê ôèçè÷åñêèì êëþ÷àì, òî åñòü ìåõàíè÷åñêèì êëþ÷àì, èñïîëüçóåìûì
äë  çàìêîâ, èëè äîáàâëåíèåì ïðèëàãàòåëüíîãî "ýëåêòðîííûé" èëè "øèôðîâàëüíûé", åñëè
îí îòíîñèòñ  ê ýëåêòðîííûì êëþ÷àì, òàêèì êàê øèôðîâàëüíûå êëþ÷è.

Êðîìå òîãî, ïðèñòàâêà "å" èñïîëüçóåòñ  äë  îáîçíà÷åíè  çàêîäèðîâàííîé èíôîðìàöèè, à
ïðèñòàâêà "d" - äë  îáîçíà÷åíè  äåêîäèðîâàííîé èíôîðìàöèè. Çà ïðèñòàâêîé èäåò
øèôðîâàëüíûé êëþ÷, èñïîëüçîâàííûé äë  îïåðàöèè êîäèðîâàíè  èëè äåêîäèðîâàíè .
Òàêèì îáðàçîì, íàïðèìåð, âûðàæåíèå åÊõ(ôàéë 1) îçíà÷àåò ôàéë 1, çàêîäèðîâàííûé ñ
ïîìîùüþ øèôðîâàëüíîãî êëþ÷à "Êõ".

Â äàííîì îïèñàíèè èíîãäà ïðèâîäèòñ  ïîí òèå "óñòðîéñòâî". Â êîíòåêñòå èçîáðåòåíè 
óñòðîéñòâî ïîíèìàåòñ  êàê çàïîðíîå óñòðîéñòâî ñ êëþ÷îì.

Ñíà÷àëà ïî ñí åòñ  îñíîâíà  èäå  íàñòî ùåãî èçîáðåòåíè  ñî ññûëêîé íà ôèã.1,
èëëþñòðèðóþùåé ñõåìó ðàçëè÷íûõ ÷àñòåé çàïîðíîé ñèñòåìû ñîãëàñíî èçîáðåòåíèþ.
Ïîêàçàíû òðè "óðîâí " çàïîðíîé ñèñòåìû, îáîçíà÷åííûå ñîîòâåòñòâåííî êàê
"Ïðîèçâîäèòåëü", "Ìàñòåð ïî çàìêàì" è "Ïîëüçîâàòåëü MKS (ñèñòåìû ìàñòåð-êëþ÷à)". Íà
êàæäîì óðîâíå ïðåäóñìîòðåíî ñèñòåìíîå óñòðîéñòâî è â êà÷åñòâå íåîá çàòåëüíîãî
êîìïîíåíòà êîìïüþòåð, ïðèñóòñòâóþùèé íà îäíîì èëè áîëåå óðîâí õ. Íà ðàçëè÷íûõ
óðîâí õ ïîêàçàíû ïîëüçîâàòåëüñêèå óñòðîéñòâà, òàêèå êàê êëþ÷è è/èëè çàìêè. Îäíàêî
"óñòðîéñòâî 1 ïîëüçîâàòåë "  âë åòñ  îäíèì è òåì æå íà âñåõ óðîâí õ, õîò  è íàõîäèòñ 
â ðàçëè÷íûõ "ðåæèìàõ".

Êàæäîå ñèñòåìíîå è ïîëüçîâàòåëüñêîå óñòðîéñòâî èìååò ñêðûòûé øèôðîâàëüíûé êëþ÷,
"êëþ÷ 1", "êëþ÷ 2" è ò.ä., õðàíèìûé â ïàì òè ýòîãî óñòðîéñòâà. Ýòè øèôðîâàëüíûå êëþ÷è
èñïîëüçóþòñ  äë  ïðîöåäóðû àóòåíòèôèêàöèè (îïîçíàâàíè ) ìåæäó ñèñòåìíûìè è
ïîëüçîâàòåëüñêèìè óñòðîéñòâàìè, à òàêæå ìåæäó ðàçëè÷íûìè ïîëüçîâàòåëüñêèìè
óñòðîéñòâàìè, òî åñòü ìåæäó êëþ÷àìè è çàìêàìè, íà óðîâíå êîíå÷íîãî ïîëüçîâàòåë .
Øèôðîâàëüíûå êëþ÷è, õðàíèìûå â ïàì òè ïîëüçîâàòåëüñêèõ óñòðîéñòâ,  âë þòñ 
ïåðåìåííûìè, òî åñòü îíè ìîãóò áûòü èçìåíåíû ïðè ïîìîùè ñèñòåìíîãî óñòðîéñòâà,
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èñïîëüçóåìîãî äë  ýòîé öåëè, âîçìîæíî, ñîâìåñòíî ñ êîìïüþòåðîì, íà êîòîðîì
óñòàíîâëåíî ïðîãðàììíîå îáåñïå÷åíèå, êàê áóäåò ïî ñíåíî â äàëüíåéøåì.

Èçíà÷àëüíî ïîëüçîâàòåëüñêîå óñòðîéñòâî UD1, íàõîä ùååñ  íà óðîâíå 1, ñîäåðæèò
øèôðîâàëüíûé êëþ÷ "êëþ÷ 1", çàïèñàííûé, íàïðèìåð, âî âðåì  èçãîòîâëåíè  çàãîòîâêè
êëþ÷à. Êîãäà ïîëüçîâàòåëüñêîå óñòðîéñòâî 1 äîëæíî áûòü îòïðàâëåíî íà óðîâåíü 2, ìåæäó
ñèñòåìíûì óñòðîéñòâîì SD1 è ïîëüçîâàòåëüñêèì óñòðîéñòâîì UD1 èíèöèèðóåòñ 
ïðîöåäóðà àóòåíòèôèêàöèè ñ èñïîëüçîâàíèåì øèôðîâàëüíîãî êëþ÷à "êëþ÷ 1". Â ñëó÷àå
óñïåøíîãî îïîçíàâàíè  â õîäå ýòîé ïðîöåäóðû "êëþ÷ 1", õðàíèìûé â ïàì òè
ïîëüçîâàòåëüñêîãî óñòðîéñòâà, çàìåí åòñ  "êëþ÷îì 2", è ïðîöåäóðà çàâåðøàåòñ . Íîâûé
øèôðîâàëüíûé êëþ÷ "êëþ÷ 2" ìîæåò áûòü îáåñïå÷åí ëèáî ñàìèì ñèñòåìíûì óñòðîéñòâîì,
ëèáî, ôàêóëüòàòèâíî, êîìïüþòåðîì Ñ1. Íà ýòîì óðîâíå ìåæäó äàííûì ïîëüçîâàòåëüñêèì
óñòðîéñòâîì è ñèñòåìíûì óñòðîéñòâîì â äàëüíåéøåì íåâîçìîæíî óñïåøíîå
îñóùåñòâëåíèå ïðîöåññîâ àóòåíòèôèêàöèè, ïîñêîëüêó øèôðîâàëüíûå êëþ÷è íå
ñîîòâåòñòâóþò äðóã äðóãó.

Òåïåðü ïîëüçîâàòåëüñêîå óñòðîéñòâî ìîæåò áûòü áåç ðèñêà ïåðåïðàâëåíî íà óðîâåíü 2
ìàñòåðà ïî çàìêàì, òàê êàê ìîøåííèê, ïîëó÷èâøèé íåçàêîííûì ïóòåì ýòî óñòðîéñòâî, íå â
ñîñòî íèè èñïîëüçîâàòü åãî áåç ïîëó÷åíè  ñêðûòîãî øèôðîâàëüíîãî êëþ÷à,
ñîäåðæàùåãîñ  â ïàì òè ýòîãî óñòðîéñòâà, òî åñòü "êëþ÷à 2".

Êàê è íà óðîâíå 1, íà óðîâíå 2 ñîîòâåòñòâóþùà  ïðîöåäóðà âûïîëí åòñ  ïåðåä
ìîìåíòîì äîñòàâêè ïîëüçîâàòåëüñêîãî óñòðîéñòâà êîíå÷íîìó ïîëüçîâàòåëþ, à èìåííî,
"êëþ÷ 2", õðàíèìûé â ïàì òè ïîëüçîâàòåëüñêîãî óñòðîéñòâà, çàìåí åòñ  "êëþ÷îì 3" ïðè
ïîìîùè ñèñòåìíîãî óñòðîéñòâà SD2, èñïîëüçóåìîãî äë  ýòîé öåëè, âîçìîæíî, âìåñòå ñ
êîìïüþòåðîì Ñ2.

Ïîëüçîâàòåëüñêîå óñòðîéñòâî, ïîëó÷àåìîå íà óðîâíå 3 êîíå÷íîãî ïîëüçîâàòåë , íå
ìîæåò áûòü ïðèìåíåíî äî åãî àâòîðèçàöèè, îñóùåñòâë åìîé ñèñòåìíûì óñòðîéñòâîì SD3
òàêèì æå îáðàçîì, êàê è íà óðîâíå 2. Ýòî îçíà÷àåò, ÷òî øèôðîâàëüíûé êëþ÷ "êëþ÷ 3"
çàìåí åòñ  "êëþ÷îì 4" ïîñëå óñïåøíîãî îïîçíàâàíè  ñ èñïîëüçîâàíèåì "êëþ÷à 3". Âñå
ïîëüçîâàòåëüñêèå óñòðîéñòâà, òî åñòü âñå êëþ÷è è çàìêè ñèñòåìû ìàñòåð êëþ÷à äîëæíû
ïðîéòè ÷åðåç òàêîé ïðîöåññ äî íà÷àëà èõ èñïîëüçîâàíè . Ýòî òàêæå îçíà÷àåò, ÷òî âñå
"àêòèâèðîâàííûå" ïîëüçîâàòåëüñêèå óñòðîéñòâà ñîäåðæàò â ïàì òè øèôðîâàëüíûé êëþ÷
"êëþ÷ 4" è òåì ñàìûì ñïîñîáíû óñïåøíî îïîçíàâàòü äðóã äðóãà. Â ðåçóëüòàòå
îáåñïå÷èâàåòñ  ïîëíà  áåçîïàñíîñòü ïðè ðàñïðåäåëåíèè êëþ÷åé èëè çàìêîâ êîíå÷íîìó
ïîëüçîâàòåëþ ñèñòåìû ìàñòåð êëþ÷à.

Â äàëüíåéøåì ñî ññûëêîé íà ôèã.2 ïîäðîáíî îïèñûâàåòñ  çàïîðíà  ñèñòåìà,
ñîäåðæàùà  çàïîðíûå óñòðîéñòâà ñîãëàñíî èçîáðåòåíèþ. Íà ôèã.2 ïîêàçàí îáû÷íûé
ïîð äîê ðàñïðåäåëåíè  àïïàðàòíûõ ñðåäñòâ è ïðîãðàììíîãî îáåñïå÷åíè  ïî ðàçëè÷íûì
èåðàðõè÷åñêèì óðîâí ì, à èìåííî, óðîâíþ (ñèñòåìå) 100 ïîëüçîâàòåë  èëè êëèåíòà,
óðîâíþ (ñèñòåìå) 200 äèñòðèáüþòîðà èëè ïðîäàâöà è óðîâíþ (ñèñòåìå) 300 ïðîèçâîäèòåë 
èëè èçãîòîâèòåë .

Ïîëüçîâàòåëüñêèå êëþ÷è
Â ñèñòåìå 100 ïîëüçîâàòåë  èìåþòñ  íåñêîëüêî ïîëüçîâàòåëüñêèõ êëþ÷åé 101,

èñïîëüçóåìûõ ñ íåêîòîðûì êîëè÷åñòâîì çàìêîâ 20. Âìåñòå ýòè êëþ÷è è çàìêè ñîñòàâë þò
ñèñòåìó ìàñòåð êëþ÷à (MKS). Êàæäûé êëþ÷ ñîäåðæèò óíèêàëüíûé èíäèâèäóàëüíûé
ýëåêòðîííûé êîä, óïðàâë þùèé åãî ðàáîòîé. Êîä ðàçäåëåí íà ðàçëè÷íûå ñåãìåíòû,
êîòîðûå èñïîëüçóþòñ  ïðîèçâîäèòåë ìè, äèñòðèáüþòîðàìè è ïîëüçîâàòåë ìè. Äë 
îòêðûòîé (îáùåäîñòóïíîé) èíôîðìàöèè ïðåäóñìîòðåí îòêðûòûé ñåãìåíò, à äë  çàêðûòîé
èíôîðìàöèè - çàêðûòûé ñåãìåíò. Ñåãìåíòû äàëåå ðàçäåëåíû íà ðàçëè÷íûå ýëåìåíòû
ýëåêòðîííîãî êîäà èëè àòðèáóòû. Íèæå ïðèìåíèòåëüíî ê îïèñàíèþ çàùèùåííûõ ðåæèìîâ
îáú ñí åòñ , ÷òî òàêîå ýëåêòðîííûé êîä êëþ÷à.

Êëþ÷ ïðîãðàììèðîâàíè  è àâòîðèçàöèè
Â ñèñòåìå 100 ïîëüçîâàòåë  ïðåäóñìîòðåí, ïî ìåíüøåé ìåðå, îäèí ïîëüçîâàòåëüñêèé

êëþ÷ 102 ïðîãðàììèðîâàíè  è àâòîðèçàöèè (Ñ-êëþ÷). Ñ-êëþ÷è, à òàêæå D-êëþ÷è è Ì-êëþ÷è
(îïèñàíû â äàëüíåéøåì) â äàííîé çà âêå èìåíóþòñ  ñèñòåìíûìè êëþ÷àìè (SYS-êëþ÷àìè).
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Ïðîãðàììèðóåìûé ìîäóëü ïîëüçîâàòåë 
Â ñèñòåìå ïîëüçîâàòåë  ïðåäóñìîòðåí ïðîãðàììèðóåìûé ìîäóëü 106, ñîåäèí åìûé ñ

êîìïüþòåðîì (ïåðñîíàëüíûì êîìïüþòåðîì) 104 ÷åðåç, íàïðèìåð, ïîñëåäîâàòåëüíûé
èíòåðôåéñ. Ýòîò ïðîãðàììèðóåìûé ìîäóëü ñîäåðæèò ñòàòè÷åñêîå ñ÷èòûâàþùåå
óñòðîéñòâî 107 è ïðèìåí åòñ  äë  ïðîãðàììèðîâàíè  ñèñòåìû ïîëüçîâàòåë . Ñòàòè÷åñêîå
ñ÷èòûâàþùåå óñòðîéñòâî ïðåäñòàâë åò ñîáîé óñòðîéñòâî äë  ñ÷èòûâàíè  äàííûõ ñ êëþ÷à,
íå èìåþùåãî áëîêèðóþùåãî ìåõàíèçìà, è ñîäåðæàùåå ýëåêòðîííûå ñõåìû è ò.ï. äë 
ñ÷èòûâàíè  è ïðîãðàììèðîâàíè  êëþ÷à.

Õîò  ïðîãðàììèðóåìûé ìîäóëü ïîëüçîâàòåë  è ïðåäñòàâëåí íà ôèã.2, îí ìîæåò
îòñóòñòâîâàòü â î÷åíü íåáîëüøèõ çàïîðíûõ ñèñòåìàõ.

Ïðîãðàììíîå îáåñïå÷åíèå ïîëüçîâàòåë 
Ïîëüçîâàòåëü èìååò äîñòóï ê ïåðñîíàëüíîìó êîìïüþòåðó 104, íà êîòîðîì óñòàíîâëåíî

óïðàâë þùåå ïðîãðàììíîå îáåñïå÷åíèå ïîëüçîâàòåë  (Ñ-îáåñïå÷åíèå), ðàáîòàþùåå
òîëüêî ñ îòêðûòîé ñèñòåìíîé èíôîðìàöèåé. Òàêèì îáðàçîì, Ñ-îáåñïå÷åíèå âåäåò â òàê
íàçûâàåìîé òàáëèöå çàìêà ó÷åò ðàçðåøåííûõ êëþ÷åé äë  êàæäîãî çàìêà äàííîé ñèñòåìû
ìàñòåð êëþ÷à. Îäíàêî ñåêðåòíûå èäåíòèôèêàòîðû (îïèñàíû íèæå) âñåõ êëþ÷åé õðàí òñ  â
çàøèôðîâàííîì âèäå è ìîãóò áûòü ñ÷èòàíû ëèøü ïðè ïîìîùè ñèñòåìíîãî êëþ÷à.

Êëþ÷ àâòîðèçàöèè äèñòðèáüþòîðà
Ïðåäóñìîòðåí êëþ÷ 202 àâòîðèçàöèè äèñòðèáüþòîðà (D-êëþ÷), ïðåäíàçíà÷åííûé äë 

äèñòðèáüþòîðà çàïîðíîé ñèñòåìû, êîòîðûì ìîæåò áûòü, íàïðèìåð, ìàñòåð ïî çàìêàì.
Ïðîãðàììèðóåìûé ìîäóëü äèñòðèáüþòîðà
Â ñèñòåìå äèñòðèáüþòîðà èìååòñ  òàêæå ïðîãðàììèðóåìûé ìîäóëü 206, ñîåäèí åìûé ñ

êîìïüþòåðîì 204 (ïåðñîíàëüíûì êîìïüþòåðîì) ÷åðåç, íàïðèìåð, ïîñëåäîâàòåëüíûé
èíòåðôåéñ. Ýòîò ïðîãðàììèðóåìûé ìîäóëü ìîæåò áûòü èäåíòè÷åí èëè ïîäîáåí ìîäóëþ,
îïèñàííîìó ïðèìåíèòåëüíî ê ñèñòåìå 100 ïîëüçîâàòåë .

Ïðîãðàììíîå îáåñïå÷åíèå äèñòðèáüþòîðà
Äèñòðèáüþòîð îáëàäàåò ñïåöèàëüíûì êîìïüþòåðíûì ïðîãðàììíûì îáåñïå÷åíèåì (D-

îáåñïå÷åíèåì), ïðåäíàçíà÷åííûì äë  ïåðñîíàëüíîãî êîìïüþòåðà 204. Ýòî D-îáåñïå÷åíèå
ñîäåðæèò îòêðûòûé ðàçäåë äë  îòîáðàæåíè  îòêðûòîé ñèñòåìíîé èíôîðìàöèè, à òàêæå äë 
âíåñåíè  èçìåíåíèé è ò.ï. Êðîìå òîãî, îáåñïå÷åíèå ñîäåðæèò çàêðûòûé ðàçäåë,
âêëþ÷àþùèé èñïîëüçóåìûå â ñèñòåìå êîäû ðàçðåøåíèé è ñåêðåòíûå ïàðîëè. D-
îáåñïå÷åíèå ïîääåðæèâàåò ïåðåäà÷ó äàííûõ â çàøèôðîâàííîì âèäå íà êîìïüþòåð 304
ïðîèçâîäèòåë  çàïîðíîé ñèñòåìû, îñóùåñòâë åìóþ, íàïðèìåð, ÷åðåç ìîäåìíóþ ñõåìó 208,
êàê áóäåò ïî ñíåíî â äàëüíåéøåì.

Â êà÷åñòâî îäíîãî èç ìîäóëåé ïðîãðàììíîå îáåñïå÷åíèå ïðîèçâîäèòåë  èñïîëüçóåò
ðåãèñòð êëþ÷åé èëè çàìêîâ, îïèñûâàþùèé ñèñòåìó ïîëüçîâàòåë . Òàêèì îáðàçîì,
äèñòðèáüþòîð ìîæåò ðàáîòàòü íåçàìåòíî äë  ïîëüçîâàòåë , êàê åñëè áû ïðîãðàììíîå
îáåñïå÷åíèå äèñòðèáüþòîðà è ïîëüçîâàòåë   âë ëîñü áû îäíîé ñèñòåìîé. Ýòî íåîáõîäèìî
äë  äèñòðèáüþòîðà, åñëè îí ñîáèðàåòñ  âïëîòíóþ çàíèìàòüñ  îáñëóæèâàíèåì ñèñòåìû
ïîëüçîâàòåë .

Êëþ÷ àâòîðèçàöèè ïðîèçâîäèòåë 
Äë  ïðîèçâîäèòåë  çàïîðíîé ñèñòåìû ïðåäóñìîòðåí êëþ÷ 302 àâòîðèçàöèè

ïðîèçâîäèòåë  (Ì-êëþ÷).
Ïðîãðàììèðóåìûé ìîäóëü ïðîèçâîäèòåë 
Â ñèñòåìå ïðîèçâîäèòåë  òàêæå èìååòñ  ïðîãðàììèðóåìûé ìîäóëü 306, êîòîðûé

ïîäîáåí ïðîãðàììèðóåìîìó ìîäóëþ 206 äèñòðèáüþòîðà è ìîæåò áûòü ñîåäèíåí ñ
êîìïüþòåðîì 304 (ïåðñîíàëüíûì êîìïüþòåðîì).

Ïðîãðàììíîå îáåñïå÷åíèå ïðîèçâîäèòåë 
Ïðîèçâîäèòåëü èìååò äîñòóï ê ïåðñîíàëüíîìó êîìïüþòåðó 304, íà êîòîðîì óñòàíîâëåíî

ïðîãðàììíîå îáåñïå÷åíèå (Ì-îáåñïå÷åíèå) ñ ïîëíûì ðàçðåøåíèåì íà ïðîâåäåíèå
îïåðàöèé äîáàâëåíè  è óäàëåíè  êëþ÷åé è çàìêîâ.

Èíôîðìàöèîííûå ýëåìåíòû
Âñå êëþ÷è è çàìêè èìåþò óíèêàëüíóþ ýëåêòðîííóþ èäåíòèôèêàöèþ èëè êîä, ñîäåðæàùèé
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íåñêîëüêî èíôîðìàöèîííûõ ýëåìåíòîâ, óïðàâë þùèõ ôóíêöèîíèðîâàíèåì êëþ÷åé è
çàìêîâ. Èíôîðìàöèîííûå ýëåìåíòû êëþ÷à è çàìêà äàëåå îïèñûâàþòñ  ñîîòâåòñòâåííî ñî
ññûëêàìè íà ôèã.3à è 3b.

Ýëåêòðîííûé êîä ðàçäåëåí íà ðàçëè÷íûå ñåãìåíòû, èñïîëüçóåìûå ïðîèçâîäèòåë ìè,
äèñòðèáüþòîðàìè è ïîëüçîâàòåë ìè. Íåêîòîðûå îòêðûòûå ýëåìåíòû  âë þòñ  îáùèìè äë 
íåñêîëüêèõ óñòðîéñòâ ñèñòåìû ìàñòåð êëþ÷à, â òî âðåì  êàê äë  õðàíåíè  çàêðûòîé
èíôîðìàöèè ïðåäóñìîòðåí çàêðûòûé ñåãìåíò, êîòîðûé âñåãäà èíäèâèäóàëåí äë  ãðóïïû.

Êàæäûé ýëåêòðîííûé êîä êëþ÷à ñîäåðæèò ñëåäóþùèå ÷àñòè:
- îòêðûòûé èäåíòèôèêàòîð êëþ÷à (PKID), âêëþ÷àþùèé:
- èäåíòèôèêàòîð ïðîèçâîäèòåë  (Ì);
- èäåíòèôèêàòîð ñèñòåìû ìàñòåð êëþ÷à (MKS);
- èäåíòèôèêàòîð ðîëåâîé ôóíêöèè (F);
- èäåíòèôèêàòîð ãðóïïû (GR);
- óíèêàëüíóþ èäåíòèôèêàöèþ (UID);
- øèôðîâàëüíûé êëþ÷ (KDES);
- ñåêðåòíûé èäåíòèôèêàòîð êëþ÷à (SKID), âêëþ÷àþùèé
- ñåêðåòíûé èäåíòèôèêàòîð ãðóïïû (SGR).
Ñîîòâåòñòâåííî, êàæäûé ýëåêòðîííûé êîä çàìêà ñîäåðæèò ñëåäóþùèå ÷àñòè:
- îòêðûòûé èäåíòèôèêàòîð çàìêà (PLID), âêëþ÷àþùèé
- èäåíòèôèêàòîð ïðîèçâîäèòåë  (Ì);
- èäåíòèôèêàòîð ñèñòåìû ìàñòåð êëþ÷à (MKS);
- èäåíòèôèêàòîð ðîëåâîé ôóíêöèè (F);
- èäåíòèôèêàòîð ãðóïïû (GR);
- óíèêàëüíóþ èäåíòèôèêàöèþ (UID);
- øèôðîâàëüíûé êëþ÷ (KDES);
- ñåêðåòíûé èäåíòèôèêàòîð çàìêà (SLID), âêëþ÷àþùèé
- ñåêðåòíûé èäåíòèôèêàòîð ãðóïïû (SGR).
Áîëåå ïîäðîáíî îñíîâíûå ýëåìåíòû îïèñûâàþòñ  íèæå.
Ì-ïðîèçâîäèòåëü
Ýëåìåíò Ì îçíà÷àåò ïðîèçâîäèòåë  ñèñòåìû ìàñòåð êëþ÷à. Òàêèì îáðàçîì, êàæäîìó

ïðîèçâîäèòåëþ, èñïîëüçóþùåìó òåõíè÷åñêîå ðåøåíèå ñîãëàñíî èçîáðåòåíèþ,
ïðèñâàèâàåòñ  óíèêàëüíûé Ì êîä, ðàñïîçíàþùèé êëþ÷è è çàìêè, êîòîðûå ïîñòàâëåíû ýòèì
ïðîèçâîäèòåëåì.

MKS - ñèñòåìà ìàñòåð êëþ÷à
Ýëåìåíò MKS èäåíòèôèöèðóåò ðàçëè÷íûå ñèñòåìû 100 ìàñòåð êëþ÷à. Ê çàìêó ïîäîéäåò

ïîëüçîâàòåëüñêèé êëþ÷ èëè Ñ-êïþ÷, òîëüêî åñëè èõ êîäû MKS ñîâïàäàþò.
F-ðîëåâà  ôóíêöè 
Ýëåìåíò F èäåíòèôèöèðóåò ðîëåâîå èì  óñòðîéñòâà, òî åñòü  âë åòñ  ëè îíî çàìêîì,

ïîëüçîâàòåëüñêèì êëþ÷îì, Ñ-êëþ÷îì, D-êëþ÷îì, Ì-êëþ÷îì è ò.ä.
GR-ãðóïïà
Ýëåìåíò GR  âë åòñ  öåëûì ÷èñëîì, èäåíòèôèöèðóþùèì ãðóïïó óñòðîéñòâ. Ýëåìåíò

GR óíèêàëåí äë  êàæäîé ñèñòåìû ìàñòåð êëþ÷à, à åãî çíà÷åíèå âîçðàñòàåò íà åäèíèöó,
íà÷èíà  îò ÷èñëà 1.

UID - óíèêàëüíà  èäåíòèôèêàöè 
Ýëåìåíò UID èäåíòèôèöèðóåò ðàçëè÷íûõ ïîëüçîâàòåëåé â ãðóïïå. Îí óíèêàëåí äë 

êàæäîé ãðóïïû è âîçðàñòàåò íà åäèíèöó, íà÷èíà  îò ÷èñëà 1. Òàêèì îáðàçîì, êîìáèíàöè 
èäåíòèôèêàòîðà ãðóïïû è ýëåìåíòà óíèêàëüíîé èäåíòèôèêàöèè îäíîçíà÷íûì îáðàçîì
ðàñïîçíàåò óñòðîéñòâî â ñèñòåìå ìàñòåð êëþ÷à.

KDES - øèôðîâàëüíûé êëþ÷
KDES - øèôðîâàëüíûé êëþ÷ - ñîäåðæèò ñëó÷àéíî ãåíåðèðóåìûé øèôðîâàëüíûé êëþ÷. Â

ïðåäïî÷òèòåëüíîì âàðèàíòå îñóùåñòâëåíè  èçîáðåòåíè  èñïîëüçóåòñ  øèôðîâàëüíûé
àëãîðèòì DES (ñòàíäàðò øèôðîâàíè  äàííûõ) îò÷àñòè â ñâ çè ñ åãî ñêîðîñòüþ ðåàëèçàöèè,
à ïðåäïî÷òèòåëüíî òðîéíîé DES (òðåõêðàòíîå ïðèìåíåíèå ñòàíäàðòà øèôðîâàíè 
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äàííûõ). Ñóùåñòâóþò íåñêîëüêî ðåæèìîâ DES-øèôðîâàíè , â èçîáðåòåíèè ïðåäóñìîòðåíû
äâà èç íèõ: ÅÑÂ (ðåæèì ýëåêòðîííîé êîäîâîé êíèãè) è ÑÂÑ (ðåæèì øèôðîâàíè  ñî
ñöåïëåíèåì áëîêîâ).

Äë  âñåõ óñòðîéñòâ ñèñòåìû ìàñòåð êëþ÷à êëþ÷ KDES èäåíòè÷åí.
KDES íèêîèì îáðàçîì íå ìîæåò áûòü ñ÷èòàí èçâíå è èñïîëüçóåòñ  òîëüêî àëãîðèòìàìè,

âûïîëí åìûìè âíóòðè çàïîðíûõ óñòðîéñòâ ñîãëàñíî èçîáðåòåíèþ. Ýòî  âë åòñ  î÷åíü
âàæíîé îñîáåííîñòüþ, ïîñêîëüêó óñòðàí åò âîçìîæíîñòü êîïèðîâàíè  êëþ÷à ïðîñòî ïóòåì
ñ÷èòûâàíè  ñîäåðæèìîãî åãî ïàì òè. Äàëåå, KDES ïðèñóòñòâóåò òîëüêî â êëþ÷àõ,
íàõîä ùèõñ  â ðàáî÷åì ðåæèìå. Íèæå ïðèâåäåíî îïèñàíèå çàùèùåííîãî ðåæèìà.

KDES èñïîëüçóåòñ  â ïðîöåäóðå àâòîðèçàöèè, ðåàëèçóåìîé ìåæäó ðàçëè÷íûìè
óñòðîéñòâàìè. Òàêèì îáðàçîì, ÷òîáû êëþ÷ áûë ñïîñîáåí ïðèâîäèòü â äåéñòâèå çàìîê, îáà
ýòèõ óñòðîéñòâà äîëæíû èìåòü îäèíàêîâûé KDES. Èíà÷å ïðîöåäóðà àâòîðèçàöèè íå áóäåò
óñïåøíîé.

SGR - ñåêðåòíà  ãðóïïà
Ýëåìåíò SGR  âë åòñ  ñëó÷àéíî ãåíåðèðóåìûì ÷èñëîì, êîòîðîå îäèíàêîâî äë  îäíîé

ãðóïïû. Âûøåóïîì íóòûå èíôîðìàöèîííûå ýëåìåíòû, òàê æå êàê è äðóãèå ýëåêòðîííûå
äàííûå, èñïîëüçóåìûå â çàïîðíîé ñèñòåìå ñîãëàñíî èçîáðåòåíèþ, ïðåäñòàâë þò ñîáîé
èíôîðìàöèþ, êîòîðà , áåç ñîìíåíè , æèçíåííî âàæíà äë  ôóíêöèîíèðîâàíè  ñèñòåìû.
Òàêèì îáðàçîì, ñ öåëüþ îáåñïå÷åíè  öåëîñòíîñòè äàííûõ äë  íåêîòîðûõ èõ âèäîâ
ïðèìåí åòñ  MAC (êîä èäåíòèôèêàöèè ñîîáùåíè ). Â çàïîðíîì óñòðîéñòâå ýòîò êîä
ïðèìåí åòñ  äë  êàæäîãî ïåðå÷í  ðàçðåøåíèé, ñîäåðæàùåìñ  â ÷èïå, êîòîðûé èñïîëüçóåò
KDES. Îí òàêæå ïðèìåí åòñ  äë  íåêîòîðûõ ýëåìåíòîâ äàííûõ äî ìîìåíòà ïåðåâåäåíè 
óñòðîéñòâà â ðàáî÷èé ðåæèì, êàê ïî ñí åòñ  íèæå, à òàêæå äë  íåêîòîðûõ äðóãèõ
ýëåìåíòîâ èíôîðìàöèè. Â Ñ-, D- è Ì-îáåñïå÷åíèè êîä MAC èñïîëüçóåòñ  äë  íåêîòîðûõ
íåçàøèôðîâàííûõ ôàéëîâ äàííûõ.

Çàïîðíîå óñòðîéñòâî ñîãëàñíî èçîáðåòåíèþ äåìîíñòðèðóåò î÷åíü âûñîêèé óðîâåíü
áåçîïàñíîñòè. Àðõèòåêòóðà áåçîïàñíîñòè îñíîâàíà íà òîì îáñòî òåëüñòâå, ÷òî ñèñòåìíûé
êëþ÷, òî åñòü Ñ-, D- èëè Ì-êëþ÷, ñïîñîáåí ðàáîòàòü ñ ìíîãèìè âèäàìè ïðîãðàììíîãî
îáåñïå÷åíè . Òàêèì îáðàçîì, èçìåíåíèå èäåíòèôèêàöèîííîãî øèôðîâàëüíîãî êëþ÷à äë 
êàæäîé îïåðàöèè àóòåíòèôèêàöèè (ðàñïîçíàâàíè )  âë åòñ  íåïðîñòîé çàäà÷åé. Íà ôèã.4
ïîêàçàí îáû÷íûé èíôîðìàöèîííûé ïîòîê èåðàðõè÷åñêîé ñèñòåìû, ïðåäñòàâëåííîé íà
ôèã.2. Ôèã.4 äàåò ïðèìåðíîå ïðåäñòàâëåíèå î ñëîæíîñòè ñèñòåìû è îáìåíå èíôîðìàöèåé
ìåæäó ðàçëè÷íûìè óðîâí ìè, òî åñòü ïðîèçâîäèòåëåì, äèñòðèáüþòîðîì è ïîëüçîâàòåëåì.

Â ïðèâåäåííîì ïðèìåðå ïîëüçîâàòåëü èìååò íàìåðåíèå äîáàâèòü ïîëüçîâàòåëüñêèé
êëþ÷ ê ñâîåé ñèñòåìå ìàñòåð êëþ÷à (ñòàäè  401). Òàêèì îáðàçîì, ïðè èñïîëüçîâàíèè
ïðîãðàììû êîìïîíîâêè (ñòàäè  402) èíôîðìàöè , îòíîñ ùà ñ  ê çàïðàøèâàåìûì
èçìåíåíè ì, ïåðåäàåòñ  ïðîèçâîäèòåëþ, íàïðèìåð, ÷åðåç ìîäåìíóþ ñõåìó 108-308,
ïîêàçàííóþ íà ôèã.2. Â ñèñòåìå 300 ïðîèçâîäèòåë , ãäå èñïîëüçóåòñ  Ì-îáåñïå÷åíèå 304
(ñòàäè  403), ïîñðåäñòâîì Ì-êëþ÷à (ñòàäè  405) ïðåäîñòàâë åòñ  äîñòóï ê áàçå äàííûõ Ì-
îáåñïå÷åíè  304 (ñòàäè  404). Çàòåì ïðîèñõîäèò îáíîâëåíèå áàçû äàííûõ Ì-îáåñïå÷åíè 
è ñîîòâåòñòâóþùà  èíôîðìàöè  ïåðåäàåòñ  D-îáåñïå÷åíèþ (ñòàäè  406), íàïðèìåð, ÷åðåç
ìîäåìíóþ ñõåìó 308-208.

Â ñèñòåìå 200 äèñòðèáüþòîðà ïîñðåäñòâîì D-êëþ÷à 202 (ñòàäè  408) ïðåäîñòàâë åòñ 
äîñòóï ê áàçå äàííûõ D-îáåñïå÷åíè  204 (ñòàäè  407) è ïðîèçâîäèòñ  îáíîâëåíèå
ñîäåðæàùåéñ  â íåé èíôîðìàöèè. Èçãîòàâëèâàåòñ  óñòðîéñòâî, ïðèíàäëåæàùåå ê äàííîé
ñèñòåìå ìàñòåð êëþ÷à, êîòîðîå íàõîäèòñ  â çàùèùåííîì ðåæèìå. Ýòî óñòðîéñòâî
ïðîãðàììèðóåòñ  ïðè ïîìîùè D-êëþ÷à 202 è ïðîãðàììèðóåìîãî ìîäóë  206.

Â ñèñòåìå 100 ïîëüçîâàòåë  Ñ-îáåñïå÷åíèå 104 ïîëó÷àåò èíôîðìàöèþ îò
äèñòðèáüþòîðà (ñòàäè  409), ïîñòóïàþùóþ, íàïðèìåð, ÷åðåç ìîäåìíóþ ñõåìó.
Ïðåäîñòàâë åòñ  äîñòóï ê áàçå äàííûõ Ñ-îáåñïå÷åíè  (ñòàäè  410) è ïðîèñõîäèò
îáíîâëåíèå ñîäåðæàùåéñ  â íåé èíôîðìàöèè. Íîâîå óñòðîéñòâî, ïîñòàâëåííîå
äèñòðèáüþòîðîì, ïðîãðàììèðóåòñ  íà ñòàäèè 411 ïðè ïîìîùè ïðîãðàììèðóåìîãî ìîäóë 
106 è Ñ-êëþ÷à 102 (ñòàäè  412). Ïîñëå ïåðåâåäåíè  íà ñòàäèè 413 â ðàáî÷èé ðåæèì
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óñòðîéñòâà, íàõîä ùåãîñ  â çàùèùåííîì ðåæèìå, Ì-îáåñïå÷åíèå 304 ïîëó÷àåò
óâåäîìëåíèå îá îñóùåñòâëåíèè ýòîé îïåðàöèè, è ïðîèñõîäèò ñîîòâåòñòâóþùåå
îáíîâëåíèå áàçû äàííûõ Ì-îáåñïå÷åíè .

×èòàòåëü ìîæåò ïðåäñòàâèòü âñþ ñëîæíîñòü òàêèõ îïåðàöèé è íåîáõîäèìîñòü â ïðîñòîì,
íî â òî æå âðåì  áåçîïàñíîì ñïîñîáå ïåðåäà÷è ýëåêòðîííîé èíôîðìàöèè, à òàêæå â
ïðîñòîì è áåçîïàñíîì çàïîðíîì óñòðîéñòâå ñ êëþ÷îì.

Çàùèùåííûé ðåæèì
Äë  ðåøåíè  ïðîáëåìû áåçîïàñíîé ïåðåäà÷è óñòðîéñòâà ïîëüçîâàòåëþ èëè

äèñòðèáüþòîðó â çàïîðíîì óñòðîéñòâå ñîãëàñíî èçîáðåòåíèþ ïðåäóñìîòðåí òàê
íàçûâàåìûé çàùèùåííûé ðåæèì. Ïî ñóùåñòâó ýòî îçíà÷àåò, ÷òî ó÷àñòíèêè íà ðàçëè÷íûõ
èåðàðõè÷åñêèõ óðîâí õ, òî åñòü ïðîèçâîäèòåëü, äèñòðèáüþòîð è êîíå÷íûé ïîëüçîâàòåëü,
ñïîñîáíû ïîëíîñòüþ óïðàâë òü àâòîðèçàöèåé ïðèíàäëåæàùèõ ñèñòåìå óñòðîéñòâ.

Ýòî äîñòèãàåòñ  çà ñ÷åò èñïîëüçîâàíè  ïåðåìåííîãî øèôðîâàëüíîãî êëþ÷à,
çàïèñàííîãî â ýëåêòðîííîì êîäå â ïàì òè óñòðîéñòâà. Íàçíà÷åíèå ýòîãî êëþ÷à
îïèñûâàåòñ  â äàëüíåéøåì ñî ññûëêîé íà ôèã.5à -5å, íà êîòîðûõ ïîêàçàíî ñîäåðæàíèå
ýëåêòðîííîãî êîäà, õðàíèìîãî â ýëåêòðîííîé ïàì òè óñòðîéñòâà.

Íà ïåðâîé ñòàäèè â ñèñòåìå ïðîèçâîäèòåë  èçãîòàâëèâàåòñ  òàê íàçûâàåìà  çàãîòîâêà
óñòðîéñòâà, òî åñòü óñòðîéñòâî áåç ìåõàíè÷åñêîé èëè ýëåêòðîííîé êîäèðîâêè. Òàêèì
îáðàçîì, ïàì òü, ñîäåðæàùà  ýëåêòðîííûé êîä, ïóñòà, ñìîòðè ôèã.5à.

Íà ñëåäóþùåé ñòàäèè â ñèñòåìå ïðîèçâîäèòåë  â ïàì òü óñòðîéñòâà çàïèñûâàåòñ 
êîäîâûé ýëåìåíò, õàðàêòåðíûé äë  äàííîãî ïðîèçâîäèòåë , ñìîòðè ôèã.5b. Ýòîò âòîðîé
ýëåìåíò, îáîçíà÷åííûé áóêâîé "Ì", îïðåäåë åò êîíêðåòíîãî ïðîèçâîäèòåë  è  âë åòñ 
óíèêàëüíûì äë  êàæäîãî ïðîèçâîäèòåë . Òàêèì îáðàçîì, â ðåçóëüòàòå ïðîñòîãî ñ÷èòûâàíè 
ýëåìåíòà Ì ñóùåñòâóåò âîçìîæíîñòü óñòàíîâëåíè , êòî èçãîòîâèë êëþ÷.

Ýëåìåíò, îáîçíà÷åííûé êàê "KDES-M",  âë åòñ  øèôðîâàëüíûì êëþ÷îì DES,
èñïîëüçóåìûì ïðîèçâîäèòåëåì â êà÷åñòâå êîäà â ïðîöåññå òðàíñïîðòèðîâêè èëè õðàíåíè 
óñòðîéñòâà. Êàê óæå îáñóæäàëîñü, øèôðîâàëüíûé êëþ÷ KDES-M, íåîáõîäèìûé äë 
ôóíêöèîíèðóþùèõ óñòðîéñòâ, ïðèñóòñòâóåò ëèøü â óñòðîéñòâàõ, íàõîä ùèõñ  â ðàáî÷åì
ðåæèìå, òî åñòü àêòèâèðîâàííûõ êëþ÷àõ è çàìêàõ, ðàáîòàþùèõ â ñèñòåìå ìàñòåð êëþ÷à 100
ïîëüçîâàòåë . Êëþ÷ KDES-M ãåíåðèðóåòñ  ïðîãðàììíûì îáåñïå÷åíèåì ïðîèçâîäèòåë  (Ì-
îáåñïå÷åíèåì), è íèêòî, êðîìå îáëàäàþùåãî Ì-îáåñïå÷åíèåì ïðîèçâîäèòåë , íå èìååò
âîçìîæíîñòè ñîçäàòü çàãîòîâêó êëþ÷à, ñîäåðæàùóþ ýòîò êëþ÷ KDES-M, óíèêàëüíûé äë 
äàííîãî êîíêðåòíîãî ïðîèçâîäèòåë . Ñëåäîâàòåëüíî, êëþ÷è çàùèùåíû â ïðîöåññå èõ
õðàíåíè  íà óðîâíå ïðîèçâîäèòåë , òàê êàê îíè íå ïðåäñòàâë þò ñîáîé íèêàêîé öåííîñòè
íè äë  êîãî, êðîìå èñòèííîãî ïðîèçâîäèòåë .

Êîãäà ïðîèçâîäèòåëü ãîòîâèòñ  îòïðàâèòü óñòðîéñòâî äèñòðèáüþòîðó, äîáàâë åòñ 
ýëåìåíò ýëåêòðîííîãî êîäà, õàðàêòåðíûé äë  äàííîãî äèñòðèáüþòîðà, ñìîòðè ôèã.5ñ. Ýòîò
ýëåìåíò, îáîçíà÷åííûé áóêâîé "D", îïðåäåë åò êîíêðåòíîãî äèñòðèáüþòîðà è óíèêàëåí äë 
êàæäîãî äèñòðèáüþòîðà. Îí çàïèñàí â  ÷åéêå, îáû÷íî çàíèìàåìîé êîäîì MKS.

Îäíîâðåìåííî íà óðîâíå ïðîèçâîäèòåë  îñóùåñòâë åòñ  çàìåíà øèôðîâàëüíîãî êëþ÷à
KDES-M íà KDES-D, òî åñòü íà øèôðîâàëüíûé êëþ÷, óíèêàëüíûé äë  äàííîãî äèñòðèáüþòîðà.
Îäíàêî ÷òîáû îáåñïå÷èòü âîçìîæíîñòü òàêîé çàìåíû, íåîáõîäèìà ïðîöåäóðà
àóòåíòèôèêàöèè ìåæäó êëþ÷îì, íàõîä ùèìñ  â çàùèùåííîì ðåæèìå â ñèñòåìå
ïðîèçâîäèòåë , è Ì-êëþ÷îì. Ýòà ïðîöåäóðà óñïåøíà ëèøü â ñëó÷àå, åñëè øèôðîâàëüíûå
êëþ÷è òàêîãî çàùèùåííîãî óñòðîéñòâà è Ì-êëþ÷à, òî åñòü øèôðîâàëüíûé êëþ÷ KDES-M,
èäåíòè÷íû. Êëþ÷ KDES-D õðàíèòñ  â Ì-îáåñïå÷åíèè è èçâëåêàåòñ  èç íåãî ïîñëå óñïåøíîãî
çàâåðøåíè  ïðîöåäóðû àóòåíòèôèêàöèè. Ïîñëå çàïèñè øèôðîâàëüíîãî
êëþ÷à KDES-M óñòðîéñòâî ïåðåâîäèòñ  â çàùèùåííûé ðåæèì â ñèñòåìå äèñòðèáüþòîðà.

Êîãäà ïîëüçîâàòåëü íàïðàâë åò çàêàç ëèáî ïðîèçâîäèòåëþ, ëèáî äèñòðèáüþòîðó,
èíèöèèðóåòñ  ïðîöåäóðà ïåðåâîäà êëþ÷à â çàùèùåííûé ðåæèì â ñèñòåìå ïîëüçîâàòåë ,
êàê îïèñàíî ñî ññûëêîé íà ôèã.4. Íåîáõîäèìà  äë  ýòîãî èíôîðìàöè  íàïðàâë åòñ 
äèñòðèáüþòîðó îò ïðîãðàììíîãî îáåñïå÷åíè  ïðîèçâîäèòåë  ýëåêòðîííûì îáðàçîì, íî íå
â îòêðûòîì òåêñòå. Íàïðàâë åìà  èíôîðìàöè  øèôðóåòñ  ñ ïîìîùüþ øèôðîâàëüíîãî
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êëþ÷à KDES-D äèñòðèáüþòîðà. Íàïðèìåð, øèôðîâàëüíûé êëþ÷ KDES-C ïîëüçîâàòåë ,
ïðåäíàçíà÷åííûé äë  óñòðîéñòâ, íàõîä ùèõñ  â çàùèùåííîì ðåæèìå â ñèñòåìå
ïîëüçîâàòåë , îòñûëàåòñ  â ñëåäóþùåì ôîðìàòå: åÊDES-D(ÊDES-C).

Äðóãèå âàæíûå èíôîðìàöèîííûå ýëåìåíòû, òàêèå êàê MKS, GR, DID, KDES, à òàêæå KDES-

C, åñëè çàùèùåííûé ðåæèì â ñèñòåìå ïîëüçîâàòåë  íå èñïîëüçóåòñ , îòñûëàþòñ  â

çàêîäèðîâàííîì òàêèì æå îáðàçîì âèäå. Ýòà èíôîðìàöè  çàòåì çàãðóæàåòñ  â ïàì òü
êëþ÷à äèñòðèáüþòîðà, íàõîä ùåãîñ  â çàùèùåííîì ðåæèìå.

Äë  äåêîäèðîâàíè  çàøèôðîâàííîé èíôîðìàöèè íà óðîâíå äèñòðèáüþòîðà íåîáõîäèìà
ïðîöåäóðà àóòåíòèôèêàöèè, êîòîðà  îñóùåñòâë åòñ  ìåæäó íàõîä ùèìñ  â çàùèùåííîì
ðåæèìå óñòðîéñòâîì è D-êëþ÷îì, â ïàì òè êîòîðîãî çàïèñàí øèôðîâàëüíûé êëþ÷ KDES-D.
Òàêèì îáðàçîì, äåøèôðóþòñ  êîäîâûå ýëåìåíòû, ïðè ýòîì óñòðîéñòâî, íàõîä ùååñ  â
çàùèùåííîì ðåæèìå â ñèñòåìå äèñòðèáüþòîðà, ïîêàçàííîå íà ôèã.5ñ, òðàíñôîðìèðóåòñ  â
óñòðîéñòâî, íàõîä ùååñ  â çàùèùåííîì ðåæèìå â ñèñòåìå ïîëüçîâàòåë , êîòîðîå
ïîêàçàíî íà ôèã.5d. Îäíîâðåìåííî â ïàì òü óñòðîéñòâà çàïèñûâàåòñ  èñòèííûé êîäîâûé
ýëåìåíò F ðîëåâîé ôóíêöèè, óêàçûâàþùèé íà íàçíà÷åíèå óñòðîéñòâà, íàïðèìåð,
ïîëüçîâàòåëüñêèé êëþ÷.

Îäíàêî óñòðîéñòâî, îòïðàâë åìîå ñ óðîâí  äèñòðèáüþòîðà, íå ìîæåò åùå
èñïîëüçîâàòüñ  â êîíå÷íîé ñèñòåìå ìàñòåð êëþ÷à ïîëüçîâàòåë , òî åñòü îíî íå
ïåðåâåäåíî â ðàáî÷èé ðåæèì. Ïðè ïîìîùè Ñ-îáåñïå÷åíè  è Ñ-êëþ÷à ïîëüçîâàòåëü
àêöåïòóåò ýòî óñòðîéñòâî, íàõîä ùååñ  â çàùèùåííîì ðåæèìå â ñèñòåìå ïîëüçîâàòåë , è
çàìåí åò øèôðîâàëüíûé êëþ÷ KDES-C êëþ÷îì KDES, ñìîòðè ôèã.5e. Òîëüêî ïîñëå ýòîãî
âîçìîæíî èñïîëüçîâàíèå óñòðîéñòâà â ñèñòåìå ìàñòåð êëþ÷à.

Ïðîèçâîäèòåëü îáû÷íî ïîñòàâë åò Ñ-êëþ÷ íàïð ìóþ ïîëüçîâàòåëþ. Ïîä âûðàæåíèåì
"çàùèùåííûé ðåæèì â ñèñòåìå ïîëüçîâàòåë " ïîäðàçóìåâàåòñ , ÷òî  íèêàêîå  ëèöî, çà
èñêëþ÷åíèåì èñòèííîãî, óïîëíîìî÷åííîãî ïîëüçîâàòåë , íå ìîæåò èñïîëüçîâàòü
äîñòàâëåííûé äèñòðèáüþòîðîì êëþ÷, ïîñêîëüêó êëþ÷è çàïîðíîé ñèñòåìû äîëæíû áûòü
àêöåïòîâàíû ñèñòåìîé ïðè ïîìîùè Ñ-êëþ÷à.

Òà îñîáåííîñòü, ÷òî äë  èçìåíåíè  êîäà äðóãîãî óñòðîéñòâà èñïîëüçóåòñ  ôèçè÷åñêèé,
òî åñòü ñèñòåìíûé êëþ÷, èìååò íåñêîëüêî ïðåèìóùåñòâ. Âî-ïåðâûõ, ôèçè÷åñêèé êëþ÷ ïðîñò
â îáðàùåíèè. Âî-âòîðûõ, îí îáåñïå÷èâàåò áåçîïàñíîñòü ñèñòåìû. Íèêòî íå èìååò
âîçìîæíîñòè ïåðåâåñòè óñòðîéñòâî â ðàáî÷èé ðåæèì, íå èìå  èñòèííîãî ñèñòåìíîãî êëþ÷à,
íàïðèìåð Ñ-êëþ÷à.

Â àëüòåðíàòèâíîì âàðèàíòå îñóùåñòâëåíè  èçîáðåòåíè  îïóñêàåòñ  ñòàäè 
äèñòðèáüþòîðà. Òàêèì îáðàçîì, çà îñóùåñòâëåíèå îïåðàöèé íà ñòàäè õ, îïèñàííûõ
ïðèìåíèòåëüíî ê ôèã.5à, 5b, îòâåòñòâåíåí ïðîèçâîäèòåëü, êîòîðûé äîñòàâë åò
ïîëüçîâàòåëþ êàê óñòðîéñòâà, òàê è ñèñòåìíûé êëþ÷. Ýòî íå âëè åò íåãàòèâíûì îáðàçîì
íà áåçîïàñíîñòü ñèñòåìû, åñëè óñòðîéñòâà è ñèñòåìíûå êëþ÷è ïîñòàâë þòñ  ðàçäåëüíî.

Àëüòåðíàòèâíî, ïî ïðîñüáå ïîëüçîâàòåë  äîñòàâë åìûé åìó êëþ÷ ìîæåò íàõîäèòüñ  â
ðàáî÷åì ðåæèìå, òî åñòü ñ óæå çàïèñàííûì â ïàì òü êëþ÷îì KDES. Â ðåçóëüòàòå
áåçîïàñíîñòü ñèñòåìû íåñêîëüêî ñíèæàåòñ , îäíàêî, âîçìîæíîñòü èñêëþ÷åíè  îäíîé èëè
íåñêîëüêèõ ñòàäèé  âë åòñ  ïîêàçàòåëåì ãèáêîñòè êîíöåïöèè çàùèùåííîãî ðåæèìà.

Êàê îáñóæäàëîñü âûøå, èíôîðìàöèîííûé ýëåìåíò F ýëåêòðîííîãî êîäà - ýëåìåíò
ðîëåâîé ôóíêöèè - îïðåäåë åò ôóíêöèþ óñòðîéñòâà. Íà âðåì  õðàíåíè  êëþ÷à íà óðîâíå
ïðîèçâîäèòåë  èëè äèñòðèáüþòîðà ýòîìó ýëåìåíòó ïðèñâàèâàåòñ  çíà÷åíèå "0", èíûìè
ñëîâàìè, ýëåìåíò â ýòîò ïåðèîä âðåìåíè íå îïðåäåëåí. Ïðè ïåðåâîäå óñòðîéñòâà â
ðàáî÷èé ðåæèì óêàçàííîìó ýëåìåíòó ïðèñâàèâàåòñ  çàðàíåå çàäàííîå çíà÷åíèå, êîòîðîå
çàâèñèò îò ðîëåâîé ôóíêöèè óñòðîéñòâà, òî åñòü  âë åòñ  ëè îíî çàìêîì,
ïîëüçîâàòåëüñêèì êëþ÷îì, Ñ-, D- èëè Ì-êëþ÷îì. Äë  öåëè èçîáðåòåíè  êîíêðåòíûé ñïîñîá
òàêîé èäåíòèôèêàöèè íå  âë åòñ  âàæíîé èíôîðìàöèåé.

Áåçîïàñíîñòü îáìåíà äàííûõ
Â äàëüíåéøåì îáñóæäàþòñ  àñïåêòû áåçîïàñíîñòè îáìåíà äàííûõ ìåæäó ïðîãðàììíûì

îáåñïå÷åíèåì íà ðàçëè÷íûõ èåðàðõè÷åñêèõ óðîâí õ ñî ññûëêîé íà ôèã.6. Êàæäà  ïàðà
"ïðîèçâîäèòåëü-äèñòðèáüþòîð", "ïðîèçâîäèòåëü-ïîëüçîâàòåëü" è "äèñòðèáüþòîð-
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ïîëüçîâàòåëü" îáëàäàåò ñâîèì ñîáñòâåííûì øèôðîâàëüíûì êëþ÷îì äë  îáåñïå÷åíè 
äîñòàòî÷íîé ñòåïåíè áåçîïàñíîñòè. Îäíàêî òå æå ñàìûå øèôðîâàëüíûå êëþ÷è
èñïîëüçóþòñ  â îáîèõ íàïðàâëåíè õ, íàïðèìåð, êàê â íàïðàâëåíèè îò äèñòðèáüþòîðà ê
ïîëüçîâàòåëþ, òàê è îáðàòíî. Âñå íåîáõîäèìûå øèôðîâàëüíûå êëþ÷è õðàí òñ  â äàííîì
ïðîãðàììíîì îáåñïå÷åíèè. Øèôðîâàëüíûå êëþ÷è ïîñòàâë þòñ  âìåñòå ñ ïðîãðàììíûì
îáåñïå÷åíèåì, à â ñëó÷àå íåîáõîäèìîñòè èõ îáíîâëåíè  ïðîèçâîäèòåëü íàïðàâë åò íîâûå
øèôðîâàëüíûå êëþ÷è, çàêîäèðîâàííûå ñ ïîìîùüþ òåêóùèõ êîììóíèêàöèîííûõ
øèôðîâàëüíûõ êëþ÷åé.

Ïîëüçîâàòåëüñêèå è ñèñòåìíûå êëþ÷è
Êàæäûé ïîëüçîâàòåëü ïðåäñòàâëåííîé íà ôèã.2 ñèñòåìû äîëæåí èìåòü âîçìîæíîñòü

èäåíòèôèêàöèè ïîñðåäñòâîì èñïîëüçóåìîãî ïðîãðàììíîãî îáåñïå÷åíè . Äë  ýòîé öåëè
êàæäûé ïîëüçîâàòåëü èìååò ñâîå óíèêàëüíîå èì  è ïðèíàäëåæèò ê îäíîé èç òðåõ êàòåãîðèé
ïîëüçîâàòåëåé: ïðèâèëåãèðîâàííûé ïîëüçîâàòåëü, ïîëüçîâàòåëü, èìåþùèé âîçìîæíîñòü
ñ÷èòûâàíè  è çàïèñè èëè òîëüêî ñ÷èòûâàíè . Ðàçíûì êàòåãîðè ì ñâîéñòâåíåí ðàçëè÷íûé
îáúåì ïðèâèëåãèé è îãðàíè÷åíè  íà äîñòóï, ÷òî âêðàòöå îïèñûâàåòñ  â äàëüíåéøåì.

Ïðèâèëåãèðîâàííûé ïîëüçîâàòåëü ñïîñîáåí èçìåí òü ïî ñâîåìó óñìîòðåíèþ ïðàâà
ïîëüçîâàòåë  è ñèñòåìíûå êëþ÷è. Îí òàêæå ìîæåò ìåí òü ïàðîëè è ÏÈÍ êîäû âñåõ
ïîëüçîâàòåëüñêèõ è ñèñòåìíûõ êëþ÷åé è âíîñèòü èçìåíåíè  â ïðîãðàììíîå îáåñïå÷åíèå
îòíîñèòåëüíî àâòîðèçàöèè Ñ-êëþ÷à. Êðîìå òîãî, òàêîé ïîëüçîâàòåëü ñïîñîáåí
îñóùåñòâë òü âñå îïåðàöèè, ðàçðåøåííûå ïîëüçîâàòåëþ, êîòîðûé èìååò âîçìîæíîñòü
ñ÷èòûâàíè  è çàïèñè. Äë  ïîëó÷åíè  äîñòóïà ê ïðîãðàììíîìó îáåñïå÷åíèþ
ïðèâèëåãèðîâàííîìó ïîëüçîâàòåëþ íåîáõîäèì ñïåöèàëüíûé ñèñòåìíûé êëþ÷, òàê
íàçûâàåìûé ìàñòåð êëþ÷ ñèñòåìû, à òàêæå òðåáóåòñ  ââåäåíèå ÏÈÍ êîäà. Äë  êàæäîãî
ïðîãðàììíîãî îáåñïå÷åíè  ñóùåñòâóåò òîëüêî îäèí ìàñòåð êëþ÷ ñèñòåìû.

Ïîëüçîâàòåëü, èìåþùèé âîçìîæíîñòü ñ÷èòûâàíè  è çàïèñè, ñïîñîáåí èçìåí òü
ðàçðåøåíè , çàïèñàííûå â òàáëèöå çàìêà ñèñòåìû ìàñòåð êëþ÷à. Îí òàêæå ìîæåò
ðàñøèôðîâûâàòü èëè êîäèðîâàòü ôàéëû, ïîäëåæàùèå ïåðåäà÷å äðóãîìó ïðîãðàììíîìó
îáåñïå÷åíèþ ñèñòåìû. Äë  ïîëó÷åíè  äîñòóïà ê ïðîãðàììíîìó îáåñïå÷åíèþ òàêîìó
ïîëüçîâàòåëþ òðåáóåòñ  ðàçðåøåííûé ñèñòåìíûé êëþ÷ è ââåäåíèå ÏÈÍ êîäà.

Äë  ïîëó÷åíè  äîñòóïà ê ïðîãðàììíîìó îáåñïå÷åíèþ ïîëüçîâàòåëþ, èìåþùåìó
âîçìîæíîñòü òîëüêî ñ÷èòûâàíè , òðåáóåòñ  êëþ÷, ïðèíàäëåæàùèé ñèñòåìå ìàñòåð êëþ÷à, à
òàêæå ââåäåíèå ïàðîë . Òàêîé ïîëüçîâàòåëü ìîæåò òîëüêî ñ÷èòûâàòü êîíôèãóðàöèþ
çàïîðíîé ñèñòåìû, òî åñòü ïðîñìàòðèâàòü òàáëèöó ðàçðåøåíèé çàìêà, íî íå èìååò ïðàâà
âíîñèòü êàêèå-ëèáî èçìåíåíè , îòíîñ ùèåñ  ê ðàçðåøåíè ì è ò.ï.

Ìåæäó ïîëüçîâàòåëüñêèìè, ñèñòåìíûìè êëþ÷àìè è ðàçëè÷íûì ïðîãðàììíûì
îáåñïå÷åíèåì òàêæå ïðåäóñìîòðåí ïðîòîêîë àóòåíòèôèêàöèè. Øèôðîâàëüíûé
êëþ÷ KSWIDJ, èäåíòèôèöèðóþùèé ïðîãðàììíîå îáåñïå÷åíèå, ñîäåðæèòñ  â íåì â
çàøèôðîâàííîì ôàéëå. Øèôðîâàëüíûé êëþ÷ KSWIDJ óíèêàëåí äë  êàæäîãî ñèñòåìíîãî
êëþ÷à, è ïîëíà  ïðîöåäóðà àóòåíòèôèêàöèè âêëþ÷àåò ñëåäóþùèå ñòàäèè. Ñíà÷àëà ìåæäó
ïðîãðàììíûì îáåñïå÷åíèåì è ñèñòåìíûì êëþ÷îì ïðîèñõîäèò îáìåí îòêðûòûìè
èäåíòèôèêàòîðàìè. Çàòåì ïîëüçîâàòåëü ââîäèò ñâîå èì  è ÏÈÍ êîä. Ïîñëå ýòîãî
ïðîãðàììíîå îáåñïå÷åíèå ïðîâåð åò ïîäëèííîñòü ñèñòåìíîãî êëþ÷à ïîäîáíî òîìó, êàê
îïèñàíî íèæå ïîä çàãîëîâêîì "áåçîïàñíîñòü áàçû äàííûõ", èñïîëüçó  âûøåóïîì íóòûé
óíèêàëüíûé øèôðîâàëüíûé êëþ÷, èäåíòèôèöèðóþùèé ïðîãðàììíîå îáåñïå÷åíèå.

Áåçîïàñíîñòü áàçû äàííûõ
Â äàëüíåéøåì ñî ññûëêîé íà ôèã.7 è 8, êîòîðûå ïðåäñòàâë þò ïðîöåäóðó øèôðîâàíè 

áàçû äàííûõ, èñïîëüçóåìîé â ïîêàçàííîé íà ôèã.2 ñèñòåìå, îáñóæäàþòñ  íåêîòîðûå
àñïåêòû áåçîïàñíîñòè áàçû äàííûõ. Â îäíîé è òîé æå ñèñòåìå ìàñòåð êëþ÷à ðàçëè÷íûå
èíôîðìàöèîííûå ýëåìåíòû õðàí òñ  â ðàçíûõ ôàéëàõ. Ýòî îçíà÷àåò, ÷òî â ñëó÷àå
ïîâðåæäåíè  êàêîãî-ëèáî øèôðîâàëüíîãî êëþ÷à áóäåò íàðóøåíà ëèøü ÷àñòü áàçû äàííûõ.
Ïðèìåðû ðàçëè÷íûõ èíôîðìàöèîííûõ ýëåìåíòîâ ïðåäñòàâëåíû íèæå:

ôàéë 1 - òàáëèöà ðàçðåøåíèé çàìêà;
ôàéë 2 - ïåðå÷åíü êëþ÷åé è çàìêîâ ñ èõ îòêðûòûìè èäåíòèôèêàòîðàìè (PID);
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...
ôàéë i
Êàæäûé èç ýòèõ ôàéëîâ çàøèôðîâàí ñ ïîìîùüþ îòäåëüíîãî øèôðîâàëüíîãî êëþ÷à,

îáîçíà÷åííîãî â ïðèâåäåííîì ïðèìåðå êàê KDB-F1, ÊDB-F2,... ÊDB-Fi, ñìîòðè ôèã.7.
Ïîëüçîâàòåëü, âõîä ùèé â ïðîãðàììíîå îáåñïå÷åíèå, ââîäèò ñâîå èì  è ÏÈÍ êîä, çà

èñêëþ÷åíèåì ïîëüçîâàòåë , èìåþùåãî âîçìîæíîñòü òîëüêî ñ÷èòûâàíè  èíôîðìàöèè,
êîòîðûé ââîäèò ïàðîëü âìåñòî èìåíè è êîäà. Ïîëüçîâàòåëü òàêæå ïðèìåí åò ñèñòåìíûé
êëþ÷ j, è ïîñëå ýòîãî íà÷èíàåòñ  ïðîöåäóðà àóòåíòèôèêàöèè. Åñëè ýòà ïðîöåäóðà
çàâåðøàåòñ  óñïåøíî, â äàëüíåéøèõ îïåðàöè õ äåøèôðîâêè èñïîëüçóåòñ  øèôðîâàëüíûé
êëþ÷ KSYS, çàïèñàííûé â ñèñòåìíîì êëþ÷å j, êîòîðûé ïðèìåí åòñ  äë  ïîëó÷åíè  äîñòóïà
ê ïðîãðàììíîìó îáåñïå÷åíèþ. Êàê ïîêàçàíî íà ôèã. 7, êëþ÷ KSYS èñïîëüçóåòñ  ïðè
ïîëó÷åíèè êîìïëåêòà çàêîäèðîâàííûõ øèôðîâàëüíûõ êëþ÷åé ÊDB-F1, KDB-F2,... KDB-Fi è
ò.ä., èñïîëüçóåìûõ äë  øèôðîâàíè  ôàéëîâ 1, 2, 3... áàçû äàííûõ. Òàêèì îáðàçîì, ñàìè
êëþ÷è KDB-F1, ÊDB-F2,... ÊDB-Fi è ò.ä. õðàí òñ  â çàøèôðîâàííîì ñ ïîìîùüþ êëþ÷à KSYS âèäå
è äåêîäèðóþòñ  ïîñðåäñòâîì ýòîãî øèôðîâàëüíîãî êëþ÷à, õðàíèìîãî â ðàçðåøåííîì
ôèçè÷åñêîì ñèñòåìíîì êëþ÷å.

×òîáû ïðî÷èòàòü ñîäåðæàíèå ôàéëà 1, èñïîëüçóåòñ , íàïðèìåð, äåêîäèðîâàííûé
êëþ÷ KDB-F1, ðàñøèôðîâûâàþùèé èíôîðìàöèþ, êîòîðà  ñîäåðæèòñ  â áàçå äàííûõ.
Îäíàêî ñ öåëüþ äàëüíåéøåãî óâåëè÷åíè  ñòåïåíè áåçîïàñíîñòè çàïèñàííûé â ôàéë
øèôðîâàëüíûé êëþ÷ èçìåí åòñ  ïðè êàæäîì äîñòóïå ê ôàéëó. Òàêîå èçìåíåíèå
îñóùåñòâë åòñ  ïîñðåäñòâîì ìîäèôèêàòîðà RDB-i, ïîêàçàííîãî íà ôèã.7 è 8.
Äåéñòâèòåëüíûé øèôðîâàëüíûé êëþ÷, èñïîëüçóåìûé äë  äåêîäèðîâàíè  îïðåäåëåííîãî
ôàéëà, èìåíóåòñ  ÊDB-Fi-mod=ÊDB-Fi⊗ RDB-i. Êàæäûé ðàç ïðè ñîõðàíåíèè ôàéëà i âû÷èñë åòñ 
íîâûé ìîäèôèêàòîð RDB-i, ôàéë i øèôðóåòñ  ñ ïîìîùüþ íîâîãî êëþ÷à ÊDB-Fi-mod, à íîâûé
ìîäèôèêàòîð RDB-i çàïèñûâàåòñ  â íåçàøèôðîâàííîì âèäå.

Âàæíî, ÷òîáû èñïîëüçóåìûå øèôðîâàëüíûå êëþ÷è íå õðàíèëèñü â ïàì òè â òå÷åíèå
èçëèøíå äëèòåëüíîãî ïðîìåæóòêà âðåìåíè. Òàêèì îáðàçîì, êàê ïîêàçàíî íà ôèã.7,
çàêëþ÷åííûå â áëîê À ýëåìåíòû äàííûõ õðàí òñ  ëèøü â ïåðâè÷íîé ïàì òè è íå çàïèñàíû
íà äèñêå. Ýëåìåíòû äàííûõ è ôàéëû ñ èíôîðìàöèåé, çàêëþ÷åííûå â áëîê Â, çàïèñàíû íà
äèñêå. Òàêîå ðåøåíèå îáåñïå÷èâàåò áåçîïàñíîå õðàíåíèå áàçû äàííûõ êëþ÷åé, ïîñêîëüêó
øèôðîâàëüíûå êëþ÷è ñóùåñòâóþò òîëüêî âî âêëþ÷åííîì êîìïüþòåðå. Åñëè, íàïðèìåð,
êîìïüþòåð ñ áàçîé äàííûõ ïîõèùåí, óãðîçà ïî âëåíè  äåêîäèðîâàííûõ øèôðîâàëüíûõ
êëþ÷åé â êîìïüþòåðíîé ñèñòåìå îòñóòñòâóåò.

Ïðîöåäóðà èäåíòèôèêàöèè
Ïîñëå ââåäåíè  êëþ÷à â çàìîê íà÷èíàåòñ  ïðîöåäóðà èäåíòèôèêàöèè. Ýòà ïðîöåäóðà

îñíîâàíà íà èñïîëüçîâàíèè çàêîäèðîâàííûõ êëþ÷åé è äîïîëíèòåëüíî îïèñàíà â
íàõîä ùåéñ  íà ðàññìîòðåíèè íàøåé çà âêå SE-9901643-8, íà êîòîðóþ ñäåëàíà ññûëêà.
Îäíàêî âàæíûì  âë åòñ  òî, ÷òî äâà óñòðîéñòâà, âçàèìîäåéñòâóþùèå äðóã ñ äðóãîì,
äîëæíû èìåòü îäèí è òîò æå øèôðîâàëüíûé êëþ÷ äë  óñïåøíîãî îñóùåñòâëåíè  êàêîé-
ëèáî îïåðàöèè, íàïðèìåð ïðîöåäóðû àóòåíòèôèêàöèè.

Âûøå áûëè îïèñàíû ïðåäïî÷òèòåëüíûå âàðèàíòû îñóùåñòâëåíè  èçîáðåòåíè .
Ñïåöèàëèñòó ïîí òíî, ÷òî çàïîðíîå óñòðîéñòâî ñîãëàñíî èçîáðåòåíèþ ìîæåò áûòü
èçìåíåíî, íå âûõîä  çà îïðåäåëåííûå ôîðìóëîé ïðåäåëû èçîáðåòåíè . Òàêèì îáðàçîì,
õîò  øèôðîâàíèå DES îïèñûâàëîñü ïðèìåíèòåëüíî ê ïðåäïî÷òèòåëüíîìó âàðèàíòó, ìîæíî
èñïîëüçîâàòü òàêæå è äðóãèå ñïîñîáû øèôðîâàíè .

Ôîðìóëà èçîáðåòåíè 
1. Ñïîñîá àâòîðèçàöèè êëþ÷à èëè çàïîðíîãî óñòðîéñòâà, âêëþ÷àþùèé ñëåäóþùèå

îïåðàöèè: ñîçäàíèå ïåðâîãî ïîëüçîâàòåëüñêîãî óñòðîéñòâà (UD1) ñ ýëåêòðîííîé ñõåìîé,
ñîçäàíèå ïåðâîãî ñèñòåìíîãî óñòðîéñòâà (SD1) ñ ýëåêòðîííîé ñõåìîé, èñïîëüçóåìîãî íà
ïåðâîì óðîâíå çàïîðíîé ñèñòåìû (óðîâåíü 1) è çàïèñü ïåðâîãî øèôðîâàëüíîãî êëþ÷à
(êëþ÷ 1) â ïàì òü ïåðâîãî ïîëüçîâàòåëüñêîãî óñòðîéñòâà, à òàêæå â ïàì òü ïåðâîãî
ñèñòåìíîãî óñòðîéñòâà, îòëè÷àþùèéñ  òåì, ÷òî ïðîöåäóðó àóòåíòèôèêàöèè ìåæäó ïåðâûì

Ñòðàíèöà: 13

CL

5

10

15

20

25

30

35

40

45

50



RU 2 261 315 C2

ïîëüçîâàòåëüñêèì óñòðîéñòâîì è ïåðâûì ñèñòåìíûì óñòðîéñòâîì îñóùåñòâë þò ñ
èñïîëüçîâàíèåì ïåðâîãî øèôðîâàëüíîãî êëþ÷à, à â ñëó÷àå óñïåøíîãî îñóùåñòâëåíè  ýòîé
ïðîöåäóðû àóòåíòèôèêàöèè ïðè ïîìîùè ïåðâîãî ñèñòåìíîãî óñòðîéñòâà âûïîëí þò
ïðîãðàììíóþ îïåðàöèþ, çàêëþ÷àþùóþñ  â çàìåíå ïåðâîãî øèôðîâàëüíîãî êëþ÷à,
çàïèñàííîãî â ïàì òè ïåðâîãî ïîëüçîâàòåëüñêîãî óñòðîéñòâà, âòîðûì øèôðîâàëüíûì
êëþ÷îì (êëþ÷ 2), ïðè÷åì ýòîò âòîðîé øèôðîâàëüíûé êëþ÷ çàïèñûâàþò â ïàì òü ñèñòåìíûõ
óñòðîéñòâ (SD2) è ïîëüçîâàòåëüñêèõ óñòðîéñòâ (UD2, UD3), èñïîëüçóåìûõ íà âòîðîì
óðîâíå óïîì íóòîé çàïîðíîé ñèñòåìû (óðîâåíü 2), îáåñïå÷èâà  òåì ñàìûì âîçìîæíîñòü
ðàáîòû ïåðâîãî ïîëüçîâàòåëüñêîãî óñòðîéñòâà ñ óïîì íóòûìè ñèñòåìíûìè è
ïîëüçîâàòåëüñêèìè óñòðîéñòâàìè, èñïîëüçóåìûìè íà âòîðîì óðîâíå çàïîðíîé ñèñòåìû.

2. Ñïîñîá ïî ï.1, îòëè÷àþùèéñ  òåì, ÷òî âî âðåì  îïåðàöèè çàìåíû ïåðâîãî
øèôðîâàëüíîãî êëþ÷à (êëþ÷ 1), çàïèñàííîãî â ïàì òè ïåðâîãî ïîëüçîâàòåëüñêîãî
óñòðîéñòâà, âòîðîé øèôðîâàëüíûé êëþ÷ (êëþ÷ 2) îáåñïå÷èâàåòñ  ïåðâûì ñèñòåìíûì
óñòðîéñòâîì (SD1).

3. Ñïîñîá ïî ï.1, îòëè÷àþùèéñ  òåì, ÷òî âî âðåì  îïåðàöèè çàìåíû ïåðâîãî
øèôðîâàëüíîãî êëþ÷à (êëþ÷ 1), çàïèñàííîãî â ïàì òè ïåðâîãî ïîëüçîâàòåëüñêîãî
óñòðîéñòâà, âòîðîé øèôðîâàëüíûé êëþ÷ (êëþ÷ 2) îáåñïå÷èâàåòñ  êîìïüþòåðîì (Ñ1).

4. Ñïîñîá ïî ï.3, îòëè÷àþùèéñ  òåì, ÷òî îí ñîäåðæèò äîïîëíèòåëüíóþ îïåðàöèþ
äîñòàâêè âòîðîãî øèôðîâàëüíîãî êëþ÷à (êëþ÷ 2) êîìïüþòåðó (Ñ1), îñóùåñòâë åìóþ ÷åðåç
êîìïüþòåðíóþ ñåòü, êîòîðà  âêëþ÷àåò ëîêàëüíûå êîìïüþòåðíûå ñåòè è òåëåôîííûå ñåòè
îáùåãî ïîëüçîâàíè .

5. Ñïîñîá ïî ëþáîìó èç ïï.1-4, îòëè÷àþùèéñ  òåì, ÷òî ïåðâîå ñèñòåìíîå óñòðîéñòâî
 âë åòñ  ñèñòåìíûì êëþ÷îì ñèñòåìû ìàñòåð êëþ÷à.

6. Ñïîñîá ïî ëþáîìó èç ïï.1-5, îòëè÷àþùèéñ  òåì, ÷òî ïåðâîå ïîëüçîâàòåëüñêîå
óñòðîéñòâî  âë åòñ  ïîëüçîâàòåëüñêèì êëþ÷îì (101) ñèñòåìû (100) ìàñòåð-êëþ÷à.

7. Ñïîñîá ïî ëþáîìó èç ïï.1-5, îòëè÷àþùèéñ  òåì, ÷òî ïåðâîå ïîëüçîâàòåëüñêîå
óñòðîéñòâî  âë åòñ  çàìêîì (20) ñèñòåìû (100) ìàñòåð-êëþ÷à.

8. Ñïîñîá ïî ëþáîìó èç ïï.1-7, îòëè÷àþùèéñ  òåì, ÷òî ýëåêòðîííûå øèôðîâàëüíûå
êëþ÷è (êëþ÷ 1, êëþ÷ 2)  âë þòñ  ÷èòàåìûìè òîëüêî â ïðåäåëàõ óïîì íóòîé ýëåêòðîííîé
ñõåìû.

9. Ýëåêòðîìåõàíè÷åñêîå çàïîðíîå óñòðîéñòâî ñ êëþ÷îì, ñîäåðæàùåå ýëåêòðîííóþ ñõåìó
ñ ýëåêòðîííîé ïàì òüþ (101à), ñïîñîáíîé õðàíèòü ýëåêòðîííûé êîä, îäíîçíà÷íî
èäåíòèôèöèðóþùèé óñòðîéñòâî è âêëþ÷àþùèé ïåðâûé ýëåêòðîííûé øèôðîâàëüíûé êëþ÷
(êëþ÷ 1), îòëè÷àþùååñ  òåì, ÷òî óïîì íóòûé ïåðâûé øèôðîâàëüíûé êëþ÷ ìîæåò áûòü
çàìåíåí âòîðûì øèôðîâàëüíûì êëþ÷îì (êëþ÷ 2) â ðåçóëüòàòå ïîäòâåðæäåííîé
ïðîãðàììíîé îïåðàöèè, âûïîëí åìîé ïðè ïîìîùè ïåðâîãî ñèñòåìíîãî óñòðîéñòâà (SD1),
êîòîðîå ñîäåðæèò ïåðâûé øèôðîâàëüíûé êëþ÷ (êëþ÷ 1) è èñïîëüçóåòñ  íà ïåðâîì óðîâíå
çàïîðíîé ñèñòåìû (óðîâåíü 1), ïðè÷åì óïîì íóòûé âòîðîé øèôðîâàëüíûé êëþ÷ õðàíèòñ  â
ïàì òè ñèñòåìíûõ è ïîëüçîâàòåëüñêèõ óñòðîéñòâ, èñïîëüçóåìûõ íà âòîðîì óðîâíå
çàïîðíîé ñèñòåìû, îáåñïå÷èâà  òåì ñàìûì âîçìîæíîñòü ðàáîòû óïîì íóòîãî ïåðâîãî
ïîëüçîâàòåëüñêîãî óñòðîéñòâà ñ óïîì íóòûìè ñèñòåìíûìè è ïîëüçîâàòåëüñêèìè
óñòðîéñòâàìè, èñïîëüçóåìûìè íà âòîðîì óðîâíå çàïîðíîé ñèñòåìû.

10. Óñòðîéñòâî ïî ï.9, îòëè÷àþùååñ  òåì, ÷òî ïåðâîå ñèñòåìíîå óñòðîéñòâî (SD1)
 âë åòñ  êëþ÷îì ñ ïðîãðàììèðóåìîé ýëåêòðîííîé ñõåìîé.

11. Óñòðîéñòâî ïî ëþáîìó èç ï.9 èëè 10, îòëè÷àþùååñ  òåì, ÷òî ýëåêòðîííûå
øèôðîâàëüíûå êëþ÷è (êëþ÷ 1, êëþ÷ 2)  âë þòñ  ÷èòàåìûìè òîëüêî â ïðåäåëàõ óïîì íóòîé
ýëåêòðîííîé ñõåìû.

12. Çàïîðíîå óñòðîéñòâî ñ êëþ÷îì, ñîäåðæàùåå íåñêîëüêî ïîëüçîâàòåëüñêèõ óñòðîéñòâ
(UD1-UD3), âêëþ÷àþùèõ íåñêîëüêî ïîëüçîâàòåëüñêèõ êëþ÷åé ñ ýëåêòðîííîé ñõåìîé,
êîòîðà  ñîäåðæèò ýëåêòðîííóþ ïàì òü, ñïîñîáíóþ õðàíèòü ïåðåìåííûé ýëåêòðîííûé
øèôðîâàëüíûé êëþ÷, è íåñêîëüêî çàìêîâ ñ ýëåêòðîííîé ñõåìîé, êîòîðà  ñîäåðæèò
ýëåêòðîííóþ ïàì òü, ñïîñîáíóþ õðàíèòü ïåðåìåííûé ýëåêòðîííûé øèôðîâàëüíûé êëþ÷,
ïðè÷åì çàìîê è ïîëüçîâàòåëüñêèé êëþ÷ ñïîñîáíû ñîâìåñòíî ðàáîòàòü, òîëüêî åñëè â èõ
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ïàì òü çàïèñàíû èäåíòè÷íûå øèôðîâàëüíûå êëþ÷è, îòëè÷àþùååñ  òåì, ÷òî îíî âêëþ÷àåò
ïî ìåíüøåé ìåðå îäíî ñèñòåìíîå óñòðîéñòâî (SD1-SD3), èìåþùåå ýëåêòðîííóþ ñõåìó ñ
ýëåêòðîííîé ïàì òüþ, ñïîñîáíîé õðàíèòü ïîñòî ííûé ýëåêòðîííûé øèôðîâàëüíûé êëþ÷, à
êîìïüþòåðíîå ïðîãðàììíîå îáåñïå÷åíèå ñïîñîáíî èçìåí òü óïîì íóòûé ïåðåìåííûé
ýëåêòðîííûé øèôðîâàëüíûé êëþ÷ ïîëüçîâàòåëüñêîãî óñòðîéñòâà òàêèì îáðàçîì, ÷òî â
ñëó÷àå óñïåøíîé ïðîöåäóðû àóòåíòèôèêàöèè, îñóùåñòâë åìîé ìåæäó çàìêîì èëè
ïîëüçîâàòåëüñêèì êëþ÷îì ñ çàïèñàííûì ïåðåìåííûì ýëåêòðîííûì øèôðîâàëüíûì
êëþ÷îì è ñèñòåìíûì óñòðîéñòâîì ñ çàïèñàííûì øèôðîâàëüíûì êëþ÷îì, èäåíòè÷íûì
óïîì íóòîìó øèôðîâàëüíîìó êëþ÷ó çàìêà èëè ïîëüçîâàòåëüñêîãî êëþ÷à, ïåðâûé
øèôðîâàëüíûé êëþ÷ çàìåí åòñ  âòîðûì øèôðîâàëüíûì êëþ÷îì.

Ñòðàíèöà: 15

5

10

15

20

25

30

35

40

45

50



RU 2 261 315 C2

Ñòðàíèöà: 16

DR



RU 2 261 315 C2

Ñòðàíèöà: 17



RU 2 261 315 C2

Ñòðàíèöà: 18



RU 2 261 315 C2

Ñòðàíèöà: 19


	Биб.поля
	Реферат
	Bibliography
	Abstract
	Описание
	Формула
	Чертежи

