wo 20137143911 A4 |[IN I/ 00000 OO

(19) Weltorganisation fiir geistiges

(12) NACH DEM VERTRAG UBER DIE INTERNATIONALE ZUSAMMENARBEIT AUF DEM GEBIET DES
PATENTWESENS (PCT) VEROFFENTLICHTE INTERNATIONALE ANMELDUNG

Eigentum
Internationales Biiro

~.
-~
~

=

\

(43) Internationales
Veroffentlichungsdatum

(10) Internationale Veroffentlichungsnummer

WO 2013/143911 A4

(51

eay)
(22)

(25)
(26)
(30)

1

(72

74

31

3. Oktober 2013 (03.10.2013) WIPOIPCT
Internationale Patentklassifikation:
GO6F 21/79 (2013.01)
Internationales Aktenzeichen: PCT/EP2013/055619
Internationales Anmeldedatum:

19. Mérz 2013 (19.03.2013)
Einreichungssprache: Deutsch

84

Veriffentlichungssprache: Deutsch
Angaben zur Prioritit:
102012006457.8 30. Mérz 2012 (30.03.2012) DE

Anmelder: GIESECKE & DEVRIENT GMBH
[DE/DE]; Prinzregentenstr. 159, 81677 Miinchen (DE).

Erfinder: LISK, Timo,; 8, 81673
Miinchen (DE).

Anwalt: SCHWAN SCHWAN SCHORER; Bauerstrasse
22, 80796 Miinchen (DE).

Jella-Lepman-Str.

Bestimmungsstaaten (soweit nicht anders angegeben, fiir
Jede verfiigbare nationale Schutzrechtsart): AE, AG, AL,
AM, AO, AT, AU, AZ, BA, BB, BG, BH, BN, BR, BW,
BY, BZ, CA, CH, CL, CN, CO, CR, CU, CZ, DK, DM,
DO, DZ, EC, EE, EG, ES, FI, GB, GD, GE, GH, GM, GT,

HN, HR, HU, ID, IL, IN, IS, JP, KE, KG, KM, KN, KP,
KR, KZ, LA, LC, LK, LR, LS, LT, LU, LY, MA, MD,
ME, MG, MK, MN, MW, MX, MY, MZ, NA, NG, NI,
NO, NZ, OM, PA, PE, PG, PH, PL, PT, QA, RO, RS, RU,
RW, SC, SD, SE, SG, SK, SL, SM, ST, SV, SY, TH, TJ,
T™M, TN, TR, TT, TZ, UA, UG, US, UZ, VC, VN, ZA,
M, ZW.

Bestimmungsstaaten (soweit nicht anders angegeben, fiir
Jede verfiighare regionale Schutzrechtsart): ARIPO (BW,
GH, GM, KE, LR, LS, MW, MZ, NA, RW, SD, SL, SZ,
TZ, UG, ZM, ZW), eurasisches (AM, AZ, BY, KG, KZ,
RU, TJ, TM), europdisches (AL, AT, BE, BG, CH, CY,
CZ, DE, DK, EE, ES, FI, FR, GB, GR, HR, HU, IE, IS, IT,
LT, LU, LV, MC, MK, MT, NL, NO, PL, PT, RO, RS, SE,
SI, SK, SM, TR), OAPI (BF, BJ, CF, CG, CI, CM, GA,
GN, GQ, GW, ML, MR, NE, SN, TD, TG).

Veroffentlicht:

mit internationalem Recherchenbericht (Artikel 21 Absatz
3)

mit gednderten Anspriichen gemdss Artikel 19 Absatz 1

[Fortsetzung auf der ndchsten Seite]

(54) Title: METHOD FOR ENCRYPTING DATA ON A STORAGE MEDIUM
(54) Bezeichnung : VERFAHREN ZUM VERSCHLUSSELN VON DATEN AUF SPEICHERMEDIUM

/" Logischer /
./

Fig. 3

) N PN
Moo
& mBlekim N L Tl dor Speicher
.. Daterbercich? - vertiungsiabete
BB N // e O FADT
\T -
i
¥
Finde Cluster-ndizes
R Verzeichriserweiterungen und
' e sl in die
| Vemsichinsclustertabetie
FF
X
N “
- S w S ‘ mm
7 ErsterBiock N - nein _ g Cluslerindex in der™
eines Clusters ? < Verzeichniscluster-
ce e N tabele?
N - “ *
S N
[ Y ‘
um i i
X nein N |
NN [Enferne Giusterndox ‘4¢—\_./ 7
- aus der | verschilssle
1 s "] toaischen Biock
abelie |
e ———— =
Saiveice
ferzsichniscluster-

AA logical block, logical block number, cluster index

BB s the block in the data region?

CC First block of a cluster?

DD Repository pattern matches?

EE s the block part of the file allocation table {(FAT)?
FFFind cluster indices of repository extensions and write same into the
repository cluster table

GG Remove cluster index from the repository cluster table
HH Write cluster index into the repository cluster table

Il unencrypted logical block

JJIs the cluster index in the repository cluster table?

KK Encrypt logical block

LL Encrypted logical block

MM yes

NN no

(57) Abstract: The invention relates to a method for writing and reading
) data on a storage medium using an FAT file system. In the course of the
i N method, data is stored in logical blocks on the storage medium in a file
system information region or in a data region of the storage medium when
said data is being written, the logical blocks being combined into logical
clusters in said data region. During a writing process of a logical block, it is
ascertained in a first step whether said logical block is to be stored in the file
system information region. If this is the case, the logical block is stored in an
unencrypted manner. If the logical block is to be stored in the data region,
said logical block is stored in an encrypted or unencrypted manner.
According to the invention, in order to decide whether the logical block is
stored in the data region in an encrypted or unencrypted manner, a check is
carried out to determine whether the logical block is part of a repository
cluster, wherein the logical block is then not encrypted, otherwise the logical
block is encrypted.

(57) Zusammenfassung: Die vorliegende Erfindung betrifft ein Verfahren
zum Schreiben und Lesen von Daten auf und von einem Speichermedium
mit einem FAT Dateisystem, wobei im Zuge des Verfahrens beim Schreiben
von Daten diese in logischen Blocken autf dem Speichermedium in einem
Dateisysteminformationsbereich
Speichermediums gespeichert werden, wobei im Datenbereich die logischen
Blscke zu logischen Clustern zusammengefasst

oder in eimem Datenbereich des
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sind. Bei einem Schreibvorgang eines logischen Blocks wird in einem ersten Schritt ermittelt, ob dieser im
Dateisysteminformationsbereich zu speichern ist. Ist dies der Fall, wird der logische Block unverschliisselt gespeichert. Ist der
logische Block im Datenbereich zu speichern wird dieser verschliisselt oder unverschliisselt gespeichert. Erfindungsgeméll wird
zur Entscheidung, ob der logische Block im Datenbereich verschliisselt oder unverschliisselt gespeichert wird, iiberpriift, ob der
logische Block Teil eines Verzeichnisclusters ist, wobei der logische Block dann nicht verschliisselt wird, und der logische Block

ansonsten verschliisselt wird.
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GEANDERTE ANSPRUCHE

beim Internationalen Biro eingegangen am 22. November 2013 (22.11.2013)

1. Verfahren zum Schreiben und Lesen von Daten auf und von einem Speichermedium mit
einem FAT Dateisystem, wobei im Zuge des Verfahrens beim Schreiben von Daten
diese in - logischen Blécken auf dem  Speichermedium in  einem
Dateisysteminformationsbereich oder in einem Datenbereich des Speichermediums
gespeichert werden, wobei im Datenbereich die logischen Bldcke zu logischen Clustern

zusammengefasst sind, und
bei einem Schreibvorgang eines logischen Blocks

in einem ersten Schritt ermittelt wird, ob dieser im Dateisysteminformationsbereich zu
speichem ist, und wenn dies der Fall ist, der logische Block unverschliisselt gespeichert
wird, und, wenn der logische Block im Datenbereich zu speichern ist, dieser

verschliisselt oder unverschiiisselt gespeichert wird,
dadurch gekennzeichnet, dass

zur Entscheidung, ob der logische Block im Datenbereich verschliisselt oder
unverschliisselt gespeichert wird, tiberpriift wird, ob der logische Block Teil eines
Verzeichnisclusters ist, wobei der logische Block dann nicht verschliisselt wird, und der
logische Block ansonsten verschliisselt wird, wobei zur Uberpriifung, ob der logische
Block Teil eines Verzeichnisclusters ist, Uberpriift wird, ob es sich um den ersten
Speicherblock eines Clusters handelt und, wenn dies der Fall ist, durch einen Vergleich
mit einem Datenmuster ermittelt wird, ob Daten eines Verzeichnisclusters vorliegen
und, wenn dies der Fall ist, der logische Block nicht verschliisselt wird, und ansonsten

der logische Block verschliisselt wird.

2.  Verfahren nach Anspruch 1, wobei bei einem logischen Block, der im
Dateisysteminformationsbereich zu speichern ist, gepriift wird, ob der logische Block
Teil der FAT ist, und, wenn dies der Fall ist, der logische Block nach
Verzeichniserweiterungen durchsucht wird und zugehdrige Clusterindizes in eine
Verzeichnisclustertabelle geschrieben werden, und bei einem logische Block, der im

Datenbereich zu speichern ist und der nicht der erste logische Block eines Clusters ist,

GEANDERTES BLATT (ARTIKEL 19)
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dieser unverschliisselt gespeichert wird, wenn sein zugehSriger Cluster-Index in der
Verzeichnisclustertabelle eingetragen ist, und, wenn dieser nicht eingetragen ist, der

logische Block verschliisselt wird,

3. Verfahren nach Anspruch 2, wobei das Datenmuster einen Punkteintrag beinhaltet mit
einer Referenz auf ein aktuelles Verzeichnis und einen Punktpunkteintrag mit einer

Referenz auf ein iibergeordnetes Verzeichnis.

4. Verfahren nach Anspruch 3, wobei das FAT Dateisystem ein FAT 32 Dateisystem ist
und der Punkteintrag bei den Bytes 1 bis 12 des Sektors die Hexadezimaldaten:

0x2E,0x20,0x20,0x20,0x20,0x20,0x20,0x20,0x20,0x20,0x20,0x 10
aufweist,

und der Punktpunkt-Eintrag bei den Bytes 33 bis 45 des Sektors die
Hexadezimaldaten:

0x2E,0x2E,0x20,0x20,0x20,0x20,0x20,0x20,0x20,0x20,0x20,0x10.

5. Verfahren nach einem der vorhergehenden Anspriiche, , wobei fiir den Fall, dass ein
logischer Block, der im Datenbereich zu speichern ist, und der logische Block der erste
Block eines Clusters ist, und der logische Block zu einem Verzeichniscluster gehort, der
zugehorige Clusterindex in die Verzeichnisclustertabelle eingetragen wird, und, wenn
der logischc Block nicht zu einem Verzeichniscluster gehért, der zugehorige
Clusterindex aber bereits in die Verzeichnisclustertabelle eingetragen ist, dieser Eintrag

entfernt wird.

6.  Verfahren nach einem der vorhergehenden Anspriiche, wobei bei einem Lesezugriff auf
einen verschliisselt abgespeicherten logischen Block beim Vorliegen einer
Authentisierung dieser entschliisselt wird, und ohne Authentisierung dieser wahlweise

iiberschrieben oder verschliisselt belassen wird.

GEANDERTES BLATT (ARTIKEL 19)
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Verfahren nach Anspruch 6, wobei ohnc Authentisicrung bei einem Lesezugriff auf
verschliisselte logische Blocke wahlweise verschliisselte Daten oder ein vorgegebenes

Datenmuster ausgegeben werden.

Verfahren nach einem der vorhergehenden Anspriiche, wobei bei einem Lesezugriff auf
cinen logischen Block, dieser, wenn er im Dateisysteminformationsbereich liegt, oder
ein zugehdriger Cluster-Index in der Verzeichnisclustertabelle eingetragen ist, oder
durch einen Vergleich mit einem Datenmuster ermittelt wird, dass es sich um einen
Verzeichniscluster handclt, als unverschliisselter Block erkannt wird, und ansonsten als

verschliisselter Block erkannt wird.

Verfahren nach einem der vorhergehenden Anspriiche, wobei im Zuge des Verfahrens
Daten auf einer Speicherkarte (4), insbesondere auf einer Standard SD Speicherkarte

oder microSD Speicherkarte gespeichert werden.

Verfahren nach Anspruch 9, wobei die SD oder microSD Speicherkarte so betrieben
wird, dass logische Bldcke im Datenbereich grundsitzlich verschliisselt abgelegt sind,
jedoch ohne einen Aktivierungsbefehl auch ohne eine vorherige Authentisierung
entschlilsselt - ausgegeben werden, und nachdem e¢in Aktivierungsbefehl an die

Speicherkarte gesendet wird, nur nach einer Authentisierung entschliisselt werden

Verfahren nach Anspruch 10, wobei verschliisselte Daten erst nach dem Senden eines

Aufsperr-Codes an die Speicherkarte wieder entschliisselt werden.
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