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(57) Hauptanspruch: Verfahren zur Ausführung durch ei-
ne verteilte Speicher- und Aufgaben-Verarbeitungseinheit,
DST-Verarbeitungseinheit (910) eines verteilten Speicher-
netzwerks, DSN (10), das einen Prozessor umfasst, wobei
das Verfahren umfasst:
Ermitteln (1002) erster Systemauslastungsdaten;
Empfangen (1004) einer ersten Operationsanforderung;
Erzeugen (1006) einer ersten Anforderungswarteschlange
(915), die eine erste Berechtigungsanforderung enthält, die
der ersten Operationsanforderung entspricht, in Reaktion
auf das Ermitteln, dass die ersten Systemauslastungsdaten
ein erstes Auslastungsniveau angeben, das sich mit einem
normalen Auslastungsschwellenwert ungünstig vergleicht;
Ermitteln (1008) einer ersten Warteschlangenbegren-
zungsbedingung in Reaktion auf das Erzeugen der ersten
Anforderungswarteschlange (915) auf Grundlage der ers-
ten Systemauslastungsdaten;
Empfangen (1010) einer ersten nachfolgenden Operations-
anforderung;
Anhängen (1012) einer ersten nachfolgenden Berechti-
gungsanforderung, die der ersten nachfolgenden Operati-
onsanforderung entspricht, an die erste Anforderungswar-
teschlange (915);
Erzeugen (1014) einer ersten gestapelten Berechtigungs-
anforderung, die eine erste Vielzahl von Berechtigungsan-
forderungen der ersten Anforderungswarteschlange (915)

enthält, in Reaktion auf das Ermitteln, dass sich die ers-
te Anforderungswarteschlange (915) mit der ersten Warte-
schlangenbegrenzungsbedingung ungünstig vergleicht;
Senden (1016) der ersten gestapelten Berechtigungsanfor-
derung ...
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Beschreibung

TECHNISCHES GEBIET

[0001] Diese Erfindung bezieht sich im Allgemeinen
auf Computernetzwerke und im Besonderen auf das
Verteilen von fehlerencodierten Daten.

HINTERGRUND

[0002] Rechengeräte sind dafür bekannt, Daten zu
kommunizieren, Daten zu verarbeiten und/oder Da-
ten zu speichern. Solche Rechengeräte reichen von
drahtlosen Smartphones, Laptops, Tablets, Perso-
nalcomputern (PC), Arbeitsstationen und Videospiel-
geräten bis hin zu Datenzentren, die täglich Millio-
nen von Internetsuchen, Börsengeschäften oder On-
line-Einkäufen unterstützen. Im Allgemeinen umfasst
ein Rechengerät eine zentrale Verarbeitungseinheit
(CPU), ein Speichersystem, Ein-/Ausgabeschnittstel-
len für Benutzer, Schnittstellen für Peripheriegeräte
und eine verbindende Busstruktur.

[0003] Ferner ist bekannt, dass ein Computer seine
CPU effektiv erweitern kann, indem er „Cloud Com-
puting“ verwendet, um eine oder mehrere Rechen-
funktionen (z.B. einen Dienst, eine Anwendung, ei-
nen Algorithmus, eine arithmetisch-logische Funktion
usw.) im Auftrag des Computers auszuführen. Ferner
kann bei großen Diensten, Anwendungen und/oder
Funktionen Cloud Computing von mehreren Cloud
Computing-Ressourcen in verteilter Weise durchge-
führt werden, um die Reaktionszeit für die Fertigstel-
lung des Dienstes, der Anwendung und/oder Funkti-
on zu verbessern. Beispielhaft ist Hadoop ein Open-
Source-Software-Rahmenwerk, das verteilte Anwen-
dungen unterstützt und die Ausführung von Anwen-
dungen durch Tausende von Computern ermöglicht.

[0004] Zusätzlich zum Cloud Computing kann ein
Computer „Cloud Storage“ als Teil seines Speicher-
systems verwenden. Bekanntlich ermöglicht es der
Cloud-Storage einem Benutzer, über seinen Com-
puter Dateien, Anwendungen usw. auf einem Inter-
net-Speichersystem zu speichern. Das Internet-Spei-
chersystem kann ein RAID-System (Redundant Ar-
ray of Independent Disks) und/oder ein verteiltes
Speichersystem umfassen, das ein Fehlerkorrektur-
schema verwendet, um Daten für die Speicherung zu
encodieren.

[0005] Die Anmeldung US20170060459A1 der An-
melderin offenbart ein Verfahren zur Ausführung
durch eine DST-Ausführungseinheit, das umfasst:
Empfangen einer Zugriffsanforderung, die ein Be-
rechtigungs-Token von einem Rechengerät über ein
Netzwerk enthält, Erzeugen von Berechtigungsda-
ten auf Grundlage der Zugriffsanforderung, Ausfüh-
ren der Zugriffsanforderungen und Übertragen eines
Ergebnisses der Zugriffsanforderung an das Rechen-

gerät über das Netzwerk, wenn die Berechtigungs-
daten einen Verifizierungsindikator angeben. Eine
Ungültig-Token-Benachrichtigung wird zur Übertra-
gung an das Rechengerät erzeugt, wenn die Berech-
tigungsdaten einen Ungültig-Token-Indikator enthal-
ten.

[0006] Die Anmeldung US20170315735A1 der An-
melderin offenbart eine Auswahl einer ersten ord-
nungsgemäßen Teilmenge von verteilten Speicher-
und Aufgaben-(DST-)Verarbeitungseinheiten eines
verteilten Speichernetzwerks (DSN) durch ein Verar-
beitungssystem. Das Verarbeitungssystem verarbei-
tet stapelweise Zugriffsanforderungen über eine Zeit-
periode in Übereinstimmung mit der ersten ordnungs-
gemäßen Teilmenge der DST-Ausführungseinheiten
des DSN, um die Zugriffsanforderungen auf die erste
ordnungsgemäße Teilmenge der DST-Ausführungs-
einheiten des DSN während der Zeitperiode zu be-
schränken.

[0007] Das US-Patent US9798621B2 der Anmelde-
rin offenbart eine Verwaltungseinheit, die mit einem
Netzwerk verbunden ist, das sichere Zugriffskontroll-
listeninformationen über das Netzwerk als eine Nach-
richt an alle Geräte sendet und aktualisiert. Wenn ein
Zielgerät die Nachricht empfängt, erstellt und sendet
das Zielgerät eine Benachrichtigung über die Ände-
rung der Zugriffskontrollliste an alle anderen System-
geräte, die die gleiche Nachricht hätten empfangen
müssen, wenn die Übertragung eine gültige Anforde-
rung zur Aktualisierung der Zugriffskontrolllisteninfor-
mationen ist. Das Zielgerät wartet auf Rückmeldun-
gen von den anderen Systemgeräten, um zu bestäti-
gen, dass die Benachrichtigung ordnungsgemäß an
eine bestimmte Anzahl anderer Systemgeräte gesen-
det wurde, bevor es Maßnahmen zur operationellen
Änderung lokaler Daten in Übereinstimmung mit der
Benachrichtigung ergreift.

[0008] Die Einschränkungen und Nachteile her-
kömmlicher und traditioneller Herangehensweisen
werden einem Fachmann von durchschnittlicher
Fachkenntnis durch den Vergleich solcher Systeme
mit der vorliegenden Offenlegung deutlich.

ZUSAMMENFASSUNG

[0009] Gemäß einem Aspekt der Erfindung wird
ein Verfahren zur Ausführung durch eine verteil-
te Speicher- und Aufgaben-(DST-)Verarbeitungsein-
heit eines verteilten Speichernetzwerks (DSN) be-
reitgestellt, das einen Prozessor umfasst, wobei das
Verfahren umfasst: Ermitteln erster Systemauslas-
tungsdaten; Empfangen einer ersten Operationsan-
forderung; Erzeugen einer ersten Anforderungswar-
teschlange, die eine erste Berechtigungsanforde-
rung enthält, die der ersten Operationsanforderung
entspricht, in Reaktion auf das Ermitteln, dass die
ersten Systemauslastungsdaten ein erstes Auslas-
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tungsniveau angeben, das sich mit einem norma-
len Auslastungsschwellenwert ungünstig vergleicht;
Ermitteln einer ersten Warteschlangenbegrenzungs-
bedingung in Reaktion auf das Erzeugen der ers-
ten Anforderungswarteschlange auf Grundlage der
ersten Systemauslastungsdaten; Empfangen einer
ersten nachfolgenden Operationsanforderung; An-
hängen einer ersten nachfolgenden Berechtigungs-
anforderung, die der ersten nachfolgenden Ope-
rationsanforderung entspricht, an die erste Anfor-
derungswarteschlange; Erzeugen einer ersten ge-
stapelten Berechtigungsanforderung, die eine erste
Vielzahl von Berechtigungsanforderungen der ers-
ten Anforderungswarteschlange enthält, in Reakti-
on auf das Ermitteln, dass sich die erste Anforde-
rungswarteschlange mit der ersten Warteschlangen-
begrenzungsbedingung ungünstig vergleicht; Sen-
den der ersten gestapelten Berechtigungsanforde-
rung an ein Identitäts- und Zugriffsverwaltungssys-
tem (IAM-System); Empfangen einer ersten Vielzahl
von Berechtigungsrückmeldungen von dem IAM-
System, die der ersten Vielzahl von Berechtigungs-
anforderungen der ersten Anforderungswarteschlan-
ge entspricht; Ermitteln einer ersten Teilmenge der
ersten Vielzahl von Berechtigungsrückmeldungen,
die einen Berechtigungserfolg angeben; Erleichtern
der Ausführung einer Teilmenge einer Vielzahl von
Operationsanforderungen, die der ersten Teilmen-
ge der ersten Vielzahl von Berechtigungsrückmel-
dungen entspricht; Ermitteln zweiter Systemauslas-
tungsdaten; Empfangen einer zweiten Operationsan-
forderung; Erzeugen einer zweiten Anforderungswar-
teschlange, die eine zweite Berechtigungsanforde-
rung enthält, die der zweiten Operationsanforderung
entspricht, in Reaktion auf das Ermitteln, dass die
zweiten Systemauslastungsdaten ein zweites Aus-
lastungsniveau angeben, das sich mit dem normalen
Auslastungsschwellenwert ungünstig vergleicht, wo-
bei sich das zweite Auslastungsniveau von dem ers-
ten Auslastungsniveau unterscheidet; Ermitteln ei-
ner zweiten Warteschlangenbegrenzungsbedingung
in Reaktion auf das Erzeugen der zweiten Anforde-
rungswarteschlange auf Grundlage der zweiten Sys-
temauslastungsdaten, wobei sich die zweite War-
teschlangenbegrenzungsbedingung von der ersten
Warteschlangenbegrenzungsbedingung unterschei-
det; Empfangen einer zweiten nachfolgenden Ope-
rationsanforderung; Anhängen einer zweiten nachfol-
genden Berechtigungsanforderung, die der zweiten
nachfolgenden Operationsanforderung entspricht, an
die zweite Anforderungswarteschlange; Erzeugen ei-
ner zweiten gestapelten Berechtigungsanforderung,
die eine zweite Vielzahl von Berechtigungsanfor-
derungen der zweiten Anforderungswarteschlange
enthält, in Reaktion auf das Ermitteln, dass sich
die zweite Anforderungswarteschlange mit der zwei-
ten Warteschlangenbegrenzungsbedingung ungüns-
tig vergleicht; und Senden der zweiten gestapelten
Berechtigungsanforderung an das IAM-System.

Figurenliste

Fig. 1 ist ein schematisches Blockdiagramm ei-
ner Ausführungsform eines verteilten oder ver-
streuten Speichernetzwerks (DSN) gemäß der
vorliegenden Erfindung;

Fig. 2 ist ein schematisches Blockdiagramm ei-
ner Ausführungsform eines Rechenkerns ge-
mäß der vorliegenden Erfindung;

Fig. 3 ist ein schematisches Blockdiagramm ei-
nes Beispiels für eine Fehlerencodierung für ver-
teilte Speicherung von Daten gemäß der vorlie-
genden Erfindung;

Fig. 4 ist ein schematisches Blockdiagramm
eines generischen Beispiels einer Fehlerenco-
dierungsfunktion gemäß der vorliegenden Erfin-
dung;

Fig. 5 ist ein schematisches Blockdiagramm
eines spezifischen Beispiels einer Fehlerenco-
dierungsfunktion gemäß der vorliegenden Erfin-
dung;

Fig. 6 ist ein schematisches Blockdiagramm ei-
nes beispielhaften Datenausschnittnamens ei-
nes encodierten Datenausschnitts (EDS) gemäß
der vorliegenden Erfindung;

Fig. 7 ist ein schematisches Blockdiagramm ei-
nes Beispiels für eine Fehlerdecodierung für ver-
teilte Speicherung von Daten gemäß der vorlie-
genden Erfindung;

Fig. 8 ist ein schematisches Blockdiagramm ei-
nes generischen Beispiels für eine Fehlerdeco-
dierungsfunktion gemäß der vorliegenden Erfin-
dung;

Fig. 9A ist ein schematisches Blockdiagramm
einer Ausführungsform eines verstreuten oder
verteilten Speichernetzwerks (DSN) gemäß der
vorliegenden Erfindung;

Fig. 9B ist ein schematisches Blockdiagramm
einer Ausführungsform eines verstreuten oder
verteilten Speichernetzwerks (DSN) gemäß der
vorliegenden Erfindung;

Fig. 9C ist ein schematisches Blockdiagramm
einer Ausführungsform eines Netzwerk-Swit-
ches gemäß der vorliegenden Erfindung;

Fig. 9D ist ein schematisches Blockdiagramm
einer Ausführungsform eines verstreuten oder
verteilten Speichernetzwerks (DSN) gemäß der
vorliegenden Erfindung;

Fig. 10A ist ein Logikdiagramm eines beispiel-
haften Verfahrens zum Batching von Berechti-
gungen gemäß der vorliegenden Erfindung;
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Fig. 10B ist ein Logikdiagramm eines beispiel-
haften Verfahrens zum Batching von Berechti-
gungen gemäß der vorliegenden Erfindung; und

Fig. 10C ist ein Logikdiagramm eines beispiel-
haften Verfahrens zum Batching von Berechti-
gungen gemäß der vorliegenden Erfindung.

DETAILLIERTE BESCHREIBUNG

[0010] Fig. 1 ist ein schematisches Blockdiagramm
einer Ausführungsform eines verstreuten oder verteil-
ten Speichernetzwerks (DSN) 10, das eine Vielzahl
von Rechengeräten 12 - 16, eine Verwaltungsein-
heit 18, eine Integritätsverarbeitungseinheit 20 und
einen DSN-Speicher 22 umfasst. Die Komponenten
des DSN 10 sind an ein Netzwerk 24 gekoppelt,
das ein oder mehrere drahtlose und/oder drahtge-
bundene Kommunikationssysteme, ein oder mehre-
re nichtöffentliche Intranetsysteme und/oder öffentli-
che Internetsysteme und/oder ein oder mehrere loka-
le Netzwerke (LAN) und/oder Weitverkehrsnetzwer-
ke (WAN) umfassen kann.

[0011] Der DSN-Speicher 22 umfasst eine Vielzahl
von Speichereinheiten 36, die sich an geographisch
verschiedenen Standorten (z.B. einer in Chicago,
einer in Milwaukee usw.), an einem gemeinsamen
Standort oder einer Kombination davon befinden
können. Zum Beispiel, wenn der DSN-Speicher 22
acht Speichereinheiten 36 umfasst, befindet sich je-
de Speichereinheit an einem anderen Standort. Ein
weiteres Beispiel: Wenn der DSN-Speicher 22 acht
Speichereinheiten 36 umfasst, befinden sich alle acht
Speichereinheiten am selben Standort. Ein weite-
res Beispiel: Wenn der DSN-Speicher 22 acht Spei-
chereinheiten 36 umfasst, befindet sich ein erstes
Paar Speichereinheiten an einem ersten gemeinsa-
men Standort, ein zweites Paar Speichereinheiten
an einem zweiten gemeinsamen Standort, ein drit-
tes Paar Speichereinheiten an einem dritten gemein-
samen Standort und ein viertes Paar Speicherein-
heiten an einem vierten gemeinsamen Standort. Es
ist zu beachten, dass ein DSN-Speicher 22 mehr
oder weniger als acht Speichereinheiten 36 umfas-
sen kann. Es ist ferner zu beachten, dass jede Spei-
chereinheit 36 einen Rechenkern (wie in Fig. 2 dar-
gestellt, oder Komponenten davon) und eine Vielzahl
von Speichergeräten zur Speicherung verteilter feh-
lerencodierter Daten umfasst.

[0012] In verschiedenen Ausführungsformen arbei-
tet jede der Speichereinheiten als eine verteilte Spei-
cher- und Aufgaben-(DST-)Ausführungseinheit und
ist in der Lage, verstreut fehlerencodierte Daten zu
speichern und/oder eine oder mehrere Aufgaben
an Daten verteilt auszuführen. Bei den Aufgaben
kann es sich um eine einfache Funktion (z.B. ei-
ne mathematische Funktion, eine logische Funkti-
on, eine Ermitteln-Funktion, eine Suchen-Funktion,
eine Suchmaschinen-Funktion, eine Ersetzen-Funk-

tion usw.), eine komplexe Funktion (z.B. Komprimie-
rung, Übersetzung in menschliche und/oder Com-
putersprache, Text-zu-Sprache-Umwandlung, Spra-
che-zu-Text-Umwandlung usw.), mehrere einfache
und/oder komplexe Funktionen, einen oder mehrere
Algorithmen, eine oder mehrere Anwendungen usw.
handeln. Im Folgenden kann eine Speichereinheit
austauschbar als eine verteilte Speicher- und Aufga-
ben-(DST-)Ausführungseinheit und eine Menge von
Speichereinheiten austauschbar als eine Menge von
DST-Ausführungseinheiten bezeichnet werden.

[0013] Jedes der Rechengeräte 12-16, die Verwal-
tungseinheit 18 und die Integritätsverarbeitungsein-
heit 20 umfassen einen Rechenkern 26, der die Netz-
werkschnittstellen 30-33 umfasst. Bei den Rechen-
geräten 12-16 kann es sich jeweils um ein tragba-
res Rechengerät und/oder ein stationäres Rechenge-
rät handeln. Ein tragbares Rechengerät kann ein Ge-
rät für soziale Netzwerke, ein Spielgerät, ein Mobil-
telefon, ein Smartphone, ein digitaler Assistent, ein
digitaler Musikspieler, ein digitaler Videospieler, ein
Laptop-Computer, ein Handheld-Computer, ein Ta-
blett, ein Videospiel-Controller und/oder jedes ande-
re tragbare Gerät sein, das einen Rechenkern um-
fasst. Ein stationäres Rechengerät kann ein Compu-
ter (PC), ein Computerserver, eine Kabel-Set-Top-
Box, ein Satellitenempfänger, ein Fernsehgerät, ein
Drucker, ein Faxgerät, ein Unterhaltungsgerät, eine
Videospielkonsole und/oder jede Art von Computer-
ausrüstung für zu Hause oder im Büro sein. Es ist zu
beachten, dass jede Verwaltungseinheit 18 und die
Integritätsverarbeitungseinheit 20 separate Rechen-
geräte sein können, ein gemeinsames Rechengerät
sein können und/oder in eines oder mehrere der Re-
chengeräte 12-16 und/oder in eine oder mehrere der
Speichereinheiten 36 integriert sein können. In ver-
schiedenen Ausführungsformen können die Rechen-
geräte 12-16 Benutzergeräte umfassen und/oder von
einer anfordernden Einheit verwendet werden, die
Zugriffsanforderungen erzeugt, die auch Anforderun-
gen zum Lesen oder Schreiben von Daten in Spei-
chereinheiten im DSN umfassen können.

[0014] Jede Schnittstelle 30, 32 und 33 umfasst Soft-
ware und Hardware zur Unterstützung eines oder
mehrerer Kommunikations-Links über das Netzwerk
24 indirekt und/oder direkt. Zum Beispiel unterstützt
die Schnittstelle 30 eine Kommunikationsverbindung
(z.B. verdrahtet, drahtlos, direkt, über ein LAN, über
das Netzwerk 24 usw.) zwischen den Rechengerä-
ten 14 und 16. Ein weiteres Beispiel ist Schnittstel-
le 32, die Kommunikationsverbindungen (z.B. eine
drahtgebundene Verbindung, eine drahtlose Verbin-
dung, eine LAN-Verbindung und/oder jede andere
Art von Verbindung zum/vom Netzwerk 24) zwischen
den Rechengeräten 12 & 16 und dem DSN-Speicher
22 unterstützt. Ein weiteres Beispiel ist die Schnitt-
stelle 33, die für jede der Verwaltungseinheit 18 und
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der Integritätsverarbeitungseinheit 20 einen Link zum
Netzwerk 24 unterstützt.

[0015] Die Rechengeräte 12 und 16 umfassen ein
DS-Clientmodul 34, das es dem Rechengerät ermög-
licht, Daten für verteilte Speicherung zu fehlerenco-
dieren und zu fehlerdecodieren, wie nachfolgend un-
ter Bezugnahme auf eine oder mehrere der Fig. 3-8
beschrieben. In dieser beispielhaften Ausführungs-
form fungiert das Rechengerät 16 als ein Verarbei-
tungsagent für verteilte Speicherung für das Rechen-
gerät 14. In dieser Rolle fehlerencodiert und fehlerde-
codiert das Rechengerät 16 Daten für verteilte Spei-
cherung im Auftrag des Rechengeräts 14. Durch die
Verwendung der Codierung und Decodierung für ver-
teilte Speicherung ist die DSN 10 tolerant gegenüber
einer signifikanten Anzahl von Ausfällen von Spei-
chereinheiten (die Anzahl der Ausfälle basiert auf
Grundlagen von Parametern der Encodierungsfunk-
tion für verteilte Speicherfehler) ohne Datenverlust
und ohne die Notwendigkeit einer redundanten Kopie
der Daten oder einer Sicherheitskopie der Daten. Fer-
ner speichert der DSN 10 Daten für eine unbestimm-
te Zeitperiode ohne Datenverlust und auf sichere Art
und Weise (z.B. ist das System sehr resistent gegen
unberechtigte Zugriffsversuche auf die Daten).

[0016] Im Betrieb führt die Verwaltungseinheit 18
DS-Verwaltungsdienste aus. Zum Beispiel legt die
Verwaltungseinheit 18 Parameter für die verteil-
te Datenspeicherung (z.B. Erstellung von Datende-
pots, verteilte Speicherparameter, Sicherheitspara-
meter, Abrechnungsinformationen, Benutzerprofilin-
formationen usw.) für die Rechengeräte 12-14 ein-
zeln oder als Teil einer Gruppe von Benutzerge-
räten fest. Als spezifisches Beispiel koordiniert die
Verwaltungseinheit 18 die Erstellung eines Datende-
pots (z.B. eines virtuellen Speicherblocks, der mit ei-
nem Teil eines Gesamtnamensraums des DSN ver-
knüpft ist) innerhalb des DSN-Speichers 22 für ein
Benutzergerät, eine Gruppe von Geräten oder für
den öffentlichen Zugriff und legt pro Datendepot Ver-
teilte- Speicherung(DS)-Fehlerencodierungsparame-
ter für ein Datendepot fest. Die Verwaltungseinheit 18
erleichtert die Speicherung von DS-Fehlerencodie-
rungsparametern für jedes Datendepot durch Aktua-
lisierung der Registrierungsinformationen des DSN
10, wobei die Registrierungsinformationen im DSN-
Speicher 22, einem Rechengerät 12-16, der Ver-
waltungseinheit 18 und/oder der Integritätsverarbei-
tungseinheit 20 gespeichert werden können.

[0017] Die DSN-Verwaltungseinheit 18 erstellt und
speichert Benutzerprofilinformationen (z.B. eine Zu-
griffskontrollliste (ACL)) im lokalen Speicher und/
oder im Speicher des DSN-Speichers 22. Die Benut-
zerprofilinformationen umfassen Authentifizierungs-
informationen, Berechtigungen und/oder die Sicher-
heitsparameter. Die Sicherheitsparameter können
Verschlüsselungs-/Entschlüsselungsschema, einen

oder mehrere Verschlüsselungsschlüssel, Schlüsse-
lerzeugungsschema und/oder Datenencodierungs-/
Decodierungsschema umfassen.

[0018] Die DSN-Verwaltungseinheit 18 erstellt Ab-
rechnungsinformationen für einen bestimmten Be-
nutzer, eine Benutzergruppe, einen Datendepot-Zu-
gang, den Zugang zum öffentlichen Datendepot usw.
Beispielsweise verfolgt die DSN-Verwaltungseinheit
18 die Anzahl der Zugriffe eines Benutzers auf ein
nicht öffentliches Datendepot und/oder öffentliche
Datendepots, die zur Erzeugung von Abrechnungs-
informationen pro Zugriff verwendet werden können.
In einem anderen Fall verfolgt die DSN-Verwaltungs-
einheit 18 die Menge der von einem Benutzergerät
und/oder einer Benutzergruppe gespeicherten und/
oder abgerufenen Daten, die zur Erzeugung von Ab-
rechnungsinformationen pro Datenmenge verwendet
werden können.

[0019] Als weiteres Beispiel führt die Verwaltungs-
einheit 18 Netzwerkoperationen, Netzwerkadminis-
tration und/oder Netzwerkwartung aus. Die Netz-
werkoperationen umfassen die Authentifizierung von
Anforderungen für die Zuweisung von Benutzerda-
ten (z.B. Lese- und/oder Schreibanforderungen), die
Verwaltung der Erstellung von Datendepots, die Er-
stellung von Authentifizierungsnachweisen für Be-
nutzergeräte, das Hinzufügen/Löschen von Kompo-
nenten (z.B. Benutzergeräte, Speichereinheiten und/
oder Rechengeräte mit einem DS-Client-Modul 34)
zu/von DSN 10 und/oder die Erstellung von Au-
thentifizierungsnachweisen für die Speichereinheiten
36. Die Netzwerkadministration umfasst die Überwa-
chung von Geräten und/oder Einheiten auf Ausfäl-
le, die Pflege von Datendepot-Informationen, die Er-
mittlung des Geräte- und/oder Einheitenaktivierungs-
status, die Ermittlung der Geräte- und/oder Einhei-
tenauslastung und/oder die Ermittlung jedes ande-
ren Vorgangs auf Systemebene, der das Leistungsni-
veau des DSN 10 beeinflusst. Die Netzwerkwartung
umfasst Erleichterung des Austauschs, der Aufrüs-
tung, Reparatur und/oder Erweiterung eines Geräts
und/oder einer Einheit des DSN 10.

[0020] Die Integritätsverarbeitungseinheit 20 führt
die Wiederherstellung von „schlechten“ oder fehlen-
den encodierten Datenausschnitten aus. Auf hoher
Ebene führt die Integritätsverarbeitungseinheit 20 die
Wiederherstellung aus, indem sie in regelmäßigen
Zeitperioden versucht, encodierte Datenausschnitte
und/oder Datenausschnittnamen der encodierten Da-
tenausschnitte aus dem DSN-Speicher 22 abzuru-
fen/aufzulisten. Bei abgerufenen encodierten Daten-
ausschnitten werden diese auf Fehler aufgrund von
Datenkorruption, veralteter Version usw. überprüft.
Wenn ein Datenausschnitt einen Fehler umfasst,
wird er als „schlechter“ Datenausschnitt gekenn-
zeichnet. Für encodierte Datenausschnitte, die nicht
empfangen und/oder nicht aufgelistet wurden, wer-
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den sie als fehlende Datenausschnitte gekennzeich-
net. Schlechte und/oder fehlende Datenausschnitte
werden anschließend unter Verwendung anderer ab-
gerufener encodierter Datenausschnitte, die als gu-
te Datenausschnitte angesehen werden, wiederher-
gestellt, um wiederhergestellte Datenausschnitte zu
erzeugen. Die rekonstruierten Datenausschnitte wer-
den im DSN-Speicher 22 gespeichert.

[0021] Fig. 2 ist ein schematisches Blockdiagramm
einer Ausführungsform eines Rechenkerns 26, der
ein Verarbeitungsmodul 50, einen Speicher-Con-
troller 52, Hauptspeicher 54, eine Videografik-Ver-
arbeitungseinheit 55, einen Ein-/Ausgabe-Controller
56, eine Peripheral Component Interconnect (PCI)-
Schnittstelle 58, ein E/A-Schnittstellenmodul 60, min-
destens ein E/A-Geräteschnittstellenmodul 62, ein
ROM (Read Only Memory), ein BIOS (Basic In-
put Output System) 64 und ein oder mehrere Spei-
cherschnittstellenmodule umfasst. Das eine oder die
mehreren Speicherschnittstellenmodul(e) umfassen
ein oder mehrere USB-Schnittstellenmodul(e) 66, ein
Host-Bus-Adapter-Schnittstellenmodul 68, ein Netz-
werk-Schnittstellenmodul 70, ein Flash-Schnittstel-
lenmodul 72, ein Festplatten-Schnittstellenmodul 74
und ein DSN-Schnittstellenmodul 76.

[0022] Das DSN-Schnittstellenmodul 76 dient zur
Nachahmung einer herkömmlichen Dateisystem-
Schnittstelle des Betriebssystems (OS) (z.B. Netz-
werk-Dateisystem (NFS), Flash-Dateisystem (FFS),
Disk-Dateisystem (DFS), Dateiübertragungsprotokoll
(FTP), webbasiertes verteiltes Authoring und Versio-
nierung (WebDAV) usw.) und/oder einer Blockspei-
cherschnittstelle (z.B. Small Computer System Inter-
face (SCSI), Internet Small Computer System Inter-
face (iSCSI) usw.). Das DSN-Schnittstellenmodul 76
und/oder das Netzwerkschnittstellenmodul 70 kön-
nen als eine oder mehrere der Schnittstellen 30-33
aus Fig. 1 fungieren. Es ist zu beachten, dass das IO-
Schnittstellenmodul 62 des Geräts und/oder die Spei-
cherschnittstellenmodule 66-76 kollektiv oder einzeln
als IO-Anschlüsse bezeichnet werden können.

[0023] Fig. 3 ist ein schematisches Blockdiagramm
eines Beispiels einer Fehlerencodierung für verteil-
te Speicherung von Daten. Wenn ein Rechenge-
rät 12 oder 16 Daten zu speichern hat, encodiert
ein Fehler für verteilte Speicherung die Daten ge-
mäß einem Fehlerencodierungsverfahren für verteil-
te Speicherung auf der Grundlage von Encodierungs-
parametern für verteilte Speicherung. Das Rechen-
gerät speichert hier das Datenobjekt 40, das eine Da-
tei (z.B. Text, Video, Audio usw.) oder eine ande-
re Datenanordnung umfassen kann. Die Fehlerenco-
dierungsparameter für verteilte Speicherung umfas-
sen eine Encodierungsfunktion (z.B. Information Dis-
persion Algorithmus (IDA), Reed-Solomon, Cauchy
Reed-Solomon, systematische Encodierung, nicht-
systematische Encodierung, Online-Kodes usw.), ein

Datensegmentierungsprotokoll (z.B. Datensegment-
größe, fest, variabel usw.) und Encodierungswerte
pro Datensegment. Die Encodierungswerte pro Da-
tensegment umfassen eine Gesamtzahl (T) encodier-
ter Datenausschnitte pro Encodierung eines Daten-
segments, d.h. in einem Satz encodierter Datenaus-
schnitte); eine Decodierungsschwellenzahl (D) von
encodierten Datenausschnitten eines Satzes von en-
codierten Datenausschnitten, die zur Wiederherstel-
lung des Datensegments benötigt werden; eine Lese-
schwellenzahl (R) von encodierten Datenausschnit-
ten, um eine Anzahl von encodierten Datenausschnit-
ten pro Satz anzugeben, die zur Decodierung des
Datensegments aus dem Speicher gelesen werden
sollen; und/oder eine Schreibschwellenzahl (W), um
eine Anzahl von encodierten Datenausschnitten pro
Satz anzugeben, die genau gespeichert werden müs-
sen, bevor das encodierte Datensegment als korrekt
gespeichert gilt. Die Parameter für die Fehlerenco-
dierung für verteilte Speicherung können ferner Sli-
cing-Informationen (z.B. die Anzahl der encodierten
Datenausschnitte, die für jedes Datensegment er-
zeugt werden) und/oder Sicherheitsinformationen für
Datenausschnitte (z.B. Verschlüsselung, Komprimie-
rung, Integritätsprüfsumme pro encodiertem Daten-
ausschnitt usw.) umfassen.

[0024] Im vorliegenden Beispiel wurde Cauchy
Reed-Solomon als Encodierungsfunktion ausgewählt
(ein generisches Beispiel ist in Fig. 4 dargestellt und
ein spezifisches Beispiel in Fig. 5 dargestellt); das
Datensegmentierungsprotokoll soll das Datenobjekt
in Datensegmente fester Größe unterteilen; und die
Encodierungswerte pro Datensegment umfassen: ei-
ne Säulenbreite von 5, einen Decodierungsschwell-
wert von 3, einen Leseschwellwert von 4 und einen
Schreibschwellwert von 4. In Übereinstimmung mit
dem Datensegmentierungsprotokoll teilt das Rechen-
gerät 12 oder 16 das Datenobjekt 40 in eine Vielzahl
von Datensegmenten fester Größe (z.B. 1 bis Y einer
festen Größe im Bereich von Kilobytes bis Terabytes
oder mehr). Die Anzahl der erzeugten Datensegmen-
te ist abhängig von der Größe der Daten und dem
Datensegmentierungsprotokoll.

[0025] Das Rechengerät 12 oder 16, anschließend
Fehler verteilter Speicherung, encodiert ein Daten-
segment unter Verwendung der gewählten Enco-
dierungsfunktion (z.B. Cauchy Reed-Solomon), um
einen Satz codierter Datenausschnitten zu erzeu-
gen. Fig. 4 veranschaulicht eine generische Cauchy-
Reed-Solomon-Encodierungsfunktion, die eine En-
codierungsmatrix (EM), eine Datenmatrix (DM) und
eine codierte Matrix (CM) umfasst. Die Größe der En-
codierungsmatrix (EM) ist abhängig von der Säulen-
breitenzahl (T) und der Decodierungsschwellenzahl
(D) der pro Datensegment ausgewählten Encodie-
rungswerte. Um die Datenmatrix (DM) zu erzeugen,
wird das Datensegment in eine Vielzahl von Daten-
blöcken unterteilt, und die Datenblöcke werden in D
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Reihen mit Z Datenblöcken pro Reihe eingerichtet. Es
ist zu beachten, dass Z eine Funktion der Anzahl der
aus dem Datensegment erzeugten Datenblöcke und
der Decodierungsschwellenzahl (D) ist. Die codierte
Matrix wird durch Matrix-Multiplikation der Datenma-
trix mit der Encodierungsmatrix erzeugt.

[0026] Fig. 5 veranschaulicht ein spezifisches Bei-
spiel der Cauchy-Reed-Solomon-Encodierung mit ei-
ner Säulenzahl (T) von fünf und einer Decodierungs-
schwellenzahl von drei. In diesem Beispiel ist ein ers-
tes Datensegment in zwölf Datenblöcke (D1 - D12)
unterteilt. Die codierte Matrix umfasst fünf Reihen
encodierter Datenblöcke, wobei die erste Reihe von
X11 - X14 einem ersten encodierten Datenausschnitt
(EDS 1_1) entspricht, die zweite Reihe von X21 - X24
einem zweiten encodierten Datenausschnitt (EDS 2_
1), die dritte Zeile von X31 - X34 entspricht einem drit-
ten encodierten Datenausschnitt (EDS 3_1), die vier-
te Zeile von X41 - X44 entspricht einem vierten en-
codierten Datenausschnitt (EDS 4_1) und die fünfte
Zeile von X51 - X54 entspricht einem fünften enco-
dierten Datenausschnitt (EDS 5_1). Es ist zu beach-
ten, dass die zweite Nummer der EDS-Bezeichnung
der Datensegmentnummer entspricht.

[0027] Zurückkehrend zur Diskussion von Fig. 3, er-
stellt das Gerät auch einen Datenausschnittnamen
(SN) für jeden encodierten Datenausschnitt (EDS) in
der Menge der encodierten Datenausschnitte. Ein ty-
pisches Format für einen Datenausschnittnamen 80
ist in Fig. 6 dargestellt. Wie gezeigt, umfasst der
Datenausschnittnamen (SN) 80 eine Säulennummer
des encodierten Datenausschnitts (z.B. eine von 1-
T), eine Datensegmentnummer (z.B. eine von 1-Y),
eine Kennung (ID) für das Datendepot, eine Ken-
nung (ID) für das Datenobjekt und kann ferner Infor-
mationen über den Revisionsstand der encodierten
Datenausschnitte enthalten. Der Datenausschnittna-
me fungiert zumindest als Teil einer DSN-Adresse
für den encodierten Datenausschnitt zur Speicherung
und zum Abruf aus dem DSN-Speicher 22.

[0028] Als ein Ergebnis der Encodierung erzeugt das
Rechengerät 12 oder 16 eine Vielzahl von Sätzen von
encodierten Datenausschnitten, die mit ihren jewei-
ligen Datenausschnittnamen den Speichereinheiten
zur Speicherung zur Verfügung gestellt werden. Wie
gezeigt, umfasst der erste Satz codierter Datenaus-
schnitte EDS 1_1 bis EDS 5_1 und der erste Satz
von Datenausschnittnamen SN 1_1 bis SN 5_1 und
der letzte Satz encodierter Datenausschnitte EDS 1_
Y bis EDS 5_Y und der letzte Satz von Datenaus-
schnittnamen SN 1_Y bis SN 5_Y.

[0029] Fig. 7 ist ein schematisches Blockdiagramm
eines Beispiels für die Fehlerencodierung für verteil-
te Speicherung eines Datenobjekts, das im Beispiel
von Fig. 4 für verteilte Speicherung fehlerencodiert
und gespeichert wurde. In diesem Beispiel ruft das

Rechengerät 12 oder 16 von den Speichereinheiten
mindestens die Decodierungsschwellenzahl der en-
codierten Datenausschnitte pro Datensegment ab.
Als spezifisches Beispiel ruft das Rechengerät eine
Leseschwellenzahl von encodierten Datenausschnit-
ten ab.

[0030] Um ein Datensegment aus einer Decodie-
rungsschwellenanzahl encodierter Datenscheiben
wiederherzustellen, verwendet das Rechengerät ei-
ne Decodierungsfunktion, wie in Fig. 8 dargestellt.
Wie gezeigt, ist die Decodierungsfunktion im We-
sentlichen eine Umkehrung der Encodierungsfunkti-
on aus Fig. 4. Die codierte Matrix umfasst eine De-
codierungsschwellenzahl von Zeilen (z.B. drei in die-
sem Beispiel) und die Decodierungsmatrix in einer In-
version der Codierungsmatrix, die die entsprechen-
den Zeilen der codierten Matrix umfasst. Wenn die
codierte Matrix beispielsweise die Zeilen 1, 2 und 4
umfasst, wird die Encodierungsmatrix auf die Zeilen
1, 2 und 4 reduziert und dann invertiert, um die De-
codierungsmatrix zu erzeugen.

[0031] Fig. 9A ist ein schematisches Blockdia-
gramm einer anderen Ausführungsform eines verteil-
ten Speichernetzwerks (DSN), das eine DST-Verar-
beitungseinheit 910, eine Vielzahl von Anforderern
920, eine Vielzahl von Speichereinheiten 1-n, ein
Identitäts- und Zugriffsverwaltungssystem (IAM-Sys-
tem 930) und das Netzwerk 24 von Fig. 1 umfasst.
Die DST-Verarbeitungseinheit 910, einige oder alle
Anforderer 920, einige oder alle Speichereinheiten
1-n und das IAM-System 930 können die Schnitt-
stelle 32 aus Fig. 1, den Rechenkern 26 aus Fig. 1
und/oder das DS-Client-Modul 34 aus Fig. 1 um-
fassen. Die DST-Verarbeitungseinheit 910 des DSN
hat die Aufgabe, Netzwerküberlastung und Syste-
mauslastung durch Batching von Authentifizierun-
gen und/oder Authentifizierungsanforderungen, die
an das IAM-System 930 gesendet werden, zu entlas-
ten, und/oder kann dieses Verhalten dynamisch an-
passen, um den Kompromiss zwischen Auslastung
und Latenz zu optimieren.

[0032] Jede Speichereinheit kann unter Verwen-
dung der Speichereinheit 36 des DSN-Speichers
22 aus Fig. 1 implementiert werden. Die DST-
Verarbeitungseinheit 910 kann unter Verwendung
des Rechengeräts 16 implementiert werden, indem
beispielsweise ein verteilter Speicher-Verarbeitungs-
agent für das Rechengerät 14 wie zuvor beschrie-
ben arbeitet, und/oder sie kann unter Verwendung ei-
ner oder mehrerer Speichereinheiten 36 implemen-
tiert werden, indem sie beispielsweise als verteilte
Speicher- und Aufgabeneinheit arbeitet. Die DST-
Verarbeitungseinheit kann auch unter Verwendung
eines beliebigen Systems implementiert werden, das
einen Prozessor und einen Speicher umfasst und
die Erleichterung der Ausführung von Zugriffsanfra-
gen und anderen Operationsanforderungen an einige
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oder alle Speichereinheiten 36 des DSN-Speichers
22, die Erleichterung der Überwachung der Auslas-
tung des DSN-Speichers 22 und/oder die Erleichte-
rung der Überwachung der Überlastung und/oder der
Netzauslastung des Netzes 24 umfasst. Einige oder
alle der Anforderer 920 können durch Verwendung
der Rechengeräte 12, 14 oder 16 implementiert wer-
den, können einem Benutzergerät entsprechen und/
oder können durch Verwendung eines beliebigen
Systems implementiert werden, das einen Prozessor
und Speicher umfasst, die für das Senden von Opera-
tionsanforderungen an die DST-Verarbeitungseinheit
über das Netz 24 verantwortlich sind. Das IAM-Sys-
tem 930 kann unter Verwendung des Rechengeräts
16, der Verwaltungseinheit 18 aus Fig. 1, der Integri-
tätsverarbeitungseinheit 20 oder eines beliebigen mit
dem Netzwerk 24 kommunizierenden Systems imple-
mentiert werden, das einen Prozessor und Speicher
umfasst und so betrieben werden kann, dass es Ope-
rationsanforderungen an die DST-Verarbeitungsein-
heit 910 authentifiziert und/oder Berechtigungsanfor-
derungen an die DST-Verarbeitungseinheit 910 sen-
det.

[0033] Wenn ein Anforderer 920 eine Operation im
DSN-Speicher initiiert, muss dieser Anforderer be-
rechtigt sein, um sicherzustellen, dass er eine solche
Operation ausführen darf. Das IAM-System 930 ist in
der Lage, eine solche Berechtigung auszuführen. Un-
ter normalen Nutzungsbedingungen kann diese Be-
rechtigung in Verbindung mit jeder Operation ausge-
führt werden. Mit anderen Worten, wenn eine Opera-
tion ausgeführt wird, erfolgt die Berechtigung sofort.

[0034] Es können jedoch Umstände eintreten, un-
ter denen eine Reduzierung des Datenverkehrs zum
IAM-System vorteilhaft oder erforderlich ist, um eine
Beeinträchtigung der Verfügbarkeit und/oder Zuver-
lässigkeit zu vermeiden. Ein Beispiel ist, wenn sich
das IAM-System in einem überlasteten Zustand be-
findet und eine Reduzierung des Datenverkehrs zu
einer geringeren Systemauslastung beitragen wür-
de. Ein anderes Beispiel ist, wenn das Netzwerk ei-
ne anormale Überlastung aufweist und eine Reduzie-
rung des Gesamtverkehrs im Netzwerk dazu beitra-
gen würde, diese Überlastung zu verringern. Die An-
wendung eines dynamischen Batching von Berech-
tigungen (Dynamic Authorization Batching), wie hier
beschrieben, kann sich automatisch so einstellen,
dass der Verkehr zu einem IAM-System unter sol-
chen Bedingungen reduziert wird.

[0035] Die Anwendung eines dynamischen Batching
Verarbeitung von Berechtigungen kann mindestens
einen der folgenden Hauptaspekte umfassen: (1) der
Prozess, durch den die DST-Verarbeitungseinheit
910 und/oder ein anderes Element des DSN-Spei-
chers 22 ein Verständnis der aktuellen Kapazität und
Systemauslastung gewinnt; (2) die Anwendung die-
ses Verständnisses zur Optimierung der Flusssteue-

rung zukünftiger Berechtigungsanforderungen; und
(3) die Überwachung solcher Optimierungen, um ih-
ren Nutzen quantifizierbar zu messen.

[0036] Als Teil des Verständnisses der aktuellen
Systemkapazität und -auslastung kann sich die DST-
Verarbeitungseinheit 910 zunächst der verschiede-
nen Systemkomponenten bewusst werden, die am
Autorisierungsprozess teilnehmen, sowie ihrer poten-
ziellen Kapazität, wie z.B. Netzwerk-Switches oder
andere Routing-Komponenten von Netzwerk 24, das
IAM-System 930, Speichereinheiten 1-n und/oder
andere Komponenten des DSN. Solche Informatio-
nen könnten über die Ermittlung konfigurierter und/
oder dynamischer Komponenten und Netzwerktopo-
logien gewonnen werden.

[0037] Anschließend kann der DSN-Speicher dy-
namisch über die aktuelle Systemauslastung der
einzelnen Systemkomponenten und deren Auswir-
kungen auf ihre Gesamtkapazität informiert werden.
Beispielsweise kann die DST-Verarbeitungseinheit
910 über periodische Kapazitätsanzeigen dynamisch
über die Kapazität und die prozentuale Systemaus-
lastung eines IAM-Systems 930 informiert werden.
Alternativ oder zusätzlich kann die DST-Verarbei-
tungseinheit 910 in regelmäßigen Zeitperioden die
Überlastung und Auslastung einiger oder aller Netz-
werk-Switches und/oder anderer verschiedener Net-
zelemente des Netzwerks 24 abfragen, die während
des Berechtigungsprozesses durchlaufen werden.

[0038] Zum Beispiel können, wie in Fig. 9B dar-
gestellt, Berechtigungsanforderungen von der DST-
Verarbeitungseinheit 910 an das IAM-System 930
über eine Vielzahl von Netzwerk-Switches 1-n des
Netzes 24 geleitet werden. Einige oder alle Netz-
werk-Switches 1-n können durch Verwendung des
Switch 960 in Fig. 9C implementiert werden, der min-
destens eine Netzwerkschnittstelle 962, einen Spei-
cher 964 und ein Verarbeitungssystem 966 umfasst,
die alle über den Bus 968 verbunden sind. Die Swit-
ches 1-n können so betrieben werden, dass sie aus-
führbare Anweisungen im Speicher 964 speichern,
die, wenn sie vom Verarbeitungssystem 966 ausge-
führt werden, den Switch 960 veranlassen, über ei-
nen oder mehrere Anschlüsse der mindestens ei-
nen Netzwerkschnittstelle 962 Netzwerkverkehr über
drahtgebundene und/oder drahtlose Verbindungen
zu anderen Switches und/oder anderen Komponen-
ten von Netzwerk 24 zu senden und zu empfan-
gen. Einige oder alle Netzwerk-Switches 1-n können
auch so betrieben werden, dass sie Auslastungsda-
ten überwachen und an die DST-Verarbeitungsein-
heit senden, zum Beispiel auf Grundlage des Netz-
werkverkehrs und/oder der erfahrenen Überlastung.
Alternativ kann der Netzverkehr und/oder die Über-
lastung einiger oder aller Netzwerk-Switches 1-n von
anderen Einheiten des DSN überwacht und an die
DST-Verarbeitungseinheit 910 übertragen werden.
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[0039] In einigen Ausführungsformen erzeugt die
DST-Verarbeitungseinheit aktuelle Auslastungsda-
ten auf der Grundlage einer Vielzahl von empfan-
genen Auslastungsniveaus von dem IAM-System
und/oder Netzelementen, wobei die Auslastungsda-
ten beispielsweise auf Grundlage einer Summen-,
Durchschnitts- und/oder Aggregatanalyse der emp-
fangenen Auslastungsniveaus erzeugt werden. Die
Vielzahl von Auslastungsniveaus kann in Reaktion
auf eine Vielzahl von Auslastungsniveau-Anforderun-
gen empfangen werden, die von der DST-Verarbei-
tungseinheit 910 erzeugt und an die Vielzahl von
Komponenten des DSN-Speichers übertragen wer-
den. Die DST-Verarbeitungseinheit 910 kann in Re-
aktion auf den Empfang einer Anforderung, in Re-
aktion auf die Feststellung, dass sich die System-
auslastung geändert hat, in Reaktion auf eine Anfor-
derung oder andere vom IAM-System 930 empfan-
gene Informationen und/oder durch eine auf ande-
ren Faktoren basierende Ermittlung bestimmen, dass
die Vielzahl von Auslastungsniveaus in vorbestimm-
ten Zeitintervallen angefordert werden soll. Die DST-
Verarbeitungseinheit 910 kann eine unterschiedliche
Vielzahl von Komponenten bestimmen, von denen
zu späteren Zeitpunkten bei späteren Ermittlungen
der Nutzungsdaten Auslastungsniveaus angefordert
werden können, z.B. in Reaktion auf die Feststel-
lung, dass unterschiedliche Komponenten am Be-
rechtigungsvorgang beteiligt sind. In verschiedenen
Ausführungsformen sind ein oder mehrere andere
Elemente des DSN für das Sammeln der gemeldeten
Nutzungsdaten und/oder das Ermitteln der Nutzungs-
daten verantwortlich, und die DST-Verarbeitungsein-
heit 910 kann die Nutzungsdaten anfordern und/oder
anderweitig die Nutzungsdaten von dem einen oder
den mehreren anderen Elementen empfangen.

[0040] Sobald die aktuelle Systemkapazität bekannt
ist, kann der DSN-Speicher dieses Verständnis an-
wenden, um ein dynamisches Batching an Berech-
tigungsanforderungen auszuführen. Das Batching-
Verfahren kann die Optimierung der vom Anforderer
wahrgenommenen Latenz (auf Kosten der vom An-
forderer wahrgenommenen Latenz) in Zeitperioden
mit Systemüberlastung begünstigen. Alternativ oder
zusätzlich kann das Batching-Verfahren aggressiver
in Bezug darauf werden, wie viele Anforderungen zu-
sammen gestapelt werden, je nach Schwere der Sys-
temüberlastung.

[0041] In einem Beispiel einer Operation kann
ein Anforderer 920 eine Operationsanforderung an
die DST-Verarbeitungseinheit 910 senden, die ei-
ne Berechtigung erfordert. Die Operationsanforde-
rung kann zum Beispiel eine Leseanforderung, eine
Schreibanforderung, eine Zugriffsanforderung oder
einen anderen Typ von Anforderung umfassen, die
Datenobjekte enthält, die fehlerencodiert für verteil-
te Speicherung und in der Vielzahl von Speicherein-
heiten 1-n gespeichert sind. Die DST-Verarbeitungs-

einheit 910 kann bei Empfang der Operationsanfor-
derung automatisch eine Berechtigungsrückmeldung
an das IAM-System 930 senden, in Reaktion auf die
Feststellung, dass sich das System innerhalb der
normalen Systemauslastung befindet. Beispielswei-
se kann die DST-Verarbeitungseinheit 910 ein Sys-
temauslastungsniveau der aktuellen Auslastungsda-
ten mit einem konfigurierten, normalen Auslastungs-
schwellenwert vergleichen und feststellen, dass das
Systemauslastungsniveau eine normale Systemaus-
lastung angibt, wenn sich das Systemauslastungs-
niveau mit dem normalen Auslastungsschwellenwert
günstig vergleicht. Das IAM-System 930 kann auf
Grundlage der empfangenen Berechtigungsanforde-
rung ermitteln, ob die Operationsanforderung des An-
forderers autorisiert ist, und kann als Reaktion dar-
auf einen Autorisierungserfolg oder einen Autorisie-
rungsfehler senden. Wenn ein Berechtigungserfolg
von dem IAM-System 930 empfangen wird, kann die
DST-Verarbeitungseinheit 910 die Operationsanfor-
derung entsprechend ausführen. Wird eine Berech-
tigungsrückmeldung empfangen, kann die DST-Ver-
arbeitungseinheit von der Ausführung der Anforde-
rung absehen und/oder eine Berechtigungsrückmel-
dung zur Übermittlung an den Anforderer und/oder
an Stellen erzeugen, die für die in der Operationsan-
forderung angegebenen Daten als verantwortlich gel-
ten.

[0042] Im Laufe der Zeit kann die DST-Verarbei-
tungseinheit 910 feststellen, dass das System über-
lastet ist, und zwar auf der Grundlage nachfol-
gender Auslastungsdaten, die beispielsweise auf
der Grundlage einer Vielzahl nachfolgender Auslas-
tungsniveaus der Vielzahl von DSN-Komponenten
erzeugt wurden. Beispielsweise kann die DST-Verar-
beitungseinheit feststellen, dass sich die Systemaus-
lastungsdaten mit der normalen Auslastungsschwel-
le ungünstig vergleicht, um festzustellen, dass das
System überlastet ist. In Reaktion auf die Feststel-
lung, dass das System überlastet ist, wenn neue
Operationsanforderungen von einem oder mehre-
ren Anforderern 920 an die DST-Verarbeitungsein-
heit gesendet werden, werden die entsprechenden
Berechtigungsanforderungen in eine Anforderungs-
warteschlange gestellt und nicht direkt an das IAM-
System 930 übertragen. Berechtigungsanforderun-
gen können beispielsweise in der Anforderungswar-
teschlange 915 eines Cache-Speichers und/oder im
lokalen Speicher, wie dem Speicher 54 des Re-
chenkerns der DST-Verarbeitungseinheit 910, ge-
speichert werden.

[0043] Die DST-Verarbeitungseinheit 910 kann spä-
ter bestimmen, einige oder alle Berechtigungsan-
forderungen in der Warteschlange als gestapelte
Anforderung zu senden. Die DST-Verarbeitungsein-
heit kann in Reaktion darauf eine einzelne gesta-
pelte Anforderung erzeugen, die Berechtigungsan-
forderungsinformationen umfasst, die den Anforde-
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rungen in der Warteschlange entsprechen, und kann
die einzelne gestapelte Anforderung an das IAM-
System 930 senden. Die DST-Verarbeitungseinheit
910 kann diese Bestimmung zum Senden der An-
forderungen in der Warteschlange auf Grundlage
der Ermittlung einer im Vergleich zu einer Warte-
schlangenbegrenzungsbedingung ungünstigen An-
forderungswarteschlange vornehmen. Beispielswei-
se kann die DST-Verarbeitungseinheit 910 die Be-
rechtigungsrückmeldungen in der Warteschlange als
gestapelte Anforderung senden, in Reaktion auf die
Ermittlung der Anzahl von Berechtigungsanforderun-
gen in der Warteschlange, die einen Schwellen-
wert für die Warteschlangengröße erreicht oder über-
schreitet. Alternativ oder zusätzlich kann die DST-
Verarbeitungseinheit 910 bestimmen, dass die Be-
rechtigungsrückmeldungen in der Warteschlange als
Reaktion auf die Feststellung, dass eine Zeit seit dem
Empfang der ersten Anforderung in der Warteschlan-
ge ein Warteschlangenzeitlimit erreicht oder über-
schreitet, als eine gestapelte Anforderung gesendet
werden. In verschiedenen Ausführungsformen ermit-
telt die DST-Verarbeitungseinheit 910, die Berech-
tigungsrückmeldungen in der Warteschlange als ei-
ne gestapelte Anforderung als Reaktion auf das Ein-
treten einer dieser Bedingungen und/oder als Re-
aktion auf eine von mehreren Warteschlangenbe-
grenzungsbedingungen, die zuerst ausgelöst wird, zu
senden. Wie hierin besprochen, kann diese Warte-
schlangenbegrenzungsbedingung, die automatisch
das Batching und Übertragen der Anforderungswar-
teschlange auslöst, von der DST-Verarbeitungsein-
heit 910 auf Grundlage der aktuellen Systemauslas-
tungsdaten ermittelt werden.

[0044] Das IAM-System 930 kann die Berechti-
gungsanforderungsinformationen für jede der ent-
sprechenden Vielzahl von Anforderungen in der
gestapelten Anforderung extrahieren, um Berechti-
gungserfolg oder -misserfolg für jede der Vielzahl von
Anforderungen der gestapelten Anforderung zu er-
mitteln. Das IAM-System 930 kann eine gestapelte
Rückmeldung erzeugen, die den Erfolg oder Miss-
erfolg jeder der Vielzahl von Berechtigungsanforde-
rungen der gestapelten Anforderungen anzeigt. Da
zum Beispiel für jede Anforderung Berechtigungs-
rückmeldungen ermittelt werden, die den Erfolg oder
Misserfolg angeben, können die Berechtigungsrück-
meldungen vom IAM-System 930 in eine Anforde-
rungswarteschlange gestellt werden. Das IAM-Sys-
tem 930 kann die Berechtigungsrückmeldungen in
seiner Warteschlange als eine einzige, gestapel-
te Rückmeldung an die DST-Verarbeitungseinheit
910 zurücksenden, sobald die Berechtigungsrück-
meldungen für jede der Anforderungen der gestapel-
ten Anforderung erzeugt wurden. Alternativ kann das
IAM-System 930 die Berechtigungsrückmeldungen in
Reaktion auf ihre Erzeugung eine nach der anderen
an die DST-Verarbeitungseinheit 910 zurücksenden.

[0045] In einigen Ausführungsformen kann das IAM-
System 930 gestapelte Rückmeldungen auf Grund-
lage seiner eigenen Warteschlangenbegrenzungsbe-
dingungen, wie z.B. seiner eigenen Größenschwel-
le und/oder Warteschlangenbegrenzungsbedingung,
erzeugen. Beispielsweise kann das IAM-System 930
ermitteln, ob es eine gestapelte Rückmeldung an die
DST-Verarbeitungseinheit 910 senden soll, die nur
Antworten für einen Teil der Anforderungen in der ge-
stapelten Anforderung angibt. Umgekehrt kann das
IAM-System 930 ermitteln, dass die Antworten in der
Warteschlange verbleiben, nachdem alle Anforde-
rungen verarbeitet wurden, und ferner darauf warten,
dass weitere gestapelte Anforderungen von der DST-
Verarbeitungseinheit 910 empfangen und verarbeitet
werden, um in die Warteschlange aufgenommen zu
werden, und kann die mehreren gestapelten Anforde-
rungen entsprechende Antwortschlange als eine ein-
zige gestapelte Antwort senden.

[0046] Die DST-Verarbeitungseinheit 910 kann fest-
stellen, dass das System zu einem normalen Aus-
lastungsniveau zurückgekehrt ist, z.B. indem sie die
Auslastungsdaten mit dem normalen Auslastungs-
schwellenwert vergleicht, und sie kann feststellen,
dass Berechtigungsanforderungen erneut an das
IAM-System gesendet werden müssen, nachdem sie
die entsprechende Operationsanforderung von An-
forderern empfangen hat, und zwar ohne Batching.

[0047] Die Effizienz des Batching kann von der DST-
Verarbeitungseinheit oder einer oder mehreren ande-
ren Einheiten im DSN gemessen werden, indem die
Systemkapazität und andere Statistiken beobachtet
werden, die von den Komponenten des DSN im Lau-
fe der Zeit gemeldet werden. Beispielsweise kann die
DST-Verarbeitungseinheit 910 die Rate der Berech-
tigungsanforderungen zwischen der DST-Verarbei-
tungseinheit 910 und dem IAM-System 930 überwa-
chen. Alternativ oder zusätzlich kann die DST-Verar-
beitungseinheit 910 fehlgeschlagene Berechtigungs-
anforderungen überwachen, die aufgrund von Staus
oder staubedingten Ratenbeschränkungen auftreten.
Alternativ oder zusätzlich kann die DST-Verarbei-
tungseinheit 910 die wahrgenommene Latenzzeit ei-
niger oder aller Anforderer überwachen. Unter nor-
malen Nutzungsbedingungen sollte die vom Anforde-
rer wahrgenommene Latenz gering und die Rate der
Berechtigungsanforderungen hoch sein. Bei höherer
Systemauslastung sollte die vom Anforderer wahr-
genommene Latenzzeit zunehmen und die Berechti-
gungsanforderungsrate abnehmen. Diese Selbstan-
passung kann dazu beitragen, das System wieder
zur normalen Nutzung, zur normalen, vom Benut-
zer wahrgenommenen Latenzzeit und/oder zur Auf-
rechterhaltung einer niedrigen Autorisierungsausfall-
rate zurückzuführen.

[0048] Um diese Selbstanpassung auszuführen,
können die Warteschlangenbegrenzungsbedingun-
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gen, wie z.B. die Warteschlangengrößenschwelle
und/oder das Warteschlangenzeitlimit der DST-Ver-
arbeitungseinheit 910 und/oder des IAM-Systems
930, auf der Grundlage einer sich ändernden Syste-
mauslastung auf unterschiedliche Werte eingestellt
werden und somit eine Funktion der Nutzungsda-
ten sein, wenn aktualisierte Nutzungsdaten emp-
fangen werden. In Reaktion auf die Feststellung,
dass die Systemauslastung von einer großen Über-
auslastung auf eine nur geringfügig überhöhte Aus-
lastung gesunken ist, kann die DST-Verarbeitungs-
einheit 910 beispielsweise damit beginnen, kleine-
re gestapelte Anforderungen zu senden und/oder
gestapelte Anforderungen häufiger zu senden. Um-
gekehrt kann die DST-Verarbeitungseinheit 910 als
Reaktion auf die Feststellung, dass die Systemaus-
lastung von einer leichten Überauslastung auf ei-
ne starke Überauslastung angestiegen ist, damit be-
ginnen, größere gestapelte Anforderungen zu sen-
den und/oder weniger häufig gestapelte Anforderun-
gen zu senden. In Reaktion auf die Feststellung,
dass sich das System auf einem normalen Auslas-
tungsniveau befindet, kann die DST-Verarbeitungs-
einheit Berechtigungsrückmeldungen sofort und oh-
ne Batching senden. Das IAM-System 930 kann
in ähnlicher Weise ermitteln, ob größere und klei-
nere gestapelte Rückmeldungen und/oder gestapel-
te Rückmeldungen mehr oder weniger häufig auf
Grundlage einer sich ändernden Systemauslastung
gesendet werden sollen. Wenn sich die Systemaus-
lastung im Laufe der Zeit ändert, z.B. wenn neue Aus-
lastungsniveaus von DSN-Komponenten gesammelt
werden, um aktualisierte Auslastungsdaten zu erzeu-
gen, kann der Schwellenwert für die Warteschlangen-
größe und/oder das Warteschlangenzeitlimit von der
DST-Verarbeitungseinheit 910 und/oder dem IAM-
System 930 in Reaktion darauf entsprechend aktua-
lisiert werden.

[0049] In einigen Ausführungsformen können die
Warteschlangenbegrenzungsbedingungen wie die
Warteschlangengrößenschwelle und/oder die Warte-
schlangenzeitbegrenzung auch eine Funktion der ge-
messenen Effizienz des Systems, der wahrgenom-
menen Latenzanforderungen einiger oder aller An-
forderer und/oder der Anzahl oder des Anteils fehl-
geschlagener Berechtigungsanfragen sein, die z.B.
aufgrund von Überlastung oder staubedingter Raten-
begrenzung auftreten. Wenn zum Beispiel ein Anteil
der fehlgeschlagenen Berechtigungsanforderungen
einen Schwellenwert überschreitet, kann die DST-
Verarbeitungseinheit 910 ermitteln, ob der Schwel-
lenwert für die Warteschlangengröße und/oder das
Warteschlangenzeitlimit erhöht werden muss. Ein
weiteres Beispiel: Wenn die vom Anforderer wahr-
genommene Latenzzeit einiger oder aller Anforderer
ein Latenzzeitlimit überschreitet, kann die DST-Ver-
arbeitungseinheit ermitteln, dass der Schwellenwert
für die Warteschlangengröße und/oder das Warte-
schlangenzeitlimit verringert werden muss. Die War-

teschlangenbegrenzungsbedingungen können eine
Funktion einiger oder aller dieser Faktoren sein,
und diesen Faktoren können Gewichte zugewie-
sen werden, die sich im Laufe der Zeit als Teil
dieser Selbstanpassung ändern können. In einigen
Ausführungsformen kann das Ermitteln der Warte-
schlangenbegrenzungsbedingungen das Ausführen
einer Optimierungsfunktion umfassen, um den Kom-
promiss zwischen der vom Anforderer wahrgenom-
menen Latenz, der Netzwerkauslastung, der IAM-
Überlastung und/oder dem Anteil der fehlgeschla-
genen Berechtigungsanforderungen durch Verwen-
dung dieser zugewiesenen Gewichte entsprechend
zu optimieren.

[0050] In einigen Ausführungsformen kann das Sys-
temauslastungsniveau der Auslastungsdaten ermit-
telt werden, zum Beispiel durch Vergleich der Er-
fassung der gemeldeten Nutzung mit einer Viel-
zahl von Systemauslastungsniveau-Schwellenwer-
ten. Beispielsweise kann durch Vergleich der Sys-
temauslastungsdaten mit den N Systemauslastungs-
niveaus festgestellt werden, dass die Systemaus-
lastung in eines von N Systemauslastungsniveaus
mit zunehmender Nutzung fällt. Der Schwellenwert
für die Warteschlangengröße und/oder das Warte-
schlangenzeitlimit kann eine zunehmende Funktion
von N sein und/oder kann andernfalls eine zuneh-
mende Funktion des Auslastungsniveaus des Sys-
tems sein. Ein unterstes Niveau kann einem nor-
malen Auslastungsniveau entsprechen, wobei der
Schwellenwert für die Warteschlangengröße auf eins
gesetzt ist und/oder die Warteschlangenzeitbegren-
zung angibt, die Berechtigungsanforderung zum Zeit-
punkt des Empfangs der Operationsanforderung zu
senden.

[0051] Alternativ oder zusätzlich kann das Auslas-
tungsniveau einen Überauslastungswert des Sys-
tems angeben, der durch Berechnung einer Auslas-
tungsdifferenz der Systemauslastungsdaten gegen-
über dem normalen Auslastungsschwellenwert er-
mittelt werden kann. Zum Beispiel kann der nor-
male Auslastungsschwellenwert von einem aggre-
gierten Auslastungswert der Auslastungsdaten ab-
gezogen werden, um die Auslastungsdifferenz zu
berechnen, wobei der aggregierte Auslastungswert
auf Grundlage der Vielzahl der empfangenen Aus-
lastungsniveaus berechnet wird. Der Schwellenwert
für die Warteschlangengröße und/oder das Warte-
schlangenzeitlimit kann eine zunehmende Funktion
der Auslastungsdifferenz sein, wenn sich die Aus-
lastungsdaten im Vergleich mit den normalen Aus-
lastungsschwellenwert ungünstig vergleicht. Wenn
sich die Auslastungsdaten mit dem normalen Auslas-
tungsschwellenwert günstig vergleichen und norma-
le Auslastungsniveaus anzeigen, kann der Schwel-
lenwert für die Warteschlangengröße auf eins ge-
setzt werden und/oder das Warteschlangenzeitlimit
kann angeben, die Berechtigungsanforderung zu
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dem Zeitpunkt zu senden, zu dem die Operationsan-
forderung empfangen wird. Die Überauslastung kann
von der DST-Verarbeitungseinheit 910 als gewich-
tete Summe, gewichteter Mittelwert und/oder eine
andere gewichtete Funktion der Vielzahl von Aus-
lastungsniveaus berechnet werden, wobei das ent-
sprechende Gewicht jedes der empfangenen Auslas-
tungsniveaus auf Grundlage dessen ermittelt wird,
wie sehr die entsprechende DSN-Komponente die
Systemlatenz beeinflusst.

[0052] Die vom IAM-System 930 ermittelten Nut-
zungsdaten und/oder entsprechenden Warteschlan-
genbegrenzungsbedingungen können sich von der
DST-Verarbeitungseinheit 910 beispielsweise auf-
grund von Überlastungsfaktoren des IAM-Systems
unterscheiden, die der DST-Verarbeitungseinheit
entweder unbekannt oder für die DST-Verarbeitungs-
einheit irrelevant sind. Wie in Fig. 9D dargestellt,
können einige Ausführungsformen beispielsweise
mehrere DST-Verarbeitungseinheiten 910 umfassen,
die Berechtigungsanforderungen an das IAM-Sys-
tem 930 senden. In solchen Ausführungsformen
kann das IAM-System seine Systemauslastungsda-
ten auf Grundlage des von mehreren DST-Verar-
beitungseinheiten 910 im System empfangenen Ver-
kehrs ermitteln, die alle ihre eigenen gestapelten
oder nicht gestapelten Berechtigungsanforderungen
senden. Eine einzelne DST-Verarbeitungseinheit 910
kann diesen von anderen DST-Verarbeitungseinhei-
ten 910 verursachten Verkehr bei der Ermittlung ih-
rer Warteschlangenbegrenzungsbedingungen mögli-
cherweise nicht berücksichtigen und/oder verschie-
dene Faktoren wie unterschiedliche Stau- und/oder
Nutzungsdaten, Prioritäten von Anforderern und/
oder unterschiedliche wahrgenommene Anforderer-
Latenzanforderungen oder andere Faktoren, die ent-
weder dem IAM-System 930 unbekannt oder für
das IAM-System 930 irrelevant sind, berücksichtigen,
was zu unterschiedlichen Warteschlangengrößen-
schwellen und/oder unterschiedlichen Warteschlan-
genbegrenzungen führt. Alternativ kann das IAM-
System 930 Kapazitätsinformationen, Netzwerkver-
kehrsdaten und/oder Stauinformationen auf Grundla-
ge des Verkehrs von den mehreren DST-Verarbei-
tungseinheiten 910 an einige oder alle DST-Verar-
beitungseinheiten 910 senden. Einige oder alle DST-
Verarbeitungseinheiten 910 können bestimmen, die-
se Informationen bei der Ermittlung ihrer Nutzung zu
verwenden. In solchen Ausführungsformen kann die-
se Strategie verwendet werden, um den Schwellen-
wert für die Warteschlangengröße und/oder das War-
teschlangenzeitlimit zwischen dem IAM-System und
einigen oder allen DST-Verarbeitungseinheiten 910
zu synchronisieren, zum Beispiel in Reaktion auf sys-
temweite Nutzungsänderungen. Alternativ dazu kann
das IAM-System 930 seine gestapelten Rückmeldun-
gen standardmäßig so erzeugen, dass sie mit der
Anzahl der gestapelten Anforderungen der entspre-
chenden DST-Verarbeitungseinheit übereinstimmen,

so dass es seine eigenen Warteschlangenbegren-
zungsbedingungen nicht ermitteln kann.

[0053] In einigen Ausführungsformen kann die DST-
Verarbeitungseinheit 910 feststellen, dass die Be-
rechtigungsrückmeldungen in der Warteschlange als
Reaktion auf die Feststellung, dass eine oder mehre-
re Anforderungen in der Warteschlange einem drin-
genden oder anderweitig hoch priorisierten Operati-
onstyp und/oder einem Anforderer hoher Priorität ent-
sprechen, als gestapelte Anforderung gesendet wer-
den. In einigen Ausführungsformen können Opera-
tionen mit hoher Priorität die Warteschlangenbegren-
zungsbedingungen ersetzen, wobei einige oder al-
le Anforderungen in der Anforderungswarteschlan-
ge gestapelt und übertragen werden, bevor die War-
teschlangenbegrenzungsbedingungen erreicht wer-
den. Beispielsweise kann die DST-Verarbeitungsein-
heit 910 beim Empfang einer empfangenen Anfor-
derung feststellen, ob diese hohe Priorität hat oder
nicht. In Reaktion auf die Feststellung, dass die An-
forderung hohe Priorität hat, kann die DST-Verarbei-
tungseinheit 910 feststellen, dass sie eine der Ope-
ration hoher Priorität entsprechende Berechtigungs-
rückmeldung zusammen mit den bereits in der War-
teschlange für die Übertragung an das IAM-System
befindlichen Berechtigungsanforderungen gestapelt
senden muss, oder sie kann feststellen, dass sie die
einzelne, der Operation hoher Priorität entsprechen-
de Berechtigungsanforderung senden muss, wenn
sich keine anderen Berechtigungsanforderungen in
der Warteschlange befinden. Als weiteres Beispiel
können einige oder alle Anforderungen in der War-
teschlange eine entsprechende Operationsanforde-
rung und/oder Berechtigungsanforderung haben, die
von der DST-Verarbeitungseinheit ermittelt und/oder
in der Anforderung enthalten ist. Die DST-Verarbei-
tungseinheit kann als Reaktion auf die Feststellung,
dass eine beliebige Anforderung in der Berechti-
gungswarteschlange sich ihrer Operationsfrist und/
oder ihrer Berechtigungsfrist nähert, und/oder als Re-
aktion auf eine andere Feststellung, dass die aktuelle
Zeit im Vergleich zur Operationsfrist und/oder zur Be-
rechtigungsfrist ungünstig ist, die gestapelte Berech-
tigungsanforderung mit allen Anforderungen in der
Warteschlange erzeugen und die gestapelte Berech-
tigungsanforderung an das IAM-System senden.

[0054] Eine solche Priorisierung der Anforderer 920
kann in Ausführungsformen genutzt werden, wobei
die vom Anforderer wahrgenommene Latenz ein Fak-
tor ist, der bei der Ermittlung der Warteschlangen-
begrenzungsbedingungen verwendet wird. Die War-
teschlangenbegrenzungsbedingungen können eine
Funktion der vom Anforderer wahrgenommenen La-
tenz der Vielzahl von Anforderern 920 sein, die durch
eine dem Anforderer 920 zugewiesene Priorität und/
oder eine Priorität gewichtet werden kann, die einer
von dem Anforderer 920 gesendeten Operationsan-
forderung zugewiesen ist. Beispielsweise führt eine
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höhere Gewichtung, die einem Anforderer 920 mit
höherer Priorität zugewiesen wird, zu einer stärke-
ren Verringerung des Schwellenwertes für die War-
teschlangengröße und/oder der Warteschlangenzeit-
begrenzung und damit zu einer stärkeren Verringe-
rung der wahrgenommenen Latenz des Anforderers
mit hoher Priorität (möglicherweise auf Kosten der
Systemauslastung und/oder Überlastung des IAM-
Systems 930). In der Zwischenzeit wird ein Anforde-
rer mit niedrigerer Priorität möglicherweise nicht in
der gleichen Weise bevorzugt, mit einer viel geringe-
ren oder gar keiner Verbesserung der wahrgenom-
menen Latenz.

[0055] In verschiedenen Ausführungsformen um-
fasst ein Verarbeitungssystem einer verteilten
Speicher- und Aufgaben-(DST)-Verarbeitungseinheit
mindestens einen Prozessor und einen Speicher,
der Betriebsanweisungen speichert, die, wenn sie
von dem mindestens einen Prozessor ausgeführt
werden, das Verarbeitungssystem veranlassen, ers-
te Systemauslastungsdaten zu ermitteln. Eine ers-
te Operationsanforderung wird empfangen, und ei-
ne erste Anforderungswarteschlange, die eine ers-
te Berechtigungsanforderung umfasst, die der ers-
ten Operationsanforderung entspricht, wird in Reak-
tion auf die Feststellung erzeugt, dass die ersten
Systemauslastungsdaten ein erstes Auslastungsni-
veau angeben, das im Vergleich zu einem normalen
Auslastungsschwellenwert ungünstig ist. Eine erste
Warteschlangenbegrenzungsbedingung wird in Re-
aktion auf die Erzeugung der ersten Anforderungs-
warteschlange auf der Grundlage der ersten Syste-
mauslastungsdaten ermittelt. Eine erste nachfolgen-
de Operationsanforderung, die der ersten nachfol-
genden Operationsanforderung entspricht, wird emp-
fangen und an die erste Anforderungswarteschlan-
ge angehängt. Eine erste gestapelte Berechtigungs-
anforderung, die eine erste Vielzahl von Berechti-
gungsanforderungen der ersten Anforderungswarte-
schlange umfasst, wird in Reaktion auf die Feststel-
lung, dass die erste Anforderungswarteschlange im
Vergleich zur ersten Warteschlangenbegrenzungs-
bedingung ungünstig ist, erzeugt. Die erste gesta-
pelte Berechtigungsanforderung an ein IAM-System
und eine erste Vielzahl von Berechtigungsrückmel-
dungen werden von dem IAM-System empfangen,
die der ersten Vielzahl von Berechtigungsanforde-
rungen der ersten Anforderungswarteschlange ent-
sprechen. Eine erste Teilmenge der ersten Vielzahl
von Berechtigungsrückmeldungen, die einen Berech-
tigungserfolg angeben, wird ermittelt, und die Aus-
führung einer Teilmenge einer Vielzahl von Operati-
onsanforderungen, die der ersten Teilmenge der ers-
ten Vielzahl von Berechtigungsrückmeldungen ent-
spricht, wird erleichtert.

[0056] Zweite Systemauslastungsdaten werden er-
mittelt, und eine zweite Operationsanforderung wird
empfangen. Eine zweite Anforderungswarteschlan-

ge, die eine zweite Berechtigungsanforderung ent-
sprechend der zweiten Operationsanforderung um-
fasst, wird in Reaktion auf die Feststellung erzeugt,
dass die zweiten Systemauslastungsdaten ein zwei-
tes Auslastungsniveau angeben, das im Vergleich
zum normalen Auslastungsschwellenwert ungünstig
ist, wobei sich das zweite Auslastungsniveau vom
ersten Auslastungsniveau unterscheidet. Eine zweite
Warteschlangenbegrenzungsbedingung wird in Re-
aktion auf die Erzeugung der zweiten Anforderungs-
warteschlange auf Grundlage der zweiten Syste-
mauslastungsdaten ermittelt, wobei sich die zwei-
te Warteschlangenbegrenzungsbedingung von der
ersten Warteschlangenbegrenzungsbedingung un-
terscheidet. Eine zweite nachfolgende Operationsan-
forderung, die der zweiten nachfolgenden Operati-
onsanforderung entspricht, wird empfangen und an
die zweite Anforderungswarteschlange angehängt.

[0057] In verschiedenen Ausführungsformen wird
als Reaktion auf die Feststellung, dass sich die zwei-
te Anforderungswarteschlange im Vergleich mit der
zweiten Warteschlangenbegrenzungsbedingung un-
günstig vergleicht, eine zweite gestapelte Berechti-
gungsanforderung erzeugt, die eine zweite Vielzahl
von Berechtigungsanforderungen der zweiten Anfor-
derungswarteschlange umfasst, und die zweite ge-
stapelte Berechtigungsanforderung wird an das IAM-
System gesendet.

[0058] In verschiedenen Ausführungsformen wer-
den dritte Systemauslastungsdaten ermittelt. Eine
dritte Warteschlangenbegrenzungsbedingung wird
auf Grundlage der dritten Systemauslastungsda-
ten ermittelt, wobei sich die dritte Warteschlan-
genbegrenzungsbedingung von der zweiten Warte-
schlangenbegrenzungsbedingung unterscheidet. Ei-
ne zweite gestapelte Berechtigungsanforderung, die
eine zweite Vielzahl von Berechtigungsanforderun-
gen der zweiten Anforderungswarteschlange um-
fasst, wird in Reaktion auf die Ermittlung der drit-
ten Warteschlangenbegrenzungsbedingung und in
Reaktion auf die Ermittlung, dass die zweite Anfor-
derungswarteschlange mit der dritten Warteschlan-
genbegrenzungsbedingung ungünstig vergleicht, er-
zeugt, wobei sich die zweite Anforderungswarte-
schlange mit der zweiten Warteschlangenbegren-
zungsbedingung günstig vergleicht. Die zweite ge-
stapelte Berechtigungsanforderung wird an das IAM-
System gesendet.

[0059] Die Fig. 10A - Fig. 10C sind Flussdiagram-
me, die Beispiele für dynamisches Batching von Be-
rechtigungen veranschaulichen. Insbesondere zeigt
Fig. 10A ein Verfahren in Verknüpfung mit einer oder
mehreren Funktionen und Merkmalen, die in Verbin-
dung mit den Fig. 1-9D beschrieben sind, zur Aus-
führung durch eine verteilte Speicher- und Aufgaben-
(DST-)Verarbeitungseinheit, die einen Prozessor um-
fasst, oder über ein anderes Verarbeitungssystem ei-
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nes verteilten Speichernetzwerks, das mindestens ei-
nen Prozessor und Speicher umfasst, in dem Anwei-
sungen gespeichert sind, die den Prozessor oder die
Prozessoren zur Ausführung der unten beschriebe-
nen Schritte konfigurieren.

[0060] Ein Schritt 1002 umfasst ein Ermitteln der ers-
ten Systemauslastungsdaten. Ein Schritt 1004 um-
fasst ein Empfangen einer ersten Operationsanfor-
derung. Ein Schritt 1006 umfasst die Erzeugung ei-
ner ersten Anforderungswarteschlange, die eine ers-
te Berechtigungsanforderung umfasst, die der ersten
Operationsanforderung entspricht, in Reaktion auf
die Feststellung, dass die ersten Systemauslastungs-
daten ein erstes Auslastungsniveau angeben, das
sich mit einem normalen Auslastungsschwellenwert
ungünstig vergleicht. Ein Schritt 1008 umfasst die Er-
mittlung einer ersten Warteschlangenbegrenzungs-
bedingung als Reaktion auf die Erzeugung der ersten
Anforderungswarteschlange auf Grundlage der ers-
ten Systemauslastungsdaten.

[0061] Ein Schritt 1010 umfasst ein Empfangen ei-
ner ersten nachfolgenden Operationsanforderung.
Ein Schritt 1012 umfasst ein Anhängen einer ersten
nachfolgenden Berechtigungsanforderung, die der
ersten nachfolgenden Operationsanforderung ent-
spricht, an die erste Anforderungswarteschlange. Ein
Schritt 1014 umfasst ein Erzeugen einer ersten ge-
stapelten Berechtigungsanforderung, die eine erste
Vielzahl von Berechtigungsrückmeldungen der ers-
ten Anforderungswarteschlange umfasst, in Reak-
tion auf die Feststellung, dass die erste Anforde-
rungswarteschlange im Vergleich zur ersten Warte-
schlangenbegrenzungsbedingung ungünstig ist. Ein
Schritt 1016 umfasst ein Senden der ersten ge-
stapelten Berechtigungsanforderung an ein Identi-
täts- und Zugriffsverwaltungssystem (IAM-System).
Ein Schritt 1018 umfasst ein Empfangen einer ers-
ten Vielzahl von Berechtigungsrückmeldungen von
dem IAM-System, die der ersten Vielzahl von Berech-
tigungsanforderungen der ersten Anforderungswar-
teschlange entspricht. Ein Schritt 1020 umfasst ein
Ermitteln einer ersten Teilmenge der ersten Vielzahl
von Berechtigungsrückmeldungen, die einen Berech-
tigungserfolg angeben. Ein Schritt 1022 umfasst die
Erleichterung der Ausführung einer Teilmenge ei-
ner Vielzahl von Operationsanforderungen, die der
ersten Teilmenge der ersten Vielzahl von Berechti-
gungsrückmeldungen entspricht.

[0062] Ein Schritt 1024 umfasst ein Ermitteln von
zweiten Systemauslastungsdaten. Ein Schritt 1026
umfasst ein Empfangen einer zweiten Operations-
anforderung. Ein Schritt 1028 umfasst ein Erzeugen
einer zweiten Anforderungswarteschlange, die eine
zweite Berechtigungsanforderung umfasst, die der
zweiten Operationsanforderung entspricht, in Reak-
tion auf die Feststellung, dass die zweiten System-
auslastungsdaten ein zweites Auslastungsniveau an-

geben, das im Vergleich zum normalen Auslastungs-
schwellenwert ungünstig ist, wobei sich das zweite
Auslastungsniveau von dem ersten Auslastungsni-
veau unterscheidet. Ein Schritt 1030 umfasst ein Er-
mitteln einer zweiten Warteschlangenbegrenzungs-
bedingung in Reaktion auf die Erzeugung der zweiten
Anforderungswarteschlange auf Grundlage der zwei-
ten Systemauslastungsdaten, wobei sich die zwei-
te Warteschlangenbegrenzungsbedingung von der
ersten Warteschlangenbegrenzungsbedingung un-
terscheidet. Ein Schritt 1032 umfasst ein Empfan-
gen einer zweiten nachfolgenden Operationsanforde-
rung.

[0063] Nach dem Schritt 1032 in Fig. 10A kann
das Verfahren, wie in Fig. 10B dargestellt, bis ei-
nem Schritt 1034 fortgesetzt werden. Ein Schritt
1034 umfasst ein Anhängen der zweiten nachfol-
genden Berechtigungsanforderung, die der zweiten
nachfolgenden Operationsanforderung entspricht, an
die zweite Anforderungswarteschlange. Ein Schritt
1036 umfasst ein Erzeugen einer zweiten gestapel-
ten Berechtigungsanforderung, die eine zweite Viel-
zahl von Berechtigungsrückmeldungen der zweiten
Anforderungswarteschlange umfasst, in Reaktion auf
die Feststellung, dass die zweite Anforderungswar-
teschlange im Vergleich zur zweiten Warteschlan-
genbegrenzungsbedingung ungünstig ist. Ein Schritt
1038 umfasst das Senden der zweiten gestapelten
Berechtigungsanforderung an das IAM-System.

[0064] Wie in Fig. 10C dargestellt, kann das Ver-
fahren von Fig. 10A in verschiedenen Ausführungs-
formen von dem Schritt 1032 von Fig. 10A bis ei-
nem Schritt 1034 fortgesetzt werden, welcher wieder-
um das Anhängen der zweiten nachfolgenden Be-
rechtigungsanforderung, die der zweiten nachfolgen-
den Operationsanforderung entspricht, an die zwei-
te Anforderungswarteschlange umfasst. Von dem
Schritt 1034 kann das Verfahren bei einem Schritt
1040 fortgesetzt werden, welcher ein Ermitteln der
dritten Systemauslastungsdaten umfasst. Ein Schritt
1042 umfasst ein Ermitteln einer dritten Warteschlan-
genbegrenzungsbedingung auf Grundlage der drit-
ten Systemauslastungsdaten, wobei sich die drit-
te Warteschlangenbegrenzungsbedingung von der
zweiten Warteschlangenbegrenzungsbedingung un-
terscheidet. Ein Schritt 1044 umfasst ein Erzeugen ei-
ner zweiten gestapelten Berechtigungsanforderung,
die eine zweite Vielzahl von Berechtigungsanforde-
rungen der zweiten Anforderungswarteschlange in
Reaktion auf die Feststellung umfasst, dass sich
die zweite Anforderungswarteschlange mit der drit-
ten Warteschlangenbegrenzungsbedingung ungüns-
tig vergleicht, wobei sich die zweite Anforderungs-
warteschlange mit der zweiten Warteschlangenbe-
grenzungsbedingung günstig vergleicht. Schritt 1046
umfasst das Senden der zweiten gestapelten Berech-
tigungsanforderung an das IAM-System.
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[0065] In verschiedenen Ausführungsformen wer-
den dritte Systemauslastungsdaten ermittelt und ei-
ne dritte Operationsanforderung empfangen wird. In
Reaktion auf die Feststellung, dass die dritten Sys-
temauslastungsdaten ein Auslastungsniveau ange-
ben, das im Vergleich zu einem normalen Auslas-
tungsschwellenwert günstig ist, wird bestimmt, dass
eine dritte, der dritten Operationsanforderung ent-
sprechende Berechtigungsanforderung als eine ein-
zige Berechtigungsrückmeldung an das IAM-System
gesendet wird. In Reaktion darauf wird eine ein-
zige Berechtigungsrückmeldung von dem IAM-Sys-
tem empfangen, die der dritten Berechtigungsanfor-
derung entspricht. Die Ausführung der dritten Ope-
rationsanforderung wird erleichtert, wenn die einzi-
ge Berechtigungsrückmeldung einen Berechtigungs-
erfolg angibt.

[0066] In verschiedenen Ausführungsformen wird ei-
ne zweite Teilmenge der ersten Vielzahl von Be-
rechtigungsrückmeldungen, die ein Berechtigungs-
fehler angeben, ermittelt, wobei eine Schnittmenge
aus der zweiten Teilmenge der ersten Vielzahl von
Berechtigungsrückmeldungen und der ersten Teil-
menge der ersten Vielzahl von Berechtigungsrück-
meldungen null ist. Eine Teilmenge einer Vielzahl
von Anforderern, die eine zweite Teilmenge der Viel-
zahl von Operationsanforderungen entsprechend der
zweiten Teilmenge der ersten Vielzahl von Berechti-
gungsrückmeldungen gesendet haben, wird identifi-
ziert. Eine Berechtigungsfehlerbenachrichtigung wird
zur Übermittlung an die Teilmenge der Vielzahl von
Anforderern erzeugt.

[0067] In verschiedenen Ausführungsformen wird
die erste Vielzahl von Berechtigungsrückmeldungen
in einer ersten gestapelten, vom IAM-System erzeug-
ten Berechtigungsrückmeldung empfangen. In ver-
schiedenen Ausführungsformen wird mindestens ei-
ne erste Rückmeldung aus der ersten Vielzahl von
Berechtigungsrückmeldungen in einer ersten Über-
tragung zu einem ersten Zeitpunkt empfangen, min-
destens eine zweite Rückmeldung aus der ersten
Vielzahl von Berechtigungsrückmeldungen wird in ei-
ner zweiten Übertragung zu einem zweiten Zeitpunkt
empfangen, und der erste Zeitpunkt ist vom zweiten
Zeitpunkt verschieden.

[0068] In verschiedenen Ausführungsformen um-
fasst die erste Operationsanforderung eine Lese-
anforderung, die ein Datenobjekt angibt, wobei ei-
ne Fehlerencodierungsfunktion verteilter Speiche-
rung auf einem Datensegment des Datenobjekts aus-
geführt wurde, um einen Satz encodierter Datenaus-
schnitte zu erzeugen, die in einem Satz von Spei-
chereinheiten der DSN gespeichert sind. Eine Be-
rechtigungsrückmeldung, die der ersten Operations-
anforderung entspricht, gibt einen Berechtigungser-
folg an, und das Ausführen der ersten Operations-
anforderung umfasst das Abrufen einer Leseschwel-

lenzahl des Satzes encodierter Datenausschnitte aus
dem Satz von Speichereinheiten sowie das Ausfüh-
ren einer Fehlerdecodierungsfunktion verteilter Spei-
cherung an der Leseschwellenzahl des Satzes enco-
dierter Datenausschnitte, um das Datensegment wie-
derzuerzeugen.

[0069] In verschiedenen Ausführungsformen wird ei-
ne erste Vielzahl von Netzwerkauslastungsniveaus
von einer Menge von Netzwerkkomponenten des
DSN empfangen, und die ersten Systemauslastungs-
daten werden auf Grundlage der ersten Vielzahl von
Netzwerkauslastungsniveaus erzeugt. Eine zweite
Vielzahl von Netzwerkauslastungsniveaus wird von
dem Satz von Netzwerkkomponenten des DSN emp-
fangen, und die zweiten Systemauslastungsdaten
werden auf Grundlage der zweiten Vielzahl von Netz-
werkauslastungsniveaus erzeugt. In verschiedenen
Ausführungsformen ist der Satz von Netzwerkkom-
ponenten des DSN eine Teilmenge einer Vielzahl
von Netzwerkkomponenten des DSN. Die Menge der
Netzwerkkomponenten wird auf Grundlage der Ken-
nung derjenigen aus der Vielzahl von Netzwerkkom-
ponenten des DSN ermittelt, die an der Berechti-
gung von Operationsanforderungen beteiligt sind. Ei-
ne erste Vielzahl von Anforderungen des Auslas-
tungsniveaus des Netzwerks wird zur Übertragung
an den Satz von Netzwerkkomponenten des DSN
erzeugt, und die erste Vielzahl von Auslastungsni-
veaus des Netzwerks wird in Reaktion auf die erste
Vielzahl von Anforderungen des Auslastungsniveaus
des Netzwerks empfangen. In verschiedenen Aus-
führungsformen umfasst der Satz von Netzkompo-
nenten eine Vielzahl von Netzwerk-Switches, die da-
zu bestimmt sind, Berechtigungsanforderungen von
der DST-Verarbeitungseinheit an das IAM-System zu
leiten.

[0070] In verschiedenen Ausführungsformen wird
ein erstes IAM-Auslastungsniveau von dem IAM-Sys-
tem empfangen, und die ersten Systemauslastungs-
daten werden auf Grundlage des ersten IAM-Aus-
lastungsniveaus erzeugt. Ein zweites IAM-Auslas-
tungsniveau wird von dem IAM-System empfangen,
und die zweiten Systemauslastungsdaten werden auf
Grundlage des zweiten IAM-Auslastungsniveaus er-
zeugt. Das erste IAM-Auslastungsniveau und das
zweite IAM-Auslastungsniveau werden von dem IAM
auf Grundlage des Netzwerkverkehrs zu dem IAM-
System erzeugt.

[0071] In verschiedenen Ausführungsformen gibt die
erste Warteschlangenbegrenzungsbedingung einen
ersten Schwellenwert für die Warteschlangengröße
an, und die zweite Warteschlangenbegrenzungsbe-
dingung gibt einen zweiten Schwellenwert für die
Warteschlangengröße an. Der erste Schwellenwert
für die Warteschlangengröße ist größer als der zwei-
te Schwellenwert für die Warteschlangengröße auf
Grundlage des ersten Auslastungsniveaus, das eine
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stärkere Überauslastung als das zweite Auslastungs-
niveau angibt. In Reaktion darauf ist eine erste An-
zahl der ersten Vielzahl von Berechtigungsanforde-
rungen der ersten gestapelten Berechtigungsanfor-
derung größer als eine zweite Anzahl der zweiten
Vielzahl von Berechtigungsanforderungen der zwei-
ten gestapelten Berechtigungsanforderung. In ver-
schiedenen Ausführungsformen umfasst die Fest-
stellung der ersten Warteschlangenbegrenzungsbe-
dingung die Berechnung der ersten Warteschlangen-
größenschwelle durch Ausführen einer Funktion auf
dem ersten Auslastungsniveau, und die Feststellung
der zweiten Warteschlangenbegrenzungsbedingung
umfasst die Berechnung der zweiten Warteschlan-
gengrößenschwelle durch Ausführen der Funktion
auf dem zweiten Auslastungsniveau. Die Funktion
berechnet den Schwellenwert für die Warteschlan-
gengröße als eine monoton steigende Zunahme des
Auslastungsniveaus.

[0072] In verschiedenen Ausführungsformen gibt
die erste Warteschlangenbegrenzungsbedingung ei-
ne erste Warteschlangenzeitbegrenzung an, und
die zweite Warteschlangenbegrenzungsbedingung
gibt eine zweite Warteschlangenzeitbegrenzung an.
Die erste Warteschlangenzeitbegrenzung ist kürzer
als die zweite Warteschlangenzeitbegrenzung auf
Grundlage des zweiten Auslastungsniveaus, das ei-
ne weniger starke Überauslastung als das erste Aus-
lastungsniveau angibt. In Reaktion darauf ist die ers-
te Zeit, die von der Erzeugung der ersten Anfor-
derungswarteschlange bis zur Erzeugung der ers-
ten gestapelten Berechtigungsanforderung verstri-
chen ist, kürzer als die zweite Zeit, die von der
Erzeugung der zweiten Anforderungswarteschlan-
ge bis zur Erzeugung der zweiten gestapelten Be-
rechtigungsanforderung verstrichen ist. In verschie-
denen Ausführungsformen umfasst die Feststellung
der ersten Warteschlangenbegrenzungsbedingung
die Berechnung der ersten Warteschlangenzeitbe-
grenzung durch Ausführen einer Funktion auf dem
ersten Auslastungsniveau, und die Feststellung der
zweiten Warteschlangenbegrenzungsbedingung um-
fasst die Berechnung der zweiten Warteschlangen-
zeitbegrenzung durch Ausführen der Funktion auf
dem zweiten Auslastungsniveau. Die Funktion be-
rechnet die Warteschlangenzeitbegrenzung als ei-
ne monoton steigende Zunahme des Auslastungs-
niveaus. In verschiedenen Ausführungsformen um-
fasst die erste Warteschlangenbegrenzungsbedin-
gung eine erste Warteschlangenzeitbegrenzung, die
zweite Warteschlangenbegrenzungsbedingung um-
fasst eine zweite Warteschlangenzeitbegrenzung,
und die zweite Warteschlangenzeitbegrenzung wird
in Reaktion auf die Feststellung, dass die erste War-
teschlangenzeitbegrenzung im Vergleich zu einer
vom Anforderer wahrgenommenen Latenzanforde-
rung ungünstig ist, als kürzer als die erste Warte-
schlangenzeitbegrenzung bestimmt.

[0073] In verschiedenen Ausführungsformen basiert
die Bestimmung der zweiten Warteschlangenbegren-
zungsbedingung ferner auf der Feststellung, dass ein
Anteil der fehlgeschlagenen Berechtigungsrückmel-
dungen der ersten Vielzahl von Berechtigungsrück-
meldungen im Vergleich zu einer fehlgeschlagenen
Rückmeldung ungünstig ist.

[0074] In verschiedenen Ausführungsformen um-
fasst ein nicht flüchtiges computerlesbares Speicher-
medium mindestens einen Speicherabschnitt, der
Betriebsanweisungen speichert, die, wenn sie von ei-
nem Verarbeitungssystem eines verteilten Speicher-
netzwerks (DSN) ausgeführt werden, das einen Pro-
zessor und einen Speicher umfasst, das Verarbei-
tungssystem veranlassen, erste Systemauslastungs-
daten zu ermitteln. Eine erste Operationsanforderung
wird empfangen, und eine erste Anforderungswarte-
schlange, die eine erste Berechtigungsanforderung
entsprechend der ersten Operationsanforderung um-
fasst, wird in Reaktion auf die Feststellung erzeugt,
dass die ersten Systemauslastungsdaten ein erstes
Auslastungsniveau angeben, das im Vergleich zu
einem normalen Auslastungsschwellenwert ungüns-
tig ist. Eine erste Warteschlangenbegrenzungsbedin-
gung wird in Reaktion auf die Erzeugung der ers-
ten Anforderungswarteschlange auf der Grundlage
der ersten Systemauslastungsdaten ermittelt. Eine
erste nachfolgende Operationsanforderung, die der
ersten nachfolgenden Operationsanforderung ent-
spricht, wird empfangen und an die erste Anforde-
rungswarteschlange angehängt. Eine erste gestapel-
te Berechtigungsanforderung, die eine erste Vielzahl
von Berechtigungsanforderungen der ersten Anfor-
derungswarteschlange umfasst, wird in Reaktion auf
die Feststellung, dass die erste Anforderungswarte-
schlange im Vergleich zur ersten Warteschlangen-
begrenzungsbedingung ungünstig ist, erzeugt. Die
erste gestapelte Berechtigungsanforderung an ein
IAM-System und eine von dem IAM-System empfan-
gene erste Vielzahl von Berechtigungsrückmeldun-
gen entsprechen der ersten Vielzahl von Berechti-
gungsanforderungen der ersten Anforderungswarte-
schlange. Eine erste Teilmenge der ersten Vielzahl
von Berechtigungsrückmeldungen, die einen Berech-
tigungserfolg angeben, wird ermittelt, und die Aus-
führung einer Teilmenge einer Vielzahl von Operati-
onsanforderungen, die der ersten Teilmenge der ers-
ten Vielzahl von Berechtigungsrückmeldungen ent-
spricht, wird erleichtert.

[0075] Zweite Systemauslastungsdaten werden er-
mittelt, und eine zweite Operationsanforderung wird
empfangen. Eine zweite Anforderungswarteschlan-
ge, die eine zweite Berechtigungsanforderung ent-
sprechend der zweiten Operationsanforderung um-
fasst, wird in Reaktion auf die Feststellung erzeugt,
dass die zweiten Systemauslastungsdaten ein zwei-
tes Auslastungsniveau anzeigen, das im Vergleich
zum normalen Auslastungsschwellenwert ungünstig
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ist, wobei sich das zweite Auslastungsniveau vom
ersten Auslastungsniveau unterscheidet. Eine zweite
Warteschlangenbegrenzungsbedingung wird in Re-
aktion auf die Erzeugung der zweiten Anforderungs-
warteschlange auf Grundlage der zweiten Syste-
mauslastungsdaten ermittelt, wobei sich die zwei-
te Warteschlangenbegrenzungsbedingung von der
ersten Warteschlangenbegrenzungsbedingung un-
terscheidet. Eine zweite nachfolgende Operationsan-
forderung, die der zweiten nachfolgenden Operati-
onsanforderung entspricht, wird empfangen und an
die zweite Anforderungswarteschlange angehängt.

[0076] In verschiedenen Ausführungsformen wird
als Reaktion auf die Feststellung, dass sich die zwei-
te Anforderungswarteschlange mit der zweiten War-
teschlangenbegrenzungsbedingung ungünstig ver-
gleicht, eine zweite gestapelte Berechtigungsanfor-
derung erzeugt, die eine zweite Vielzahl von Berech-
tigungsanforderungen der zweiten Anforderungswar-
teschlange umfasst, und die zweite gestapelte Be-
rechtigungsanforderung wird an das IAM-System ge-
sendet.

[0077] In verschiedenen Ausführungsformen wer-
den dritte Systemauslastungsdaten ermittelt. Eine
dritte Warteschlangenbegrenzungsbedingung wird
auf Grundlage der dritten Systemauslastungsda-
ten ermittelt, wobei sich die dritte Warteschlan-
genbegrenzungsbedingung von der zweiten Warte-
schlangenbegrenzungsbedingung unterscheidet. Ei-
ne zweite gestapelte Berechtigungsanforderung, die
eine zweite Vielzahl von Berechtigungsanforderun-
gen der zweiten Anforderungswarteschlange um-
fasst, wird in Reaktion auf die Bestimmung der drit-
ten Warteschlangenbegrenzungsbedingung und in
Reaktion auf die Feststellung, dass sich die zwei-
te Anforderungswarteschlange mit der dritten War-
teschlangenbegrenzungsbedingung ungünstig ver-
gleicht, erzeugt, wobei sich die zweite Anforderungs-
warteschlange mit der zweiten Warteschlangenbe-
grenzungsbedingung günstig vergleicht. Die zweite
gestapelte Berechtigungsanforderung wird an das
IAM-System gesendet.

[0078] Es ist zu beachten, dass Terminologien, wie
sie hier verwendet werden können, wie Bitstream,
Stream, Signalfolge usw. (oder deren Äquivalente)
austauschbar verwendet wurden, um digitale Infor-
mationen zu beschreiben, deren Inhalt einem beliebi-
gen einer Reihe von gewünschten Typen entspricht
(z.B. Daten, Video, Sprache, Audio usw., von denen
jeder allgemein als „Daten“ bezeichnet werden kann).

[0079] Wie hierin verwendet werden kann, stellen
die Begriffe „wesentlich“ und „ungefähr“ eine von
der Industrie akzeptierte Toleranz für den entspre-
chenden Begriff und/oder die Relativität zwischen
den Elementen bereit. Eine solche industriell akzep-
tierte Toleranz reicht von weniger als einem Pro-

zent bis zu fünfzig Prozent und entspricht, ist aber
nicht beschränkt auf, Komponentenwerte, Prozess-
schwankungen der integrierten Schaltung, Tempe-
raturschwankungen, Anstiegs- und Abfallzeiten und/
oder thermisches Rauschen. Eine solche Relativität
zwischen Elementen reicht von einer Differenz von
wenigen Prozent bis hin zu Größenunterschieden.
Wie hierin auch verwendet werden kann, schließt der
Begriff (die Begriffe) „konfiguriert für“, „betriebsfähig
gekoppelt an“, „gekoppelt an“ und/oder „Kopplung“
die direkte Kopplung zwischen Elementen und/oder
die indirekte Kopplung zwischen Elementen über
ein dazwischen liegendes Element ein (z.B. umfasst
ein Element eine Komponente, ein Element, einen
Schaltkreis und/oder ein Modul, ist aber nicht dar-
auf beschränkt), wobei bei einem Beispiel der indirek-
ten Kopplung das dazwischen liegende Element die
Information eines Signals nicht ändert, jedoch des-
sen Strompegel, Spannungspegel und/oder Strom-
versorgung anpassen kann. Wie hier ferner verwen-
det werden kann, umfasst die abgeleitete Kopplung
(d.h., wobei ein Element mit einem anderen Element
durch Folgerung gekoppelt ist) direkte und indirekte
Kopplung zwischen zwei Elementen in der gleichen
Weise wie „gekoppelt an“. Wie hier ferner noch wei-
ter verwendet werden kann, gibt der Begriff „konfigu-
riert an“, „betriebsbereit an“, „gekoppelt an“ oder „be-
triebsbereit gekoppelt an“ an, dass ein Element eine
oder mehrere Stromversorgungen, Eingang(e), Aus-
gang(e) usw. umfasst, um, wenn aktiviert, eine oder
mehrere seiner entsprechenden Funktionen auszu-
führen, und kann ferner eine abgeleitete Kopplung mit
einem oder mehreren anderen Elementen umfassen.
Wie hier ferner noch weiter verwendet werden kann,
umfasst der Begriff „verknüpfen mit“ die direkte und/
oder indirekte Verknüpfung separater Elemente und/
oder ein Element, das in ein anderes Element einge-
bettet ist.

[0080] Der Begriff „vergleicht günstig“, wie er hier-
in verwendet werden kann, gibt an, dass ein Ver-
gleich zwischen zwei oder mehr Elementen, Signalen
usw. eine gewünschte Beziehung bereitstellt. Wenn
die gewünschte Beziehung z.B. darin besteht, dass
Signal 1 eine größere Größe als Signal 2 hat, kann ein
günstiger Vergleich erreicht werden, wenn die Größe
von Signal 1 größer als die von Signal 2 ist oder wenn
die Größe von Signal 2 kleiner als die von Signal 1 ist.
Wie hier verwendet werden kann, gibt der Begriff „un-
günstig vergleicht“ an, dass ein Vergleich zwischen
zwei oder mehr Elementen, Signalen usw. nicht die
gewünschte Beziehung bereitstellt.

[0081] Wie hierin ebenfalls verwendet werden kann,
können die Begriffe „Verarbeitungssystem“, „Verar-
beitungsmodul“, „Verarbeitungsschaltung“, „Prozes-
sor“ und/oder „Verarbeitungseinheit“ austauschbar
verwendet werden und können ein einzelnes Verar-
beitungsgerät oder eine Vielzahl von Verarbeitungs-
geräten sein. Ein solches Verarbeitungsgerät kann
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ein Mikroprozessor, ein Mikrocontroller, ein digita-
ler Signalprozessor, ein Mikrocomputer, eine Zentral-
einheit, ein programmierbares Gate-Array, ein pro-
grammierbares Logikgerät, eine Zustandsmaschine,
ein Logikschaltkreis, ein analoger Schaltkreis, ein di-
gitaler Schaltkreis und/oder jedes Gerät sein, das
Signale (analog und/oder digital) auf der Grundla-
ge einer harten Kodierung des Schaltkreises und/
oder von Betriebsanweisungen manipuliert. Das Ver-
arbeitungssystem, das Verarbeitungsmodul, das Mo-
dul, die Verarbeitungsschaltung und/oder die Verar-
beitungseinheit kann ein Speicher und/oder ein inte-
griertes Speicherelement sein oder ferner ein solches
umfassen, bei dem es sich um eine einzelne Spei-
chervorrichtung, eine Vielzahl von Speichervorrich-
tungen und/oder die integrierte Schaltung eines an-
deren Verarbeitungssystems, eines Verarbeitungs-
moduls, eines Moduls, einer Verarbeitungsschaltung
und/oder einer Verarbeitungseinheit handeln kann.
Eine solche Speichervorrichtung kann ein Nur-Le-
se-Speicher, ein Speicher mit wahlfreiem Zugriff, ein
flüchtiger Speicher, ein nichtflüchtiger Speicher, ein
statischer Speicher, ein dynamischer Speicher, ein
Flash-Speicher, ein Cache-Speicher und/oder eine
beliebige Vorrichtung sein, die digitale Informationen
speichert. Es ist zu beachten, dass, wenn das Ver-
arbeitungssystem, das Verarbeitungsmodul, das Mo-
dul, die Verarbeitungsschaltung und/oder die Ver-
arbeitungseinheit mehr als ein Verarbeitungsgerät
umfasst, die Verarbeitungsgeräte zentral (z.B. direkt
miteinander über eine verdrahtete und/oder drahtlo-
se Busstruktur gekoppelt) oder verteilt (z.B. Cloud
Computing über indirekte Kopplung über ein lokales
Netzwerk und/oder ein Weitverkehrsnetzwerk) an-
geordnet sein können. Es ist ferner zu beachten,
dass, wenn das Verarbeitungssystem, das Verarbei-
tungsmodul, das Modul, der Verarbeitungsschaltkreis
und/oder die Verarbeitungseinheit eine oder meh-
rere ihrer Funktionen über eine Zustandsmaschine,
einen analogen Schaltkreis, einen digitalen Schalt-
kreis und/oder einen logischen Schaltkreis imple-
mentiert, kann der Speicher und/oder das Speicher-
element, das die entsprechenden Betriebsanweisun-
gen speichert, innerhalb oder außerhalb des Schalt-
kreises eingebettet sein, der die Zustandsmaschine,
den analogen Schaltkreis, den digitalen Schaltkreis
und/oder den logischen Schaltkreis umfasst. Es ist
ferner zu beachten, dass das Speicherelement hart-
kodierte Anweisungen und/oder Betriebsanweisun-
gen, die mindestens einigen der in einer oder mehre-
ren der Figuren veranschaulichten Schritte und/oder
Funktionen entsprechen, speichern kann und das
Verarbeitungssystem, das Verarbeitungsmodul, das
Modul, die Verarbeitungsschaltung und/oder die Ver-
arbeitungseinheit diese Anweisungen ausführt. Ein
solches Speichergerät oder Speicherelement kann in
einem Herstellungsgegenstand enthalten sein.

[0082] Eine oder mehrere Ausführungsformen wur-
den oben mit Hilfe von Verfahrensschritten beschrie-

ben, die die Ausführung spezifizierter Funktionen und
deren Beziehungen veranschaulichen. Die Grenzen
und die Reihenfolge dieser Funktionsbausteine und
Verfahrensschritte wurden hierin aus Gründen der
Einfachheit der Beschreibung willkürlich festgelegt.
Alternative Begrenzungen und Abfolgen können de-
finiert werden, solange die spezifizierten Funktionen
und Beziehungen angemessen ausgeführt werden.
Alle derartigen alternativen Begrenzungen oder Ab-
folgen liegen somit innerhalb des Umfangs und des
Geistes der Ansprüche. Ferner wurden die Begren-
zungen dieser Funktionsbausteine aus Gründen der
Einfachheit der Beschreibung willkürlich festgelegt.
Alternative Begrenzungen könnten so lange definiert
werden, wie die bestimmten wichtigen Funktionen
angemessen ausgeführt werden. In ähnlicher Wei-
se können hier auch Flussdiagramm-Blöcke willkür-
lich definiert worden sein, um bestimmte signifikante
Funktionen zu veranschaulichen.

[0083] In dem verwendeten Umfang hätten die Gren-
zen und die Reihenfolge der Flussdiagramm-Blöcke
auch anders definiert werden können und immer
noch die bestimmte signifikante Funktionalität aus-
führen können. Solche alternativen Definitionen so-
wohl von Funktionsbausteinen als auch von Flussdia-
grammblöcken und -sequenzen liegen somit im Rah-
men und im Geist der Ansprüche. Ein durchschnittli-
cher Fachmann wird auch erkennen, dass die funk-
tionellen Bausteine und andere veranschaulichende
Blöcke, Module und Komponenten hierin wie dar-
gestellt oder durch diskrete Komponenten, anwen-
dungsspezifische integrierte Schaltungen, Prozesso-
ren, die entsprechende Software ausführen, und der-
gleichen oder eine beliebige Kombination davon im-
plementiert werden können.

[0084] Darüber hinaus kann ein Flussdiagramm ei-
ne „Start“- und/oder „Weiter“-Angabe umfassen. Die
„Start“- und „Fortfahren“-Angaben geben an, dass die
dargestellten Schritte wahlweise in andere Routinen
integriert oder anderweitig in Verbindung mit anderen
Routinen verwendet werden können. In diesem Zu-
sammenhang gibt „Start“ den Beginn des ersten vor-
gestellten Schrittes an und kann anderen, nicht spe-
ziell dargestellten Aktivitäten vorangehen. Ferner gibt
der Hinweis „Fortfahren‟ an, dass die vorgestellten
Schritte mehrfach ausgeführt und/oder durch andere,
nicht spezifisch dargestellte Aktivitäten ersetzt wer-
den können. Ferner gibt ein Flussdiagramm zwar ei-
ne bestimmte Reihenfolge der Schritte an, doch sind
auch andere Anordnungen möglich, sofern die Prin-
zipien der Kausalität eingehalten werden.

[0085] Die eine oder mehrere Ausführungsformen
werden hier verwendet, um einen oder mehrere As-
pekte, ein oder mehrere Merkmale, ein oder meh-
rere Konzepte und/oder ein oder mehrere Beispie-
le zu veranschaulichen. Eine physikalische Ausfüh-
rungsform einer Vorrichtung, eines Herstellungsge-
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genstandes, einer Maschine und/oder eines Verfah-
rens kann einen oder mehrere der Aspekte, Merk-
male, Konzepte, Beispiele usw. umfassen, die un-
ter Bezugnahme auf eine oder mehrere der hierin
besprochenen Ausführungsformen beschrieben wer-
den. Ferner können die Ausführungsformen von Fi-
gur zu Figur die gleichen oder ähnlich benannten
Funktionen, Schritte, Module usw. enthalten, die die
gleichen oder verschiedene Bezugszeichen verwen-
den, und als solche können die Funktionen, Schritte,
Module usw. die gleichen oder ähnliche Funktionen,
Schritte, Module usw. oder verschiedene sein.

[0086] Sofern nicht ausdrücklich gegenteilig ange-
geben, können Signale zu, von und/oder zwischen
Elementen in einer Figur einer der hier dargestell-
ten Figuren analog oder digital, zeitkontinuierlich oder
zeitdiskret und unsymmetrisch oder differentiell sein.
Wenn zum Beispiel ein Signalpfad als unsymmetri-
scher Pfad dargestellt wird, stellt er auch einen dif-
ferentiellen Signalpfad dar. In ähnlicher Weise stellt
ein Signalpfad, der als differentieller Pfad dargestellt
ist, ebenfalls einen unsymmetrischen Signalpfad dar.
Während eine oder mehrere bestimmte Architekturen
hier beschrieben werden, können auch andere Archi-
tekturen implementiert werden, die einen oder meh-
rere nicht ausdrücklich gezeigte Datenbusse, direkte
Konnektivität zwischen Elementen und/oder indirekte
Kopplung zwischen anderen Elementen verwenden,
wie sie von einem durchschnittlichen Fachmann auf
diesem Gebiet erkannt werden.

[0087] Der Begriff „Modul“ wird in der Beschreibung
einer oder mehrerer der Ausführungsformen ver-
wendet. Ein Modul implementiert eine oder mehre-
re Funktionen über ein Gerät, wie z.B. einen Prozes-
sor oder ein anderes Verarbeitungsmodul oder eine
andere Hardware, die einen Speicher, der Betriebs-
anweisungen speichert, umfassen oder in Verknüp-
fung mit diesem arbeiten kann. Ein Modul kann un-
abhängig und/oder in Verbindung mit Software und/
oder Firmware arbeiten. Wie hier ebenfalls verwen-
det, kann ein Modul ein oder mehrere Untermodule
enthalten, von denen jedes ein oder mehrere Module
sein kann.

[0088] Wie ferner hierin verwendet werden kann,
umfasst ein computerlesbarer Speicher ein oder
mehrere Speicherelemente. Ein Speicherelement
kann ein separates Speichergerät, mehrere Spei-
chergeräte oder ein Satz von Speicherplätzen inner-
halb eines Speichergeräts sein. Eine solche Spei-
chervorrichtung kann ein Nur-Lese-Speicher, ein
Speicher mit wahlfreiem Zugriff, ein flüchtiger Spei-
cher, ein nichtflüchtiger Speicher, ein statischer Spei-
cher, ein dynamischer Speicher, ein Flash-Speicher,
ein Cache-Speicher und/oder eine beliebige Vorrich-
tung, die digitale Informationen speichert, sein. Das
Gerät kann in Form eines Festkörperbauteils, ei-
nes Festplattenspeichers, eines Cloud-Speichers, ei-

nes Daumenlaufwerks, eines Server-Speichers, ei-
nes Rechengerätes, eines Cache-Speichers und/
oder eines anderen physikalischen Mediums zur
Speicherung digitaler Informationen vorliegen.

Patentansprüche

1.   Verfahren zur Ausführung durch eine verteilte
Speicher- und Aufgaben-Verarbeitungseinheit, DST-
Verarbeitungseinheit (910) eines verteilten Speicher-
netzwerks, DSN (10), das einen Prozessor umfasst,
wobei das Verfahren umfasst:
Ermitteln (1002) erster Systemauslastungsdaten;
Empfangen (1004) einer ersten Operationsanforde-
rung;
Erzeugen (1006) einer ersten Anforderungswarte-
schlange (915), die eine erste Berechtigungsanforde-
rung enthält, die der ersten Operationsanforderung
entspricht, in Reaktion auf das Ermitteln, dass die
ersten Systemauslastungsdaten ein erstes Auslas-
tungsniveau angeben, das sich mit einem normalen
Auslastungsschwellenwert ungünstig vergleicht;
Ermitteln (1008) einer ersten Warteschlangenbe-
grenzungsbedingung in Reaktion auf das Erzeu-
gen der ersten Anforderungswarteschlange (915) auf
Grundlage der ersten Systemauslastungsdaten;
Empfangen (1010) einer ersten nachfolgenden Ope-
rationsanforderung;
Anhängen (1012) einer ersten nachfolgenden Be-
rechtigungsanforderung, die der ersten nachfolgen-
den Operationsanforderung entspricht, an die erste
Anforderungswarteschlange (915);
Erzeugen (1014) einer ersten gestapelten Berechti-
gungsanforderung, die eine erste Vielzahl von Be-
rechtigungsanforderungen der ersten Anforderungs-
warteschlange (915) enthält, in Reaktion auf das
Ermitteln, dass sich die erste Anforderungswarte-
schlange (915) mit der ersten Warteschlangenbe-
grenzungsbedingung ungünstig vergleicht;
Senden (1016) der ersten gestapelten Berechti-
gungsanforderung an ein Identitäts- und Zugriffsver-
waltungssystem, IAM-System (930);
Empfangen (1018) einer ersten Vielzahl von Berech-
tigungsrückmeldungen von dem IAM-System (930),
die der ersten Vielzahl von Berechtigungsanforde-
rungen der ersten Anforderungswarteschlange (915)
entspricht;
Ermitteln (1020) einer ersten Teilmenge der ersten
Vielzahl von Berechtigungsrückmeldungen, die einen
Berechtigungserfolg angeben;
Erleichtern (1022) der Ausführung einer Teilmenge
einer Vielzahl von Operationsanforderungen, die der
ersten Teilmenge der ersten Vielzahl von Berechti-
gungsrückmeldungen entspricht;
Ermitteln (1024) zweiter Systemauslastungsdaten;
Empfangen (1026) einer zweiten Operationsanforde-
rung;
Erzeugen (1028) einer zweiten Anforderungswarte-
schlange (915), die eine zweite Berechtigungsan-
forderung enthält, die der zweiten Operationsanfor-



DE 11 2019 000 309 B4    2021.11.11

20/34

derung entspricht, in Reaktion auf das Ermitteln,
dass die zweiten Systemauslastungsdaten ein zwei-
tes Auslastungsniveau angeben, das sich mit dem
normalen Auslastungsschwellenwert ungünstig ver-
gleicht, wobei sich das zweite Auslastungsniveau von
dem ersten Auslastungsniveau unterscheidet;
Ermitteln (1030) einer zweiten Warteschlangenbe-
grenzungsbedingung in Reaktion auf das Erzeu-
gen der zweiten Anforderungswarteschlange (915)
auf Grundlage der zweiten Systemauslastungsdaten,
wobei sich die zweite Warteschlangenbegrenzungs-
bedingung von der ersten Warteschlangenbegren-
zungsbedingung unterscheidet;
Empfangen (1032) einer zweiten nachfolgenden
Operationsanforderung;
Anhängen (1034) einer zweiten nachfolgenden Be-
rechtigungsanforderung, die der zweiten nachfolgen-
den Operationsanforderung entspricht, an die zweite
Anforderungswarteschlange (915);
Erzeugen einer zweiten gestapelten Berechtigungs-
anforderung, die eine zweite Vielzahl von Berechti-
gungsanforderungen der zweiten Anforderungswar-
teschlange (915) enthält, in Reaktion (1036) auf das
Ermitteln, dass sich die zweite Anforderungswarte-
schlange (915) mit der zweiten Warteschlangenbe-
grenzungsbedingung ungünstig vergleicht; und
Senden (1038, 1046) der zweiten gestapelten Be-
rechtigungsanforderung an das IAM-System (930).

2.  Verfahren nach Anspruch 1, ferner umfassend:
Ermitteln dritter Systemauslastungsdaten;
Empfangen einer dritten Operationsanforderung;
Bestimmen, eine dritte Berechtigungsanforderung,
die der dritten Operationsanforderung entspricht, als
eine einzige Berechtigungsrückmeldung an das IAM-
System (930) zu senden, in Reaktion auf das Er-
mitteln, dass die dritten Systemauslastungsdaten
ein Systemauslastungsniveau angeben, das sich mit
einem normalen Auslastungsschwellenwert günstig
vergleicht;
Empfangen einer einzigen Berechtigungsrückmel-
dung von dem IAM-System (930), die der dritten Be-
rechtigungsanforderung entspricht; und
Erleichterung der Ausführung der dritten Operations-
anforderung, wenn die einzige Berechtigungsrück-
meldung einen Berechtigungserfolg angibt.

3.  Das Verfahren nach Anspruch 1, ferner umfas-
send:
Ermitteln einer zweiten Teilmenge der ersten Viel-
zahl von Berechtigungsrückmeldungen, die einen
Berechtigungsfehler angeben, wobei eine Schnitt-
menge der zweiten Teilmenge der ersten Vielzahl von
Berechtigungsrückmeldungen und der ersten Teil-
menge der ersten Vielzahl von Berechtigungsrück-
meldungen null ist;
Ermitteln einer Teilmenge einer Vielzahl von Anfor-
derern (920), die eine zweite Teilmenge der Vielzahl
von Operationsanforderungen, die der zweiten Teil-

menge der ersten Vielzahl von Berechtigungsrück-
meldungen entspricht, gesendet haben; und
Erzeugen einer Berechtigungsfehlerbenachrichti-
gung zur Übermittlung an die Teilmenge der Vielzahl
von Anforderern (920).

4.    Verfahren nach Anspruch 1, wobei die erste
Vielzahl von Berechtigungsrückmeldungen in einer
ersten gestapelten Berechtigungsrückmeldung emp-
fangen wird, die von dem IAM-System (930) erzeugt
wird.

5.  Verfahren nach Anspruch 1, wobei mindestens
eine erste Rückmeldung aus der ersten Vielzahl von
Berechtigungsrückmeldungen in einer ersten Über-
tragung zu einem ersten Zeitpunkt empfangen wird,
wobei mindestens eine zweite Rückmeldung aus der
ersten Vielzahl von Berechtigungsrückmeldungen in
einer zweiten Übertragung zu einem zweiten Zeit-
punkt empfangen wird, und wobei der erste Zeitpunkt
vom zweiten Zeitpunkt verschieden ist.

6.    Verfahren nach Anspruch 1, wobei die ers-
te Operationsanforderung eine Leseanforderung ent-
hält, die ein Datenobjekt (40) angibt, wobei eine Feh-
lerencodierungsfunktion verteilter Speicherung an ei-
nem Datensegment des Datenobjekts (40) durchge-
führt wurde, um einen Satz von encodierten Daten-
ausschnitten zu erzeugen, die in einem Satz von
Speichereinheiten (36) des DSN (10) gespeichert
sind, wobei eine Berechtigungsrückmeldung, die der
ersten Operationsanforderung entspricht, einen Be-
rechtigungserfolg angibt, und wobei die Ausführung
der ersten Operationsanforderung enthält:
Abrufen einer Leseschwellenzahl des Satzes von en-
codierten Datenausschnitten aus dem Satz von Spei-
chereinheiten (36); und
Ausführen einer Fehlerdecodierungsfunktion verteil-
ter Speicherung für die Leseschwellenzahl des Sat-
zes von encodierten Datenausschnitten, um das Da-
tensegment wiederzuerzeugen.

7.  Das Verfahren nach Anspruch 1, ferner umfas-
send:
Empfangen einer ersten Vielzahl von Netzwerk-Aus-
lastungsniveaus von einem Satz von Netzwerkkom-
ponenten des DSN (10);
Erzeugen der ersten Systemauslastungsdaten auf
Grundlage der ersten Vielzahl von Netzwerkauslas-
tungsniveaus;
Empfangen einer zweiten Vielzahl von Netzwerkaus-
lastungsniveaus von dem Satz von Netzwerkkompo-
nenten des DSN (10); und
Erzeugen der zweiten Systemauslastungsdaten auf
Grundlage der zweiten Vielzahl von Netzwerkauslas-
tungsniveaus.

8.    Verfahren nach Anspruch 7, wobei der Satz
von Netzwerkkomponenten des DSN (10) eine Teil-
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menge einer Vielzahl von Netzwerkkomponenten des
DSN (10) ist, ferner umfassend:
Ermitteln des Satzes von Netzwerkkomponenten auf
Grundlage des Ermittelns derjenigen aus der Vielzahl
von Netzwerkkomponenten des DSN (10), die an der
Berechtigung von Operationsanforderungen teilneh-
men; und
Erzeugen einer ersten Vielzahl von Netzwerk-Auslas-
tungsniveau-Anforderungen zur Übertragung an den
Satz von Netzwerkkomponenten des DSN (10), wo-
bei die erste Vielzahl von Netzwerk-Auslastungsni-
veaus in Reaktion auf die erste Vielzahl von Netz-
werk-Auslastungsniveau-Anforderungen empfangen
wird.

9.  Verfahren nach Anspruch 8, wobei der Satz von
Netzkomponenten eine Vielzahl von Netzwerk-Swit-
ches (960) umfasst, die dazu bestimmt sind, Berechti-
gungsanforderungen von der DST-Verarbeitungsein-
heit (910) an das IAM-System (930) zu leiten.

10.  Verfahren nach Anspruch 1, ferner umfassend:
Empfangen eines ersten IAM-Auslastungsniveaus
von dem IAM-System (930);
Erzeugen der ersten Systemauslastungsdaten auf
Grundlage des ersten IAM-Auslastungsniveaus;
Empfangen eines zweiten IAM-Auslastungsniveaus
von dem IAM-System (930); und
Erzeugen der zweiten Systemauslastungsdaten auf
Grundlage des zweiten Auslastungsniveaus des
IAM-Systems (930);
wobei das erste IAM-Auslastungsniveau und das
zweite IAM-Auslastungsniveau von dem IAM auf
Grundlage des Netzwerkverkehrs zu dem IAM-Sys-
tem (930) erzeugt werden.

11.   Verfahren nach Anspruch 1, wobei die erste
Warteschlangenbegrenzungsbedingung einen ers-
ten Warteschlangengrößen-Schwellenwert angibt,
wobei die zweite Warteschlangenbegrenzungsbedin-
gung einen zweiten Warteschlangengrößen-Schwel-
lenwert angibt, wobei der erste Warteschlangengrö-
ßen-Schwellenwert größer ist als der zweite Warte-
schlangengrößen-Schwellenwert auf Grundlage des
ersten Auslastungsniveaus, das eine stärkere Über-
auslastung als das zweite Auslastungsniveau angibt,
und wobei in Reaktion darauf eine erste Anzahl der
ersten Vielzahl von Berechtigungsanforderungen der
ersten gestapelten Berechtigungsanforderung grö-
ßer ist als eine zweite Anzahl der zweiten Vielzahl
von Berechtigungsanforderungen der zweiten gesta-
pelten Berechtigungsanforderung.

12.    Verfahren nach Anspruch 11, wobei ein Er-
mitteln der ersten Warteschlangenbegrenzungsbe-
dingung ein Berechnen des ersten Warteschlangen-
größen-Schwellenwertes durch ein Ausführen einer
Funktion auf dem ersten Auslastungsniveau umfasst,
wobei ein Ermitteln der zweiten Warteschlangen-
begrenzungsbedingung ein Berechnen des zweiten

Warteschlangengrößen-Schwellenwertes durch ein
Ausführen der Funktion auf dem zweiten Auslas-
tungsniveau umfasst, und wobei die Funktion den
Warteschlangengrößen-Schwellenwert als eine mo-
noton ansteigende Funktion des Auslastungsniveaus
berechnet.

13.    Verfahren nach Anspruch 1, wobei die ers-
te Warteschlangenbegrenzungsbedingung eine ers-
te Warteschlangenzeitbegrenzung angibt, wobei die
zweite Warteschlangenbegrenzungsbedingung eine
zweite Warteschlangenzeitbegrenzung angibt, wo-
bei die erste Warteschlangenzeitbegrenzung kürzer
ist als die zweite Warteschlangenzeitbegrenzung auf
der Grundlage des zweiten Auslastungsniveaus, das
eine weniger starke Überauslastung als das erste
Auslastungsniveau angibt, und wobei in Reaktion
darauf eine erste Zeit, die von der Erzeugung der ers-
ten Anforderungswarteschlange (915) bis zur Erzeu-
gung der ersten gestapelten Berechtigungsanforde-
rung verstrichen ist, kürzer ist als eine zweite Zeit, die
von der Erzeugung der zweiten Anforderungswarte-
schlange (915) bis zur Erzeugung der zweiten gesta-
pelten Berechtigungsanforderung verstrichen ist.

14.  Verfahren nach Anspruch 13, wobei das Ermit-
teln der ersten
Warteschlangenbegrenzungsbedingung ein Berech-
nen der ersten Warteschlangenzeitbegrenzung durch
ein Ausführen einer Funktion auf dem ersten Auslas-
tungsniveau umfasst, wobei das Ermitteln der zwei-
ten Warteschlangenbegrenzungsbedingung ein Be-
rechnen der zweiten Warteschlangenzeitbegrenzung
durch ein Ausführen der Funktion auf dem zweiten
Auslastungsniveau umfasst, und wobei die Funktion
die Warteschlangenzeitbegrenzung als eine monoton
steigende Funktion des Auslastungsniveaus berech-
net.

15.   Verfahren nach Anspruch 13, wobei die ers-
te Warteschlangenbegrenzungsbedingung eine ers-
te Warteschlangenzeitbegrenzung einschließt, wo-
bei die zweite Warteschlangenbegrenzungsbedin-
gung eine zweite Warteschlangenzeitbegrenzung
einschließt, und wobei die zweite Warteschlangen-
zeitbegrenzung als kürzere als die erste Warte-
schlangenzeitbegrenzung in Reaktion auf eine Fest-
stellung ermittelt wird, dass sich die erste Warte-
schlangenzeitbegrenzung mit einer vom Anforderer
(920) wahrgenommenen Latenzanforderung ungüns-
tig vergleicht.

16.  Verfahren nach Anspruch 1, wobei das Ermit-
teln der zweiten Warteschlangenbegrenzungsbedin-
gung ferner auf Grundlage einer Feststellung ermittelt
wird, dass sich ein Anteil der fehlgeschlagenen Be-
rechtigungsrückmeldungen der ersten Vielzahl von
Berechtigungsrückmeldungen mit einem Schwellen-
wert für fehlgeschlagene Rückmeldungen ungünstig
vergleicht.
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17.  Verfahren nach Anspruch 1, weiterhin aufwei-
send:
Ermitteln (1040) dritter Systemauslastungsdaten;
Ermitteln (1042) einer dritten Warteschlangenbe-
grenzungsbedingung auf Grundlage der dritten Sys-
temauslastungsdaten, wobei sich die dritte Warte-
schlangenbegrenzungsbedingung von der zweiten
Warteschlangenbegrenzungsbedingung unterschei-
det;
wobei das Erzeugen der zweiten gestapelten Be-
rechtigungsanforderung zusätzlich ausgeführt wird
in Reaktion (1044) auf das Ermitteln der dritten
Warteschlangenbegrenzungsbedingung und auf das
Ermitteln, dass sich die zweite Anforderungswar-
teschlange (915) mit der dritten Warteschlangen-
begrenzungsbedingung ungünstig vergleicht, wobei
sich die zweite Anforderungswarteschlange (915) mit
der zweiten Warteschlangenbegrenzungsbedingung
günstig vergleicht.

18.  Verarbeitungssystem einer verteilten Speicher-
und Aufgaben-Verarbeitungseinheit, DST-Verarbei-
tungseinheit (910), umfassend:
mindestens einen Prozessor;
einen Speicher, der Betriebsanweisungen speichert,
die, wenn sie von dem mindestens einen Prozessor
ausgeführt werden, das Verarbeitungssystem veran-
lassen zum:
Ermitteln (1002) erster Systemauslastungsdaten;
Empfangen (1004) einer ersten Operationsanforde-
rung;
Erzeugen (1006) einer ersten Anforderungswarte-
schlange (915), die eine erste Berechtigungsanforde-
rung enthält, die der ersten Operationsanforderung
entspricht, in Reaktion auf das Ermitteln, dass die
ersten Systemauslastungsdaten ein erstes Auslas-
tungsniveau angeben, das sich mit einem normalen
Auslastungsschwellenwert ungünstig vergleicht;
Ermitteln (1008) einer ersten Warteschlangenbe-
grenzungsbedingung in Reaktion auf das Erzeu-
gen der ersten Anforderungswarteschlange (915) auf
Grundlage der ersten Systemauslastungsdaten;
Empfangen (1010) einer ersten nachfolgenden Ope-
rationsanforderung;
Anhängen (1012) einer ersten nachfolgenden Be-
rechtigungsanforderung, die der ersten nachfolgen-
den Operationsanforderung entspricht, an die erste
Anforderungswarteschlange (915);
Erzeugen (1014) einer ersten gestapelten Berechti-
gungsanforderung, die eine erste Vielzahl von Be-
rechtigungsanforderungen der ersten Anforderungs-
warteschlange (915) enthält, in Reaktion auf das
Ermitteln, dass sich die erste Anforderungswarte-
schlange (915) mit der ersten Warteschlangenbe-
grenzungsbedingung ungünstig vergleicht;
Senden (1016) der ersten gestapelten Berechti-
gungsanforderung an ein Identitäts- und Zugriffsver-
waltungssystem, IAM-System (930);
Empfangen (1018) einer ersten Vielzahl von Berech-
tigungsrückmeldungen von dem IAM-System (930),

die der ersten Vielzahl von Berechtigungsanforde-
rungen der ersten Anforderungswarteschlange (915)
entspricht;
Ermitteln (1020) einer ersten Teilmenge der ersten
Vielzahl von Berechtigungsrückmeldungen, die einen
Berechtigungserfolg angeben;
Erleichtern (1022) der Ausführung einer Teilmenge
einer Vielzahl von Operationsanforderungen, die der
ersten Teilmenge der ersten Vielzahl von Berechti-
gungsrückmeldungen entspricht;
Ermitteln (1024) zweiter Systemauslastungsdaten;
Empfangen (1026) einer zweiten Operationsanforde-
rung;
Erzeugen (1028) einer zweiten Anforderungswarte-
schlange (915) die eine zweite Berechtigungsan-
forderung enthält, die der zweiten Operationsanfor-
derung entspricht, in Reaktion auf das Ermitteln,
dass die zweiten Systemauslastungsdaten ein zwei-
tes Auslastungsniveau angeben, das sich mit dem
normalen Auslastungsschwellenwert ungünstig ver-
gleicht, wobei sich das zweite Auslastungsniveau von
dem ersten Auslastungsniveau unterscheidet;
Ermitteln (1030) einer zweiten Warteschlangenbe-
grenzungsbedingung in Reaktion auf das Erzeu-
gen der zweiten Anforderungswarteschlange (915)
auf Grundlage der zweiten Systemauslastungsdaten,
wobei sich die zweite Warteschlangenbegrenzungs-
bedingung von der ersten Warteschlangenbegren-
zungsbedingung unterscheidet;
Empfangen (1032) einer zweiten nachfolgenden
Operationsanforderung;
Anhängen (1034) einer zweiten nachfolgenden Be-
rechtigungsanforderung, die der zweiten nachfolgen-
den Operationsanforderung entspricht, an die zweite
Anforderungswarteschlange (915);
Erzeugen einer zweiten gestapelten Berechtigungs-
anforderung, die eine zweite Vielzahl von Berechti-
gungsanforderungen der zweiten Anforderungswar-
teschlange (915) enthält, in Reaktion (1036) auf das
Ermitteln, dass sich die zweite Anforderungswarte-
schlange (915) mit der zweiten Warteschlangenbe-
grenzungsbedingung ungünstig vergleicht; und
Senden (1038, 1046) der zweiten gestapelten Be-
rechtigungsanforderung an das IAM-System (930).

19.  Verarbeitungssystem nach Anspruch 18, wobei
die Betriebsanweisungen, wenn sie von dem mindes-
tens einen Prozessor ausgeführt werden, das Verar-
beitungssystem ferner veranlassen zum:
Ermitteln dritter Systemauslastungsdaten;
Empfangen einer dritten Operationsanforderung;
Bestimmen, eine dritte Berechtigungsanforderung,
die der dritten Operationsanforderung entspricht, als
eine einzige Berechtigungsrückmeldung an das IAM-
System (930) zu senden, in Reaktion auf das Er-
mitteln, dass die dritten Systemauslastungsdaten
ein Systemauslastungsniveau angeben, das sich mit
einem normalen Auslastungsschwellenwert günstig
vergleicht;
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Empfangen einer einzigen Berechtigungsrückmel-
dung von dem IAM-System (930), die der dritten Be-
rechtigungsanforderung entspricht; und
Erleichterung der Ausführung der dritten Operations-
anforderung, wenn die einzige Berechtigungsrück-
meldung einen Berechtigungserfolg angibt.

20.  Verarbeitungssystem nach Anspruch 18, wobei
die Betriebsanweisungen, wenn sie von dem mindes-
tens einen Prozessor ausgeführt werden, das Verar-
beitungssystem ferner veranlassen zum:
Empfangen einer ersten Vielzahl von Netzwerk-Aus-
lastungsniveaus von einem Satz von Netzwerkkom-
ponenten des DSN (10);
Erzeugen der ersten Systemauslastungsdaten auf
Grundlage der ersten Vielzahl von Netzwerkauslas-
tungsniveaus;
Empfangen einer zweiten Vielzahl von Netzwerkaus-
lastungsniveaus von dem Satz von Netzwerkkompo-
nenten des DSN (10); und
Erzeugen der zweiten Systemauslastungsdaten auf
Grundlage der zweiten Vielzahl von Netzwerkauslas-
tungsniveaus.

21.  Verarbeitungssystem nach Anspruch 18, wobei
die Betriebsanweisungen, wenn sie von dem mindes-
tens einen Prozessor ausgeführt werden, das Verar-
beitungssystem ferner veranlassen zum:
Empfangen eines ersten IAM-Auslastungsniveaus
von dem IAM-System (930);
Erzeugen der ersten Systemauslastungsdaten auf
Grundlage des ersten IAM-Auslastungsniveaus;
Empfangen eines zweiten IAM-Auslastungsniveaus
von dem IAM-System (930); und
Erzeugen der zweiten Systemauslastungsdaten auf
Grundlage des zweiten Auslastungsniveaus des
IAM-Systems (930);
wobei das erste IAM-Auslastungsniveau und das
zweite IAM-Auslastungsniveau von dem IAM auf
Grundlage des Netzwerkverkehrs zu dem IAM-Sys-
tem (930) erzeugt werden.

22.    Verarbeitungssystem nach Anspruch 18,
wobei die erste Warteschlangenbegrenzungsbedin-
gung einen ersten Warteschlangengrößen-Schwel-
lenwert angibt, wobei die zweite Warteschlangen-
begrenzungsbedingung einen zweiten Warteschlan-
gengrößen-Schwellenwert angibt, wobei der ers-
te Warteschlangengrößen-Schwellenwert größer ist
als der zweite Warteschlangengrößen-Schwellen-
wert auf Grundlage des ersten Auslastungsniveaus,
das eine stärkere Überauslastung als das zweite Aus-
lastungsniveau angibt, und wobei in Reaktion darauf
eine erste Anzahl der ersten Vielzahl von Berechti-
gungsanforderungen der ersten gestapelten Berech-
tigungsanforderung größer ist als eine zweite Anzahl
der zweiten Vielzahl von Berechtigungsanforderun-
gen der zweiten gestapelten Berechtigungsanforde-
rung.

23.  Verarbeitungssystem nach Anspruch 18, wobei
die erste Warteschlangenbegrenzungsbedingung ei-
ne erste Warteschlangenzeitbegrenzung angibt, wo-
bei die zweite Warteschlangenbegrenzungsbedin-
gung eine zweite Warteschlangenzeitbegrenzung an-
gibt, wobei die erste Warteschlangenzeitbegrenzung
kürzer ist als die zweite Warteschlangenzeitbegren-
zung auf der Grundlage des zweiten Auslastungsni-
veaus, das eine weniger starke Überauslastung als
das erste Auslastungsniveau angibt, und wobei in
Reaktion darauf eine erste Zeit, die von der Erzeu-
gung der ersten Anforderungswarteschlange (915)
bis zur Erzeugung der ersten gestapelten Berechti-
gungsanforderung verstrichen ist, kürzer ist als eine
zweite Zeit, die von der Erzeugung der zweiten Anfor-
derungswarteschlange (915) bis zur Erzeugung der
zweiten gestapelten Berechtigungsanforderung ver-
strichen ist.

24.  Verarbeitungssystem nach Anspruch 18, wobei
die Betriebsanweisungen, wenn sie von dem mindes-
tens einen Prozessor ausgeführt werden, das Verar-
beitungssystem ferner veranlassen zum:
Ermitteln (1040) dritter Systemauslastungsdaten;
Ermitteln (1042) einer dritten Warteschlangenbe-
grenzungsbedingung auf Grundlage der dritten Sys-
temauslastungsdaten, wobei sich die dritte Warte-
schlangenbegrenzungsbedingung von der zweiten
Warteschlangenbegrenzungsbedingung unterschei-
det;
wobei das Erzeugen der zweiten gestapelten Be-
rechtigungsanforderung zusätzlich ausgeführt wird
in Reaktion (1044) auf das Ermitteln der dritten
Warteschlangenbegrenzungsbedingung und auf das
Ermitteln, dass sich die zweite Anforderungswar-
teschlange (915) mit der dritten Warteschlangen-
begrenzungsbedingung ungünstig vergleicht, wobei
sich die zweite Anforderungswarteschlange (915) mit
der zweiten Warteschlangenbegrenzungsbedingung
günstig vergleicht.

25.   Ein computerlesbares Speichermedium, um-
fassend:
mindestens einen Speicherabschnitt, der Betriebsan-
weisungen speichert, die, wenn sie von einem Verar-
beitungssystem eines verteilten Speichernetzwerks,
DSN (10) ausgeführt werden, das einen Prozessor
und einen Speicher enthält, das Verarbeitungssys-
tem veranlassen zum:
Ermitteln (1002) erster Systemauslastungsdaten;
Empfangen (1004) einer ersten Operationsanforde-
rung;
Erzeugen (1006) einer ersten Anforderungswarte-
schlange (915), die eine erste Berechtigungsanforde-
rung enthält, die der ersten Operationsanforderung
entspricht, in Reaktion auf das Ermitteln, dass die
ersten Systemauslastungsdaten ein erstes Auslas-
tungsniveau angeben, das sich mit einem normalen
Auslastungsschwellenwert ungünstig vergleicht;
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Ermitteln (1008) einer ersten Warteschlangenbe-
grenzungsbedingung in Reaktion auf das Erzeu-
gen der ersten Anforderungswarteschlange (915) auf
Grundlage der ersten Systemauslastungsdaten;
Empfangen (1010) einer ersten nachfolgenden Ope-
rationsanforderung;
Anhängen (1012) einer ersten nachfolgenden Be-
rechtigungsanforderung, die der ersten nachfolgen-
den Operationsanforderung entspricht, an die erste
Anforderungswarteschlange (915);
Erzeugen (1014) einer ersten gestapelten Berechti-
gungsanforderung, die eine erste Vielzahl von Be-
rechtigungsanforderungen der ersten Anforderungs-
warteschlange (915) enthält, in Reaktion auf das
Ermitteln, dass sich die erste Anforderungswarte-
schlange (915) mit der ersten Warteschlangenbe-
grenzungsbedingung ungünstig vergleicht;
Senden (1016) der ersten gestapelten Berechti-
gungsanforderung an ein Identitäts- und Zugriffsver-
waltungssystem, IAM-System (930);
Empfangen (1018) einer ersten Vielzahl von Berech-
tigungsrückmeldungen von dem IAM-System (930),
die der ersten Vielzahl von Berechtigungsanforde-
rungen der ersten Anforderungswarteschlange (915)
entspricht;
Ermitteln (1020) einer ersten Teilmenge der ersten
Vielzahl von Berechtigungsrückmeldungen, die einen
Berechtigungserfolg angeben;
Erleichtern (1022) der Ausführung einer Teilmenge
einer Vielzahl von Operationsanforderungen, die der
ersten Teilmenge der ersten Vielzahl von Berechti-
gungsrückmeldungen entspricht;
Ermitteln (1024) zweiter Systemauslastungsdaten;
Empfangen (1026) einer zweiten Operationsanforde-
rung;
Erzeugen (1028) einer zweiten Anforderungswarte-
schlange (915), die eine zweite Berechtigungsan-
forderung enthält, die der zweiten Operationsanfor-
derung entspricht, in Reaktion auf das Ermitteln,
dass die zweiten Systemauslastungsdaten ein zwei-
tes Auslastungsniveau angeben, das sich mit dem
normalen Auslastungsschwellenwert ungünstig ver-
gleicht, wobei sich das zweite Auslastungsniveau von
dem ersten Auslastungsniveau unterscheidet;
Ermitteln (1030) einer zweiten Warteschlangenbe-
grenzungsbedingung in Reaktion auf das Erzeu-
gen der zweiten Anforderungswarteschlange (915)
auf Grundlage der zweiten Systemauslastungsdaten,
wobei sich die zweite Warteschlangenbegrenzungs-
bedingung von der ersten Warteschlangenbegren-
zungsbedingung unterscheidet;
Empfangen (1032) einer zweiten nachfolgenden
Operationsanforderung;
Anhängen (1034) einer zweiten nachfolgenden Be-
rechtigungsanforderung, die der zweiten nachfolgen-
den Operationsanforderung entspricht, an die zweite
Anforderungswarteschlange (915);
Erzeugen einer zweiten gestapelten Berechtigungs-
anforderung, die eine zweite Vielzahl von Berechti-
gungsanforderungen der zweiten Anforderungswar-

teschlange (915) enthält, in Reaktion (1036) auf das
Ermitteln, dass sich die zweite Anforderungswarte-
schlange (915) mit der zweiten Warteschlangenbe-
grenzungsbedingung ungünstig vergleicht; und
Senden (1038, 1046) der zweiten gestapelten Be-
rechtigungsanforderung an das IAM-System (930).

Es folgen 10 Seiten Zeichnungen
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