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(54) Bezeichnung: Vorrichtung zur Uberfiihrung von kryptographischen Werten, Token oder Coins in
kryptographisches Bargeld ohne bendétigter Energieversorgung des Bargeldes

(57) Hauptanspruch: Physischer Hohlkérper in beliebiger
Form, bevorzugtin Form eines Umschlages oder Miinze aus
Holz, Metall, Keramik, PVC, Papier, Pappe, Polyresin, Kust-
stoff oder ahnlicher geeigneter Materialien dadurch gekenn-
zeichnet, dass der zur Einzahlungsadresse (Public Key) ge-
hérende Seed einer Kryptowahrung wie z.B. IOTA sich als
Cold Wallet im Innerem des Hohlkdrpers befindet und man
nur an diesen gelangt, wenn man den Hohlkérper zerstort,
bzw. aufbricht. Die Cold Wallet besteht aus den Zeichen
des Seeds aufgebracht auf einem geeignetem Material wie
z.B. Papier, Metall, Kunststoff oder &hnlichem. Diese zusatz-
lich versiegelte Cold Wallet, z.B. mit dem Kinebar Verfah-
ren, wurde automatisiert bei der Fertigung des Hohlkorpers
in diesen hinein gefertigt, verschlossen und ebenfalls mit ei-
nem geeignetem Verfahren versiegelt und nirgends abge-
speichert und somit keiner Person bekannt. Die zugehorige
Einzahlungsadresse, Public Key, ist auften auf dem Hohlkor-
per angebracht, mittels Adresscode oder z.B. als scanbarer
2D Code und dient zusatzlich zu den Siegeln der Uberprii-
fung des hinterlegten Wertes auf der angegebenen Adresse,
welche zu dem inne liegenden Seed gehort.
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Beschreibung

[0001] Spéatestens mit dem Erscheinen kryptografi-
scher Werte wie dem Bitcoin im Jahre 2010 und ver-
mehrt terroristischer Aktivitaten in der Welt, wird oft-
mals die Forderung nach der Abschaffung des Bar-
geldes, gerade in Regierungskreisen, immer lauter.
Ein Argument der Gegner ist, dass dadurch es zu
einer totalen Uberwachung der Menschen kommen
wirde, da bei kryptographischen Werten der Token-
oder Coinfluss in der Blockchain oder dem Tangle,
im Falle von IOTA, nachvollzogen werden kann. Die-
se Tatsache birgt auch die Gefahr der Entstehung
sogenannter verschmutzter Token oder Coins. Ver-
schmutzte digitale Werte im Falle von z.B. IOTA kon-
nen im Tangle identifiziert werden, als Werte die in
der Vergangenheit bereits z.B. bei Straftaten eine
Rolle spielten und somit als ,verschmutzt” bezeichnet
werden und so u.U. den akzeptierten Wert der Token
in der Gesellschaft reduzieren kénnten. Sogenannte
Mixer Services, die die Herkunft der Token oder Co-
ins noch verschleiern kdnnen laufen allerdings Ge-
fahr in der Zukunft verboten werden zu kénnen.

[0002] Mit der vorliegenden Erfindung wird flr bei-
de Seiten, also den Beflrwortern und den Gegnern
der Abschaffung von Bargeld, eine Ldsung gege-
ben durch eine Uberfiihrung kryptographischer Wer-
te in nicht komplett verfolgbares kryptographisches
Bargeld und dessen anschlieRende mdgliche Ruck-
Uberfuhrbarkeit in wieder rein kryptographische To-
ken oder Coins. Gesetzliche Regelungen kbnnen z.B.
anschlielend festlegen bei welchen Vorgéngen kryp-
tographisches Bargeld verwendet werden darf und
bei welchen zwingend die kryptographische Wahrung
zu benutzen ist.

[0003] Die folgende Darstellung zur Herstellung
kryptographischen Bargeldes erfolgt beispielhaft mit
dem digitalen Bezahlsystem von IOTA, einem direk-
ten azyklischem Graphen (DAG) und dem zugehdri-
gem Tangle mit Public Key als Adresse fiir Einzah-
lungen und dem Seed zur Herrschaft Gber den Wert
auf der Adresse. Die Vorrichtung gilt analog auch bei
samtlichen anderen daflir geeigneten kryptographi-
schen Wertsystemen mit Blockchain und wird hier nur
beispielhaft mit IOTA erklart.

[0004] Bei der Herstellung von IOTA Bargeld durch
eine daflr z.B. autorisierte Instanz wird zunachst au-
tomatisiert ein Seed erstellt im IOTA Tangle und ein
sogenannter Public Key, der die 6ffentlich bekannte
Einzahladresse darstellt.

[0005] Dieser Seed wird nun automatisiert versie-
gelt und in einen Umschlag gesteckt und anschlie-
Rend auch der Umschlag verschlossen und versie-
gelt, so dass bis zu diesem Zeitpunkt niemanden
der Seed bekannt ist und auch dieser nicht woan-
ders abgespeichert wurde aul3er auf dem versiegel-
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ten Seed (Cold Wallet) in dem verschlossenen und
versiegeltem Umschlag. Die von der Instanz verwen-
deten Siegel sind hierbei so angebracht, dass sie
die Echtheit des Umschlages und auch seine Unver-
sehrtheit garantieren kdnnen. Hierbei kdnnen u.a. die
gewohnten Sicherheitsmerkmale verwendet werden,
die auch traditionell bei gewdhnlichen Bargeldsyste-
men verwendet werden wie z.B. Reliefschrift, Was-
serzeichen, Hologramm, Kinebar und/oder &hnliches
geeignetes Verfahren aus dem aktuellem Stand der
Technik.

[0006] Aulen auf dem Umschlag wird nun der 2D
Code und/oder nur die Zeichenfolge der Einzahlungs-
adresse bzw. Public Key aufgedruckt, sowie das von
der ausgebenden Instanz des Kryptobargeldes ein-
gezahlten Initial Betrages, z.B. 100 IOTA oder aber
auch 0 IOTA im Falle einer Leergeldhlle fir weite-
re Einzahlungen. So kann mit dieser Vorrichtung aus
versiegelten Umschlag mit inne liegenden versiegel-
ten und unbekannten Seed und aufl’en angebrach-
ten Public Key und aufgedruckten Betrag die Men-
ge an hinterlegten Token auf der zum inne liegen-
den Seed gehdrigen o6ffentlichen Adresse durch Sca-
nen und Abfragen dieser das angegebene Guthaben
auf dieser Adresse Uberprift werden. Die Vorrichtung
bietet so nun auch die Mdglichkeit den aulen auf dem
Umschlag angegebenen Betrag zu erhéhen durch ei-
ne Einzahlung an den aufgebrachten Public Key bzw.
der Einzahlungsadresse. So lange der Umschlag ver-
siegelt bleibt, kann dieser von einer Person an ei-
ne weitere Person im Tausch gegen z.B. eine Wa-
re oder Dienstleistung gehandelt werden wie traditio-
nelles Bargeld auch. Der Empfanger des Kryptobar-
geldes, hier also des versiegelten Umschlages mit in-
ne liegenden unbekannten Seed zu der aulRen auf-
gebrachten Einzahlungsadresse, versichert sich tiber
die Echtheitsmerkmale und der Siegel, dass der Seed
bisher keiner Person bekannt ist und auch wirklich
sich in diesem Umschlag befindet. Weiter kann der
Empfanger nun zusatzlich durch Abfrage der Adresse
prufen, ob auch wirklich der auf dem Umschlag an-
gegebene Betrag sich auf der angegebenen Adresse
befindet. Ist beides der Fall, die Siegel und Echtheits-
merkmale sind ungebrochen und als echt identifiziert
und der Betrag befindet sich auch auf der Adresse
die auen auf dem Umschlag angegeben ist, akzep-
tiert der Empfanger den Umschlag mit inne liegenden
Seed als Wertsystem Uber den Betrag auf der Adres-
se ohne den Seed kennen zu missen. Der Empfan-
ger Ubergibt nun dem Uberbringer des Umschlages
die entsprechende Ware oder Dienstleistung, womit
der Handel abgeschlossen ware.

[0007] Dieser Handel wéare nun im Falle der Kryp-
towahrung IOTA nicht im Tangle registriert oder ana-
log bei anderen Krypto Zahlungssystemem wie z.B.
Bitcoin nicht auf der Blockchain. Somit wurde die
Kryptowahrung in Krypto Bargeld Gberfuhrt und zwar
so lange, bis der Umschlag gedffnet wird und der
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Seed genutzt wird, um die Kryptowahrung von der
aktuellen Adresse zu einer anderen, neuen Adresse
im Tangel oder analog auf der Blockchain zu versen-
den, welches das Kryptobargeld wieder zurtick in die
urspringliche Kryptowahrung verwandeln wiirde mit
den Rickverfolgbarkeitseigenschaften die der Tang-
le oder die Blockchain Ublicherweise bieten.

[0008] Diese Form der Uberfilhrung kryptographi-
scher Zahlungssysteme in kryptographisches Bar-
geld wird somit verschmutzte kryptographische To-
ken oder Coins aber noch nicht sdubern, da die
auf dem Umschlag aufgebrachte und somit bekann-
te Einzahlungsadresse den in der Vergangenheit lie-
genden Token- oder Coinverlauf bis zur Uberfiih-
rung in das Kryptobargeld noch auf dem Tangle bzw.
der Blockchain sichtbar macht. Zur Lésung dieses
Problems wird bei der Herstellung des kryptographi-
schen Bargeldes durch die Instanz auf das zusatz-
liche Aufbringen des Public keys bzw. der Einzah-
lungsadresse verzichtet und nur der Betrag aufge-
druckt, dber den man verfiigen kann, wenn der im
Umschlag inne liegende versiegelte Seed benutzt
wird. Die Echtheit des Umschlages und somit das
Vertrauen darauf, dass auch der aufgedruckte Be-
trag auf einer Adresse liegen, Uber die man durch
den inne liegenden Seed verfligen kann, ergibt sich
durch die von der ausgebenden Instanz verwendeten
und geeigneten Sicherheitsmerkmale des Umschla-
ges, wie es auch bei traditionellem Bargeld erreicht
wird.

[0009] Der in Schutzanspruch 1 angegebenen Erfin-
dung liegt das Problem zugrunde, eine Vorrichtung
zu entwickeln, welche ein 6ffentliches und verfolgba-
res kryptographisches Zahlsystem in ein nicht ver-
folgbares Zahlsystem Uberfihrt und somit eine typi-
sche Eigenschaft des Bargeldes, den nicht ohne wei-
teres verfolgbaren Wertefluss, zu Gibernehmen.

[0010] Der in Schutzanspruch 2 angegebenen Erfin-
dung liegt das Problem zugrunde, eine Vorrichtung
zu entwickeln, welche zusatzlich zu den in Schutzan-
spruch 1 angegebenen Erfindung, das Problem l6st
auch den vorherigen Werteverlauf des zu Gberflhren-
den Kryptowertes, bis zum Zeitpunkt der Uberfiihrung
ein nicht weiter verfolgbares Zahlsystem, unkenntlich
macht und somit sogenannte ,verschmutzte Coins
oder Token“ saubert und somit die Eigenschaften des
Bargeldes, den nicht verfolgbaren offentlichen Wer-
tefluss vor- und nach der Uberfiihrung in das Kryp-
to Bargeld zu gewahrleisten. Durch die Vorrichtung
entsteht kryptographisch abgedecktes Bargeld. Staa-
ten haben somit auch die Moglichkeit eigenes krypto-
graphisches Bargeld herauszugeben in gewlinschter
Stlickelung und bei z.B. IOTA oder Ethereum zuséatz-
lich die Mdglichkeit diese in die entsprechende Lan-
deswahrung Uber colored Token einzufarben.
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Schutzanspriiche

1. Physischer Hohlkdrper in beliebiger Form, be-
vorzugt in Form eines Umschlages oder Mlinze aus
Holz, Metall, Keramik, PVC, Papier, Pappe, Poly-
resin, Kuststoff oder ahnlicher geeigneter Materia-
lien dadurch gekennzeichnet, dass der zur Ein-
zahlungsadresse (Public Key) gehérende Seed einer
Kryptowahrung wie z.B. IOTA sich als Cold Wallet im
Innerem des Hohlkérpers befindet und man nur an
diesen gelangt, wenn man den Hohlkdrper zerstort,
bzw. aufbricht. Die Cold Wallet besteht aus den Zei-
chen des Seeds aufgebracht auf einem geeignetem
Material wie z.B. Papier, Metall, Kunststoff oder dhn-
lichem. Diese zuséatzlich versiegelte Cold Wallet, z.B.
mit dem Kinebar Verfahren, wurde automatisiert bei
der Fertigung des Hohlkdrpers in diesen hinein gefer-
tigt, verschlossen und ebenfalls mit einem geeigne-
tem Verfahren versiegelt und nirgends abgespeichert
und somit keiner Person bekannt. Die zugehdrige
Einzahlungsadresse, Public Key, ist auRen auf dem
Hohlkérper angebracht, mittels Adresscode oder z.B.
als scanbarer 2D Code und dient zusétzlich zu den
Siegeln der Uberpriifung des hinterlegten Wertes auf
der angegebenen Adresse, welche zu dem inne lie-
genden Seed gehort.

2. Physischer Hohlkérper in beliebiger Form, be-
vorzugt in Form eines Umschlages oder Mlinze aus
Holz, Metall, Keramik, PVC, Papier, Pappe, Poly-
resin, Kuststoff oder ahnlicher geeigneter Materia-
lien dadurch gekennzeichnet, dass der zur Ein-
zahlungsadresse (Public Key) gehérende Seed einer
Kryptowéahrung wie z.B. IOTA sich als Cold Wallet im
Innerem des Hohlkérpers befindet und man nur an
diesen gelangt, wenn man den Hohlkdrper zerstort,
bzw. aufbricht. Die Cold Wallet besteht aus den Zei-
chen des Seeds aufgebracht auf einem geeignetem
Material wie z.B. Papier, Metall, Kunststoff oder dhn-
lichem. Diese zuséatzlich versiegelte Cold Wallet, z.B.
mit dem Kinebar Verfahren, wurde automatisiert bei
der Fertigung des Hohlkérpers in diesen hinein ge-
fertigt, verschlossen und eben falls mit einem geeig-
netem Verfahren versiegelt und nirgends abgespei-
chert und somit keiner Person bekannt. Die zugehdri-
ge automatisch erstellte Einzahlungsadresse, Public
Key, ist ebenfalls niemandem bekannt und wird an-
ders als im Anspruch 1 nicht aulen auf den Umschlag
gedruckt.

Bei der Seed Erstellung wird automatisiert eine Ein-
zahlungsadresse erstellt und auch auf diese der Be-
trag eingezahlt, den die autorisierte Institution an-
schlieRend auf den Umschlag aufen aufdruckt. Die-
sem aufgedruckten Betrag wird nun durch die Sicher-
heitsmerkmale vertraut und der Betrag ist durch den
im Umschlag hinterlegten Seed kryptographisch ab-
gesichert bzw. abgedeckt. Durch die Vorrichtung ent-
steht kryptographisch abgedecktes Bargeld.

Staaten haben somit auch die Mdéglichkeit eigenes
kryptographisches Bargeld herauszugeben in ge-
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winschter Stiickelung und bei IOTA zuséatzlich die
Méglichkeit diese in die entsprechende Landeswéh-
rung Uber colored Token einzufarben.

Es folgen keine Zeichnungen
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Das Dokument wurde durch die Firma Jouve erstellt.
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