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(54) Title: METHOD FOR THE AUTHENTICATED GENERATION OF AN ELECTRONIC DOCUMENT

(54) Bezeichnung : VERFAHREN ZUR AUTHENTIFIZIERTEN GENERIERUNG EINES ELEKTRONISCHEN DOKU-
MENTS

(57) Abstract: The invention relates to a method for the authenticated generation of an electronic document in a data-processing
system, the data-processing system having at least one data terminal (4), a document management system (2) and at least one secu-
rity monitoring system (3), the document management system (2) also having a data connection for communication with the data
terminal (4) and the security monitoring system (3). In order to authenticate a person, at least one feature related to the person is
captured by the capture means (21, 22) of the data terminal (4) and compared with a stored, authenticated reference feature (10) by
a comparison and analysis module (13) of the security monitoring system (3). In the event of successful authentication, an electro-
nic document is captured and, together with a document reference feature (36), which has been generated from an authentication
feature (12), is stored in the electronic document and the latter is stored in a document memory (14) of the document management
system (2).
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Veriffentlicht: (88) Veroffentlichungsdatum des internationalen Recher-
L. . . . chenberichts:
—  mit internationalem Recherchenbericht (Artikel 21 Absatz .
3) 7. Juli 2011

—  mit gednderten Anspriichen gemdss Artikel 19 Absatz 1 Veroffentlichungsdatum der geéinderten Anspriiche:
25. August 2011

Die Ertindung betritft ein Verfahren zur authentifizierten Generierung eines elektronischen Dokuments in einem Datenverarbei-
tungssystem, wobei das Datenverarbeitungssystem zumindest ein Datenendgerit (4), ein Dokument- Verwaltungssystem (2) und
zumindest ein Sicherheitskontrollsystem (3) aufweist, wobei ferner das Dokument-Verwaltungssystem (2) mit dem Datenendgerét
(4) und mit dem Sicherheitskontrollsystem (3) datentechnisch kommunikativ verbunden ist. Zur Authentitikation einer Person
wird durch ein Erfassungsmittel (21, 22) des Datenendgerits (4) zumindest ein personenbezogenes Merkmal erfasst und durch ein
Vergleichs- und Analysemodul (13) des Sicherheitskontrollsystems (3)mit einem hinterlegten, authentifizierten Referenzmerkmal
(10) verglichen. Bei einer erfolgreichen Authentifikation wird ein elektronisches Dokument erfasst und mit einem Dokument-Re-
ferenzmerkmals (36), welches aus einem Authentizitdtsmerkmal (12) generiert wurde, im elektronischen Dokument hinterlegt und
dieses in einem Dokumentspeicher (14) des Dokument-Verwaltungssystems (2) abgelegt.
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GEANDERTE ANSPRUCHE

beim Internationalen Biro eingegangen am 4 Juli 2011 (04.07.2011)

Verfahren zur authentifizierten Generierung eines elektronischen Dokuments in einem

Datenverarbeitungssystem, wobei das Datenverarbeitungssystem zumindest ein

Datenendgerét (4), ein Dokument-Verwaltungssystem (2) und zumindest ein

Sicherheitskontrollsystem (3) aufweist, wobei ferner das Dokument-

Verwaltungssystem (2) mit dem Datenendgerat (4) und mit dem

Sicherheitskontrollsystem (3) datentechnisch kommunikativ verbunden ist, umfassend
die Schritte:

Authentifizieren einer Person:

Herstellen einer datentechnischen Kommunikationsverbindung (5, 7) vom
Datenendgerét (4) zum Sicherheitskontrollsystem (3), wobei eine erste
Kommunikationsverbindung (5) vom Datenendgeréat (4) zum Dokument-
Verwaltungssystem (3) und eine zweite Kommunikationsverbindung (7) vom
Dokument-Verwaltungssystem (2) zum Sicherheitskontrollsystem (3)
aufgebaut wird;

Erfassen zumindest eines personenbezogenen Merkmals durch ein
Erfassungsmittel (21, 22) des Datenendgeréts (4);

’ Ubermitteln des erfassten Merkmals iiber die Kommunikationsverbindung (5,

7) an das Sicherheitskontrollzentrum (3);

Vergleich des libermittelten Merkmals mit einem hinterlegten, authentifizierten
Referenzmerkmal (10) durch ein Vergleichs- und Analysemodul (13) des
Sicherheitskontrollsystems (3);

Bei einer erfolgreichen Authentifikation:

Ubermitteln eines eindeutigen, authentifizierten Authentizitdtsmerkmals (12)
der Person vom Sicherheitskontrolisystem (3) zum Dokument-
Verwaltungssystem (2);

Erfassen einer elektronischen Darstellung einer Information durch eine
Erfassungsvorrichtung (17, 18) des Datenendgerits (4) und Ubermitteln der
elektronischen Darstellung an das Dokument-Verwaltungssystem (2), wo
diese durch einen Medienkonverter (16) in ein elektronisches Dokument

umgewandelt wird,;

GEANDERTES BLATT (ARTIKEL 19)
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- Am Dokument-Verwaltungssystem:

- Generieren eines Dokument-Referenzmerkmals (36) aus dem
Authentizitdtsmerkmal (12) und Hinterlegen des Dokument-Referenzmerkmals
(36) im elektronischen Dokument (15);

- Hinterlegen des elektronischen Dokuments (15) in einem Dokumentspeicher
(14), dadurch gekennzeichnet, dass der Vergleich des erfassten Merkmals mit
dem hinterlegten Referenzmerkmal sowohi scharf erfolgen kann, indem eine
exakte Ubereinstimmung erforderlich ist, oder unscharf erfolgen kann, bei dem
nur ein bestimmter Ubereinstimmungsgrad erreicht werden muss, wobei bei
der Anforderung zur Personenauthentifikation, gleichzeitig auch eine
Information an das Dokument-Verwaltungssystem (2) bzw. das
Sicherheitskontrolisystem (3) bermittelt wird, welche eine erforderliche
Authentifizierungsstufe festlegt.

. Verfahren nach Anspruch 1, dadurch gekennzeichnet, dass die elektronische

Darstellung als Audiodatei erfasst wird.

. Verfahren nach Anspruch 1 oder 2, dadurch gekennzeichnet, dass die elektronische

Darstellung als optisches Abbild erfasst wird.

. Verfahren nach einem der Anspriiche 1 bis 3, dadurch gekennzeichnet, dass der

Medienkonverter (16) eine Sprachanalyse durchfiihrt.

. Verfahren nach einem der Anspriiche 1 bis 4, dadurch gekennzeichnet, dass der

Medienkonverter (16) eine Schriftzeichenerkennung (OCR) durchfiihrt.

. Verfahren nach einem der Anspriiche 1 bis 5, dadurch gekennzeichnet, dass bei der

Generierung des Dokument-Referenzmerkmals (36) eine eindeutige Versionskennung
erstellt wird und im Dokument-Verwaltungssystem (2) hinterlegt wird.

. Verfahren nach einem der Anspriiche 1 bis 6, dadurch gekennzeichnet, dass im

Dokument-Referenzmerkmal (36) ein Authentizitatsmerkmal (34) zumindest einer

weiteren Person hinterlegt wird.

GEANDERTES BLATT (ARTIKEL 19)
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Verfahren nach Anspruch 7, dadurch gekennzeichnet, dass ein Authentizitatszahler im
Dokument-Referenzmerkmal (36) mit jedem hinterlegten Authentizititsmerkmal erhoht
wird.

Verfahren nach einem der Anspriiche 1 bis 8, dadurch gekennzeichnet, dass mittels
einer Ausgabevorrichtung des Dokument-Verwaltungssystems (2) eine authentifizierte
Darstellung des elektronischen Dokuments erzeugt wird.

Verfahren nach einem der Ansprtiche 1 bis 9, dadurch gekennzeichnet, dass ein
weiterer Medienkonverter (24) das elektronische Dokument in eine Audiodarstellung
umwandelt. '

Verfahren nach einem der Anspriiche 1 bis 10, dadurch gekennzeichnet, dass vor
Hinterlegen des elektronischen Dokuments (15) im Dokumentspeicher (14) vom
Dokument-Verwaltungssystem (2) eine Hierarchieprofil-Prifung durchgefiihrt wird.

Verfahren nach einem der Anspriiche 1 bis 11, dadurch gekennzeichnet, dass vom

Sicherheitskontrollsystem (3) eine Ablaufhierarchiepriifung geman eines hinterlegten
Ablaufhierarchieprofils (37) durchgefihrt wird.
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