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(57) Zusammenfassung: Die Erfindung betrifft ein Verfahren zur Steuerung des Zugriffs auf zumindest eine Kommunikationsein-
richtung (NE) durch zumindest eine weitere Kommunikationseinrichtung (NMSI, NMS2) in einem Kommunikationsnetz. Dabei
werden bei einem Zugriff auf die zumindest eine Kommunikationseinrichtung (NE) die zumindest eine weitere Kommunikationsein-
richtung (NMSI, NMS2) reprisentierende Informationen (z.B. IP-Adresse) erfasst. Weitere Zugriffe werden anschlieBend mittels
dieser Informationen gesteuert. ErfindungsgemiB kdnnen beispielsweise ausschlieBlich bestimmte, vorgebbare zugreifende Kom-
munikationseinrichtungen (NMSI, NMS2) nur wihrend einer spezifischen Zeitspanne lediglich auf einen Teil der in der zumindest
einen Kommunikationseinrichtung (NE) gespeicherten Informationen zugreifen.
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Beschreibung

Verfahren, Kommunikationsanordnung und Kommunikations-
einrichtung zur Steuerung des Zugriffs auf zumindest eine

Kommunikationseinrichtung

Aktuelle Kommunikationsnetze bestehen zumeist aus mehreren
Kommunikationseinrichtungen. Diese Kommunikationseinrichtun-
gen oder Netzwerkeinrichtungen teilen sich oftmals auf in
Netzwerkverwaltungseinrichtungen (bzw. Netzwerkmanagement-
Stationen NMS) und in einfache Netzwerkelemente (NE). Dabei
kénnen die Netzwerkverwaltungseinrichtungen lesend und zu-
meist auch schreibend auf die einzelnen Netzwerkelemente
zugreifen, um beispielsweise entweder deren Zustand auszule-
sen oder aber die Netzwerkelemente auf eine bestimmte Art zu

konfigurieren.

Die Kommunikation zwischen den Netzwerkverwaltungseinrichtun-
gen und den Netzwerkelementen erfolgt dabei mittels geeigne-
ter Protokolle. So wird im LAN- (,Local Area Network"™) wie
auch im WAN-Bereich (,Wide Area Network"“) fiir die Zugriffe
zumeist beispielsweise das so genannte SNMPvl Proto-

koll (,Simple Network Management Protocol Version 1%) verwen-
det.

Das SNMP-Protokoll erlaubt ein zentrales Netzwerkmanagement
flir eine Mehrzahl von Netzwerkelementen bzw. Netzwerkkompo-
nenten. Die primdren Ziele des SNMP sind die Verringerung der
Komplexitat der Management-Funktionen, die Erweiterbarkeit
des Protokolls und die Unabhangigkeit von bestimmten Netz-
werkkomponenten. Das SNMP-Protokoll unterstitzt dabeil die

Uberwachung, Steuerung und die Administration von Netzwerken.

Nach dem SNMP-Architekturmodell teilt sich ein Kommunika-
tionsnetz wie oben erwahnt auf in Netzwerkverwaltungseinrich-
tungen und Netzwerkelemente. Die Netzwerkverwaltungseinrich-
tungen filhren dabei Anwendungen zur Uberwachung und Steuerung

der Netzwerkelemente aus. Die SNMP-Kommunikation basiert dar-
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auf, dass in einem Netzwerkelement und einer zugehdrigen
Netzwerkverwaltungseinrichtung dieselben Managementdaten ver-
waltet werden. Diese Daten werden in einer Konfigurationsta-
belle, der so genannten ,Management Information Base“ (MIB),
definiert und zwischen den Netzwerkverwaltungseinrichtungen

und den Netzwerkelementen mit Hilfe des SNMP ausgetauscht.

In einer solchen Konfigurationstabelle k&énnen zum einen Daten
existieren, die von einer Netzwerkverwaltungseinrichtung nur
ausgelesen werden kodnnen, andererseits kdnnen auch Daten

existieren, die von den Netzwerkverwaltungseinrichtungen aus-

gelesen und auch verandert werden kd&nnen.

Derartige Verdnderungen in den Konfigurationstabellen, also
Schreibzugriffe auf eine MIB, bedeuten zumeist eine Veradnde-
rung an der Konfiguration bzw. den Einstellungen einer oder
mehrerer Netzwerkeinrichtungen. Dabei kann ein Neukonfigura-
tionsvorgang beispielsweise auch aus einer Reihe einzelner,
aufeinander folgender Schreibzugriffe bestehen. In vielen Da-
teniibermittlungsnetzwerken muss zudem gewdhrleistet sein,
dass auf ein bestimmtes Netzwerkelement mehrere Netzwerkver-

waltungseinrichtungen lesend und schreibend zugreifen kdnnen.

Daher besteht die Gefahr, dass bei einer derartigen Ausfiih-
rung des Kommunikationsnetzes mehrere Netzwerkverwaltungsein-
richtungen quasi zeitgleich auf ein einziges Netzwerkelement
zugreifen. Beispielsweise kann es passieren, dass eine zweite
Netzwerkverwaltungseinrichtung die neu geschriebenen Konfigu-
rationsdaten einer ersten Netzwerkverwaltungseinrichtung
iberschreibt, wahrend der Konfigurationsvorgang der ersten
Netzwerkverwaltungseinrichtung noch nicht abgeschlossen ist.
Unter Umstdnden fihrt dies zu einer Fehlkonfiguration des

Netzwerkelements.

Der Erfindung liegt die Aufgabe zugrunde, den im Rahmen von
Netzwerkmanagement erfolgenden Zugriff auf Kommunikationsein-
richtungen insbesondere bei Anordnungen mehrerer Netzwerkver-

waltungseinrichtungen in einem Kommunikationsnetz zu verbes-
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sern. Die Aufgabe wird anhand eines Verfahrens, einer Kommu-
nikationsanordnung und einer Kommunikationseinrichtung gemafl

den Merkmalen der Patentanspriiche 1,11 und 12 geldst.

Das erfindungsgemdRe Verfahren betrifft die Steuerung des
Zugriffs von zumindest einer Kommunikationseinrichtung auf
zumindest eine weltere Kommunikationseinrichtung in einem
Kommunikationsnetz. Dabel werden bei einem Zugriff auf die
zumindest eine Kommunikationseinrichtung die zumindest eine
weitere Kommunikationseinrichtung reprasentierende Informa-
tionen erfasst. Weitere Zugriffe werden erfindungsgemdll mit-
tels der die zumindest eine weiltere Kommunikationseinrichtung

reprédsentierenden Informationen gesteuert.

Der wesentliche Vorteil der Erfindung zeigt sich darin, dass
quasi zeitgleiche Zugriffe mehrerer Kommunikationseinrichtun-
gen auf dieselbe zumindest eine Kommunikationseinrichtung
vermieden werden, wodurch beispielsweise Fehlkonfigurationen
in der zumindest einen Kommunikationseinrichtung verhindert

werden.

Des Weiteren kann die Steuerung erfindungsgemdl so ausgestal-
tet sein, dass der Zugriff auf die zumindest eine Kommunika-
tionseinrichtung fiir einen vorgebbaren Zeitraum ausschlieR-
lich durch die zumindest eine weitere, durch die erfassten
Informationen reprasentierte Kommunikationseinrichtung er-
folgt - Anspruch 2. Dadurch wird sichergestellt, dass auch
ein aus mehreren Einzelzugriffen bestehender Zugriffsvorgang

ungestdrt ablaufen kann.

Vorteilhaft kann es sich bei den Zugriffen auf die zumindest
eine Kommunikationseinrichtung um Lese- oder Schreibzugriffe
handeln - Anspruch 3. Dadurch werden insbesondere Fehler bei

protokollgemdfen Konfigurationsvorgangen ausgeschlossen.

Zudem kann erfindungsgemdl der Zugriff auf die zumindest eine
Kommunikationseinrichtung nur auf einen vorgebbaren Teil von

in der zumindest einen Kommunikationseinrichtung gespeicher-
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ten Informationen erfolgen - Anspruch 4. Dieser Teil der In-
formationen kann zudem kommunikationseinrichtungsindivduell
vorgegeben werden. Unter einem Teil der gespeicherten Infor-
mationen sind hierbei z.B. bestimmte Daten oder Speicherab-
schnitte in der zumindest einen Kommunikationseinrichtung zu
verstehen. Diese Informationen k&énnen somit vorteilhaft bei-

spielsweise vor unerlaubten Zugriffen geschiitzt werden.

Ein weiterer Vorteil der Erfindung findet sich darin, dass
der Zugriff auf die zumindest eine Kommunikationseinrichtung
ausschlieBflich von zumindest einer weiteren vorgebbaren Kom-
munikationseinrichtung erfolgt - Anspruch 5. Diese zumindest
eine weitere vorgebbare Kommunikationseinrichtung ist erfin-
dungsgemdB durch die diese eine weitere vorgebbare Kommunika-
tionseinrichtung reprédsentierende Information bestimmt - An-
spruch 6. Vorteilhaft konnen Zugriffe auf diese Weise bei-
spielsweise nur bestimmten, identifizierten Kommunikations-

einrichtungen gestattet werden.

Weitere vorteilhafte Ausgestaltungen des erfindungsgeméalBen
Verfahrens sowie eine Kommunikationsanordnung und eine Kommu-
nikationseinrichtung zur Steuerung des Zugriffs auf eine Kom-
munikationseinrichtung sind den weiteren Anspriichen zu ent-

nehmen.

Im Folgenden wird die Erfindung anhand einer Zeichnung erlau-
tert.

Fig. 1 zeigt in einem Blockschaltbild ein in einem Kommunika-
tionsnetz (nicht dargestellt) angeordnetes Anwendungsszena-
rium zur Durchfilhrung des erfindungsgemdfen Verfahrens, bei
dem einem in einem beispielsweise gemdRl dem Internet-Proto-
koll ausgestalteten Kommunikationsnetz angeordneten Netzwerk-
element NE zwei Netzwerkverwaltungseinrichtungen NMS1 und
NMS2 zugeordnet sind. Jeder dieser Einheiten ist eine in dem
Kommunikationsnetz eindeutige Adresse zugeordnet, anhand de-

rer die jeweilige Einheit eindeutig zu identifizieren ist.
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Bei diesen Adressen kann es sich beispielsweise um IP-Adres-

sen handeln.

Im Rahmen von Netzwerkmanagementaktionen versucht eine erste
Netzwerkverwaltungseinrichtung NMS1l, auf das Netzwerkelement
NE zuzugreifen. In diesem Ausfilhrungsbeispiel soll z.B. durch
Netzwerkverwaltungseinrichtung NMS1 eine Konfigurationsédnde-

rung fir Netzwerkelement NE veranlasst werden.

Bei dem Zugriffsversuch durch Netzwerkverwaltungseinrichtung
NMS1 gibt Netzwerkverwaltungseinrichtung NMS1 diese Netzwerk-
verwaltungseinrichtung NMS1 reprédsentierende Informationen an
das Netzwerkelement NE weiter. Diese Informationen werden in
Netzwerkelement NE gespeichert und der Zugriffsversuch wird
mit einer Bestdtigung durch Netzwerkelement NE beantwortet.
Erst im Anschluss daran wird der eigentliche Schreibvorgang

gestartet.

Da Konfigurationsdnderungen Jjedoch oftmals aus einer Abfolge
mehrerer aufeinander folgender Schreibzugriffe bestehen, wird
nun erfindungsgemdB sichergestellt, dass die gesamte Abfolge
der Schreibzugriffe ohne fehlerhafte Unterbrechungen ablaufen

kann.

Hierzu wird im Netzwerkelement NE beim ersten Zugriff durch
Netzwerkverwaltungseinrichtung NMS1 wie oben erldutert die
Netzwerkverwaltungseinrichtung NMS1 reprdsentierende Informa-
tionen gespeichert. In diesem Fall etwa deren IP-Adresse
(hier: IP X). Gleichzeitig wird im Netzwerkelement NE ein
Zeltnehmer gestartet, von dem nach einer vorgebbaren Zeit-

spanne ein Hinweissignal ausgegeben wird.

Erfindungsgemdll ist das Netzwerkelement NE so ausgestaltet,
dass wahrend der durch den Zeitnehmer gemessenen Zeitspanne
ausschlieBlich diejenige Netzwerkverwaltungseinrichtung auf
das Netzwerkelement NE zugreifen darf, deren IP-Adresse in
Netzwerkelement NE abgespeichert wurde (hier: IP X von NMSI1).

Erst nach Ablauf des Zeitnehmers haben wieder alle Netzwerk-
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verwaltungseinrichtungen (NMS1, NMS2) uneingeschrdnkten Zu-
gang zu Netzwerkelement NE, d.h. die in Netzwerkelement NE

gespeicherte IP-Adresse IP X wird geldscht.

Wird vor Ablauf des Zeitnehmers ein weiterer Zugriffsversuch
auf Netzwerkelement NE unternommen, so wird in Netzwerkele-
ment NE wie zuvor die iibergebene IP-Adresse iUberprift (etwa
IP Y). Nur wenn diese mit der gespeicherten IP-Adresse (IP X)

Ubereinstimmt, kann der Zugriff ausgefithrt werden.

Sollte beispielsweise vor Ablauf des Zeitnehmers ein Zugriff
auf das Netzwerkelement NE durch eine weitere Netzwerkverwal-
tungseinrichtung NMS2 ausgefiihrt werden, sollte also zu einem
Zeitpunkt, bei dem Zugriffe auf das Netzwerkelement NE be-
reits exklusiv fir die erste Netzwerkverwaltungseinrichtung
NMS1 reserviert sind, ein Zugriffsversuch durch eine zweite
Netzwerkverwaltungseinrichtung NMS2 gestartet werden, so wird
dieser Zugriffsversuch von Netzwerkelement NE negativ be-

schieden und zurilickgewiesen.

Die Zeitspanne, wahrend derer der Zugriff auf Netzwerkelement
NE einer einzelnen Netzwerkverwaltungseinrichtung (NMSI1,
NMS2) exklusiv vorbehalten bleibt, kann gemdR einer vorteil-
haften Weiterbildung des erfindungsgemédfen Verfahrens frei
vorgegeben werden. Sinnvoll ist hier eine Zeit, die auf eine
Abfolge von zusammenhdngenden Schreibzugriffen abgestimmt
ist. Demnach sollte die Zeitspanne ldnger sein als die Dauer
eines einzelnen Zugriffs plus der Zeit, die zwischen zwei
aufeinander folgenden Zugriffen innerhalb dieser Abfolge wvon

zusammenhdngenden Schreibzugriffen vergeht.

Durch eine derartig vorgegebene Zeitspanne wird gewahrleis-
tet, dass eine beliebige Netzwerkverwaltungseinrichtung
(NMS1, NMS2) auch eine Abfolge mehrerer zusammengehdrender
Zugriffe ununterbrochen ausfiithren kann. Nach dem erfindungs-
gemdfen Verfahren bleibt ein Netzwerkelement NE solange fir
andere Netzwerkverwaltungseinrichtungen (NMS2) gesperrt bis

eine erste Netzwerkverwaltungseinrichtung (NMS1l) einen
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Zugriff (der auch aus mehreren zusammenhdngenden Einzel-

zugriffen bestehen kann) abgeschlossen hat.

Die Lange der Zeitspanne des Zeitnehmers sowie weitere Ein-

stellungen kénnen direkt Uber das Kommunikationsnetz festge-
legt werden. So konnen bendtigte Werte beispielsweise direkt
mittels des SNMP-Protokolls in der oben beschriebenen Konfi-

gurationstabelle (MIB) der Netzwerkelemente abgelegt werden.

Auch sind weitere Moglichkeiten denkbar, die in den Netzwerk-
elementen abgelegten Daten bzw. Konfigurationseinstellungen

zu schitzen oder zu verwalten.

Durch die Abfrage der IP-Adresse der zugreifenden Netzwerk-
verwaltungseinrichtungen (oder anderer, die zugreifende Netz-
werkverwaltungseinrichtung repradsentierender Informationen)
kann so z.B. mittels des erfindungsgemdlen Verfahrens festge-
legt werden, dass bestimmte Netzwerkverwaltungseinrichtungen
fiir einzelne Netzwerkelemente nur genau definierte Rechte be-
sitzen. Mit anderen Worten kann in den Konfigurationstabellen
der einzelnen Netzwerkelemente beispielsweise festgelegt wer-
den, dass eine Netzwerkverwaltungseinrichtung NMS1 mit der
IP-Adresse IP X nur auf einen ganz bestimmten vorgebbaren
Teil der gespeicherten Informationen oder Daten z.B. aus-

schlieRBlich lesend zugreifen darf.

Eine derartige Ausfiihrung des erfindungsgemalen Verfahrens
erhéht die Sicherheit innerhalb des jeweiligen Kommunika-
tionsnetzes. Bel einer Kommunikation mittels des SNMP-Pro-
toklls existiert beispielsweise lediglich ein minimaler
Schutz vor unbefugten Zugriffen: hier wird die Herkunft eines
SNMP-Pakets ausschlieBlich anhand eines so genannten ,commu-
nity-strings™ Uberprift. Ein ,community-string™ ist dabei
eine Zeichenfolge, die zuvor zwischen der Netzwerkverwal-
tungseinrichtung und dem Netzwerkelement vereinbart wurde.
Nur wenn diese spezifische Zeichenfolge im Kopf des SNMP-Da-
tenpakets erscheint, wird das Paket von dem entsprechenden

Netzwerkelement akzeptiert.
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Ist dieser ,community-string™ nun beispielsweise bekannt, so
kann von jeder beliebigen Netzwerkverwaltungseinrichtung auf
das jeweilige Netzwerkelement zugegriffen werden. Da erfin-
dungsgemall jedoch die IP-Adresse der zugreifenden Einrichtung
abgefragt wird, kann mit dem erfindungsgemdfen Verfahren eine
zusatzliche Sicherheitsstufe implementiert werden: so kann
festgelegt werden, dass ausschlieBlich Netzwerkverwaltungs-
einrichtungen mit einer bestimmten IP-Adresse auf das Netz-
werkelement zugreifen diirfen. Des Weiteren k&nnen zusdtzlich
beispielsweise diejenigen IP-Adressen mitprotokolliert und im
Netzwerkelement abgespeichert werden, die von solchen Netz-
werkverwaltungseinrichtungen stammen, die unerlaubterweise

auf das Netzwerkelement zugreifen wollten.
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Patentanspriiche

1. Verfahren zur Steuerung des Zugriffs auf zumindest eine
Kommunikationseinrichtung (NE) durch zumindest eine weitere
Kommunikationseinrichtung (NMS1, NMS2) in einem Kommunika-
tionsnetz, wobei bei einem Zugriff auf die zumindest eine
Kommunikationseinrichtung (NE) die zumindest eine weitere
Kommunikationseinrichtung (NMS1, NMS2) reprasentierende In-
formationen (IP X, IP Y) erfasst werden und der weitere
Zugriff auf die zumindest eine Kommunikationseinrichtung (NE)
mittels der die zumindest eine weltere Kommunikationseinrich-
tung (NMS1, NMS2) reprasentierenden Informationen gesteuert

wird.

2. Verfahren nach Anspruch 1,

dadurch gekennzeichnet,

dass der Zugriff auf die zumindest eine Kommunikationsein-
richtung (NE) fiir einen vorgebbaren Zeitraum ausschlieflich
durch die zumindest eine weitere, durch die erfassten Infor-
mationen reprédsentierte Kommunikationseinrichtung (NMS1l) er-
folgt.

3. Verfahren nach Anspruch 1 oder 2,
dadurch gekennzeichnet,
dass der Zugriff auf die zumindest eine Kommunikationsein-

richtung (NE) ein Schreib- oder ein Lesezugriff ist.

4. Verfahren nach einem der Anspriiche 1, 2 oder 3,

dadurch gekennzeichnet,

dass der Zugriff auf die zumindest eine Kommunikationsein-
richtung (NE) nur auf einen vorgebbaren Teil von in der zu-
mindest einen Kommunikationseinrichtung (NE) gespeicherten

Informationen erfolgt.

5. Verfahren nach einem der vorangegangenen Anspriiche,

dadurch gekennzeichnet,
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dass der Zugriff auf die zumindest eine Kommunikationsein-
richtung (NE) ausschlieRflich durch zumindest eine weitere

vorgebbare Kommunikationseinrichtung (NMS1, NMS2) erfolgt.

6. Verfahren nach Anspruch 5,

dadurch gekennzeichnet,

dass die zumindest eine weitere vorgebbare Kommunikationsein-
richtung (NMS1, NMS2) durch diese zumindest eine weitere vor-
gebbare Kommunikationseinrichtung (NMS1, NMS2) reprasentie-

rende Informationen bestimmt ist.

7. Verfahren nach einem der vorangegangenen Anspriiche,
dadurch gekennzeichnet,
dass das Kommunikationsnetz gemdf dem Internet-Protokoll aus-

gestaltet ist.

8. Verfahren nach einem der vorangegangenen Anspriiche,
dadurch gekennzeichnet,

dass die die zumindest eine weitere Kommunikationseinrichtung
(NMS1, NMS2) repradsentierenden Informationen als IP-Adresse

ausgestaltet sind.

9. Verfahren nach einem der vorangegangenen Anspriiche,
dadurch gekennzeichnet,

dass die die zumindest eine weitere vorgebbare Kommunikati-
onseinrichtung (NMS1l, NMS2) reprasentierenden Informationen

als IP-Adresse ausgestaltet sind.

10. Verfahren nach einem der vorangegangenen Anspriiche,
dadurch gekennzeichnet,

dass der Zugriff im Rahmen des Simple-Network-Management-Pro-
tokolls SNMP erfolgt.

11. Kommunikationsanordnung bestehend aus zumindest einer in
einem Kommunikationsnetz angeordneten Kommunikationseinrich-
tung (NE) sowie zumindest einer weiteren in dem Kommunika-

tionsnetz angeordneten und auf die zumindest eine Kommunika-

tionseinrichtung (NE) zugreifenden Kommunikationseinrichtung
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(NMS1, NMS2), wobei die zumindest eine Kommunikationseinrich-
tung (NE) Mittel zum Erfassen von die zumindest eine weitere
Kommunikationseinrichtung (NMS1l, NMS2) reprédsentierenden In-
formationen (IP X, IP Y) sowie Mittel zum Steuern des weite-
ren Zugriffs auf die zumindest eine Kommunikationseinrichtung
(NE) in Abhangigkeit von den erfassten, die zumindest eine
weitere Kommunikationseinrichtung (NMS1, NMS2) reprdsentie-

renden Informationen umfasst.

12. Kommunikationseinrichtung (NE) fiir eine Kommunikationsan-
ordnung nach Anspruch 11,

mit Mitteln zum Erfassen von Informationen (IP X, IP Y), wel-
che zumindest eine auf diese Kommunikationseinrichtung (NE)
zugreifende weitere Kommunikationseinrichtung (NMS1, NMS2)
reprdsentieren, sowie

mit Mitteln zum Steuern des Zugriffs auf diese Kommunika-
tionseinrichtung (NE) in Abhangigkeit von den erfassten, die
zumindest eine weitere Kommunikationseinrichtung (NMS1, NMS2)

reprasentierenden Informationen.
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