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요약

본 발명은 하나 이상의 특정색을 갖는 적어도 하나의 정보 코드 유닛을 포함하고 암호 화상이 그위에 형성되는 몸체(1
05)를 포함하는 정보 코드 제품(101)에 관한 것으로, 상기 정보 코드 유닛은 암호 화상으로부터 특정색의 화상을 추출
함에 의하여 취득된다. 사용자는 제품(101)에 포함되는 데이터를 판독하는 인증 터미널과 네트워크(304)를 통하여 인
증 터미널(302)에 접속되는 인증 서버(303)를 포함하는 인증 시스템(301)에 의하여 인증된다.

대표도
도 1

색인어
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명세서

도면의 간단한 설명

도 1은 본 발명의 일 실시예에 따른 바코드 스티커를 도시한 도면이다.

도 2는 바코드 스티커 제조장치의 주요부의 구성을 도시한 블록 다이어그램이다.

도 3은 또 다른 바코드 스티커 제조장치의 주요부의 구성을 도시한 블록 다이어그램이다.

도 4는 바코드 판독장치의 주요부의 구성을 도시한 블록 다이어그램이다.

도 5는 또 다른 바코드 판독장치의 주요부의 구성을 도시한 블록 다이어그램이다.

도 6은 본 발명의 또 다른 실시예에 따른 ID 카드를 도시한 도면이다.

도 7은 도 6에 도시한 ID 카드의 원화상을 도시한 도면이다.

도 8은 ID 카드상의 화상에 숨겨져 있는, 분할전의 2차원 바코드 유닛을 도시한 도면이다.

도 9는 ID 카드 제조장치의 주요부의 구성을 도시한 블록 다이어그램이다.

도 10은 바코드 판독장치의 주요부의 구성을 도시한 블록 다이어그램이다.

도 11은 또 다른 바코드 판독장치의 주요부의 구성을 도시한 블록 다이어그램이다.

도 12는 본 발명의 또 다른 실시예에 따른 ID 카드를 도시한 도면이다.

도 13a-13d는 ID 카드상의 화상에 숨겨져 있는, 분할전의 2차원 바코드의 4개의 유닛을 도시한 도면이다.

도 14는본 발명의 크레디트 카드 인증 시스템의 일 실시예를 도시한 블록 다이어그램이다.

도 15는 본 발명의 크레디트 카드 인증 시스템에 사용되는 크레디트 카드를 도시한 도면이다.

도 16a-16b는 크레디트 카드상의 화상에 숨겨져 있는, 2차원 바코드의 다른 유닛을 도시한 도면이다.

도 17은 본 발명의 인증 터미널의 동작을 도시하는 순서도이다.

도 18은 본 발명의 인증 서버의 동작을 도시하는 순서도이다.

발명의 상세한 설명

    발명의 목적

    발명이 속하는 기술 및 그 분야의 종래기술

    
본 발명은, 미리 지정된 암호화 정보를 갖는 정보 코드를 포함한 정보 코드 제품(information code product), 상기 정

 - 2 -



공개특허 특2001-0103551

 
보 코드 제품을 제조하는 정보 코드 제품의 제조장치 및 그 방법, 정보 코드 제품중의, 예를 들면 2차원 바코드(two-
dimensional bar codes)와 같은, 정보 코드를 판독하는 정보 코드 판독장치(reading device), 정보 코드 제품을 사용
함에 의하여, 예를 들면, 카드와 같은, 정보 코드 제품의 사용자를 식별하는 인증 시스템(authentication system), 인
증 터미널(authentication terminal), 인증 서버(authentication server), 및 인증 방법에 관한 것이다.
    

종래, 소정의 정보가 암호화된 정보 코드로서는, 백색 배경 위에 흑색의 바(bar)를 구성하는 흑백의 바코드가 일반적으
로 알려져 있다.

최근에는, 정보량을 증대시키기 위하여, 2차원 바코드나 칼라 바코드(예를 들면, 일본국 특개평8-96097호 공보에 도
시된 바와 같이)등도 또한 사용된다.

또한, 많은 정보량을 포함한 정보 코드 품목으로서, 예를 들면, 크레디트 카드(credit card)등으로 사용되는 자기 카드
(magnetic card)가 알려져 있다.

그러나 종래의 바코드나 크레디트 카드에서는 정보가 암호화되어 있더라도, 정보 자체가 외부에 노출되어 있고 비밀성
(secrecy)이 거의 없기 때문에, 제3자에 의해 정보 해독이 행해질 위험성이 있다.

따라서, 엄격한 정보 비밀성이 요구되는 분야에서는, 바코드와 같은 정보 코드를 이용하여 우수한 정보 관리 시스템을 
구축하는 것이 곤란하였다.

종래의 바코드 또는 자기 카드에서는, 정보 용량이 작고 설계상의 제한이 있다. 또한 종래의 바코드는 자체의 패턴이 고
갈되는 등의 문제점을 가지고 있었다.

암호화된 개인 식별 정보를 포함한 카드를 구성하는 개인 정보 매체로서, 크레디트 카드가 일반적으로 알려져 있다. 암
호화된 정보는, 예를 들면, 흑백의 바코드, 2차원 바코드, 자기 테이프, IC 칩(chip) 등에 숨겨져 있다.

크레디트 카드에 의하여 거래를 수행하기 위하여, 크레디트 카드의 코드는 크레디트 카드 전용 판독 장치를 사용하여 
판독되고, 판독 코드 정보는 이용 내용이 정확한지를 확인하기 위하여 카드 회사에 보내지고, 사용자가 카드 소유자인
지를 확인하기 위하여, 전표상에 사인이 카드 사용자에게 요구된다.

그러나, 종래의 바코드, 자기 테이프, IC 칩 등에서 정보가 암호화되어 있더라도, 정보 자체가 외부에 노출되어 있고 비
밀성이 거의 없기 때문에, 제3자에 의해 정보 해독이 행해질 위험성이 있다. 또한 판독장치의 개조나, 회선의 끼워듦(i
nterruption)에 의한 정보 누출의 위험도 있다.

최근에, 자기 테이프나 IC칩을 갖는 카드는 재현에 의하여 쉽게 위조되기 때문에, 위조 카드의 부정 사용에 따른 피해가 
증대하였다. 또한, 누구라도 카드에 노출된 소유자의 사인을 모방하기 쉽기 때문에 분실되거나 도난된 카드의 부정 사
용에 따른 피해도 증가하였다.

    발명이 이루고자 하는 기술적 과제

본 발명은, 상기 사정을 감안하여 이루어진 것이다.

본 발명의 목적은 소정의 암호화된 정보를 가지는 정보 코드를 포함한 정보 코드 제품, 상기 정보 코드 제품의 제조장치 
및 방법, 정보 코드 제품중의 정보 코드를 판독하는 정보 코드 판독장치를 제공하기 위한 것이다.

본 발명의 다른 목적은 정보 코드에 대한 보안성(security)을 개선하고, 정보 코드 제품을 사용함에 의하여, 예를 들면, 
카드, 정보 코드 제품의 소유자를 식별하기 위한 인증 시스템, 인증 터미널, 인증 서버, 및 인증 방법을 제공하기 위한 
것이다.
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본 발명은 상기에서 설명된 문제들을 감안하여 개발되었다.

본 발명의 일 실시예에 따라, 정보 코드 제품(예를 들면 바코드 스티커(101))은 하나 이상의 특정색을 갖는 적어도 하
나의 정보 코드의 유닛(예를 들면, 2차원 바코드(103))를 포함하며 그 위에 형성된 암호 화상(code-including imag
e)을 갖는 몸체(예를 들면, 인쇄지(105))를 포함하며, 여기서 상기 정보 코드 유닛은 암호 화상으로부터 특정색의 화
상을 추출함에 의하여 얻어진다.

상기 정보 코드 제품에 따라, 하나 이상의 특정색의 정보 코드 유닛이 화상에 포함되어 있기 때문에, 누구라도 특정색을 
알지 못하면 정보 코드를 얻을 수 없다. 따라서, 정보 코드에 대한 보안성을 향상하는 것이 가능하다.

즉, 정보 코드가 화상에 숨겨져 있기 때문에, 그 결과 정보 코드는 암호 화상을 보는것 만으로는 인식될 수 없다. 그러므
로, 본 발명에 따른 정보 코드 제품 은, 예를 들면, 종래의 2차원 바코드 제품, 자기 카드 등과 같은 노출된 정보 코드를 
갖는 제품에 비하여 우수한 보안성을 제공한다.

따라서, 이러한 정보 코드는 엄격한 정보 보안성을 요구하는 기술 분야에서 사용할 수 있다.

화상은 다른 특정색을 갖는 복수의 정보 코드 유닛을 포함한다. 따라서, 화상에 포함된 정보량을 증가하고 또한 정보 보
안성을 증가하는 것이 가능하다.

또한, 복수의 특정색의 조합을 갖는, 2차원 바코드와 같은 정보 코드 유닛을 사용함에 의하여 정보 보안성을 증가하는 
것이 가능하다.

여기서, " 정보 코드(information codes)" 용어는 예를 들면, 1차원 바코드, 2차원 바코드, 홀로그램(hologram) 등과 
같은 임의의 암호화된 정보를 포함한다.

" 특정색(specific color)" 용어는, 예를 들면, 청록색(cyan), 마젠타색(magenta), 황색 등의 혼합비를 변화함에 의하
여, 결정되는 임의의 색일 수 있다.

" 정보 코드 제품(information code product)" 용어는 정보 코드의 화상이 표면상에 형성된 모든 제품을 의미하며, 즉, 
그것은 플라스틱, 종이 등의 카드 또는 스티커(sticker), 예컨대, 회사 ID 카드(사원증), 은행 등의 현금 카드, 상품, 
상품 등을 위한 용기 또는 포장지(rapping paper)를 포함한다.

" 화상(image)" 은 임의의 화상일 수 있고, 인물, 풍경 등의 사진에 따른 화상일 수 있으며, 그리고 모자이크 화상과 같
이 인위적으로 창작된 화상일 수 있다.

" 정보 코드 포함 화상" 용어는 작성된 정보 코드의 화상 데이터와 사진 등으로부터 수집한 원화상의 데이터, 또는 원화
상 데이터로부터 특정색의 정보 코드가 생성되는, 사진 등과 같은 원화상 데이터의 합성일 수 있다.

바람직하게, 암호 화상은 원화상(예를 들면, 풍경 화상(102))과 하나 이상의 특정색을 갖는 적어도 하나의 정보 코드 
유닛의 합성을 포함한다.

상기 정보 코드 제품에 따라, 쉽게 암호 화상을 준비하고 범용성을 개선하는 것이 가능하다. 동일한 정보 코드를 원사진
의 다른 데이터에 사용하는 것이 가능하다.

바람직하게, 정보 코드 유닛이 하나 이상의 특정색을 갖는 2차원 정보 코드 유닛이다.

상기한 구성을 가지는 제품에 따라, 정보 코드는 2차원 바코드 유닛을 포함하기 때문에, 정보량을 증가하고 암호 화상
을 쉽게 준비하는 것이 가능하다.
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바람직하게, 정보 코드 유닛은 복수의 부분으로 분할되고, 정보 코드 분할부(예를 들면, 2차원 바코드(207))는 몸체(
예를 들면, 카드 기판(substrate)(203))상에 암호 화상중의 임의의 위치의 임의의 영역(202a-202d)에 배치되고 임
의의 위치의 임의의 영역에서 암호 화상으로부터 특정색의 화상 부분을 추출하고 추출된 화상 부분을 조합함으로써 정
보 코드 유닛을 취득할 수 있다.

본 발명에 따른 정보 코드 제품에 있어서, 정보 코드 유닛(unit)이 복수로 분할되고 정보 코드 분할부가 암호 화상중의 
임의의 위치에 배치되어 있기 때문에, 정보 코드 분할부의 배치 위치 및 영역, 조합될 분할부 사이의 배치 관계, 및 특정
색을 알지 못하면 누구라도 정보 코드를 취득할 수 없다. 따라서, 정보 코드의 보안성을 개선하는 것이 가능하다.

즉, 정보 코드가 분할되어 화상에 숨겨져 있고, 정보 코드 분할부를 적절하게 조합하지 않으면 완전한 정보 코드가 얻어
질 수 없으므로, 본 발명에 따른 정보 코드 제품은, 예를 들면, 종래의 2차원 바코드 제품, 자기 카드 등과 같이, 노출된 
정보 코드를 가지고 있는 제품에 비하여 우수한 보안성을 제공한다.

또한 분할된 정보 코드가 원화상의 임의의 위치에 배치될 수 있으므로, 제품 의 설계 자유도를 높일 수 있다.

정보 코드가 배치된 위치 및 영역은 미리 지정될 수 있으며 또는 사용자의 패스워드(password) 등을 기초로 하여 임의
의 번호(random number)를 사용함에 의하여 변화될 수 있으며, 또는 사용자의 기호에 따라 임의로 변화될 수 있다.

바람직하게, 적어도 하나의 정보 코드 분할부가 축소된다.

상기한 구조를 가지는 정보 코드 제품에 따라, 축소된 분할부의 축소율을 또한 알지 못하면 누구도 정확한 2차원 바코
드 유닛을 취득할 수 없으므로, 정보 코드의 부정한 판독을 방지하는 것이 가능하다.

본 발명의 다른 실시예에 따라, 정보 코드 제품(예를 들면, ID 카드(250))은 몸체(예를 들면, 카드 기판(256)) 상에 
형성된 암호 화상(251)을 포함하며, 상기 암호 화상은 미리 지정된 암호화된 정보를 포함하고, 하나 이상의 특정색을 
갖는 복수의 정보 코드 유닛(예를 들면, 2차원 바코드 유닛(252-255))을 포함하며,

상기 각각의 복수의 정보 코드 유닛은 몸체(body)상에 암호 화상(code-including image)의 임의의 위치의 임의의 
영역에 배치되고 암호 화상에서 대응 영역으로부터 특정색의 코드 화상을 추출함에 의하여 임의의 정보 코드 유닛을 취
득한다.

상기한 구조를 가지는 정보 코드 제품에 따라, 복수의 정보 코드 유닛이 화상중에 임의의 위치에 배치되어 있으므로, 필
요한 정보 코드 유닛의 영역과 위치를 특정할 수 있을 지라도, 다른 정보 코드 유닛을 판독할 수 없는 구조를 만드는 것 
이 가능하다. 따라서, 정보 코드의 보안성이 향상된다.

복수의 정보 코드 유닛은 서로 다른 특정색을 가질 수 있다. 상기한 구조에 따라, 정보 코드 양을 증가할 있으며 또한 
정보 코드의 보안성을 더 향상할 수 있다.

상기한 정보 코드 양을 증가하는 구조는 복수의 정보 번호, 예를 들면, 보험증 번호(insurance number), ID 번호, 패
스워드(passwords) 등을 포함한 하나의 다용도 카드를 제공할 수 있게 한다. 각각의 정보 코드 유닛이 원화상의 임의
의 위치에 배치될 수 있으므로, ID 카드의 설계 자유도를 높이는 것이 가능하다.

본 발명의 다른 실시예에 따라, 정보 코드 제품의 제조방법은, 하나 이상의 특정색을 갖는 적어도 하나의 정보 코드 유
닛(예를 들면, 2차원 바코드(103)), 및 임의의 원화상(예를 들면, 풍경 화상(102))의 데이터(data)를 합성하고, 합성 
화상 데이터(104)를 작성하는 단계와

상기 합성 화상 테이터를 몸체(예를 들면, 인쇄지(105))상에 형성하는 단계를 포함한다.

상기 정보 코드 제품의 제조방법에 따라, 특정색을 알지 못하면 누구라도 합성된 데이터중의 정보 코드를 취득할 수 없
다. 따라서, 정보 코드의 보안성을 향상하는 것이 가능하다.
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본 발명의 다른 실시예에 따라, 정보 코드 제품의 제조방법은, 하나 이상의 특정색을 갖는 적어도 하나의 정보 코드 유
닛의 데이터, 및 원화상의 데이터를 작성하는 단계,

원화상 데이터에서 특정색을 가진 부분의 색 데이터를, 서로 다른 색으로 치환함에 의하여, 그리고 정보 코드에 중복된 
원화상의 데이터 부분의 색 데이터를, 하나의 특정색으로 치환함에 의하여, 적어도 하나의 정보 코드 유닛의 데이터 및 
원화상의 데이터를 합성하고, 합성 화상 테이터를 작성하는 단계, 및

상기 합성 화상 데이터를 몸체상에 형성하는 단계,

를 포함한다.

상기 방법에 따라, 원화상의 데이터에서 특정색을 가진 데이터 부분이 서로 다른 색 데이터로 치환되고, 상기 정보 코드
에 중복된 원화상의 데이터에서 데이터 부분이 하나의 특정색으로 치환되기 때문에, 정보 코드와 관계되지 않는 화상을 
수집함에 의하여 발생되는 에러를 방지하는 것이 가능하다.

바람직하게, 상기 정보 코드 유닛은 하나 이상의 특정색을 갖는 2차원 바코드 유닛이다.

본 발명의 다른 실시예에 따라, 정보 코드 제품의 제조방법은, 임의의 화상 데이터를 기초로 하여, 하나 이상의 특정색
을 가진 적어도 하나의 2차원 바코드 유닛을 생성하는 단계,

상기 생성된 적어도 하나의 2차원 바코드 유닛의 데이터를 기억하는 단계, 및

임의의 데이터를 몸체상에 형성하는 단계,

를 포함한다.

상기 방법에 따라, 하나 이상의 특정색을 가진 2차원 바코드 유닛이 임의의 화상 데이터로부터 직접 생성되기 때문에, 
각각의 다른 특정색을 가진 2차원 바코드 유닛이 각각의 화상 데이터에 포함될 수 있다. 따라서, 정보 코드의 보안성을 
더욱 향상하는 것이 가능하다.

즉, 2차원 바코드가 화상 고유의 색을 가진 각각의 특정 화상에 포함되기 때문에, 공통색을 가진 2차원 바코드의 사용 
보다 정보 보안성을 향상하는 것이 가능하다.

상기 제조방법은, 정보 코드 유닛(예를 들면, 2차원 바코드(207))을 복수의 부분(예를 들면, 2차원 바코드의 분할부(
207a-207d))으로 분할하는 단계,

합성될 정보 코드 유닛의 각 분할부를 위하여, 원화상(예를 들면, 얼굴사진(205)과 배경화상(206))에 합성되는 위치
와 영역을 지정하는 단계, 및

정보 코드 유닛의 각 분할부를 지정된 위치와 지정된 영역에서 원화상과 합성하고, 합성 화상의 데이터를 작성하는 단
계,

를 포함한다.

    
상기 제조방법에서, 하나 이상의 특정색을 가지는 정보 코드 유닛이 복수의 부분으로 분할된 후, 정보 코드 유닛의 각 
분할부에 대한, 원화상의 위치와 영역이 지정되고 합성되고, 몸체의 표면에 합성 화상을 형성한다. 따라서, 누구라도 정
보 코드의 특정색, 합성된 화상 데이터상의 정보 코드의 분할부의 위치와 영역, 및 분할부 사이의 배치 관계를 알지 못
하면 분할전의 완전한 정보 코드 유닛을 취득할 수 없기 때문에, 정보 코드에 대한 보안성을 향상하고 정보 코드가 원화
상에 임의의 위치에 배치될 수 있기 때문에 제품의 설계 자유도를 증가시키는 것이 가능하다.
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본 발명의 다른 실시예에 따라, 정보 코드 제품의 제조방법은,

미리 지정된 암호 정보를 포함하며, 하나 이상의 특정색을 갖는 복수의 정보 코드 유닛(예를 들면, 2차원 바코드 유닛
(252-255))을 원화상에 합성하는 위치와 영역을 지정하는 단계,

복수의 정보 코드 유닛을 지정된 위치와 지정된 영역에서 원화상과 합성하고, 합성 화상의 데이터를 작성하는 단계, 및

상기 합성 화상을 몸체상에 형성하는 단계,

를 포함한다.

상기 제조방법에서, 하나 이상의 특정색을 갖는 복수의 정보 코드 유닛의, 원화상에 위치와 영역이 합성된 화상 데이터
를 작성하기 위하여 지정되고 합성되고, 합성된 화상이 몸체상에 형성되기 때문에, 누군가 하나의 정보 코드 유닛의, 원
화상에 위치와 영역을 특정할 수 있을 지라도, 누군가 다른 정보 코드 유닛을 판독하지 못하게 하는 구성을 만드는 것이 
가능하다. 그러므로, 정보 코드의 보안성을 향상하는 것이 가능하다.

본 발명의 또 다른 실시예에 따라, 정보 코드 제품의 제조장치는,

하나 이상의 특정색을 갖는 적어도 하나의 정보 코드 유닛(예를 들면, 2차원 바코드(103))의 데이터와, 원화상(예를 
들면, 풍경화상(102))의 데이터를 합성하고, 합성 화상 데이터를 작성하는 합성부(114), 및

상기 합성 화상 데이터를 몸체(예를 들면, 인쇄지(105))상에 형성하는 형성부(116))를 포함한다.

상기 정보 코드 제품을 제조하는 제조장치에 따라, 누구라도 특정색을 알지 못하면 합성된 화상에서 정보 코드를 취득
할 수 없다. 따라서, 정보 코드의 보안성을 향상하는 것이 가능하다.

바람직하게, 원화상(102)에서 특정색을 갖는 부분의 색 데이터를 서로 다른색 데이터로 치환함에 의하여, 그리고 정보 
코드(103)에 중복된 원화상의 데이터에서의 일부의 색 데이터를 하나의 특정색으로 치환함에 의하여, 합성부(114)가 
합성 화상 데이터(104)를 작성한다.

상기 제조장치에 따라, 원화상의 데이터에서 특정색을 갖는 일부의 데이터가 또 다른 색 데이터로 치환하고, 정보 코드
에 중복된 원화상의 데이터에서 일부의 데이터가 하나의 특정색으로 치환되기 때문에, 정보 코드에 관계하지 않는 화상
을 수집함에 의하여 발생되는 에러를 방지하는 것이 가능하다.

바람직하게, 상기 정보 코드 유닛은 하나 이상의 특정색을 갖는 하나의 2차원 바코드이다.

본 발명의 또 다른 실시예에 따라, 정보 코드 제품을 제조하는 제조장치(예를 들면, IC 카드 제조장치(210))는,

임의의 원화상 데이터를 수집하는 원화상 데이터 수집부(212),

하나 이상의 특정색을 미지 지정된 암호 정보를 포함하는 각각의 복수의 정보 코드 유닛에 지정하는 특정색 지정부(21
4),

원화상의, 위치와 영역을 지정하고, 복수의 정보 코드 유닛을 합성하는 합성위치 지정부(216),

복수의 정보 코드 유닛을 지정된 위치와 영역에서 원화상과 합성하고, 합성 화상의 데이터를 작성하는 합성부(217),

상기 합성 화상을 몸체에 형성하는 형성부(219)
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를 포함한다.

상기한 제조장치에 따라, 정보 코드에 대하여 우수한 보안성을 가지고 정보 코드의 량 및 제품의 설계 자유도를 증가시
키는 정보 코드 제품을 제공하는 것이 가능하다.

바람직하게, 상기한 제조장치는 적어도 하나의 정보 코드 유닛을 복수의 부분으로 분할하는 정보 코드 분할부(215)를 
추가로 포함하고,

상기 특정색 지정부는 하나 이상의 특정색을 정보 코드 유닛의 각 분할부에 지정하고,

상기 합성 위치 지정부는 원화상의, 위치와 영역을 지정하고, 복수의 정보 코드 유닛의 각 분할부를 구성한다.

상기한 구성을 갖는 제조장치에 따라, 정보 코드 유닛의 분할부가 적절하게 조합되지 않으면 전체 정보 코드 유닛이 취
득될 수 없기 때문에, 누구도 합성한 위치와 영역, 및 분할부 사이의 배치 관계를 알지 못하면 완전한 정보 코드 유닛을 
취득할 수 없다. 따라서, 정보 코드에 대하여 더욱 우수한 보안성을 갖는 정보 코드 제품을 제공하는 것이 가능하다.

본 발명의 또 다른 실시예에 따라, 임의의 위치의 임의의 영역에서, 특정색을 갖는 정보 코드 유닛을 포함하는 암호 화
상의 정보 코드 제품(예를 들면, 바코드 스티커(101))으로부터 정보 코드를 판독하는 정보 코드 판독장치(130)는,

상기 암호 화상에, 정보 코드의 특정색과 대체적으로 동일한 색의 광선을 조사하는 조사부(131,132),

상기 암호 화상에 의하여 반사된 광선 데이터를 기초로 하여, 특정색의 정보 코드를 추출하는 정보 코드 추출부(136), 
및

상기 정보 코드 추출부에 의하여 추출된 정보 코드를 해독하는 해독부(137)

를 포함한다.

상기 정보 코드 판독장치에서, 숨겨진 정보 코드의 특정색과 대체적으로 동일한 색을 갖는 광선이 암호 화상에 조사된 
후, 특정색의 정보 코드가 암호 화상에 의하여 반사된 광선의 데이터를 기초로 하여 추출되기 때문에, 화상에 숨겨진 정
보 코드가 해독될 수 있다.

본 발명의 또 다른 실시예에 따라, 임의의 위치의 임의의 영역에서, 특정색의 정보 코드 유닛을 포함하는 암호 화상을 
갖는 정보 코드 제품으로부터 정보 코드를 판독하는 정보 코드 판독장치는,

제품중의 암호 화상 데이터를 수집하는 화상 수집부(141),

상기 화상 수집부에 의하여 수집된 암호 화상의 데이터로부터 특정색의 화상을 추출함에 의하여 정보 코드를 추출하는 
정보 코드 추출부(142),

상기 정보 코드 추출부에 의하여 추출된 정보 코드를 해독하는 해독부(143),

를 포함한다.

상기 정보 코드 판독장치에서, 정보 코드가 수집된 암호 화상의 데이터로부터 특정색의 화상을 추출함에 의하여 취득될 
수 있기 때문에, 따라서 화상에 숨겨진 정보 코드가 해독될 수 있다.

본 발명의 또 다른 실시예에 따라, 임의의 위치의 임의의 영역에서, 특정색을 갖는 정보 코드 유닛을 포함하는 암호 화
상을 갖는 정보 코드 제품으로부터 정보 코드를 판독하는 정보 코드 판독장치(예를 들면, 바코드 판독장치(230))는,
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정보 코드 유닛을 포함하고, 화상에 임의의 위치와 임의의 영역을 지정하는 위치 지정부(예를 들면, 기억부(231)와 판
독위치 지정부(232)),

상기 암호 화상에, 상기 정보 코드의 특정색과 대체적으로 동일한 색의 광선을 조사하는 조사부(예를 들면, 광원부(23
3)와 광선제어부(234)),

임의의 영역에서 암호 화상에 의하여 반사되는 광선의 데이터를 기초로 하여, 특정색의 정보 코드를 추출하는 정보 코
드 추출부(예를 들면, 바코드 취득부(238)),

상기 정보 코드 추출부에 의하여 추출된 정보 코드를 판독하는 판독부(예를 들면, 디코더(239))

를 포함한다.

상기 정보 코드 판독장치로서, 정보 코드의 특정색과 대체로 동일한 색의 광선이 암호 화상에 조사된 후, 특정색의 정보 
코드가 임의의 영역에서 암호 화상에 의하여 반사된 광선의 데이터를 기초로 하여 추출되기 때문에, 임의의 위치의 임
의의 영역에서 특정색의 정보 코드를 판독하는 것이 가능하다.

상기 조사부로부터 특정색의 광선이 암호 화상의 전체 포면에 조사될 수 있고, 또한 화상에서 위치 지정부에 의하여 지
정되는, 위치의 영역에만 조사될 수 있다.

본 발명의 또 다른 실시예에 따라, 임의의 위치의 임의의 영역에서, 특정색을 갖는 정보 코드 유닛을 포함하는 암호 화
상을 갖는 정보 코드 제품으로부터 정보 코드를 판독하는 정보 코드 판독장치(예를 들면, 바코드 판독장치(240)),

제품중의 암호 화상의 데이터를 수집하는 화상 수집부(예를 들면, 화상 스캐너(241)),

정보 코드 유닛을 포함하고, 암호 화상에 위치와 영역을 지정하는 위치 지정부(예를 들면, 기억부(242), 및 판독 위치 
지정부(243)),

상기 정보 코드의 특정색을 선택하는 색 선택부(예를 들면, 특정색 선택부(244)),

상기 위치 지정부에 의하여 지정된 위치와 영역을 기초로 하여, 화상 수집부에 의하여 수집된 암호 화상의 데이터로부
터 특정색의 화상을 추출함에 의하여 정보 코드를 추출하는 정보 코드 추출부(예를 들면, 화상 해석부(245)),

상기 정보 코드 추출부에 의하여 추출된 정보 코드를 판독하는 판독부(246),

을 포함한다.

상기 정보 코드 판독장치로, 상기 정보 코드가, 위치와 영역의 지정된 정보를 참조하여, 암호 화상의 수집된 데이터로부
터 특정색의 화상을 추출함에 의하여 추출되기 때문에, 화상에서 특정색의 정보 코드를 판독하는 것이 가능하다.

상기 정보 코드 추출부는 정보 코드의 복수의 부분을 조합함에 의하여 임의의 정보 코드를 취득하고 임의의 정보 코드 
유닛을 취득할 수 있다.

상기한 정보 코드 판독장치에 따라, 임의의 정보 코드가 복수의 정보 코드 부분을 조합함에 의하여 취득되고 임의의 정
보 코드 유닛을 취득하기 때문에, 복수의 분할부로 되어 있는 임의의 정보 코드 유닛도 판독하는 것이 가능하다.

    
본 발명의 일 실시예에 따라, 정보 코드 제품(예를 들면, 크레디트 카드(305))의 사용자를 인증하는 인증 시스템(301)
은 카드에 포함된 데이터를 판독하는 인증터미널(302)과 인증 서버(303)를 접속하는 네트워크(304)를 포함하고, 상
기 정보 코드 제품은 소유자를 식별하는 암호화된 식별 정보를 포함하는, 적어도 제1 특정색의 식별 정보 코드의 제1유
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닛(예를 들면, 2차원 바코드(307, 308)과, 암호화된 식별 정보와 다른 소유자를 위한 암호화된 정보를 포함하고, 적어
도 제2 특정색의 소유자 정보 코드의 제2유닛을 포함하고, 암호 화상이 그 위에 형성된 몸체를 구성하고,
    

상기 인증 터미널은 상기 정보 코드 제품의 데이터를 수집하여, 암호 화상으로부터 적어도 제1 특정색의 화상을 추출함
에 의하여 암호화된 식별 정보를 취득하고, 해독하여 식별 정보를 취득하고, 취득된 식별 정보가 사용자에 의하여 입력
한 입력 정보와 일치할 때 정보 코드 제품으로부터 수집된 암호 화상의 데이터를 인증 서버에 송신하며, 그리고

상기 인증 서버는 인증 터미널로부터 송신된 암호 화상의 데이터를 기초로 하여 사용자의 인증 결과를 생성하고, 상기 
인증 결과에 따른 인증 결과 신호를 인증 터미널에 송신한다.

    
상기 본 발명에 따른 인증 시스템에 따라, 인증 터미널은 정보 코드 제품의 암호 화상의 데이터를 수집하여, 상기 암호 
화상으로부터 적어도 제1 특정색의 화상을 추출함에 의하여 암호화된 식별 정보를 취득하고, 해독하여 식별 정보를 취
득하고, 상기 취득된 식별 정보가 사용자에 의하여 입력된 입력 정보와 일치할 때 정보 코드 제품으로부터 수집된 암호 
화상의 데이터를 인증 서버에 송신하고, 인증 터미널은 사용자에 의한 입력 정보가 정확한가를 판단하여, 사용자를 인
증한다.
    

식별 정보로서, 패스워드가 일반적으로 사용될지라도, 소유자의 사인(signature)도 사용될 수 있다. 또한 소유자의 사
인은 소유자의 정보에 포함될 수 있다. 상기한 구성에 따라, 소유자의 사인이 제품상에 노출되지 않기 때문에 제3자가 
소유자의 사인을 위조하는 것이 곤란하며 따라서 카드와 같은 정보 코드 제품의 부정 사용을 방지하는 것이 가능하다.

상기 네트워크(network)는 공중 전화회선 뿐만 아니라 기업 네트워크를 포함한 전용 회선 네트워크나, 인터넷(inter
net) 등을 포함한다.

상기 정보 코드 제품은, 그 소유자를 식별하기 위하여, 그 정보 코드의 화상을 포함하는 모든 제품을 포함한다. 상기 제
품은 여러 가지 형상, 예를 들면, 카드 형상, 직육면체 형상(rectangular parallelopiped shape), 볼 형상(ball shape) 
등을 가질 수 있다. 카드 형상중의 하나는 크레디트 카드, 은행 현금 자동 인출 카드, 인텔리젼트 빌딩(intelligent bu
ilding)에서 사용되는 카드 등을 포함한다.

바람직하게, 인증 터미널로부터 인증 서버로 송신한 데이터는 정보 코드 제품의 암호 화상과 식별 정보의 데이터이고, 
상기 인증 서버는 송신한 암호 화상으로부터, 적어도 제2 특정색의 화상을 추출함에 의하여 소유자에 대한 암호화된 정
보를 취득하고, 해독하여 소유자의 정보를 취득하고, 사용자의 인증 결과를 생성한다.

상기한 구성을 갖는 인증 시스템에 따라, 소유자의 정보가 암호화된 화상 데이터의 형태로 송신되고 인증 서버에 의하
여 해석되기 때문에, 회선의 끼워듦 또는 판독장치의 개조에 의한 정보 누출을 방지하는 것이 가능하다. 따라서, 정보 
코드의 보안성을 높이는 인증을 제공하는 것이 가능하다.

본 발명의 또 다른 실시예에 따라, 네트워크(304)를 통하여 인증 서버(303)와 접속되고, 정보 코드 제품(예를 들면, 
크레디트 카드(305))에 포함된 데이터를 판독함에 의하여 정보 코드 제품의 사용자를 인증하기 위한 인증 터미널(30
2)은,

상기 정보 코드 제품에서 암호 화상(306)의 데이터, 소유자를 식별하는 암호화된 식별 정보를 포함하고, 적어도 제1 
특정색의 식별 정보 코드의 제1유닛(307)과, 암호화된 식별 정보와 다른 소유자의 암호화된 정보를 포함하고, 적어도 
제2 특정색의 소유자 정보 코드의 제2유닛(308)을 포함하는 암호 화상을 수집하는 화상 수집부(322),

상기 암호 화상으로부터 적어도 제1 특정색의 화상을 추출함에 의하여 암호화된 식별 정보를 취득하고, 해독하여 식별 
정보를 취득하는 화상 해석부(323),
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상기 취득된 식별 정보가 사용자에 의하여 입력된 입력 정보와 일치할 때 화상 수집부에 의하여 수집된 암호 화상의 데
이터를 인증 서버에 송신하는 송신부(325), 및

상기 암호 화상의 송신된 데이터를 기초로 하여 인증 서버에 의하여 생성되고, 사용자의 인증 결과를 수신하는 수신부
(326),

를 포함한다.

상기 구성을 갖는 인증 터미널에 따라, 상기 화상 해석부(323)가 암호 화상으로부터 제1 특정색의 암호화된 화상을 추
출함에 의하여 암호화된 식별 정보를 취득하기 때문에, 상기 추출된 암호화 화상을 해독하여 정보 코드 제품의 소유자
의 식별 정보를 취득하는 것이 가능하다.

상기 취득된 식별 정보가 사용자에 의하여 입력된 입력 정보와 일치할 때 암호 화상의 데이터가 인증 서버에 송신되고, 
상기 수신부가 암호 화상의 송신된 데이터를 기초로 하여 인증 서버에 의하여 생성되는, 사용자의 인증 결과를 수신하
기 때문에, 회선의 끼워듦(interruption)에 의한 정보의 누출을 방지하는 것이 가능하다.

바람직하게, 상기 수신된 인증 결과가 소유자의 정보를 판독하는 것을 허가하는 허가 신호를 포함할 때, 상기 화상 해석
부는 암호 화상으로부터 소유자의 정보 코드의 배치 정보를 기초로 하여, 상기 식별 정보에 의하여 지정되는, 적어도 제
2 특정색의 화상을 추출하고, 해독하여 소유자의 정보를 취득한다.

상기 구성을 갖는 인증 터미널에 따라, 허가 신호를 얻지 못하면 어떤 소유자의 정보도 취득될 수 없기 때문에, 인증 터
미널의 악용에 의한 정보의 누출을 방지하는 것이 가능하다. 따라서, 정보 코드의 보안성을 높이는 인증 터미널을 제공
하는 것이 가능하다.

소유자의 정보 코드의 배치 정보는, 예를 들면, 식별 정보에 대응하는 임의 수를 기초로 하거나, 식별 정보와 소유자의 
생년월일로부터 소정의 계산식으로 구해지는 값을 기초로 하여, 임의로 결정될 수 있다.

상기 인증 터미널은 사용자의 사인을 입력하는 입력장치(예를 들면, 태블릿(tablet)(327)), 및 입력 사용자의 사인이 
정확한지를 판단하는 판단장치(예를 들면, CPU(320))를 추가로 포함할 수 있다.

상기 구성을 갖는 인증 터미널에 따라, 사용자가 사인을 직접 입력장치에 입력하고 종이 등에 기재하지 않기 때문에, 사
인의 흔적이 종이 등에 남지 않으며, 따라서, 제3자가 사인을 위조하는 것이 곤란하다. 그러므로, 카드 등의 부정 사용
을 방지하고, 정보 코드의 보안성을 높이는 인증 시스템을 제공하는 것이 가능하다.

입력 사용자의 사인이 정확한지를 판단하는 판단장치가 제공되기 때문에, 사용자의 자동 인증을 행하는 것이 가능하다.

상기 터미널은 고유의 개체번호를 가질 수 있고 상기 송신부는 수집부에 의하여 수집된 암호 화상과 함께 개체번호를, 
인증 서버에 송신한다.

따라서, 인증 터미널의 부정 사용을 방지하는 것이 가능합니다. 그러므로, 정보 코드의 보안성을 높이는 인증 터미널을 
제공하는 것이 가능하다.

상기 인증 터미널은 식별 정보에 의하여 지정된 소유자의 정보 코드의 배치 정보를 기억하는 휘발성 기억부(예를 들면, 
ROM(321a))를 추가로 포함할 수 있다.

전원의 공급이 정지되면, 기억부에 기억된 소유자의 정보 코드의 배치 정보가 물론 사라지기 때문에, 기억부가 터미널
로부터 배제될 때 카드의 데이터 등을 기억하는 것이 불가능하다. 그러므로, 인증 터미널의 부정 사용에 의한 정보 누출
을 방지하는 것이 가능하다.

본 발명의 또 다른 실시예에 따라, 네트워크(304)를 통하여 인증 터미널과 접속되고, 정보 코드 제품에 포함된 데이터
를 판독함에 의하여 정보 코드 제품의 사용자를 인증하는 인증 서버(303)는,
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상기 인증 터미널로부터 송신되고, 적어도 제2 특정색의 소유자의 정보 코드와 제품의 소유자를 식별하는 암호화된 식
별 정보를 포함하는 암호 화상의 데이터를 수신하는 수신부(331),

상기 암호 화상으로부터 상기 암호화된 식별 정보를 기초로 하여 적어도 제2 특정색의 암호화된 화상을 추출하고, 해독
하여 소유자의 정보를 취득하는 화상 해석부(333),

상기 취득된 소유자의 정보를 기초로 하여 소유자의 인증 결과를 생성하는 인증 결과 생성부(330),

상기 인증 결과를 인증 터미널로 송신하는 송신부,

를 포함한다.

상기 구성을 갖는 인증 서버에서, 인증 서버는 암호화된 식별 정보를 기초로 하여 암호 화상으로부터 적어도 제2 특정
색의 암호화된 화상을 추출하고, 추출된 암호화 화상을 해석하여 소유자의 정보를 취득한다. 따라서, 인증 서버는 암호 
화상에 숨겨진 제2 특정색의 코드를 해석할 수 있으며, 이에 의하여 상기 취득된 소유자의 정보를 기초로 하여 사용자
를 인증할 수 있다.

    
본 발명의 또 다른 실시예에 따라, 적어도 하나의 제1 특정색의 제1유닛 식별 정보 코드를 포함하고 그위에 형성된 암
호 화상을 포함하고, 제품의 소유자와 적어도 하나의 제2 특정색의 제2유닛 소유자 정보 코드를 식별하는 암호화된 식
별 정보를 포함하고, 상기 암호화된 식별 정보와 다른 소유자의 암호화된 정보를 포함하고, 제품에 포함된 데이터를 판
독하는 인증 터미널과 네트워크를 통하여 인증 터미널에 접속된 인증 서버를 사용함에 의하여, 정보 코드 제품의 사용
자를 인증하는 인증방법에 있어서,
    

상기 인증방법은 정보 코드 제품의 암호 화상의 데이터를 수집하는 단계(S102),

상기 암호 화상으로부터 적어도 제1 특정색의 화상을 추출하고, 해독하여 식별 정보를 취득하는 단계(S103),

상기 취득된 식별 정보가 사용자에 의하여 입력된 입력 정보와 일치할 때 정보 코드 제품으로부터 수집된 암호 화상의 
데이터를 인증 서버에 송신하는 단계(S107),

상기 암호 화상의 데이터를 기초로 하여, 상기 인증 서버에 의하여 생성된 인증 결과를 수신하는 단계(S110),

를 포함한다.

    발명의 구성 및 작용

본 발명은 아래에 주어진 상세한 설명과 단지 예시로서 주어진 첨부 도면으로부터 더욱 자세하게 이해될 것이며, 따라
서 본 발명의 범위의 제한으로서 의미하지 않는다.

본 발명의 일 실시예에 따라, 정보 코드 인쇄물(정보 코드 제품), 상기 정보 코드 인쇄물의 제조방법, 바코드 인쇄물의 
제조방법, 및 바코드 판독장치가 설명된다.

도 1은 본 발명의 정보 코드 제품의 일 실시예에 따른 바코드 스티커를 도시한다.

도 1에서, 정보 코드 인쇄물인 바코드 스티커(bar code sticker)(101)는 인쇄지(104)를 포함하며, 상기 인쇄지상에 
합성 화상(104)이 인쇄된다. 합성 화상(synthesized image)(104)은 원색화상(original color image)으로서 풍경화
상(102)의 데이터(data)를 하나 이상의 특정색을 가지며 적어도 하나의 미리 작성된 2차원 바코드(정보 코드) 데이터 
유닛(103)과 합성함에 의하여 형성된다.
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2차원 바코드의 데이터 유닛(103)의 색은 혼합될 3가지 색, 즉, 청록색, 마젠타색 및 황색의 비율을 특정함에 의하여 
미리 지정된다.

다음에, 바코드 스티커(101)의 제조방법이 도 2를 참조하여 설명된다.

바코드 스티커(101)를 제조하기 위하여, 예를 들면, 바코드 스티커 제조장치(110)가 사용된다. 바코드 스티커 제조장
치(110)는 도 2에 도시된 바와 같이, 원화상 데이터 수집부(capture unit)(111), 2차원 바코드 작성부(creating un
it)(112), 특정색 입력부(input unit)(113), 화상 데이터 합성부(synthesizing unit))(114), 인쇄 데이터 변환부(c
onversion unit))(115), 인쇄부(printing unit)(116), 및 기억부(storage unit)(117)를 포함한다.

상기 원화상 데이터 수집부(111)는 CPU(도시 생략)에 의하여 제어되고 CCD 카메라 등(도시 생략)에 의하여 촬상한 
풍경화상의 데이터의 수집 처리를 행한다.

상기 2차원 바코드 작성부(112)는 CPU(도시 생략)에 의하여 제어되고 미리 지정된 방식에 따라 소망하는 정보의 2차
원 바코드 처리를 행한다.

상기 특정색 입력부(113)는 2차원 바코드의 특정색의 정보 데이터, 예를 들면,70% 청록색, 40% 마젠타색 및 10% 황
색을 포함하는 색의 데이터를 입력하는 장치이다.

상기 원화상 데이터 수집부(111)로부터 수집된 원화상의 데이터, 2차원 바코드 작성부(112)에 의하여 작성된 2차원 
바코드, 및 특정색 입력부(113)에 입력된 2차원 바코드의 특정색의 데이터가, 합성되기 위하여, 화상 데이터 합성부(
114)에 송신된다.

먼저, 상기 화상 데이터 합성부(114)가 원화상 데이터에서, 특정색 입력부(113)에 입력된 특정색을 갖는 부분을 추출
하고, 특정색을 갖는 부분의 색 데이터를 특정색과 다른 색으로 치환한다. 그에 따라, 2차원 바코드의 데이터는 치환된 
색 원화상의 데이터상에 중복되고, 합성 화상을 만들기 위하여, 2차원 바코드상에 중복한 각 부분의 색 데이터를 특정
색의 색 데이터로 치환한다.

또한 상기 화상 데이터 합성부(114)는 2차원 바코드의 복수의 임의의 다른 유닛의 데이터를 색 원화상의 데이터상에 
복수의 다른 영역에 중복함에 의하여 그리고 상기에서 설명된 것과 동일한 처리를 반복적으로 행함에 의하여 2차원 바
코드의 복수의 다른 유닛을 원화상 데이터와 합성한다.

상기 인쇄 데이터 변환부(115)는 CPU(도시 생략)에 의하여 제어되고 화상 데이터 합성부(114)에 의하여 합성된 화
상 데이터를 인쇄 데이터로 변환한다.

상기 인쇄부(116)는 상기 인쇄 데이터에 따라 합성된 화상을 지정된 색으로 인쇄지에 인쇄한다.

상기 기억부(117)는 2차원 바코드 작성부(112)에 의하여 작성된 2차원 바코드의 데이터, 특정색 입력부(113)에 의하
여 입력한 특정색의 정보 데이터, 화상 데이터 합성부(114) 등에 의하여 합성된 색 화상 데이터를 기억한다.

2차원 바코드 및 특정색의 정보 데이터의 기억 데이터는 기억부(117)로부터 끄집어 내서, 그것을 또 다른 원화상의 데
이터와 합성할 수 있다.

상기에서 설명된 바와 같이, 바코드 스티커(101)는 화상 데이터 합성부(114)에 의하여 원화상 데이터와 특정색을 갖
는 2차원 바코드의 데이터의 합성 색 화상 데이터를 작성하고, 이에 따라 작성된 합성 색 화상 데이터를 인쇄지(105)
에 인쇄함에 의하여 제조된다.

본 발명에 따른 정보 코드 인쇄물에 있어서, 특정색을 갖는 2차원 바코드가 원화상에 합성되고 2차원 바코드의 특정색
이 원색화상과 같도록 적절하게 선택될 수 있기 때문에, 누구라도 2차원 바코드의 특정색이 어떤 것인가를 알지 못하면 
합성된 색 화상에서 2차원 바코드를 취득하는 것이 곤란하다. 따라서, 2차원 바코드의 보안성을 향상하는 것이 가능하
다.
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원색화상 데이터와 특정색을 갖는 2차원 바코의 데이터의 합성된 색화상이 작성될 때, 색 원화상에서 특정색을 갖는 모
든 화소의 색 데이터가 다른 색 데이터로 치환되고, 2차원 코드상에 중복된 색 화상의 테이터에서 화소들의 색 데이터
가 특정색의 데이터로 치환되기 때문에, 2차원 코드의 영역과 다른 영역에서 특정색의 존재를 기초로 한 에러를 방지하
는 것이 가능하다.

상기 2차원 바코드 작성부(112)가 본 발명에 반드시 필요한 것은 아니다. 2차원 바코드 작성부(112)의 작성 대신에 
미리 작성된 2차원 바코드의 유닛을 사용하는 것이 가능하다.

도 3에 도시된 바와 같이, 바코드 스티커(101)는 바코드 스티커 제조장치(120)에 의하여 제조될 수 있다.

도 3에 도시된 바와 같이, 바코드 스티커 제조장치(120)는 원화상 데이터 수집부(121), 화상 데이터 해석부(analysi
s unit)(122), 색 변환부(123), 인쇄 데이터 변환부(124), 인쇄부(125), 및 기억부(126)를 포함한다.

상기 원화상 데이터 수집부(121)는 CPU(도시 생략)에 의하여 제어되고 CCD 카메라 등에 의하여 촬상한 풍경색 화상
의 데이터를 수집 처리한다.

상기 화상 데이터 해석부(122)는 CPU(도시 생략)에 의하여 제어되고 화상데이터 중의 색 데이터를 기초로 하여 기억
부(126)에 기억된 2차원 바코드 유닛의 특정색을 지정한다.

특히, 2차원 바코드 유닛의 특정색은 화상 테이더, 예를 들면, 70% 청록색, 40% 마젠타색 및 10% 황색을 포함하는 
색 테이터의 색 패턴으로부터 색 변환을 최소한으로 감소하는 색일 수 있다.

상기 색 변환부(123)는 CPU(도시 생략)에 의하여 제어된다. 색 변환부(123)는 2차원 바코드와 중복되고 화상 데이
터 해석부(122)에 의하여 지정된 특정색과 다른 색을 가지는 화상 테이터의 화소의 색 데이터를, 특정색의 데이터로 
변환하고, 또한 2차원 바코드와 중복되지 않고 특정색을 갖는 화상 데이터의 화소의 색 데이터를, 특정색과 다른 색의 
데이터로 변환한다.

또한 상기 화상 데이터 해석부(122)와 색 변환부(123)는 복수의 다른 영역의 2차원 바코드의 복수의 임의의 다른 유
닛을 색 원화상의 데이터상에 중복함에 의하여 그리고 상기에서 설명된 것과 동일한 처리를 반복적으로 행함에 의하여 
2차원 바코드의 복수의 다른 유닛을 원화상 데이터와 합성할 수 있다.

상기 인쇄 데이터 변환부(124)는 CPU(도시 생략)에 의하여 제어된다. 인쇄 데이터 변환부(124)는 색 변환부(123)에 
의하여 합선된 화상 데이터를 인쇄 데이터로 변환한다.

상기 인쇄부(125)는 모든 화소를 지정하는 색과 합성된 화상을 상기 인쇄 데이터에 따라 인쇄지(105)에 인쇄한다.

상기 기억부(126)는 2차원 바코드의 데이터, 화상 데이터 해석부(122)에 의하여 지정된 특정색의 정보 데이터, 색 변
환부(123)에 의하여 변환된 색 화상 데이터를 기억한다.

상기에서 설명된 바와 같이, 바코드 스티커(101)는 화상 데이터 해석부(122)에 의하여, 2차원 바코드의 특정색을 지
정함에 의하여, 그리고 이에 따라 변환된 색 화상 데이터를 인쇄지(105)에 인쇄함에 의하여 제조되는데, 이는 화상 데
이터의 색 패턴으로부터 색 변환을 최소한도로 감소시킨다.

본 발명에 따른 정보 코드 인쇄물에 있어서, 특정색의 2차원 바코드가 임의의 원화상 데이터를 기초로 하여 직접 작성
될 수 있기 때문에, 각 화상을 위한 2차원 바코드의 특정색이 서로 다르다. 그러므로, 2차원 바코드의 보안성을 향상하
는 것이 가능하다.

각각의 합성 색 화상 데이터가 2차원 바코드의 고유의 특정색을 가지고 있기때문에, 공통의 특정색을 사용하는 것 보다 
2차원 바코드의 보안성을 향상하는 것이 가능하다.

 - 14 -



공개특허 특2001-0103551

 
다음에, 상기 합성 화상부(104)에서 2차원 색 바코드를 판독하는 바코드 판독장치(bar code reading device)(130)
의 일 실시예가 도 4를 참조하여 설명된다.

상기 바코드 판독장치(130)는 광원부(light source unit)(131), 광제어부(light control unit)(132), 필터(133), 광
전변환부(photoelectric conversion unit)(134), A/D변환부(conversion unit)(135), 바코드 취득부(bar code ob
taining unit)(136), 및 디코더(decoder)(137)를 포함한다.

상기 바코드 판독장치(130)에서 광원부(131)는 바코드 스티커(101)의 합성 화상부(104)에 조명을 제공하기 위하여, 
광제어부(132)에 의하여 제어되는 2차원 색 바코드의 특정색에 대응하는 주파수의 광선을 조사한다.

상기 광제어부(132)는 CPU(도시 생략)에 의하여 제어되고, 판독장치가 특정색만의 반사광을 수신할 수 있도록 특정
색에 대응하는 주파수를 갖는 조명 광선을 제공하기 위하여 광원부(131)를 제어한다.

상기 필터(133)는 합성 화상부(104)로부터의 반사광을 주파수 성분으로 분리한다.

상기 광전변환부(134)는 필터(133)에 의하여 분리된 각 주파수 성분의 광선을 전기신호로 변환한다.

상기 A/D변환부(135)는 광전변환부(134)에 의하여 변환된 아나로그 전기신호를 디지털 신호로 변환한다.

상기 바코드 취득부(136)는 CPU(도시 생략)에 의하여 제어되고 A/D변환부(135)로부터 디지털 전기신호를 반전함에 
의하여 특정색의 2차원 바코드를 취득한다.

상기 디코더(137)는 바코드 취득부(136)에 의하여 취득된 2차원 바코드에서 미리 지정된 정보를 판독하기 위하여 해
독한다.

2차원 바코드의 전체가 하나의 특정색에 의하여 판독되지 않을 때, 그것은 상기에서 설명한 판독 처리를 반복하여 행함
에 의하여 판독될 수 있다.

상기에서 설명된 바와 같이, 실시예에서, 2차원 색 바코드의 특정색에 대응하는 주파수를 갖는 광선의 조명은 2차원 색 
바코드의 특정색이 숨겨져 있는, 바코드 스티커(101)의 합성 화상부(104)에 주어진다. 이에 따라, 특정색을 갖는 2차
원 색 바코드의 데이터가 합성 화상부에 의한 반사광을 기초로 하여 추출되고 판독되기 위하여 해독된다.

본 실시예에 따른 바코드 판독장치(130)는 기존의 바코드 판독기에 단지 광제어부(132)만을 추가함에 의하여 제조될 
수 있다. 따라서, 값이 싼 바코드 판독장치를 제조하는 것이 가능하다.

도 5에 도시된 바와 같이, 바코드 판독장치로서, 화상 스캐너가 사용될 수 있다.

상기 바코드 판독장치(140)는 화상 스캐너(image scanner)(141), 화상 해석부(image analysis)(142) 및 디코더(
decoder)(143)을 포함한다.

상기 화상 스캐너(141)는 CCD 센서(도시 생략)를 구비하고 색 화상 데이터의 화상 정보를 1화소 단위의 디지털 신호
로 변환하고, 화상 해석부(142)에 출력한다.

상기 화상 해석부(142)는 2차원 색 바코드 유닛의 데이터를 취득하기 위하여 화상 스캐너(141)에 의하여 수집된 색 
화상 데이터로부터 특정색의 화상을 추출한다.

이때, 2차원 색 바코드의 전체가 다른 색을 갖는 복수의 유닛의 조합을 포함할 수 있다.

상기 디코더(143)는 화상 해석부(142)에 의하여 취득된 2차원 바코드에서 미리 지정된 정보를 판독하기 위하여 해독
한다.
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상기에서 설명된 바와 같이, 실시예에서, 2차원 색 바코드의 데이터가 수집된 색 화상 데이터로부터 특정색의 화상을 
취득함에 의하여 추출되고 판독하기 위하여 해독된다.

본 발명의 실시예에 따라, 특정색의 2차원 바코드가 색 화상 데이터에 포함되어 있기 때문에, 누구라도 2차원 바코드의 
특정색이 어떤 것인가를 알지 못하는 한 합성된 색 화상에서 2차원 바코드를 취득하는 것이 곤란하다. 따라서, 2차원 
바코드의 보안성을 향상하는 것이 가능하다.

즉, 특정색의 2차원 바코드가 색 화상 데이터에 숨겨져 있기 때문에, 2차원 바코드의 존재가 색 화상을 보는 것 만으로
서 인식될 수 없다. 따라서, 종래의 2차원 바코드 또는 자기 카드와 같이, 정보 코드가 외부로 노출되어 있는 정보에 비
하여 2차원 바코드의 정보의 보안성을 향상하는 것이 가능하다.

2차원 바코드가 정보 코드로서 사용되기 때문에, 코드에 포함된 정보량을 증가하고 용이하게 바코드를 포함한 화상 데
이터를 작성하는 것이 가능하다.

상기 설명된 실시예에서, 2차원 바코드만이 정보 코드로서 예시하고 있지만, 본 발명은 이에 한정되는 것은 아니고, 색 
화상에 합성된 3D-홀로그램을 사용하는 것도 물론 가능하다.

또한 특정색을 갖는 복수의 다른 정보 코드 유닛이 색 화상에 포함된다. 따라서, 코드에 포함된 정보량을 증가하고 2차
원 바코드의 정보의 보안성을 향상하는 것이 가능하다.

게다가 2차원 바코드의 복수의 특정색을 조합함에 의하여 2차원 바코드의 정보의 보안성을 향상하는 것이 가능하다.

본 발명의 정보 코드 제품의 다른 실시예로서, 정보 코드 제품의 제조장치 및 방법, 및 정보 코드 판독장치가, 도 6 내
지 도 16b를 참조하여, 설명된다.

도 6은 본 발명의 정보 코드 제품의 다른 실시예에 따른, 신분증명서 즉, ID 카드(Identification Card)를 도시한다.

도 6에서, 정보 코드 제품인 회사 ID (사원증)와 같은 ID카드(201)는 카드 기판(203)과, 소유자의 얼굴사진을 포함하
고 카드 기판(203)상에 인쇄되는 합성 화상부(202)를 포함한다. 도 7에 도시된 바와 같이, 카드 기판(203)상에 인쇄
된 합성 화상은 소유자의 얼굴 사진(205)을 포함하는 원화상의 데이터(204)와 배경(공간) 화상을, 도 8에 도시된 바
와 같이, 작성된 2차원 바코드 유닛을 4개로 분할하여 취득된 2차원 바코드의 4개의 분할부와, 합성하여 취득된다.

합성할 때, 2차원 바코드의 각 4개 분할부(207a,207b,207c,207d)는 원화상(204)중의 임의의 위치에 합성된다.

4개의 분할부(207a,207b,207c,207d)는 누구라도 본 발명의 판독장치를 사용하지 않는다면 그들의 존재를 시각적으
로 인식할 수 없는 방식으로 합성 화상부(202)의 대응 소 영역(207a,207b,207c,207d)에 숨겨져 있다. 2차원 바코드
의 분할 부((207a,207b,207c,207d)중의 하나(207d)는 축소되고 원화상(204)의 얼굴사진(205)내 영역(202d)에 
합성된다.

2차원 바코드 유닛(207)의 전체는 축소된 분할부(207d)가 그 원래의 크기로 확대되고 이에 따라 2차원 바코드의 4개
의 분할부가 적절하게 조합될 때까지 취득되지 않는다.

2차원 바코드(207)는 청록색, 마젠타색, 황색 및 흑색의 특정색 비율을 포함하는 특정색을 가진다. 2차원 바코드의 4
개의 분할부(207a,207b,207c,207d)의 색들은 서로 다를 수 있다.

다음으로, ID 카드의 제조장치 및 방법이 도 9를 참조하여 설명된다.

    
ID 카드(201)를 제조하기 위하여, ID 카드 제조장치가 사용된다. 예를 들면, 도 9에 도시된 바와 같이, ID 카드 제조장
치는 데이터 입력부(211), 원화상 데이터 수집부(original image data capture section)(212), 2차원 바코드 작성부
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(two-dimensional bar code creating section)(213), 특정색 입력부(214), 2차원 바코드 분할부(split section)
(215), 합성위치 지시부(synthesizing position designating section)(216), 화상 데이터 합성부(image data syn
thesizing section)(217), 인쇄 데이터 변환부(print data conversion section)(218), 인쇄부(printing section)(
219), 및 기억부(storage section)(220)을 포함한다.
    

상기 데이터 입력부(211)는 필요한 정보, 예를 들면, 카드 소유자의 이름과 같은 특정 개인의 이름, 주소, 생년월일, 회
사 ID 번호 등의 문자 데이터(character data)(텍스터 데이터), 및 얼굴 사진의 화상 데이터(205)를 입력한다.

상기 원화상 데이터 수집부(212)는 CPU(도시 생략)에 의하여 제어되고 데이터 입력부에 의하여 입력되는 얼굴 사진
의 화상 데이터(205)와 컴퓨터 그래픽, 즉, CG에 의하여 미리 생성되는 배경 화상(공간 화상)(206)의 데이터의 수집 
처리를 행한다.

상기 2차원 바코드 작성부(213)는 CPU(도시 생략)에 의하여 제어되고 미리 지정된 방식에 따라, 데이터 입력부(211)
에 의하여 입력되는 임의의 정보, 예를 들면, 문자 데이터의 2차원 바코드 처리를 행한다.

상기 특정색 입력부(214)는 2차원 바코드의 특정색의 입력 데이터, 예를 들면, 70% 청록색, 40% 마젠타색, 10% 황
색 및 10% 흑색 등을 포함하는 색 데이터를 입력한다.

상기 2차원 바코드 분할부(215)는 CPU(도시 생략)에 의하여 제어되고 도 8에 도시된 바와 같이, 2차원 바코드 유닛
을 미리 지정된 부분의 번호, 예를 들면, 4개의 부분으로, 미리 지정된 크기를 각각 갖도록 하기 위하여, 분할한다. 이에 
따라, 하나 이상의 2차원 바코드의 분할부, 예를 들면, 분할부(207d)가 2차원 바코드의 축소된 분할부를 만들기 위하
여 미리 지정된 크기로 축소된다.

상기 합성 위치 지시부(216)는 CPU(도시 생략)에 의하여 제어되고, 원화상에 형성된 x,y 좌표를 사용하여 원화상(2
04)상에 합성되기 위하여, 2차원 바코드의 분할부(207a,207b,207c)와 축소 분할부(207d)의, 각각의 중심 위치로부
터 각각의 중심 위치와 영역의 각각의 크기를 지정한다. 따라서, 분할부(207a,207b,207c)와 축소 분할부(207d)의 위
치는 공간 화상(206)과 얼굴화상(205)에 합성되기 위하여, 원화상(204)에 지정된다.

    
상기 화상 데이터 합성부(217)는 CPU(도시 생략)에 의하여 제어되고, 특정색 입력부(214)에 의하여 입력된 특정색
을 가지고 있으며, 합성 위치 지시부(216)에 의하여 지정되는, 원화상 데이터의 영역에서 부분을 추출하고, 지정된 부
분의 색 데이터를 특정색과 다른 색으로 변환한다. 이에 따라, 2차원 바코드 작성부(213)에 의하여 작성되는 2차원 바
코드의, 분할부(207a,207b,207c)의 데이터와 축소 분할 부(207d)의 데이터가 원화상의 데이터상에 중복되고, 2차원 
바코드상에 중복되는, 모든 화소의 색 데이터를, 특정색의 색 데이터로 치환한다.
    

상기 인쇄 데이터 변환부(218)는 CPU(도시 생략)에 의하여 제어되고 원화상 합성부(217)에서 합성된 화상 데이터를 
인쇄 데이터로 변환한다.

상기 인쇄부(219)는 상기 인쇄 데이터에 따라 카드 기판(203)상에, 지정된 색을 갖는 합성 화상을 인쇄한다.

상기 기억부(220)는 2차원 바코드 작성부(213)에 의하여 작성된 2차원 바코드(207)의 데이터, 분할부(207a,207b,
207c 및 207d)의 크기 및 조합하는 방법(상호 배치관계), 축소 분할부(207d)의 크기, 축소율, 합성 위치 지시부(21
6)에 의하여 지정되는 2차원 바코드의 분할부(207a,207b,207c)와 축소 분할부(207d)의, ID 카드상의 위치 정보, 특
정색 입력부(214)에 의하여 입력된 특정색의 정보, 화상 데이터 합성부(217)에 의하여 합성된 화상 데이터 등을 기억
한다.
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상기 설명된 바와 같이, ID 카드는 2차원 바코드 유닛을 복수의 부분으로 분할하고, 2차원 바코드의 분할부 중의 하나
를 축소하고, 합성 위치 지시부(216)에 의하여 지정되고, 원화상(204)상의 임의의 위치와 임의의 영역에서 2차원 바
코드의, 분할부(207a,207b,207c)의 데이터와 축소 분할부(207d)의 데이터를 합성하고, 화상 데이터 합성부(217)에 
의하여, 합성 화상의 데이터를 작성하고, 카드 기판(203)상에 합성 화상의 데이터를 인쇄하여 제조된다.

    
상기 실시예에서, 축소 분할부(207d)가 그 원래의 크기로 복원되고 이에 따라 2차원 바코드의 4개의 분할부(207a,2
07b,207c,207d)가 적절하게 조합될 때까지 2차원 바코드 유닛(207)의 전체가 취득되지 않기 때문에, 누구라도 합성 
위치 및 영역, 2차원 바코드의 특정색, 축소 분할부의 축소율, 및 분할부(207a,207b,207c,207d) 사이의 배치관계를 
알지 못하면 2차원 바코드의 완전한 유닛(207)을 취득할 수 없다. 상기 실시예에 따라, 2차원 바코드(207)의 보안성
을 향상하고 2차원 바코드의 분할부(207a,207b,207c,207d)가 원화상(204)의 임의의 위치에 배치될 수 있기 때문에, 
ID 카드의 설계 자유도를 증가하는 것이 가능하다.
    

다음에, 상기 설명된 ID 카드상의 합성 화상(202)에서 2차원 바코드(207)를 판독하는 바코드 판독장치(230)의 일 실
시예가 도 10을 참조하여 설명된다.

상기 바코드 판독장치(230)는 기억부(231), 판독위치 지정부(232), 광원부(233), 광제어부(234), 필터(235), 광전
변환부(236), A/D 변환부(237), 바코드 취득부(238), 및 디코더(239)를 포함한다.

상기 기억부(231)는 합성 화상 데이터에서, 2차원 바코드의 분할부(207a,207b,207c)와 축소 분할부(207d)의 영역, 
즉, 합성 화상 데이터에서 x,y 좌표를 이용함에 의하여 분할부(207a,207b,207c 및 207d)의, 중심 위치를 기초로 하
여 측정되는 중심의 위치 및 영역(크기), 축소 분할부(207d)의 축소율, 분할부(207a,207b,207c 및 207d)를 조합하
는 방법, 분할전의 2차원 바코드의 원래의 유닛(207)을 취득하는 방법 등을 기억한다.

상기 판독위치 지정부(232)는 기억부(231)에 기억된 데이터를 기초로 하여, 2차원 바코드의 분할부(207a,207b,20
7c)와 축소 분할부(207d)를 판독하기 위하여 조사되는 합성 화상의 영역을 지정한다. 상기 지정은 x,y 좌표에 의한 분
할부(207a,207b,207c 및 207d)의, 도 6의 영역(202b)으로서, 중심 위치, 예를 들면, 화살표의 시작점과 영역(시작
점에서 직사각형변까지 길이), 예를 들면 도 6의 점선에 의하여 둘러싸인 영역(202b)을 기초로 하여 지정된다.

상기 바코드 판독장치(230)에서 광원부(233)는 광제어부(234)에 의하여 제어되는 2차원 바코드(207)의 특정색에 
대응하는 주파수의 광선을, ID 카드(201)의 합성 화상(202)의 영역(202a 내지 202d)에 조명을 제공하도록 조사한다.

상기 광제어부(234)는 CPU(도시 생략)에 의하여 제어되고, 판독장치가 특정색의 강한 반사광을 수신할 수 있도록 특
정색에 대응하는 특정 주파수의 분포를 갖는 조명 광선을 제공하는 광원부(233)를 제어한다.

상기 필터(235)는 ID 카드(201)의 합성 화상(202)으로부터의 반사광을 주파수 성분으로 분리한다.

상기 광전변환부(236)는 필터(235)에 의하여 분리된 각 주파수 성분의 광선을 전기신호로 변환한다.

상기 바코드 취득부(238)는 CPU(도시 생략)에 의하여 제어되고 A/D 변환부에서 디지털 전기신호를 반전함에 의하여 
특정색의 2차원 바코드의 분할부의 데이터를 취득한다. 이에 따라, 바코드 취득부(238)는 기억부(231)에 기억된 데이
터를 기초로 하여, 2차원 바코드의 축소 분할부(207d)를 그 원래의 크기로 확대하고, 미리 지정된 조합 방식으로 2차
원 바코드의 분할부(207a,207b,207c 및 207d)의 데이터를 조합하고, 분할전의 원래 2차원 바코드의 전체를 취득한다.

상기 디코더(239)는 바코드 취득부(238)에 의하여 취득된 2차원 바코드에서 미리 지정된 정보를 해독하여 판독한다.

2차원 바코드의 전체가 특정색만에 의하여 판독할 수 없을 때, 2차원 바코드는 다른 특정색으로 상기 설명된 판독 조작
을 반복적으로 행함에 의하여 판독될 수 있다.
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상기 설명된 바와 같이, 상기 실시예의 바코드 판독장치(230)에서, 우선 ID 카드(201)의 합성 화상(202)에 특정 영
역(207a 내지 207d)이 지정된다. 그 다음에, 영역(207a 내지 207d)에 숨겨진 2차원 바코드의 분할부중의 하나와 동
일한 특정색의 광선이 상기 지정 영역으로 조사된다. 상기 특정 영역에서 반사되는 광선의 데이터로부터, 2차원 바코드
(207a 내지 207d)의 분할부의 데이터가 추출된다. 2차원 바코드의 축소 분할부(207d)가 그 원래 크기로 확대된 후, 
2차원 바코드의 분할부(207a,207b,207c, 및 207d)의 전체가 미리 지정된 조합 방식에 의하여 조합된다. 그러므로, 
분할전의 원래 2차원 바코드 유닛이 판독될 수 있다.
    

상기 실시예에서, 특정색의 광선이 상기 지정 영역(207a 내지 207d)만으로 조사될 지라도, 상기 광선은 합성 화상(2
02)의 전체 표면에 조사될 수 있으며 이에 따라 상기 지정 영역(207a 내지 207d)으로부터 반사된 광선의 데이터만이 
특정색의 2차원 바코드의 분할부(207a 내지 207d)를 추출하기 위하여 전체 반사된 광선으로부터 취득될 수 있다.

도 11에 도시된 바와 같이, 본 발명의 바코드 판독장치는 스캐너를 구비할 수 있다.

도 11에 도시된 바코드 판독장치(240)는 화상 스캐너(241), 기억부(242), 판독위치 지정부(243), 특정색 선택부(2
44), 화상 해석부(245), 및 디코더(246)를 포함한다.

상기 화상 스캐너(241)는 CCD 센서(도시 생략)를 구비하고, 화상의 정보를 1화소 단위 디지털 신호로 변환하고 상기 
변환된 화상 데이터를 화상 해석부(245)에 출력한다.

상기 기억부(242)는 바코드 판독장치(230)의 기억부(231)와 대체적으로 동일한 기능을 가지기 때문에, 설명을 생략
한다.

상기 판독위치 지정부(243)는 CPU(도시 생략)에 의하여 제어되고 기억부(242)에 기억된 데이터를 기초로 하여, 2차
원 바코드의 분할부(207a,207b,207c)와 축소 분할부(207d)를 판독하기 위하여 합성 화상에 영역(207a 내지 207d)
을 지정한다. 상기 영역은 x,y 좌표에 의하여 분할부의 중심 위치와 영역, 예를 들면, 중심위치로부터 직사각형변까지 
길이를 기초로 하여 지정된다.

상기 특정색 선택부(244)는 CPU(도시 생략)에 의하여 제어되고, 2차원 바코드의, 분할부(207a,207b,207c)과 축소 
분할부(207d)의 특정색을 선택한다.

    
상기 화상 해석부(245)는 CPU(도시 생략)에 의하여 제어되고, 판독위치 지정부(243)에 의하여 지정된 위치 정보를 
기초로 하여, 화상 스캐너(241)에 의하여 수집된 화상 데이터로부터, 특정색 선택부(244)에 의하여 선택된 특정색의 
화상 데이터를 추출한다. 상기 화상 해석부(245)는 2차원 바코드의 축소 분할부를 그 원래의 크기로 확대하고, 기억부
(242)에 기억된 축소율, 조합 방법 등을 기초로 하여, 2차원 바코드의 모든 분할부의 데이터를 조합하고, 분할전의 원
래 2차원 바코드의 전체 유닛을 취득한다.
    

원래 2차원 바코드의 각 유닛은 복수의 특정색을 가질 수 있다.

상기 디코더(246)는 2차원 바코드에서 미리 지정된 정보를 취득하기 위하여 화상 해석부(245)에 의하여 취득된 2차
원 바코드를 해독한다.

상기에서 설명된 바와 같이, 실시예에서, 2차원 색 바코드의 데이터는 수집된 색 화상 데이터로부터 특정색의 화상을 
취득함에 의하여 추출되고 그에 포함된 정보를 취득하기 위하여 해독된다.

    
본 발명의 실시예의 ID 카드(201)에 따라, 특정색을 갖는 2차원 바코드 유닛(207)이 복수의 부분으로 분할되고, 적어
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도 하나의 분할부가 축소되고 화상 데이터에 포함되기 때문에, 누구라도 4개의 분할부(207a, 207b, 207c, 207d)의, 
합성 위치 및 영역, 2차원 바코드의 특정색, 축소 분할부의 축소율, 및 분할부의 상호 배치관계를 알지 못하면 2차원 바
코드의 완전한 유닛(207)을 취득할 수 없다. 상기 실시예에 따라, 2차원 바코드의 보안성을 개선하고, 정보 코드의 부
정 판독을 방지하는 것이 가능하다.
    

정보 코드가 부분으로 분할되고 화상에 숨겨져 있고, 이에 따라 정보 코드의 전체가 정보 코드의 분할부를 적절하게 조
합할 때까지 취득될 수 없기 때문에, 본 발명에 따른 정보 코드 제품은 정보 코드가 노출된 제품, 예를 들면, 종래의 2
차원 바코드 제품, 자기 카드 등에 비하여 우수한 보안성을 제공한다.

정보 코드로서 2차원 바코드(207)를 사용하기 때문에, 정보량을 증가하고 화상 데이터를 용이하게 작성하는 것이 가능
하다. 게다가, 2차원 바코드의 분할부(207a, 207b, 207c, 207d)가 임의의 원화상(204)에 임의의 위치에 배치될 수 
있기 때문에 ID 카드(201)의 설계 자유도를 증가하는 것이 가능하다.

    
도 12는 본 발명의 정보 코드 제품의 또 다른 실시예에 따른, ID 카드를 도시한다. ID 카드(250)는 카드 기판(256)와, 
카드 기판(256)상에 인쇄되어 있으며, 소유자의 얼굴사진을 포함하는 합성 화상을 갖는 합성 화상부(251)를 포함한다. 
도 13a-13d에 도시된 바와 같이, 2차원 바코드의 작성된 4개의 다른 유닛(252-255)은, 카드 기판(256)상의 임의의 
위치에서 4개의 영역(251a-251d)에, 원화상의 데이터와 합성된다. 2차원 바코드의 4개의 유닛(252-255)은 특정 
데이터, 예를 들면, 각각 암호화되어 있는, 주소, 이름, 생년월일, 및 전화번호를 포함한다.
    

2차원 바코드의 각 유닛(252-255)은 청록색, 마젠타색, 황색 및 흑색의 특정색 비율을 포함하는 특정색을 가진다.

ID 카드(250)를 제조하기 위하여, 도 6에 도시된 ID 카드와 거의 동일한 방방법이 ID 카드 제조장치(210)에서 2차원 
바코드가 사용되지 않고 다른 색이 2차원 바코드의 4개의 유닛(252-255)에 대하여 사용되는 것 이외에는 사용될 수 
있다.

ID 카드(250)의 합성 화상부(251)로부터 2차원 바코드 유닛(252-255)을 판독하기 위하여, ID 카드(201)의 방법과 
동일한 판독방법이, 전술한 바코드 판독장치(230)에서, 다른 특정색에 대응하는 다른 주파수의 광선이 2차원 바코드의 
4개의 유닛(252-255)에 대하여 사용될 수 있으며 그리고 2차원 바코드의 어떤 확대나 데이터의 조합도 바코드 취득
부(238)에서 행하지 않는 것 이외에는 사용될 수 있다.

상기 바코드 판독장치(240)에서, 동일한 판독 방법이, 전술한 특정색 선택부(244)에서, 다른 특정색이 2차원 바코드
의 4개의 유닛(252-255)에 대하여 선택되며 그리고 판독장치(240)를 사용함에 의하여 2차원 바코드의 4개의 유닛
(252-255)을 판독하기 위하여, 2차원 바코드의 어떤 확대나 데이터의 조합도 화상 해석부(245)에서 행하지 않는 것 
이외에는 물론 사용될 수 있다.

상기 ID 카드(250)에 따라, 정보 코드의 복수의 유닛(252-255)이 화상 데이터에 임의의 위치에 임의의 영역(251a
-251d)에 배치되고 서로 다른 특정색을 가지기 때문에, 누군가 정보 코드의 한 유닛의, 원화상의 위치와 영역을 특정
할 수 있을 지라도, 정보 코드의 다른 유닛이 판독되지 않게 구성하는 것이 가능하다. 따라서, 그 정보량을 증가하고 정
보 코드에 대한 보안성을 향상하는 것이 가능하다.

    
상기 설명된 실시예에서, 정보 코드 제품으로서, 회사 ID와 개인 ID만이 설명되어 있지만, 이에 한정되는 것은 아니다. 
본 발명의 정보 코드 제품은 은행 현금 카드, 학생증, 인텔리젼트 빌딩에서 사용되는 카드, 건강 의료 서비스 카드(hea
lth and medical service card), 시스템 액세스 카드(system-access card), 데이터 캐리어 카드(data carrier car
d) 등에 적용될 수 있다. 게다가, 본 발명의 정보 코드 제품, 예를 들면, 인쇄물은, 코드를 포함하며, 여러 가지 타입의 
인쇄물, 예를 들면, 바코드, 서적 등에 대한 표지, 회사의 로고 등을 갖는 인쇄물에 적용될 수 있다. 따라서, 설계 자유
도를 비약적으로 증가하는 것이 가능하다. 본 발명은 운전 면허증, 건강 보험 카드, 지폐(paper money) 등에 물론 적

 - 20 -



공개특허 특2001-0103551

 
용될 수 있다.
    

특정색의 복수의 유닛은 예를 들면, 크레디트 정보, 건강 보험, 년금 등에 관한 정보등 다른 카데고리의 여러가지 정보
일 수 있다. 이에 의하여, 여러 가지 타입의 정보를 포함하는 하나의 카드를 만드는 것이 가능하다.

상기 실시예에서, 문자 데이터(character data)만이 2차원 코드의 정보로서 예시되지만, 이에 한정되는 것은 아니다. 
예를 들면, 암호화된 얼굴사진의 데이터를 다른 화상의 데이터와 합성하는 것이 가능하다. 따라서, 정보 코드에 대한 보
안성을 더욱 향상하는 것이 가능하다.

또한 복수의 특정색을 조합함에 의하여 2차원 코드 유닛을 형성함에 의하여 정보 보안성을 더욱 향상하는 것이 가능하
다.

본 발명의 일 실시예에 따른 인증 시스템(authentication system)이 도면을 참조하여, 설명된다.

도 14는 본 발명의 실시예에 따른, 크레디트 카드 인증 시스템을 도시한다.

    
크레디트 카드 인증 시스템(301)은 인증 터미널(authentication terminal)(302)과 네트워크(304)를 통하여 인증 터
미널에 접속된 인증 서버(authentication server)(303)을 포함한다. 예를 들면, 크레디트 카드 인증 시스템(301)은 
도 15에 도시되어 있는 크레디트 카드(305)의 사용자가 상품을 구입하거나, 인증 터미널(302)을 설치한 크레디트 카
드 가맹점에서 서비스를 받거나, 지불시 크레디트 카드(305)를 사용할 때 사용된다. 크레디트 카드(305) 사용자의 인
증은 인증 터미널(302)을 통하여 인증 서버(303)에 의하여 실행된다. 네트워크(304)는, 예를 들면, 공중 전화선을 사
용한 것이다.
    

    
상기 카드(305)는 카드 기판(305a)과 기판(305a)상에 인쇄된 화상(306)을 포함한 코드를 포함한다. 암호 화상(30
6)은 카드(305)의 소유자를 식별하는 암호화한 식별 정보, 예를 들면, 패스워드를 포함하고, 적어도 하나의 특정색을 
갖는 식별 정보 2차원 코드의 제1유닛과, 상기 암호화한 식별 정보와 다른 소유자의 암호화한 식별 정보, 예를 들면, 이
름, 얼굴사진, 생년월일, 사인 등을 포함하고, 적어도 제2 특정색을 갖는 소유자의 정보 2차원 코드의 제2유닛을 포함
한다. 상기 실시예에서, 도 16a와 16b에 도시되어 있으며, 소유자의 암호화한 패스워드를 포함하는 2차원 바코드의 제
1유닛, 소유자의 정보를 포함하는 2차원 바코드의 제2 유닛이 암호 화상에 숨겨져 있다.
    

" 2차원 바코드의 유닛이 숨겨져 있다" 의미는 누군가 암호 화상(306)을 보통으로 보는 것만으로 2차원 바코드가 인식
될 수 없다는 것이다.

    
도 16b에 도시된 바와 같이, 소유자의 정보를 포함하는 2차원 바코드의 제2 유닛(308)이 4개의 부분(308a 내지 308
d)으로 분할된다. 2차원 바코드의 4개의 분할부(308a 내지 308d)중의 한 분할부(308d)는 축소되고 화상(306)에 축
소된 상태로 배치된다. 카드의 화상(306)상의 2차원 바코드의 4개의 분할부(308a 내지 308d)의 배치위치와 영역(3
06a 내지 306d)은 각각, 패스워드에 대응하는 임의 번호에 따라 지정된다. 화상상에 암호화한 패스워드를 포함하는 2
차원 바코드의 제1유닛(307)의 배치위치와 영역(306e)은 임의로 지정될 수 있다. 도 15에서, 배치위치와 영역(306a 
내지 306d)이 점선을 사용함에 의하여 표시되고 있지만, 실제로는, 그러한 점선은 카드(305)상에 표시되지 않는다.
    

2차원 바코드의 제1, 제2 유닛(307, 308) 각각은 청록색, 마젠타색, 황색 및 흑색의 미리 지정된 색 비율을 포함하는 
특정색을 가지고 있다. 2차원 바코드의 4개의 분할부(308a 내지 308d)의 색은 서로 다를 수 있다.
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상기 인증 터미널(302)은 CPU(중앙 처리 장치)(320), 기억부(321), 화상 수집부(322), 화상 해석부(323), 입력부
(324), 송신부(transmitting section)(325), 수신부(receiving section)(326), 태블릿(tablet)(327), 표시부(dis
play)(328), 및 프린터(329)를 포함한다. 상기 인증 터미널(302)은 인증 서버(303)와 통신하기 위하여, 네트워크(
304)와 접속된 모뎀(도시 생략)을 보유한다.

상기 CPU(320)는 각 부(321-329)를 제어하고 사용자에 의하여 입력된 패스워드가 화상 해석부(323)로부터 취득된 
패스워드와 일치하는 가를 판단한다. 패스워드가 일치할 때, 상기 CPU는 송신부(325)에 지시하고, 패스워드, 소유자
의 이용 데이터, 인증 터미널(302)의 개체번호 등과 함께 화상 수집부(322)에 의하여 수집된 암호 화상의 데이터를 
네트워크(304)를 통하여 인증 서버(303)에 송신한다.

상기 기억부(321)는 ROM(read-only memory;판독 전용 기억 장치)(321a), RAM(random-access memory;등속 
추출 기억 장치)(321b) 등을 포함하는 메모리를 포함한다. ROM(321a)은 카드의 화상(306)상에 암호화한 패스워드
를 포함하는 2차원 바코드의 제1유닛(307)의 배치위치(306e)의 배치정보, 즉, x,y 좌표에 의한 영역(306e)의 중심
위치와 영역의 크기(시작점에서 직사각형변까지의 길이), 및 그 특정색, 패스워드에 대응하는 임의번호와,

그리고 임의번호, 그 특정색, 2차원 바코드의 축소 분할부(308d)의 축소율, 2차원 바코드의 분할부(308a, 308b, 30
8c, 308d)의 조합 방법, 인증 터미널(302) 등에 의하여 지정되는, 2차원 바코드의 분할부(308a 내지 308d)에 대한 
배치 위치의 배치정보를 기억한다.

또한 ROM(321a)은 CPU에 의하여 각 부(321-329)를 제어하기 위하여 프로그램을 기억한다. ROM(321a)은 휘발성 
기억이다. ROM(321a)에는, 미약한 전류가 항상 전원 공급부(도시 생략)로부터 공급된다. 만약 전류 공급이 정지되면, 
그에 기억된 정보와 프로그램도 사라진다.

RAM(321b)은 소유자의 패스워드, 후술될 카드로부터 수집된 화상 데이터, 2차원 바코드, 사용자의 이용 데이터, 등을 
일시적으로 기억한다.

상기 화상 수집부(322)는 화상 센서, 예를 들면, CCD 등을 가지고 있으며, 1화소 디지털 신호로 변화하기 위하여 카드
(305)상에 암호 화상(306)을 수집하고 상기 변환된 화상 데이터를 화상 해석부(323)로 송신한다.

상기 화상 해석부(323)는 ROM(321a)에 기억된, 2차원 바코드 유닛(307)의 배치 위치(306e)의, 배치 정보와 특정
색을 기초로 하여, 암호 화상(306)으로부터 패스워드에 대응하는 특정색의 화상을 추출하고, 2차원 바코드(307)를 취
득한다.

상기 취득된 2차원 바코드(307)가 해독되어 패스워드를 취득한다.

    
후술하는 상기 수신부(326)가 이름, 얼굴사진, 생년월일, 사인 등을 포함하고 암호화된 2차원 바코드(308)의 해독을 
허가하는, 인증 서버(308)로부터 동작 허가 신호를 수신할 때, 화상 해석부(323)는 ROM(321a)에 기억되는, 2차원 
바코드 유닛(308)의 배치위치(306a-306d)에 대한, 배치정보와 특성색을 기초로 하여, 암호 화상(306)의 데이터로
부터 특정색의 화상을 추출한다. 이에 따라, 상기 화상 해석부(323)는 ROM(321a)에 기억되는 축소 분할부(326d)의 
축소율을 기초로 하여 2차원 바코드의 축소 분할부(306d)를 그 원래 크기로 확대하고, ROM(321a)에 기억되는 미리 
지정된 조합 방법으로 2차원 바코드의 분할부(308a, 308b, 308c, 및 308d)의 데이터를 조합하고, 분할전의 원래 2차
원 바코드(308)의 전체를 취득한다. 상기 취득된 2차원 바코드(308)는 해독되어 소유자의 정보를 취득하고 표시부(
328)에 송신한다.
    

상기 입력부(324)를 통하여, 카드의 사용자가 패스워드 등을 입력하고, 가맹점측이, 예를 들면, 사용자가 구입한 상품, 
그 가격, 사용자에 제공한 서비스, 그 요금 등의 이용 데이터를 입력한다.

상기 송신부(325)는 패스워드, 암호 화상(306)의 데이터, 기억부(321)에 기억된 개체번호, 및 이용 데이터를, 네트워
크를 통하여 인증 서버(303)으로 송신한다.
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상기 수신부(326)는 동작 허가 신호와 사용자의 이용 내용을 허가하는 이용 허가 신호, 또는 예를 들면, 이용 내용이 
지불 한도액을 초과하기 때문에, " 이용 불가를알리는 이용불가 메시지 신호를, 네트워크(304)를 통하여 인증 서버(3
03)로부터 수신한다.

상기 태블릿(327)은 사용자의 사인과 같은 문자를 입력하는 입력장치이다. 상기 사인은 태블릿(327)에 입력될 수 있
으며 또한 인증 터미널(302)의 표시부(328)에 직접 입력될 수 있다.

상기 표시부(328)는 태블릿(327)을 통하여 입력되는 사용자의 사인과 화상 해석부(323)에 의하여 해독되는 소유자
의 이름, 얼굴사진, 생년월일, 사인 등을 표시한다. 표시부(328)상에 사용자의 사인과 소유자의 사인을 비교함에 의하
여, 사용자의 사인과 일치하는 지를 확인하는 것이 가능하다. 이 확인은 CPU 또는 가맹점에서 일하는 사람에 의하여 
행해질 수 있다.

또한, 상기 표시부(328)는 사용자에 의한 패스워드가 기억된 것과 일치하지 않을 때 사용자에게 카드 이용의, 예를 들
면, 목적과 같은 내용을 입력하도록 요청하는 메시지, 수신부(326)가 인증 서버(303)로부터 " 이용 불가 등의 이용불
가 메시지 신호를 수신할 때 이용불가 메시시를 표시한다.

상기 프린터(329)는 이용 명세를 발행하기 위하여 인증 서버(303)에 의하여 확인되는 이용자의 이용 내용을 인쇄한다.

다음에, 인증 서버(303)의 구조가 설명된다.

상기 인증 서버(303)는 CPU(330), 수신부(331), 기억부(332), 화상 해석부(333), 데이터베이스부(database sec
tion)(334), 송신부(335) 등을 포함하는, 컴퓨터 장치, 예를 들면, 퍼스널 컴퓨터, 워크 스테이션(work-station) 등
이다.

상기 CPU는 상기 각부(331-335)를 제어한다. 또한 상기 CPU는 예를 들면, 수신부(331)에 의하여 수신되는 이용 내
용과 같은, 사용자의 요청이 화상 해석부(333)에 의하여 판독된 소유자의 정보에 따라 데이터베이스부(334)의 데이터
베이스를 참조하여 발견되는 소유자의 이용 내역, 소유자의 지불가능액 등을 기초로 하여 인증될 수 있는 가를 판단한
다. 또한 상기 CPU는 인증 결과를 인증 터미널(302)에 송신하도록 송신부(335)에 지시한다.

상기 수신부(331)는 네트워크(304)를 통하여 인증 터미널(302)로부터 송신되는 패스워드, 암호 화상(306)의 데이터, 
이용 내역(이용자의 요청), 및 인증 터미널의 개체번호를 수신한다.

    
상기 기억부(332)는 ROM(332a), RAM(332b) 등을 포함하는 메모리를 포함한다. 상기 ROM(332a)은 카드상의 화
상(306)에 암호화된 패스워드, 및 그 특정색, 패스워드에 대응하는 임의번호를 포함하는 2차원 바코드의 제1유닛(30
7)의 배치위치(306e)의 배치정보와, 상기 임의번호, 그 특정색, 축소 분할부(308d)의 축소율, 2차원 바코드의 분할부
(308a, 308b, 308c, 308d)의 조합 방법 등에 의하여 지정되는, 2차원 바코드의 분할부(308a 내지 308d)의 배치위
치의 배치정보를 기억한다. 또한 상기 ROM(332a)은 각 부(331-335)를 제어하기 위하여 CPU의 프로그램을 기억한
다.
    

상기 RAM(332b)은 인증 터미널(302)로부터 송신되는, 소유자의 패스워드, 화상 데이터 및 이용자의 이용 데이터 등
을 일시적으로 기억한다.

    
화상 해석부(333)는 ROM(332a)에 기억되는, 패스워드에 대응하는 임의번호에 의하여 지정되는 배치위치(306a-30
6d)의, 배치정보 및 특정색을 기초로 하여, 수신수(331)에 의하여 수신되는 암호 화상(306)의 데이터로부터 특정색의 
화상을 추출한다. 그리고, 상기 화상 해석부(333)는 ROM(332a)에 기억되는 축소 분할부의 축소율을 기초로 하여 2
차원 바코드의 축소 분할부를 그 원래의 크기로 확대하고, ROM(332a)에 기억되는 미리 지정되는 조합 방법으로 2차
원 바코드의 분할부(308a, 308b, 308c, 308d)의 데이터를 조합하고, 분할전의 원래 2차원 바코드(308)의 전체를 취
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득한다. 상기 취득된 2차원 바코드(308)는 해독되어 예를 들면, 소유자의 이름, 얼굴사진, 생년월일, 사인 등의 소유자
의 정보를 취득한다.
    

데이터베이스부(334)에, 소유자의 패스워드, 이름, 주소, 전화번호, 생년월일, 사인, 이용 이력, 소유자의 이용가능액 
등이 저장된다. 인증 터미널의 이용 내용과 개체번호가 인증 터미널(302)로부터 수신부(331)로 송신될 때, 이런 데이
트들이 이용 이력에 추가된다.

CPU(330)가 인증 가능으로 판단할 때에는 송신부(335)가 동작 허가 신호와 이용자의 이용 내용을 허가하는 이용 허
가 신호를, 네트워크(304)를 통하여 인증 터미널(302)로 송신한다.

CPU(330)가 인증 불가로 판단할 때에는 송신부(335)가 인증 불가 신호를 인증 터미널(302)로 송신한다.

다음에, 시스템의 동작이 설명된다.

도 17은 인증 터미널의 동작을 도시하는 순서도이고, 도 18은 인증 서버(303)의 동작을 도시하는 순서도이다.

    
상기 인증 터미널(302)은 스텝(S101)에 도시된 바와 같이, 사용자가 이용하기를 희망하는 크레디트 카드를 삽입할 때, 
인증 터미널의 화상 수집부(332)가 스텝(S102)에 도시된 바와 같이, 카드(305)의 암호 화상(306)을 수집한다. 화상 
해석부(323)는 배치위치(306e)의 화상에 숨겨져 있는, 암호화된 패스워드를 포함하는 2차원 바코드 유닛(307)에 대
응하는 특정색의 화상을 추출하고, 2차원 바코드(307)를 취득한다. 상기 취득된 2차원 바코드(307)는 스텝(S103)에 
도시된 바와 같이, 해독되어 패스워드를 취득한다.
    

스텝(S104)에 도시된 바와 같이, 패스워드가 카드 사용자의 의하여 입력부에 입력될 때에는, 스텝(S105)에 도시된 바
와 같이, CPU(320)가 사용자에 의하여 입력된 패스워드가 카드(305)로부터 판독된 패스워드와 일치하는 지를 판단한
다.

패스워드가 일치하지 않을 때에는, 표시부(328)가 카드(305)의 이용 내용을 입력하도록 요청하는 메시지를 표시한다. 
스텝(S106)에 도시된 바와 같이, 이용의 의뢰 내용이 입력부(324)를 통하여 입력된 후, 스텝(S107)에 도시된 바와 
같이, 송신부(325)가 소유자의 패스워드, 암호 화상의 데이터, 사용자의 이용내용, 및 인증 터미널의 개체번호를 네트
워크(304)를 통하여 인증 서버(303)로 송신한다.

사용자의 패스워드가 기억된 패스워드와 일치하지 않을 때에는, 스텝(S108)에 도시된 바와 같이, " 패스워드 실패" 에
러 메시지가 표시부(328)에 표시되고, 스텝(S109)에 도시된 바와 같이, 동작이 시작 상태로 복귀된다. 이 경우, 인증 
터미널(302)은 이용자에게 카드를 삽입하고 다시 패스워드를 입력하도록 요구할 수 있으며, 또는 사용불가 카드(305)
로서 인증 서버(303)를 관리하는 관리 회사로 통보할 수 있다.

    
스텝(S201)에 도시된 바와 같이, 인증 서버(303)에서 수신부가(331)가 네트워크(304)를 통하여 인증 터미널(302)
로부터 암호 화상(306)의 데이터를 수신할 때, 스텝(S202)에 도시된 바와 같이, 화상 해석부(333)는 수신된 데이터
를 해석하여 소유자의 정보를 해독한다. 즉, 화상 해석부(333)는 ROM(332a)에 기억된 패스워드에 대응하는 임의번
호에 지정되는 배치위치(306a-306d)의, 배치정보와 특정색을 기초로 하여, 화상 데이터로부터 특정색의 화상을 추출
한다. 그리고, 화상 해석부(333)는 ROM(332a)에 기억되는 축소 분할부의 축소율을 기초로 하여 2차원 바코드의 축
소 분할부를 그 원래의 크기로 확대하고, ROM(332a)에 기억되는 미리 지정되는 조합 방법으로 2차원 바코드의 분할
부(308a, 308b, 308c, 308d)의 데이터를 조합하고, 분할전의 원래 2차원 바코드(308)의 전체를 취득한다. 상기 취
득된 2차원 바코드(308)는 해독되어 예를 들면, 소유자의 이름, 얼굴사진, 생년월일, 사인 등의 소유자의 정보를 취득
한다.
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다음에, CPU(330)는 소유자의 이용 내용 즉, 수신부(331)에 의하여 수신된 이용 내용이 스텝(S203)에 도시된 바와 
같이, 화상 해석부(333)에 의하여 판독된 소유자의 정보에 따라 데이터베이스부(334)의 데이터베이스를 참조하여 발
견되는 소유자의 이용 이력, 소유자의 이용가능액 등을 기초로 하여 인증될 수 있는 가를 판단한다.

CPU(330)가 인증 가능으로 판단할 때, 스텝(S204)에 도시된 바와 같이, CPU(330)는 인증 터미널에 미리 지정된 영
역 또는 원래의 2차원 바코드의 전체를 판독하도록 허가하는 동작 허가 신호와 사용자의 이용 내용을 허가하는 이용 허
가 신호를, 인증 결과로서, 수신부(331)로부터,네트워크(304)를 통하여 인증 터미널(302)에, 송신한다. 한편, CPU(
330)가 인증 불가로 판단할 때, 스텝(S204)에 도시된 바와 같이, CPU(330)는 인증 결과로서 이용 불가신호를 송신
한다.

    
스텝(S110)에 도시된 바와 같이, 인증 터미널(302)이 수신부(326)에 의하여 인증 서버(303)로부터 인증 결과를 수
신할 때, 스텝(S111)에 도시된 바와 같이, 인증 터미널(302)는 인증 결과가 허가 신호, 즉, 2차원 바코드의 판독을 허
가하는 동작 허가 신호를 포함하는 가를 판단한다. 어떤 동작 허가 신호도 인증 결과에 포함되어 있지 않을 때, 즉, 인증 
터미널(302)이 인증 결과로서 이용 불가 신호를 수신할 때에는, 스텝(S112)에 도시된 바와 같이, 표시부(328)는 이
용 내용이 인증될 수 없다는 것을 알리는 메시지를 표시하고, 스텝(S113)에 도시된 바와 같이, 동작은 시작 상태로 복
귀한다.
    

    
동작 허가 신호가 인증 결과에 포함되어 있을 때에는, 스텝(S114)에 도시된 바와 같이, 화상 해석부(333)는 판독 허
가를 받은 2차원 바코드의 유닛(308)을, 화상 데이터로부터 추출하고, 해석한다. 즉, ROM(321a)에 기억되는, 2차원 
바코드 유닛(308)의 배치위치(306a-306d)의, 배치정보와 특정색이, 사용자에 의하여 입력된 패스워드에 따라 지정
된다. 배치정보와 특정색의 지정 데이터를 기초로 하여, 화상 해석부(323)가 암호 화상(306)의 데이터로부터 특정색
의 화상을 추출하고 2차원 바코드 유닛(306)을 취득한다.
    

    
그리고, 상기 화상 해석부(323)는 ROM(321a)에 기억되는 축소 분할부(306d)의 축소율을 기초로 하여 2차원 바코드
의 축소 분할부(306d)를 그 원래의 크기로 확대하고, ROM(321a)에 기억되는 미리 지정된 조합 방법으로 2차원 바코
드의 분할부(308a, 308b, 308c, 308d0의 데이터를 조합하고, 원래 2차원 바코드(308)의 전체를 취득한다. 상기 취
득된 2차원 바코드(308)는 해독되어, 예를 들면, 이름, 얼굴사진, 생년월일, 사인 등의 소유자의 정보를 취득한다. 이
때, 표시부(328)는 소유자에게 사인을 입력하도록 요구하는 메시지를 표시한다.
    

스텝(S115)에 도시된 바와 같이, 태블릿(327)이 카드 사용자에 의하여 입력된 사인을 수신할 때, 스텝(S116)에 도시
된 바와 같이, 표시부(328)는 입력 사인과 2차원 바코드(308)를 해석함에 의하여 취득된 소유자의 정보를 표시한다.

    
그리고, 스텝(S117)에 도시된 바와 같이, 카드 사용자에 의하여 입력된 사인이 등록된 소유자의 사인과 일치 되거나 
사용자의 얼굴이 소유자의 얼굴 사진의 표시 화상과 일치하는 지가 확인된다. 그것들이 일치하지 않을 때에는, 스텝(S
118)에 도시된 바와 같이, 표시부(328)는 에러 메시를 표시하고, 스텝(S119)에 도시된 바와 같이, 동작이 시작 상태
로 복귀한다. 스텝(S117)에서 그것들이 일치할 때에는, 스텝(S114)에 도시된 바와 같이, 프린터(329)가 이용 내용의 
명세를 인쇄하고, 인증 동작이 종료된다.
    

    
상기에서 설명된 바와 같이, 본 발명에 따른 크레디크 카드 인증 시스템(301)에서, 인증 터미널(302)은 카드(305)로
부터 수집된 암호 화상의 데이터를 인증 서버(303)로 송신하고, 상기 인증 서버(303)는 암호 화상의 데이터를 해독하
여 정보를 판독한다. 즉, 상기 정보는 화상에 숨겨진 2차원 바코드(307, 308)의 암호화된 화상 데이터의 상태로, 인증 
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서버(303)에 송신된다. 따라서, 회선의 끼워듦 또는 인증 터미널(302)의 변환에 의한 정보 누출을 방지하는 것이 가능
하다.
    

    
그리고 상기 인증 서버(303)는 인증 터미널로부터 송신된 암호 화상의 데이터를 기초로 하여 사용자의 인증을 행하고 
인증 결과 신호를 인증 터미널(302)에 송신한 후, 인증 터미널(302)은 허가 신호에 의하여 판독 허가된 2차원 바코드
(308)를 해석할 수 있고, 상기 소유자의 정보를 표시부(328)에 표시하기 위하여 소유자의 정보를 취득한다. 허가 신호
가 취득되지 않으면 상기 정보가 암호화된 상태로 통신되고 소유자의 정보가 인증 터미널(302)에 표시되지 않기 때문
에, 소유자 정보의 부정 판독을 방지하고 정보의 보안성을 높이는 것이 가능하다.
    

    
소유자의 사인이 카드(305)의 화상(306)에 숨겨진 2차원 바코드(308)에 암호화되어 있기 때문에, 즉, 사인이 카드상
에 표시되지 않으며, 종이 등에 기재하지 않고서, 표시부(328)에 사인을 표시하기 위하여 사용자가 직접 태블릿(327)
과 같은 입력 장치에 사인을 입력하기 때문에, 사인의 어떠한 흔적도 종이 등에 남지 않으며, 따라서 제3자가 사인을 위
조하는 것이 곤란하다. 따라서, 카드의 부정 사용 등을 방지하고, 정보의 보안성을 높이는 인증 시스템(301)을 제공하
는 것이 가능하다.
    

    
ROM(321a)은 카드상의 화상(306)에 암호화된 패스워드를 포함하는 2차원 바코드의 제1유닛(307)의 배치 위치(30
6e)의 배치정보와, 그 특정색, 패스워드에 대응하는 임의번호, 상기 임의번호, 그 특정색에 의하여 지정되는, 2차원 바
코드의 분할부(308a 내지 308d)의 배치위치(306a-306d)의 배치정보를, 기억한다. 소유자의 정보가 배치위치(306
a-306d)의 배치정보를 기초로 하여 화상 데이터를 해석함에 의하여 취득되기 때문에, 누구라도 패스워드를 알지 못하
면 소유자의 정보를 취득하는 것이 불가능하다. 따라서, 제3자가 정보 코드를 해독하는 것이 곤란하고 인증 시스템(30
1)의 보안성을 향상하는 것이 가능하다.
    

ROM(321a)은 휘발성 기억이고 만약 ROM(321a)에 전류의 공급이 정지되면, 기억부에 기억된 소유자의 정보 코드의 
배치정보가 또한 사라지기 때문에, 기억부가 터미널로부터 제거될 때 카드(305) 등의 데이터를 판독하는 것이 불가능
하다. 따라서, 인증 터미널의 부정 사용에 의한 정보 누출을 방지하는 것이 가능하다.

또한, 인증 터미널(302)은 고유의 개체번호를 가지고 있고 상기 개체번호는 카드(305)로부터 수집된 암호 화상의 데
이터와 함께 인증 서버(303)로 송신되어, 인증 터미널(302)의 부정 사용을 방지하고 정보 코드의 보안성을 향상하는 
것이 가능하다.

크레디트 카드 인증 시스템만이 상기 실시예에서 설명되었지만, 본 발명은 이에 한정되는 것은 아니다. 또한 본 발명의 
인증 시스템은 은행 카드, 사원증, 학생증, 인텔리젼트 빌딩 카드, 건강, 의료와 행정 서비스 카드, 시스템 억세스 카드, 
데이터 캐리어 카드 등에 적용될 수 있다.

상기 실시예에서, 패스워드가 식별 정보로서 사용되고 있지만, 사인도 물론 사용될 수 있다.

    발명의 효과

상기 설명 참조

(57) 청구의 범위

청구항 1.
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하나 이상의 특정색을 갖는 적어도 하나의 정보 코드 유닛(unit of information code)을 포함하며 암호 화상(code-
including image)이 그 위에 형성되는 몸체(body)를 포함하고,

상기 정보 코드 유닛이 암호 화상으로부터 특정색의 화상을 추출함에 의하여 얻어지는 정보 코드 제품.

청구항 2.

제1항에 있어서, 상기 암호 화상은 원화상(original image)과 하나 이상의 특정색을 갖는 적어도 하나의 정보 코드 유
닛의 합성을 포함하는 정보 코드 제품.

청구항 3.

제1항에 있어서, 상기 정보 코드 유닛이 하나 이상의 특정색을 갖는 2차원 정보 코드 유닛인 정보 코드 제품.

청구항 4.

제1항에 있어서, 상기 정보 코드 유닛은 복수의 부분으로 분할되고, 상기 정보 코드의 분할부는 몸체상에 암호 화상중
의 임의의 위치의 임의의 영역에 배치되고 임의의 위치의 임의의 영역에서 암호 화상으로부터 특정색의 화상 부분을 추
출하고 추출된 화상 부분을 조합함으로써 정보 코드 유닛을 취득하는 정보 코드 제품.

청구항 5.

제4항에 있어서, 상기 적어도 하나의 정보 코드 분할부가 축소되는 정보 코드 제품.

청구항 6.

몸체상에 형성된 암호 화상을 포함하며, 상기 암호 화상은 미리 지정된 암호화된 정보를 포함하고, 하나 이상의 특정색
을 갖는 복수의 정보 코드 유닛을 포함하며,

상기 복수의 정보 코드 유닛 각각은 몸체상에 암호 화상의 임의의 위치의 임의의 영역에 배치되고 암호 화상에서 대응 
영역으로부터 특정색의 코드 화상을 추출함에 의하여 임의의 정보 코드 유닛을 취득하는 정보 코드 제품.

청구항 7.

하나 이상의 특정색을 갖는 적어도 하나의 정보 코드 유닛, 및 임의의 원화상의 데이터를 합성하고, 합성 화상 데이터를 
작성하는 단계와

상기 합성 화상 데이터를 몸체상에 형성하는 단계를 포함하는 정보 코드 제품의 제조방법.

청구항 8.

하나 이상의 특정색을 갖는 적어도 하나의 정보 코드 유닛의 데이터, 및 원화상의 데이터를 작성하는 단계,

원화상 데이터에서 특정색을 가진 부분의 색 데이터를, 서로 다른 색으로 치환함에 의하여, 그리고 정보 코드에 중복된 
원화상의 데이터 부분의 색 데이터를, 하나의 특정색으로 치환함에 의하여, 적어도 하나의 정보 코드 유닛의 데이터 및 
원화상의 데이터를 합성하고, 합성 화상 테이터를 작성하는 단계, 및

상기 합성 화상 데이터를 몸체상에 형성하는 단계,

를 포함하는 정보 코드 제품의 제조방법.
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청구항 9.

제8항에 있어서, 상기 정보 코드 유닛은 하나 이상의 특정색을 갖는 2차원 바코드 유닛인 정보 코드 제품의 제조방법.

청구항 10.

임의의 화상 데이터를 기초로 하여, 하나 이상의 특정색을 가진 적어도 하나의 2차원 바코드 유닛을 생성하는 단계,

상기 생성된 적어도 하나의 2차원 바코드 유닛의 데이터를 기억하는 단계, 및

상기 임의의 데이터를 몸체상에 형성하는 단계,

를 포함하는 정보 코드 제품의 제조방법.

청구항 11.

미리 지정된 정보를 포함하고, 하나 이상의 특정색을 갖는 정보 코드 유닛을 복수의 부분으로 분할하는 단계,

합성될 정보 코드 유닛의 각 분할부를 위하여, 원화상에 합성되는 위치와 영역을 지정하는 단계,

정보 코드 유닛의 각 분할부를 지정된 위치와 지정된 영역에서 원화상과 합성하고, 합성 화상의 데이터를 작성하는 단
계, 및

상기 합성 화상 데이터를 몸체상에 형성하는 단계,

를 포함하는 정보 코드 제품의 제조방법.

청구항 12.

미리 지정된 암호 정보를 포함하며, 하나 이상의 특정색을 갖는 복수의 정보 코드 유닛을 원화상에 합성하는 위치와 영
역을 지정하는 단계,

복수의 정보 코드 유닛을 지정된 위치와 지정된 영역에서 원화상과 합성하고, 합성 화상의 데이터를 작성하는 단계, 및

상기 합성 화상을 몸체상에 형성하는 단계,

를 포함하는 정보 코드 제품의 제조방법.

청구항 13.

하나 이상의 특정색을 갖는 적어도 하나의 정보 코드 유닛의 데이터와, 원화상의 데이터를 합성하고, 합성 화상 데이터
를 작성하는 합성부와

상기 합성 화상 데이터를 몸체상에 형성하는 형성부를 포함하는 정보 코드 제품의 제조장치.

청구항 14.

제13항에 있어서, 상기 합성부는, 원화상에서 특정색을 갖는 부분의 색 데이터를 서로 다른색 데이터로 치환함에 의하
여, 그리고 정보 코드에 중복된 원화상의 데이터에서의 일부의 색 데이터를 하나의 특정색으로 치환함에 의하여, 합성 
화상 데이터를 작성하는 제조장치.
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청구항 15.

제13항에 있어서, 임의의 원화상 데이터를 수집하는 원화상 데이터 수집부,

하나 이상의 특정색을 미지 지정된 암호 정보를 포함하는 복수의 정보 코드 유닛 각각에 지정하는 특정색 지정부,

원화상의, 위치와 영역을 지정하고, 복수의 정보 코드 유닛을 합성하는 합성위치 지정부,

복수의 정보 코드 유닛을 지정된 위치와 영역에서 원화상과 합성하고, 합성 화상의 데이터를 작성하는 합성부,

상기 합성 화상을 몸체에 형성하는 형성부,

를 추가로 포함하는 제조장치.

청구항 16.

제15항에 있어서, 상기 적어도 하나의 정보 코드 유닛을 복수의 부분으로 분할하는 정보 코드 분할부를 추가로 포함하
고,

상기 특정색 지정부는 하나 이상의 특정색을 정보 코드 유닛의 각 분할부에 지정하고,

상기 합성 위치 지정부는 원화상의, 위치와 영역을 지정하고, 복수의 정보 코드 유닛의 각 분할부를 구성하는 제조장치.

청구항 17.

임의의 위치의 임의의 영역에서, 특정색을 갖는 정보 코드 유닛을 포함하는 암호 화상의 정보 코드 제품으로부터 정보 
코드를 판독하는 정보 코드 판독장치에 있어서,

상기 암호 화상에, 정보 코드의 특정색과 대체적으로 동일한 색의 광선을 조사하는 조사부,

상기 암호 화상에 의하여 반사된 광선 데이터를 기초로 하여, 특정색의 정보 코드를 추출하는 정보 코드 추출부, 및

상기 정보 코드 추출부에 의하여 추출된 정보 코드를 해독하는 해독부(decoding member)

를 포함하는 정보 코드 판독장치.

청구항 18.

임의의 위치의 임의의 영역에서, 특정색의 정보 코드 유닛을 포함하는 암호 화상을 갖는 정보 코드 제품으로부터 정보 
코드를 판독하는 정보 코드 판독장치에 있어서,

제품중의 암호 화상 데이터를 수집하는 화상 수집부,

상기 화상 수집부에 의하여 수집된 암호 화상의 데이터로부터 특정색의 화상을 추출함에 의하여 정보 코드를 추출하는 
정보 코드 추출부,

상기 정보 코드 추출부에 의하여 추출된 정보 코드를 해독하는 해독부,

를 포함하는 정보 코드 판독장치.
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청구항 19.

제17항에 있어서, 정보 코드 유닛을 포함하고, 화상에 임의의 위치와 임의의 영역을 지정하는 위치 지정부, 및

임의의 영역에서 암호 화상에 의하여 반사되는 광선의 데이터를 기초로 하여, 특정색의 정보 코드를 추출하는 정보 코
드 추출부

를 추가로 포함하는 정보 코드 판독장치.

청구항 20.

제18항에 있어서, 정보 코드 유닛을 포함하고, 암호 화상에 위치와 영역을 지정하는 위치 지정부,

상기 정보 코드의 특정색을 선택하는 색 선택부, 및

상기 위치 지정부에 의하여 지정된 위치와 영역을 기초로 하여, 화상 수집부에 의하여 수집된 암호 화상의 데이터로부
터 특정색의 화상을 추출함에 의하여 정보 코드를 추출하는 정보 코드 추출부

를 추가로 포함하는 정보 코드 판독장치.

청구항 21.

제20항 또는 제21항에 있어서, 상기 정보 코드 추출부는 정보 코드의 복수의 부분을 조합함에 의하여 임의의 정보 코
드를 취득하고 임의의 정보 코드 유닛을 취득하는 정보 코드 판독장치.

청구항 22.

제품에 포함된 데이터를 판독하는 인증 터미널과 네트워크를 통하여 인증 터미널과 접속된 인증 서버를 포함하고, 정보 
코드 제품의 사용자를 인증하는 인증 시스템에 있어서,

상기 정보 코드 제품은 제품 소유자를 식별하는 암호화된 식별 정보를 포함하는, 적어도 제1 특정색의 식별 정보 코드
의 제1유닛과 암호화된 식별 정보와 다른 소유자를 위한 암호화된 정보를 포함하고, 적어도 제2 특정색의 소유자 정보 
코드의 제2유닛을 포함하고, 암호 화상이 그 위에 형성된 몸체를 구성하고,

상기 인증 터미널은 상기 정보 코드 제품의 데이터를 수집하여, 암호 화상으로부터 적어도 제1 특정색의 화상을 추출함
에 의하여 암호화된 식별 정보를 취득하고, 해독하여 식별 정보를 취득하고, 취득된 식별 정보가 사용자에 의하여 입력
한 입력 정보와 일치할 때 정보 코드 제품으로부터 수집된 암호 화상의 데이터를 인증 서버에 송신하며, 그리고

상기 인증 서버는 인증 터미널로부터 송신된 암호 화상의 데이터를 기초로 하여 사용자의 인증 결과를 생성하고, 상기 
인증 결과에 따른 인증 결과 신호를 인증 터미널에 송신하는 인증 시스템.

청구항 23.

제22항에 있어서, 인증 터미널로부터 인증 서버로 송신한 데이터는 정보 코드 제품의 암호 화상과 식별 정보의 데이터
이고, 상기 인증 서버는 송신한 암호 화상으로부터, 적어도 제2 특정색의 화상을 추출함에 의하여 소유자에 대한 암호
화된 정보를 취득하고, 해독하여 소유자의 정보를 취득하고, 사용자의 인증 결과를 생성하는 인증 시스템.

청구항 24.

네트워크를 통하여 인증 서버와 접속되고, 정보 코드 제품에 포함된 데이터를 판독함에 의하여 정보 코드 제품의 사용
자를 인증하기 위한 인증 터미널에 있어서,
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상기 정보 코드 제품에서 암호 화상의 데이터, 소유자를 식별하는 암호화된 식별 정보를 포함하고, 적어도 제1 특정색
의 식별 정보 코드의 제1유닛과, 암호화된 식별 정보와 다른 소유자의 암호화된 정보를 포함하고, 적어도 제2 특정색의 
소유자 정보 코드의 제2유닛을 포함하는 암호 화상을 수집하는 화상 수집부,

상기 암호 화상으로부터 적어도 제1 특정색의 화상을 추출함에 의하여 암호화된 식별 정보를 취득하고, 해독하여 식별 
정보를 취득하는 화상 해석부,

상기 취득된 식별 정보가 사용자에 의하여 입력된 입력 정보와 일치할 때 화상 수집부에 의하여 수집된 암호 화상의 데
이터를 인증 서버에 송신하는 송신부, 및

상기 암호 화상의 송신된 데이터를 기초로 하여 인증 서버에 의하여 생성되고, 사용자의 인증 결과를 수신하는 수신부

를 포함하는 인증 터미널.

청구항 25.

제24항에 있어서, 상기 수신된 인증 결과가 소유자의 정보를 판독하는 것을 허가하는 허가 신호를 포함할 때, 상기 화
상 해석부는 암호 화상으로부터 소유자의 정보 코드의 배치 정보를 기초로 하여, 상기 식별 정보에 의하여 지정되는, 적
어도 제2 특정색의 화상을 추출하고, 해독하여 소유자의 정보를 취득하는 인증 터미널.

청구항 26.

제24항 또는 제25항에 있어서, 상기 인증 터미널은 사용자의 사인을 입력하는 입력장치, 및 입력 사용자의 사인이 정
확한지를 판단하는 판단장치를 추가로 포함하는 인증 터미널.

청구항 27.

제24 내지 제26항 중 어느 한 항에 있어서, 상기 터미널은 고유의 개체번호를 가지고 상기 송신부는 수집부에 의하여 
수집된 암호 화상과 함께 개체번호를, 인증 서버에 송신하는 인증 터미널.

청구항 28.

제24 내지 제27항 중 어느 한 항에 있어서, 상기 식별 정보에 의하여 지정된 소유자의 정보 코드의 배치 정보를 기억하
는 휘발성 기억부를 추가로 포함하는 인증 터미널.

청구항 29.

네트워크를 통하여 인증 터미널과 접속되고, 정보 코드 제품에 포함된 데이터를 판독함에 의하여 정보 코드 제품의 사
용자를 인증하는 인증 서버에 있어서,

상기 인증 터미널로부터 송신되고, 적어도 제2 특정색의 소유자의 정보 코드와 제품의 소유자를 식별하는 암호화된 식
별 정보를 포함하는 암호 화상의 데이터를 수신하는 수신부,

상기 암호 화상으로부터 상기 암호화된 식별 정보를 기초로 하여 적어도 제2 특정색의 암호화된 화상을 추출하고, 해독
하여 소유자의 정보를 취득하는 화상 해석부,

상기 취득된 소유자의 정보를 기초로 하여 소유자의 인증 결과를 생성하는 인증 결과 생성부,

상기 인증 결과를 인증 터미널로 송신하는 송신부
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를 포함하는 인증 서버.

청구항 30.

적어도 하나의 제1 특정색의 제1유닛 식별 정보 코드를 포함하고 그 위에 형성된 암호 화상을 포함하고, 제품의 소유자
와 적어도 하나의 제2 특정색의 제2유닛 소유자 정보 코드를 식별하는 암호화된 식별 정보를 포함하고, 상기 암호화된 
식별 정보와 다른 소유자의 암호화된 정보를 포함하고, 제품에 포함된 데이터를 판독하는 인증 터미널과 네트워크를 통
하여 인증 터미널에 접속된 인증 서버를 사용함에 의하여, 정보 코드 제품의 사용자를 인증하는 인증방법에 있어서,

상기 정보 코드 제품의 암호 화상의 데이터를 수집하는 단계,

상기 암호 화상으로부터 적어도 제1 특정색의 화상을 추출하고, 해독하여 식별 정보를 취득하는 단계,

상기 취득된 식별 정보가 사용자에 의하여 입력된 입력 정보와 일치할 때 정보 코드 제품으로부터 수집된 암호 화상의 
데이터를 인증 서버에 송신하는 단계,

상기 암호 화상의 데이터를 기초로 하여, 상기 인증 서버에 의하여 생성된 인증 결과를 수신하는 단계,

를 포함하는 인증 방법.
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