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(57) Ôîðìóëà èçîáðåòåíè 
1. Ñèñòåìà ðîáàñòíîãî óïðàâëåíè  êëþ÷àìè äë  îáñëóæèâàíè  ñåòè ñ êëàñòåðíîé

àðõèòåêòóðîé, èñïîëüçóþùà  äîâåðåííûé öåíòð íà ýòàïå ôîðìèðîâàíè  è ðàñïðåäåëåíè 
êëþ÷åâûõ áëîêîâ è ðàñïðåäåëåííûé öåíòð óïðàâëåíè  êëþ÷àìè äë  ïîääåðæàíè  ðåæèìà
ïîëíîöåííîãî ôóíêöèîíèðîâàíè , îáåñïå÷èâàþùà  âûñîêèé óðîâåíü ñåêðåòíîñòè è
îòêàçîóñòîé÷èâîñòè çà ñ÷åò ñîãëàñîâàííîãî ïðèìåíåíè  ñõåì EKSYD è CuBES, èìåþùà 
ãàðàíòèðîâàííóþ çàùèùåííîñòü ïðè ìåæêëàñòåðíîì è âíóòðèêëàñòåðíîì âçàèìîäåéñòâèè
óçëîâ áåç ó÷àñòè  äîâåðåííîãî öåíòðà è ðàñïðåäåëåííîãî öåíòðà óïðàâëåíè  êëþ÷àìè, â
êîòîðîé äîâåðåííûé öåíòð èìååò èñïîëíèòåëüíóþ ñõåìó ïðîöåññîðà, ãåíåðàòîð
ïñåâäîñëó÷àéíûõ ÷èñåë, ïàì òü è ïðèåìîïåðåäàò÷èê; ðàñïðåäåëåííûé öåíòð óïðàâëåíè 
êëþ÷àìè èìååò èñïîëíèòåëüíóþ ñõåìó ïðîöåññîðà, ãåíåðàòîð ïñåâäîñëó÷àéíûõ ÷èñåë,
ïàì òü è ïðèåìîïåðåäàò÷èê, à êàæäûé óçåë ñåòè èìååò èñïîëíèòåëüíóþ ñõåìó ïðîöåññîðà,
ïàì òü è ïðèåìîïåðåäàò÷èê, ïðè ýòîì:

äîâåðåííûé öåíòð âûïîëíåí ñ âîçìîæíîñòüþ èñïîëíåíè  âñåõ íåîáõîäèìûõ
ïîäãîòîâèòåëüíûõ âû÷èñëåíèé ñ ïîñëåäóþùèì ôîðìèðîâàíèåì ïîñðåäñòâîì
èñïîëíèòåëüíîé ñõåìû ïðîöåññîðà êëþ÷åâîãî ïóëà è êëþ÷åâûõ áëîêîâ ñõåìû EKSYD;

äîâåðåííûé öåíòð âûïîëíåí ñ âîçìîæíîñòüþ èñïîëíåíè  âñåõ íåîáõîäèìûõ
ïîäãîòîâèòåëüíûõ âû÷èñëåíèé ñ ïîñëåäóþùèì ôîðìèðîâàíèåì ïîñðåäñòâîì
èñïîëíèòåëüíîé ñõåìû ïðîöåññîðà êëþ÷åâîãî ïóëà è êëþ÷åâûõ áëîêîâ ñõåìû CuBES;

äîâåðåííûé öåíòð âûïîëíåí ñ âîçìîæíîñòüþ ñåêðåòíîé ïåðåäà÷è ïîñðåäñòâîì êàíàëîâ
ñâ çè ñôîðìèðîâàííûõ óïîì íóòûõ ñîâîêóïíûõ êëþ÷åâûõ áëîêîâ, ñîñòî ùèõ èç êëþ÷åâûõ
áëîêîâ ñõåì EKSYD è CuBES, óçëàì êàæäîãî êëàñòåðà, ó÷àñòâóþùèõ â ìåæêëàñòåðíîì è
âíóòðèêëàñòåðíîì âçàèìîäåéñòâèè, à òàêæå óïðàâë þùèì óçëàì;

óïðàâë þùèå óçëû âûïîëíåíû ñ âîçìîæíîñòüþ îñóùåñòâëåíè  ïîñðåäñòâîì
èñïîëíèòåëüíîé ñõåìû ïðîöåññîðà è ïðèåìîïåðåäàò÷èêà ïðîöåäóðû ïåðèîäè÷åñêîãî
îáíîâëåíè  ñîâîêóïíûõ êëþ÷åâûõ áëîêîâ óçëîâ, âêëþ÷à  óïðàâë þùèå óçëû, ïðè ïîìîùè
ñõåìû EKSYD;

óïðàâë þùèå óçëû âûïîëíåíû ñ âîçìîæíîñòüþ îñóùåñòâëåíè  ïîñðåäñòâîì
èñïîëíèòåëüíîé ñõåìû ïðîöåññîðà è ïðèåìîïåðåäàò÷èêà ïðîöåäóðû îòêëþ÷åíè 
ñêîìïðîìåòèðîâàííûõ óçëîâ ÷åðåç îáíîâëåíèå ñîâîêóïíûõ êëþ÷åâûõ áëîêîâ
íåñêîìïðîìåòèðîâàííûõ óçëîâ ïðè óñëîâèè, ÷òî ÷èñëî ýòèõ óçëîâ íå ïðåâûøàåò ïîðîãà
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êîìïðîìåòàöèè ñõåìû EKSYD, ïðè ïîìîùè ñõåìû EKSYD;
óïðàâë þùèå óçëû âûïîëíåíû ñ âîçìîæíîñòüþ îñóùåñòâëåíè  ïîñðåäñòâîì

èñïîëíèòåëüíîé ñõåìû ïðîöåññîðà è ïðèåìîïåðåäàò÷èêà ïðîöåäóðû îòêëþ÷åíè 
ñêîìïðîìåòèðîâàííûõ óçëîâ ÷åðåç îáíîâëåíèå ñîâîêóïíûõ êëþ÷åâûõ áëîêîâ
íåñêîìïðîìåòèðîâàííûõ óçëîâ, çà èñêëþ÷åíèåì óïðàâë þùèõ óçëîâ, ïðè óñëîâèè, ÷òî
÷èñëî ýòèõ óçëîâ ïðåâûøàåò ïîðîã êîìïðîìåòàöèè ñõåìû EKSYD, ïðè ïîìîùè ñõåìû
CuBES;

óïðàâë þùèå óçëû âûïîëíåíû ñ âîçìîæíîñòüþ îñóùåñòâëåíè  ïîñðåäñòâîì
èñïîëíèòåëüíîé ñõåìû ïðîöåññîðà è ïðèåìîïåðåäàò÷èêà ïðîöåäóðû îòêëþ÷åíè 
ñêîìïðîìåòèðîâàííûõ óïðàâë þùèõ óçëîâ ÷åðåç îáíîâëåíèå ñîâîêóïíûõ êëþ÷åâûõ áëîêîâ
íåñêîìïðîìåòèðîâàííûõ óïðàâë þùèõ óçëîâ ïðè óñëîâèè, ÷òî ÷èñëî ýòèõ óçëîâ íå
ïðåâûøàåò ïîðîã êîìïðîìåòàöèè ñõåìû EKSYD, ïðè ïîìîùè ñõåìû EKSYD;

óçëû mesh-ñåòè âûïîëíåíû ñ âîçìîæíîñòüþ ôîðìèðîâàíè  ïîñðåäñòâîì óïîì íóòîé
èñïîëíèòåëüíîé ñõåìû ïðîöåññîðà îáùåãî ñåêðåòíîãî êëþ÷à íà îñíîâå êëþ÷åé èç
ñîâîêóïíîãî êëþ÷åâîãî áëîêà óçëà-îòïðàâèòåë  è èíôîðìàöèè î êëþ÷àõ èç ñîâîêóïíîãî
êëþ÷åâîãî áëîêà óçëà-ïîëó÷àòåë ;

óçëû mesh-ñåòè âûïîëíåíû ñ âîçìîæíîñòüþ øèôðîâàíè /äåøèôðîâàíè  ïîëåçíîé
èíôîðìàöèè íà îáùåì ñåêðåòíîì êëþ÷å ïîñðåäñòâîì óïîì íóòîé èñïîëíèòåëüíîé ñõåìû
ïðîöåññîðà;

óçëû mesh-ñåòè âûïîëíåíû ñ âîçìîæíîñòüþ ïåðåäà÷è/ïðèåìà ñôîðìèðîâàííîãî
ñîîáùåíè  ïîñðåäñòâîì óïîì íóòîãî ïðèåìîïåðåäàò÷èêà;

óçëû mesh-ñåòè âûïîëíåíû ñ âîçìîæíîñòüþ ïðèåìà ïîñðåäñòâîì óïîì íóòîãî
ïðèåìîïåðåäàò÷èêà øèðîêîâåùàòåëüíûõ ñîîáùåíèé îò óïðàâë þùèõ óçëîâ;

óçëû mesh-ñåòè âûïîëíåíû ñ âîçìîæíîñòüþ ïðîâåðêè ïîäëèííîñòè ïðèí òûõ
øèðîêîâåùàòåëüíûõ ñîîáùåíèé îò óïðàâë þùèõ óçëîâ è èõ ïîñëåäóþùåãî äåøèôðîâàíè 
ïîñðåäñòâîì óïîì íóòîé èñïîëíèòåëüíîé ñõåìû ïðîöåññîðà;

óçëû mesh-ñåòè âûïîëíåíû ñ âîçìîæíîñòüþ ôîðìèðîâàíè  îáíîâëåíîãî êëþ÷åâîãî
áëîêà íà îñíîâå ïðèí òîé îò óïðàâë þùèõ óçëîâ èíôîðìàöèè ïîñðåäñòâîì óïîì íóòîé
èñïîëíèòåëüíîé ñõåìû ïðîöåññîðà.

2. Ñèñòåìà ðîáàñòíîãî óïðàâëåíè  êëþ÷àìè ïî ï.1, îòëè÷àþùà ñ  òåì, ÷òî äîâåðåííûé
öåíòð âûïîëíåí ñ âîçìîæíîñòüþ ôîðìèðîâàíè  êëþ÷åâûõ ïóëà è áëîêîâ ñõåìû CuBES.

3. Ñèñòåìà ðîáàñòíîãî óïðàâëåíè  êëþ÷àìè ïî ï.1, îòëè÷àþùà ñ  òåì, ÷òî äîâåðåííûé
öåíòð âûïîëíåí ñ âîçìîæíîñòüþ ñåêðåòíîé ïåðåäà÷è ñîâîêóïíûõ êëþ÷åâûõ áëîêîâ óçëàì
êàæäîãî êëàñòåðà íà ýòàïå ðàçâåðòûâàíè  ñåòè.

4. Ñèñòåìà ðîáàñòíîãî óïðàâëåíè  êëþ÷àìè ïî ï.1, îòëè÷àþùà ñ  òåì, ÷òî
ðàñïðåäåëåííûé öåíòð óïðàâëåíè  âûïîëíåí ñ âîçìîæíîñòüþ ïåðèîäè÷åñêîãî îáíîâëåíè 
ñîâîêóïíûõ êëþ÷åâûõ áëîêîâ óçëîâ ïðè ïîìîùè ñõåìû EKSYD.

5. Ñèñòåìà ðîáàñòíîãî óïðàâëåíè  êëþ÷àìè ïî ï.1, îòëè÷àþùà ñ  òåì, ÷òî
ðàñïðåäåëåííûé öåíòð óïðàâëåíè  âûïîëíåí ñ âîçìîæíîñòüþ èçîëèðîâàíè 
ñêîìïðîìåòèðîâàííûõ óçëîâ ïðè ïîìîùè ñõåìû EKSYD.

6. Ñèñòåìà ðîáàñòíîãî óïðàâëåíè  êëþ÷àìè ïî ï.1, îòëè÷àþùà ñ  òåì, ÷òî
ðàñïðåäåëåííûé öåíòð óïðàâëåíè  âûïîëíåí ñ âîçìîæíîñòüþ èçîëèðîâàíè 
ñêîìïðîìåòèðîâàííûõ óçëîâ ïðè ïîìîùè ñõåìû CuBES.

7. Ñèñòåìà ðîáàñòíîãî óïðàâëåíè  êëþ÷àìè ïî ï.1, îòëè÷àþùà ñ  òåì, ÷òî óçëû
âûïîëíåíû ñ âîçìîæíîñòüþ ôîðìèðîâàíè  ïàðíîãî ñåêðåòíîãî êëþ÷à íà îñíîâå êëþ÷åé èç
ñîâîêóïíîãî êëþ÷åâîãî áëîêà óçëà-îòïðàâèòåë  è èíôîðìàöèè î êëþ÷àõ èç ñîâîêóïíîãî
êëþ÷åâîãî áëîêà óçëà-ïîëó÷àòåë .

8. Ñïîñîá ôóíêöèîíèðîâàíè  ñèñòåìû ðîáàñòíîãî óïðàâëåíè  êëþ÷àìè, ñîñòî ùèé èç
ñëåäóþùèõ îïåðàöèé:

ôîðìèðóþò ïîñðåäñòâîì èñïîëíèòåëüíîé ñõåìû ïðîöåññîðà äîâåðåííîãî öåíòðà
êëþ÷åâîé ïóë è êëþ÷åâûå áëîêè ñõåìû EKSYD;

ôîðìèðóþò ïîñðåäñòâîì èñïîëíèòåëüíîé ñõåìû ïðîöåññîðà äîâåðåííîãî öåíòðà
êëþ÷åâîé ïóë è êëþ÷åâûå áëîêè ñõåìû CuBES;

ñåêðåòíî ïåðåäàþò ïîñðåäñòâîì êàíàëîâ ñâ çè äîâåðåííîãî öåíòðà ñîâîêóïíûå
êëþ÷åâûå áëîêè, ñîñòî ùèå èç êëþ÷åâûõ áëîêîâ ñõåì EKSYD è CuBES, óçëàì êàæäîãî

Ñòðàíèöà: 2

R
U

2
0
0
7
1
0
6
6
1
4

A
A

4
1

6
6

0
1

7
0

0
2

U
R



êëàñòåðà;
ôîðìèðóþò ïîñðåäñòâîì èñïîëíèòåëüíîé ñõåìû ïðîöåññîðà äîâåðåííîãî öåíòðà

ñîâîêóïíûé êëþ÷åâîé áëîê óïðàâë þùèõ óçëîâ ðàñïðåäåëåííîãî öåíòðà óïðàâëåíè ;
îñóùåñòâë þò ïîñðåäñòâîì èñïîëíèòåëüíîé ñõåìû ïðîöåññîðà è ïðèåìîïåðåäàò÷èêà

óïðàâë þùèõ óçëîâ ðàñïðåäåëåííîãî öåíòðà óïðàâëåíè  ïåðèîäè÷åñêîå îáíîâëåíèå
ñîâîêóïíûõ êëþ÷åâûõ áëîêîâ óçëîâ, âêëþ÷à  óïðàâë þùèå óçëû, ïðè ïîìîùè ñõåìû
EKSYD;

îñóùåñòâë þò ïîñðåäñòâîì èñïîëíèòåëüíîé ñõåìû ïðîöåññîðà è ïðèåìîïåðåäàò÷èêà
óïðàâë þùèõ óçëîâ ðàñïðåäåëåííîãî öåíòðà óïðàâëåíè  îòêëþ÷åíèå
ñêîìïðîìåòèðîâàííûõ óçëîâ ÷åðåç îáíîâëåíèå ñîâîêóïíûõ êëþ÷åâûõ áëîêîâ
íåñêîìïðîìåòèðîâàííûõ óçëîâ ïðè óñëîâèè, ÷òî ÷èñëî ýòèõ óçëîâ íå ïðåâûøàåò ïîðîãà
êîìïðîìåòàöèè ñõåìû EKSYD, ïðè ïîìîùè ñõåìû EKSYD;

îñóùåñòâë þò ïîñðåäñòâîì èñïîëíèòåëüíîé ñõåìû ïðîöåññîðà è ïðèåìîïåðåäàò÷èêà
óïðàâë þùèõ óçëîâ ðàñïðåäåëåííîãî öåíòðà óïðàâëåíè  îòêëþ÷åíèå
ñêîìïðîìåòèðîâàííûõ óçëîâ ÷åðåç îáíîâëåíèå ñîâîêóïíûõ êëþ÷åâûõ áëîêîâ
íåñêîìïðîìåòèðîâàííûõ óçëîâ, çà èñêëþ÷åíèåì óïðàâë þùèõ, ïðè óñëîâèè, ÷òî ÷èñëî ýòèõ
óçëîâ ïðåâûøàåò ïîðîã êîìïðîìåòàöèè ñõåìû EKSYD, ïðè ïîìîùè ñõåìû CuBES;

îñóùåñòâë þò ïîñðåäñòâîì èñïîëíèòåëüíîé ñõåìû ïðîöåññîðà è ïðèåìîïåðåäàò÷èêà
óïðàâë þùèõ óçëîâ ðàñïðåäåëåííîãî öåíòðà óïðàâëåíè  îòêëþ÷åíèå
ñêîìïðîìåòèðîâàííûõ óïðàâë þùèõ óçëîâ ÷åðåç îáíîâëåíèå ñîâîêóïíûõ êëþ÷åâûõ áëîêîâ
íåñêîìïðîìåòèðîâàííûõ óïðàâë þùèõ óçëîâ ïðè óñëîâèè, ÷òî ÷èñëî ýòèõ óçëîâ íå
ïðåâûøàåò ïîðîãà êîìïðîìåòàöèè ñõåìû EKSYD, ïðè ïîìîùè ñõåìû EKSYD;

ôîðìèðóþò ïîñðåäñòâîì óïîì íóòîé èñïîëíèòåëüíîé ñõåìû ïðîöåññîðà óçëà îáùèé
ñåêðåòíûé êëþ÷ íà îñíîâå êëþ÷åé èç ñîâîêóïíîãî êëþ÷åâîãî áëîêà óçëà-îòïðàâèòåë  è
èíôîðìàöèè î êëþ÷àõ èç ñîâîêóïíîãî êëþ÷åâîãî áëîêà óçëà-ïîëó÷àòåë ;

øèôðóþò/äåøèôðóþò ïîëåçíóþ èíôîðìàöèþ íà îáùåì ñåêðåòíîì êëþ÷å ïîñðåäñòâîì
óïîì íóòîé èñïîëíèòåëüíîé ñõåìû ïðîöåññîðà óçëà;

ïåðåäàþò/ïðèíèìàþò ñîîáùåíè  ïîñðåäñòâîì óïîì íóòîãî ïðèåìîïåðåäàò÷èêà óçëà;
ïðèíèìàþò ïîñðåäñòâîì óïîì íóòîãî ïðèåìîïåðåäàò÷èêà óçëà øèðîêîâåùàòåëüíûå

ñîîáùåíè  îò óïðàâë þùèõ óçëîâ ðàñïðåäåëåííîãî öåíòðà óïðàâëåíè ;
ïðîâåð þò ïîäëèííîñòü ïðèí òûõ øèðîêîâåùàòåëüíûõ ñîîáùåíèé îò óïðàâë þùèõ

óçëîâ ðàñïðåäåëåííîãî öåíòðà óïðàâëåíè  è äåøèôðóþò ýòè ñîîáùåíè  ïîñðåäñòâîì
óïîì íóòîé èñïîëíèòåëüíîé ñõåìû ïðîöåññîðà óçëà;

ôîðìèðóþò îáíîâëåííûé ñîâîêóïíûé êëþ÷åâîé áëîê íà îñíîâå ïðèí òîé îò
óïðàâë þùèõ óçëîâ ðàñïðåäåëåííîãî öåíòðà óïðàâëåíè  èíôîðìàöèè ïîñðåäñòâîì
óïîì íóòîé èñïîëíèòåëüíîé ñõåìû ïðîöåññîðà óçëà.

9. Ñïîñîá ïî ï.8, îòëè÷àþùèéñ  òåì, ÷òî ôîðìèðóþò êëþ÷åâîé ïóë è áëîêè â
ñîîòâåòñòâèè ñ êîíñòðóêöèåé ñõåìû EKSYD.

10. Ñïîñîá ïî ï.8, îòëè÷àþùèéñ  òåì, ÷òî ôîðìèðóþò êëþ÷åâîé ïóë è áëîêè â
ñîîòâåòñòâèè ñ êîíñòðóêöèåé ñõåìû CuBES.

11. Ñïîñîá ïî ï.8, îòëè÷àþùèéñ  òåì, ÷òî ñåêðåòíî ïåðåäàþò ñîâîêóïíûå êëþ÷åâûå
áëîêè óçëàì êàæäîãî êëàñòåðà.

12. Ñïîñîá ïî ï.8, îòëè÷àþùèéñ  òåì, ÷òî âûïîëí þò ïåðèîäè÷åñêîå îáíîâëåíèå
ñîâîêóïíûõ êëþ÷åâûõ áëîêîâ ïðè ïîìîùè ñõåìû EKSYD.

13. Ñïîñîá ïî ï.8, îòëè÷àþùèéñ  òåì, ÷òî âûïîëí þò îòêëþ÷åíèå ñêîìïðîìåòèðîâàííûõ
óçëîâ ïðè ïîìîùè ñõåìû EKSYD.

14. Ñïîñîá ïî ï.8, îòëè÷àþùèéñ  òåì, ÷òî âûïîëí þò îòêëþ÷åíèå ñêîìïðîìåòèðîâàííûõ
óçëîâ ïðè ïîìîùè ñõåìû CuBES.

15. Ñïîñîá ïî ï.8, îòëè÷àþùèéñ  òåì, ÷òî ôîðìèðóþò ïàðíûé ñåêðåòíûé êëþ÷ íà îñíîâå
êëþ÷åé èç ñîâîêóïíîãî êëþ÷åâîãî áëîêà óçëà-îòïðàâèòåë  è èíôîðìàöèè î êëþ÷àõ èç
ñîâîêóïíîãî êëþ÷åâîãî áëîêà óçëà-ïîëó÷àòåë .

Ñòðàíèöà: 3

R
U

2
0
0
7
1
0
6
6
1
4

A
A

4
1

6
6

0
1

7
0

0
2

U
R


	Биб.поля
	Формула

